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Anotace

Cilem prace je predstavit moznosti vyuziti primyslového Ethernetu a jeho porovnani s
klasickym Ethernetem. Autor predstavi principy prumyslového Ethernetu a
nejvyuzivanéjSich protokold. Autor provede srovnani s klasickym Ethernetem a poukéze
na zasadni rozdily obou pojeti technologii. Autor navrhne moznosti vyuziti primyslového
Ethernetu a parametry pro jeho nasazeni.
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Uvod

Od predstaveni technologie Ethernet uplynulo jiz pfes 35 let. Béhem par let se stal
nejrozsifenéjSim standardem pro propojovani pocitacli. Rozsifil se natolik, ze se dnes
Ethernetem propojuji nejen pocitace, ale také tiskarny, ulozist¢ dat, IP telefony a dalsi
elektronicka zatizeni.

Tato popularita vznikla pfedev§im diky své jednoduchosti, vybornému pomeéru ceny a
vykonu, a také diky svému nedeterminismu. Primyslové organizace ale potfebovali téz
standard pro propojeni automatizovanych zatizeni, ktery disponuje vybornymi vlastnostmi,
jako mé Ethernet. Jeho nedeterminismus byl ale v automatizaci velice nezadouci, protoze
vetSina pristroji a robotl pracuje v redlném cCase. Ethernet je ale snadno modifikovatelny.
Pokud se tedy zvolila spravna topologie a dostate¢n¢ se upravily jednotlivé vrstvy modelu
ISO/OSI, dokazal byt Ethernet zna¢né lepsi technologii nez ptivodni primyslové sbérnice.

V této bakalaiské praci budou nejdiive kratce vysvétleny historické zacatky Ethernetu a
bude téz zminén prubéh, jak se postupné zavadél Ethernet do automatizace.

V druhé kapitole budou objasnény zékladni principy primyslového Ethernetu, na kterych
bude vysvétleno, jakymi zplsoby muze byt Ethernet vhodny pro primyslova zafizeni.
Podrobnéji bude pohlédnuto na rizné metody pienosu.

Tteti kapitola se bude zajimat o model ISO/OSI, u kterého budou popsany vSechny jeho
vrIstvy.

Jako dalSi budou predstaveny rizné sitové topologie, jejichz volba je neméné dileZita pii
zapojovani nove site.

V predposledni ¢asti vas tato prace seznami s aktudlné nejpouzivanéjSimi protokoly pro
prumyslovy Ethernet, kde budou popsany principy vybranych standardd.

Nakonec bude probrano téma nasazeni primyslového Ethernetu do primyslu, kde bude
popsana tzv. automatiza¢ni pyramida, typy realnych systémil a nakonec stru¢né srovnani
jednotlivych protokold.
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1 Historie a vyvoj

Na pocatku 70. let 20. stoleti vznikla potieba vzajemné propojit dva a vice pocitacii
najednou. Toho se jako prvni ujali Robert Metcalfe a David Boggs z firmy Xerox. Prvni
varianta Ethernetu dokézala prendSet data rychlosti 3 Mb/s a dokdzala propojit az sto
ucastnikli do vzdalenosti jednoho kilometru. Od roku 1979 zacala standardizace Ethernetu
vytvofena pocatecnimi pismeny firem, které se podilely na standardizaci a to jsou Digital
Equipment Corporation, Intel a Xerox. Roku 1983 byl Ethernet mezinarodné
standardizovan jako IEEE 802.3 a poté 1 jako ISO 8802.3.

Postupem cCasu se pienosové rychlosti zvySovaly. Nejdiive byl vyvinut tlusty koaxialni
kabel, ktery dosahoval rychlosti 10 Mb/s na sbérnicové topologii. Roku 1985 byl
vyzkouman Fast Ethernet, ktery mél pienosovou rychlost 100 Mb/s a pro jeho pfenos se
pouziva klasicka kroucena dvojlinka ptipadné i optické kabely. O dalsi tfi roky pozdéji byl
vyvinut Gigabit Ethernet, ktery mél rychlost jizZ 1 Gb/s. V soucasné dobé je Ethernet velice
popularnim a vyznamnym fyzickym prostfedkem a bude jim i v budoucnosti. [1]

1.1 Zacatky Ethernetu v prumyslu

Mezi prvni vyuzZiti Ethernetu v primyslu patii sit Sinec HI, kterd byla roku 1985
predstavena firmou Siemens. Tato sit’ méla za kol propojit programovatelné automaty
fady Simatic S5. Sinec H1 vyuzival dobfe stinény koaxialni kabel na topologii typu
sbérnice. Firma Eckard vyuzila Ethernet obdobné ve svém syst¢tmu PLS 80E v roli
systémové sbérnice. Do roku 2002-2003 se pouzivaly jako zdkladni komunikaéni
prostiedky prumyslové sbérnice (fieldbus, Device Bus, Sensor/Actuator Bus) z divodu
bezpecnosti pienosu a prace v realném Case, coz Ethernet nespliioval. Ethernet se zacal
vyuzivat az s ptfichodem konektoru RJ-45 a mnohem flexibilnéjsi techniky 10Base-T, ktera
vyuzivala telefonni kabel pro pfenos 10Mb/s. Tyto technologie stile zatim nahrazovali
pouze strukturované kabeldZe v budovach a kancelafich. Do primyslu se Ethernet zapojil
az s produkty, které byly oznaCovany jako ITP. [1]

1.2 Rozdil mezi klasickym a priimyslovym Ethernetem

Zakladni rozdil mezi klasickym a primyslovym Ethernetem je, ze primyslovy Ethernet se
zamé&fuje na propojeni a bezpe¢nou komunikaci mezi automatizaénimi systémy pii praci
v realném cCase. Klasicky Ethernet s protokolem TCP/IP, ktery je vyuZivan v obycejnych
sitich naptiklad pro pfipojeni k internetu, bohuzel nespliiuje deterministické pozadavky pro
systém pracujici v redlném case. Tyto pozadavky jsou uvedeny v nésledujici kapitole.
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2 Principy primyslového Ethernetu

Jak jiz bylo uvedeno, prumyslovy Ethernet vznikl ze standardu IEEE 802.3. Tato
technologie a konkrétn¢ jeji ptistupova metoda CSMA/CD je nedeterministickd. To
znamena, Ze pristup k pfenosovému médiu je ndhodny, coz je v primyslové automatizaci
znaéné omezujici a nesplituje se tim zakladni pozadavek pro komunikaci v redlném case.

[2]
2.1 Determinismus

Tento pojem znamend, ze pristup k médiu bude predem piedvidatelny. Determinismus
v tomto odvétvi ma dva zékladni pozadavky:

e Soucasnost reprezentuje soucasné zpracovavani dat zdvou a vice vstupli ve
stejném Casovém useku. Pokud by naptiklad u automatizovaného plnice népojii
nebyl fadné synchronizovany tok napoje s pfichazejicimi lahvemi, mohlo by dojit
k vétsimu uniku napoje mimo lahev. Vysledkem toho mize byt poloprdzdnd lahev
s napojem, louze ¢i v horSim ptipadé poskozeni elektronickych zafizeni danou
tekutinou.

e Vcasnost je doba odezvy systému vzhledem k ¢asovym pozadavkim, které musi
byt splnény. Kromé rychlosti, ktera zde neni tolik dilezitym faktorem, musi systém
pfedev§im minimalizovat dobu odezvy pomoci pevné doby pftistupu k procesoru.
Déle je nutno osetfit veskeré kritické stavy a zanalyzovat chovani v nejhorSich
podminkach, které mohou nastat.

VyuZitelnost | | Vyuzitelnost

odezy odezvy Povoleny

rozptyl (jitter)

!

Udalost 1
Udalost 2

Pofadovana doba skonéeni (deadline)

Odekavana doba skonéeni

CSS
Pozadovana doba
udalosti

Obrazek 1 — Viasnost (vlevo) a soucasnost (vpravo)
Tyto dva zakladni pozadavky na ¢inny systém v realném case klasicky Ethernet nespliuje.
2.2 Ethernet s pozadavky pro primysl

Aby Ethernet mohl byt nazyvan primyslovym, musime ho pfizpiisobit pro praci v readlném
Case Cili doplnit a modifikovat pro potfebny stupeni determinismu. [2]
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2.2.1 Prepinani

V dnesni dobé se ve strukturované kabeldzi u klasického Ethernetu pfevazné pouzivaji
piepina¢e namisto rozdélovaci. Podobné je to v primyslovém Ethernetu, protoze
rozdélovace nedokazou jednu kolizni doménu rozd¢lit do vice koliznich domén, takze je u
rozdélovact vétsi Sance, Ze nastane kolize. Dalsi vyhoda piepinacii je ukladani pakett pied
odeslanim a moznost poslat paket jen vybranym zafizenim (multicast) nebo jen jednomu
zafizeni (unicast) na rozdil od rozdélovace, ktery vzdy posle paket na vSechny své porty
(broadcast).

2.2.2 Vysoka rychlost Ethernetu

Cim je vyssi prenosova rychlost Ethernetu, tim rychleji doputuje zprava do cilové stanice.
V dnesni dobé se v primyslu setkdvame s rychlostmi Ethernetu 10 Mb/s az 10 Gb/s.
Zrychlovani Ethernetu logicky zlepSuje vlastnosti systému v realném case.

2.2.3 Plny duplex

PIny duplex znamend, Ze miiZzeme soucasné vysilat 1 pfijimat informace pomoci
obousmérnych kabel. V dnesni dobé uz je malo pravdépodobné, ze se setkdme
s polovi¢nim duplexem, ktery miize bud’ pouze vysilat, nebo pouze ptijimat signal. Diky
plnému duplexu se mohou zpravy posilat rychleji a je zde mensi pravdépodobnost kolizi.

2.2.4 UDP misto TCP

Pro pifenos v realnim case se dava ptrednost protokolu UDP na misto protokolu TCP
z dlivodli vyssi rychlosti a nepotieby navazovani spojeni. Protokoly TCP a UDP budou
podrobnéji ptedstaveny v kapitole 3.4.

2.2.5 Metody prenosu
Publisher-subscriber

Tato metoda umoznuje ptenos prostiednictvim vicesmérového vysilani (multicasting), tedy
odesilanim zprav vice zatizenim najednou. Vysilajici zafizeni (publisher) obsahuje tabulky
zafizeni, které jsou urCeny pro piijem informaci (subscribers). Kazdé zatizeni, které chce
odebirat informace od vysilajiciho zafizeni, musi jednorazové pozadat o piijem téchto
informaci, a poté teprve mize publisher zatadit pozadované zatizeni do svych tabulek.

Poskytuje data
—_—
Subscriber
(odebiratel dat)

-—
Z4ada o data

Poskytuje data
—_—
| Publisher Subscriber
(poskytovatel dat) (odebiratel dat)
-——
74da o data

Poskytuje data
D ————

Subscriber
(odebiratel dat)

Z4dd o data

Obrazek 2 — Publisher-subscriber
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Producent-konzument

Obdobn¢ jako v predchozi metodé€ i tato metoda umoznuje prenos pomoci multicastového
vysilani. Rozdil je v tom, ze z&4dné zafizeni nemd tabulku vysilajicich a pfijimajicich
zafizeni, ale odesilané udaje jsou oznaceny jednoznacnym identifikatorem. Kazdé zatizeni,
které chce pfijimat informace (konzument) odesle zadost producentovi o tyto informace.
Vzijemné se dohodnou na multicastové adrese a identifikatoru pro tuto komunikaci a od té
chvile mize komunikace probihat. Pokud bude dal$i konzument chtit také pfijimat tyto
informace, mtze pozadat o adresu a identifikator producenta nebo i jiného konzumenta.

Klient-server

Metoda klient-server je vhodnd pro ptfenos informaci pouze mezi dvéma zafizenimi.
Klient, ktery chce informace, vySle pozadavek na server. Nasledné¢ je navazano spojeni
mezi klientem a serverem a mize zacit prenos dat. Poté je nutné toto spojeni ukoncit a
v piipad¢ potteby dalSich informaci je nutno opé€t spojeni navazat. Metoda klient-server je
proto nevhodna pro potieby systémi pracujici v redlném case. Je vhodna pro pienos mezi
fidicimi zafizenimi (napfiklad PLC nebo jiné) nebo v klasickych neprimyslovych sitich,
ale neni vhodna pro ptenos informaci z primyslovych snimaci. [2]

Klient

7adost

Odpovéd

Klient Server

Klient

Obrazek 3 — Klient-server
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2.2.6 Prioritni sloty

Prioritni sloty jsou dal$im mechanismem, kterym Ize dosahnout vysSiho stupné
determinismu. Pokud jsou néjaké zpravy diilezité a je nutné je odeslat vcas, lze ve 2. vrstveé
modelu ISO/OSI uvnitf rdmce nastavit prioritu v poli s ndzvem ,,Tag®. Ramce s nejvyssi
prioritou obsazuji prvni prioritni sloty a nasledné jsou piepinaci rozesilany do piislusnych
segmentil (kanalti) dle velikosti priority.

2.2.7 Segmentace sité na deterministické a ostatni casti

Primyslovy Ethernet se nevyuzivd pouze pro pienos technologickych dat, ale také pro
pfistup na internet, vizualizaci, elektronickou poStu a ostatni. Proto je nutné oddélit
deterministické c¢asti od jinych casti, které vysSi stupen determinismu nepozaduji.
Rozd¢€leni téchto dvou ¢asti mtize byt fizeno prepinacem, smérovacem nebo i firewallem.

operatorska stanice

kancelarske PC

10 modul El
- kancelafské PC
smérovac,

firewall

i

prepinac
]
programovatelny Iﬁ
automat
] = - B
programovatelny L
automat kancelaiske PC
deterministicky segment sité Ethernet nedeterministicky segment sité Ethernet
(s vlastnostmi systému realného éasu) (bez vlastnosti systému redlného éasu)

Obriazek 4 — Pfiklad segmentace sité [2]

2.2.8 Synchronizace

Ptedchozi kapitoly nam dosud zajist'ovaly spravnou dobu odezvy a v€asnost (deadline), ale
nikoliv synchronizaci (soucasnost), ktera je nutna naptiklad pro fizeni pohont (polohy a
pohybu) ¢i realizaci bezpecnych systémtl. Primyslové sbérnice tuto otazku fesi tim, ze
fidici systém téchto sbérnic planuje Cas pfedavani zprav mezi jednotlivymi stanicemi. Diky
tomuto systému lze pfesné urCit okamzik provedeni udalosti (takZe je tento systém
deterministicky). V sitich LAN jsou zndmé synchroniza¢ni mechanismy NTP ¢i SNTP, ale
pro pozadavky primyslovych systémil jsou tyto mechanismy nepouzitelné. Pouzitelny
protokol pro primyslovy Ethernet je napiiklad PTP.

PTP je protokol pro synchronizaci ¢asu popsany v IEEE 1588, ktery je ur¢eny pravé pro
distribuované systémy v pramyslovych technologiich. Dokaze synchronizovat vice
riznych ¢asovacl na piesnost mensi nez jednu mikrosekundu. [6]
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3 Referencni model ISO/OSI

Tento model vznikl v roce 1984 [3] organizaci ISO jako standard ISO 7498. Pti dodrzeni
podminek tohoto referencniho modelu mohou ucastnici mezi sebou spolehlive
komunikovat prostfednictvim sité.

Aplikaéni program ‘ Aplikaéni program
Aplikaéni vrstva Aplikaéni vrstva
Prezentaéni vrstva Prezentaéni vrstva
Relaéni vrstva Relaéni vrstva

Transportni vrstva Transportni vrstva
Sitova vrstva Sitova vrstva
Linkova vrstva Linkova vrstva

Fyzicka vrstva Fyzicky paket Fyzicka vrstva

3

Pfenosové meédium
Obrazek 5 — Referencni model ISO/OSI [4]
3.1 Fyzicka vrstva

Prvni vrstva referenéniho modelu ISO/OSI postupné vSechny rdmce z druhé (spojové)
vrstvy pienasi bit po bitu fyzickym médiem od odesilatele k piijemci. Jsou zde ureny
veskeré mechanické, funkéni ¢i elektrické atributy rozhrani, napiiklad jak je provadén
datovy pifenos nebo jak vypada logicka jednicka a logicka nula. Pfenosové médium lezi az
pod fyzickou vrstvou. Samotny model ISO/OSI o pienosovych médiich nepojednava. [5]

Bitovy tok zacind nejprve preambuli, coZ je startovaci posloupnost, ktera synchronizuje
vysilaci zafizeni se vSemi ostatnimi pfijimacimi zafizenimi. Dale se odesle adresa cilové
stanice, poté adresa zdrojové stanice a typ zpravy, diky kterému dokaZeme odlisit rtizné
protokoly pro vyssi vrstvy. Nasledné jsou poslana pozadovand data, které maji urcitou
minimalni velikost. Pokud je pfeddvano méné dat, neZ je tato pozadovand minimalni
velikost, je doplnéno datové pole tzv. vyplni (padding). Nakonec je ramec ukoncen
kontrolnim souctem CRC, ktery kontroluje spravnost prenosu ramce. Jestlize je vypocitana
hodnota stejna jako hodnota v rdmci, jsou data pifedana dale na linkovou (spojovou) vrstvu.
Pokud je detekovana chyba, je rdimec zahozen bez informace o tom, Ze byl rdmec odeslan
chybné. [4]

Preambule Cilovd adresa |Zdrojova adresa| Typ Datové pole Kontola chyb

8B 6B 6B 2B 16Bai 1500B 4B

Obrazek 6 — Format ramce v siti Ethernet [4]
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3.2 Spojova vrstva

Spojova (nebo téz linkova) vrstva zajistuje prepravu dat mezi stanicemi v rdmci jedné sité
a také zapouzdiuje pakety ze sitové vrstvy do ramcl. Data se na této vrstvé posilaji ze
zdrojové MAC adresy do cilové MAC adresy. Fyzicka adresa je 48bitova adresa (6 bajtl)
v hexadecimalnim tvaru, kde prvni 3 bajty znézornuji kod vyrobee a zbylé 3 bajty udavaji
adresu dané¢ho rozhrani (Casto vyrobni Cislo sitové karty).

V kancelarskych sitich se tato vrstva také starad o zabezpeceni proti kolizim pomoci metody
CSMA/CD. Tuto metodu ale nelze moc dobfte uplatnit pro prenosy v redlném case, protoze
pii vzniku kolize stanice kolizi nestihne rozpoznat a bude povazovat ramec za
neposkozeny. Vyssi vrstvy by kolizi naleznout mohly, ale to by vedlo ke ztraté vykonu sité.
Metoda CSMA/CD se tedy zde vyuziva pouze pro casové nekritické zpravy a pro ¢asove
kritické zpravy se pouzivaji jiné metody.

3.2.1 Podvrstvy spojové vrstvy
Spojova vrstva zahrnuje Siroké spektrum sitovych funkci. Proto je dobré ji rozdélit na vice
podvrstev.

LLC je vrchni podvrstva, na které probihd zapouzdiovani paketu do rdmce a piipadna
korekce chyb. Dale se zde urcuje, ktery sitovy protokol bude pro dany rdmec pouzit (napf.
IP, IPX, IP verze 6, Appletalk a jiné...).

MAC je spodni podvrstva, kterd poskytuje fyzickou adresaci (MAC adresu). Ramec je zde
zakddovan, aby mohl byt poslan danym médiem. Na tomto misté je vymezen zacatek a
konec dat.

3.3 Sitova vrstva

Pomoci této vrstvy mohou komunikovat zatizeni, aniz by spolu museli pfimo sousedit.
Datagramy z transportni vrstvy jsou zde zapouzdfovany do pakettl, které jsou odesilany od
zdroje k cili. Aby paket védé€l, odkud a kam se ma poslat, musi zde probéhnout sitova
(logickd) adresace, ktera je také zodpovédna za sméerovani (vybér vhodné cesty k cilové
stanici). Nejc€asteji se k adresaci pouziva protokol IP verze 4, ktery je postupné nahrazovan
verzi 6 kvuli nedostatku adresovaciho prostoru IP verze 4. V protokolu IP verze 6 byla
upravena hlavicka paketu, ktera je jednodussi a flexibilnéj$i. Smérovate mohou také
rychleji smérovat, protoZe nemuseji analyzovat celou hlavicku paketu na rozdil od IP verze
4. V protokolu IP verze 6 je navic bezpecnosti mechanismus, diky kterému mtizeme ve
tieti vrstvé autentizovat vysilaci 1 pfijimaci stanice a také obsah paketu. Tok dat mizZe byt
identifikovan pomoci nového dvacetibitového pole ,,flow label®. [7] [§]

3.4 Transportni vrstva

V této vrstveé vznikaji spojeni pro uzivatelské programy a vyuzivaji se zde sluzby sitové
vrstvy. Mezi dvéma stanicemi muze byt vytvofeno vice spojeni pro riizné programy.
Zékladnimi protokoly jsou zde TCP a UDP.

TCP je protokol transportni vrstvy modelu ISO/OSI. Aby se mohla ptenaSet data, TCP
nejprve navaze spojeni mezi stanicemi, a aZ poté zacne vysilat data. Pokud odeslani dat
probéhne nepiesné nebo viibec, za¢nou se data automaticky odesilat znovu. Zarovei tento
protokol udrzuje potadi toku dat a spojeni se ukoncuje stejné slozité jako pii navazovani

18



spojeni. Pii pouziti TCP je zde urcita jistota pfenosu dat, ale tento protokol je velice
pomaly, coz je pro pienos dat v redlném Case nezadouci.

Proto se dava prednost protokolu UDP, ktery je naopak nespojovy a nekontroluje potadi,
ve kterém data pfiSla. Jelikoz neukoncuje spojeni, mohou Spatn¢ poslana data byt ihned
znovu odeslana, coz je u TCP nemozné. Protokol UDP je mnohem rychlejsi, a proto se mu
v prumyslovych sitich dava prednost.

3.5 Relacni vrstva

Rela¢ni vrstva kontroluje spojeni (relaci) mezi pocitaci. Vytvari, fidi, udrzuje, ukoncuje a
obnovuje pfipojeni mezi mistnim a vzdalenym pocitacem. Relace jsou vytvareny a
ukoncovany na zadost prezentacni vrstvy, protoze ta ma data, kterd potiebuji byt pfenesena
na jiné misto. Poté posila zadosti transportni vrstvé napiiklad pro vytvofeni spojeni. [3]

3.6 Prezentacni vrstva

Prezentaéni vrstva nam poskytuje preklad dat pifi komunikaci, protoze na kazdé
komunikujici strané¢ mohou byt jiné¢ systémy, které by si bez prezentacni vrstvy
nerozumély (muze byt na kazdém systému jina syntaxe ¢i sémantika dat). Probiha zde také
Sifrovani, konverze ¢i komprimace. Z této vrstvy také odchéazeji pozadavky na relacni
vrstvu pro vytvareni ¢i ukoncovani spojeni. [3]

3.7 Aplikacni vrstva

Tato vrstva nam vytvaii rozhrani pro komunikacni a uzivatelské procesy. Aby komunikace
mezi ucastniky v bézné kancelarské siti probihala v potadku, je nutné pouzit jednotné
protokoly, podle kterych se budou zpravy mezi ucastniky vytvaret. Naptiklad protokol
DHCP pro dynamické piidélovani adres, DNS pro vzajemné pievody doménovych jmen a
IP adres, FTP pro ptenos souborti, HTTP pro ptenos webovych stranek, SMTP pro sluzby
elektronické posty a spousty dalSich protokold, jejichz mnoZzstvi je diky internetu veliké a
stale pfibyvaji dalsi nové protokoly.

Existuji také protokoly pro automatizaci a primysl, ale ty jsou na rozdil od predeslych
protokolli nekompatibilni. Napiiklad organizace ODVA zavedla protokol EtherNet/IP,
organizace IDA Group modifikovala sbérnicovy protokol Modbus a nazvala ho
Modbus TCP/IP, uzivatelé sit¢ PROFIBUS pouZivaji protokoly skupiny PROFINET atd...

[4]
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4 Topologie

Topologie je v podstaté mapa site, kterd popisuje rozvrzeni kabeld, jednotlivych sitovych
komponent a pracovnich stanic. Je nutné rozliSovat mezi fyzickou topologii (jak jsou
zapojena fyzicka média) a logickou topologii (jakou cestou sméruji pakety). Casto je ale
fyzicka 1 logicka topologie stejna. Tato kapitola byla celé zkonstruovana ze zdroje [9].

4.1 Sbérnice (bus)

V této topologii jsou vSechna zatizeni pfipojena na jeden hlavni kabel, ktery je zakoncen
na obou koncich zafizenim nebo tzv. ,termindtorem®. Je to nejjednodussi fyzicka
topologie, kterou lze sestavit. Zafizeni, ktera nejsou na koncich topologie, jsou pfipojena k
hlavnimu vodi¢i tzv. ,,T-konektorem* nebo jsou pfipojena do topologie dvéma porty. Pfi
komunikaci vidi vSechna zafizeni data prochazejici hlavnim kabelem, ale tyto data jsou
urcena pouze jednomu zatizeni, které tato data zpracuje.

Sbérnicova topologie se jednoduse instaluje, je pomérn¢ levna a pouziva mén¢ kabelaze.
Obtizné se ale vyhledavaji chyby, a pokud chyba nastane, miZe spadnout cela sit’. Dalsi
nevyhodou je ptfidavani nebo odebirani pfistroji ze sité. Je tieba, aby byl pferusen provoz,
a teprve poté lze upravovat polet piipojenych zafizeni. Casto je tato topologie
kombinovéna s ostatnimi.

T-konektor
Terminator

|/ ;[

B |

Termindtor -"-/

-

—q

Obrazek 7 — Topologie sbérnice
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4.2 Hvézda (star)

Kazdy pocitac v této topologii je pfipojen dratovym nebo bezdratovym piipojenim k
jednomu bodu, kterym je naptiklad smérovac, piepinac, rozboCovac, pristupovy bod aj. V
automatizaci se pouziva bezdratovy pienos jen ziidka, proto je zde potieba mnohem vice
kabeldze nez u sbérnicové topologie, ale naopak zde dochazi mnohem méné¢ ke kolizim.
Pokud vzejde chyba na jednom ze zafizeni nebo je napiiklad odpojen kabel na hlavnim
prepinaci, prerusi se konektivita pouze s danym zatizenim, ale komunikace v siti mezi
ostatnimi Uc€astniky pokracuje dale. Dle libosti 1ze tedy pfidavat ¢i odebirat zatizeni. Tato
topologie je ve svété nejcastéji vyuzivana pro bezdratové piipojeni k internetu ve firméach i
v domacnostech.

Obrazek 8 — Topologie hvézda

4.3 Kruh (ring)

Kruhova topologie spociva v tom, ze kazdé rozhrani je ptimo pfipojeno k dalsim dvéma
rozhranim a spole¢né vSechny komponenty sité¢ uzaviraji kruh. Data putuji jednim smérem
od jednoho zafizeni k druhému. Vlastnosti této topologie jsou podobné sbérnicové.
Instalace je jednoduchd, nepfili§ ndkladnd a pro pfidani ¢i odebrani zafizeni musime opét
prerusit kruh, ¢imz je cela sit’ porusena. Na rozdil od sbérnice je zde o trochu lehéi
vyhledani chyb, protoZe jednotlivé ptipojené stanice budou mezi sebou védet, kterd stanice
vypadla a ktera je v pofadku.

L

Obrazek 9 — Topologie kruh
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4.4 SmiSena topologie (mesh)

Existuji dvé verze této topologie:

PIn€ propojenad — kazda stanice je propojend se vSemi ostatnimi stanicemi v siti.
Tato topologie ma velikou nevyhodu, Ze pro kazdé zafizeni v siti musi vést kabel

do kazdého jiného zafizeni (coz znamend, ze pro kazdé zafizeni n budeme mit
nn=l) spoju). Tato topologie je tedy vhodnd pro rychlou komunikaci v malych

sitich, kde paket bude poslan vzdy pfimym spojem do cilového zafizeni. S vyuZzitim
vhodného smérovani muzeme zvolit ndhradni cesty od zdroje k cili, takze
komunikace v této topologii je velice bezpecna.

Hybridni — zafizeni v siti jsou propojena rizné, nikoliv kazdy s kazdym. Oproti
plné architektuie mizeme zvolit zafizeni, u kterych neni nutné, aby byla propojena
mezi sebou. Tato topologie je Casto vyuzivana v rozsahlych sitich, kde mizeme
sami rozhodnout mezi rychlosti, bezpecnosti a ndklady na kabelaz.

Obrazek 10 — Full mesh (vlevo), hybrid mesh (vpravo)
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5 Piehled sou¢asnych nejpouzivanéjsSich standardt

Na nasledujicim obrazku jsou v diagramu vyobrazeny soucasné nejpouzivanéjsi protokoly
pro fieldbus a pro primyslovy Ethernet dle standardu IEC 61158. Tato statistika byla
zvetejnéna organizaci HMS Industrial Networks. Je zde vidét, ze pofizovani primyslového
Ethernetu roste o 10 % rychleji nez pofizovani starSich neethernetovych primyslovych
sbérnic.

Industrial Ethernet: 34%
Annual Growth: 17%

Others 14%
SERCOS | & 112%
ControINet 2%
INTERBUS 2% /.
Ars

Other Ethernet
(including TCP/IP)
7%

Modbus TCP 3%

Powerlink 2%

SERCOS 111 1%

DeviceNet
6%
Modbus PROFIBUS 18%

Fieldbus: 66% 7%

Annual growth: 7%

Obriazek 11 — Vyuziti primyslovych standardii za rok 2015 podle HSM [10]

Nejpouzivangj$im protokolem v primyslovém Ethernetu v roce 2015 je PROFINET s 8 %
pouziti ve svété. Spolecnost PI North America, kterd ma tento protokol na starosti,
obsazuje také prvni pficku mezi neethernetovymi sbérnicemi. Jeji primyslova sbérnice
PROFIBUS ovlada 18 % trhu. Nejvétsi zdznam pouZiti tohoto standardu je v Evropé€ a na
sttednim vychodé¢.

Stejny pocet procent ve standardech primyslového Ethernetu, jako je u protokolu
PROFINET, ma primyslovy standard Ethernet/IP od spole¢nosti ODVA. Toto uskupeni ma
také dalSi sbérnice jako je DeviceNet se 6 %, ControlNet s 2 % nebo méné pouzivany
CompoNet. Nejcastéji se tyto protokoly vyuzivaji v Americe.

Tteti pficku Ethernetovych primyslovych sbérnic zabird protokol EtherCAT s 5 % pouZiti
od firmy Beckhoff.
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Hned za nim je protokol Modbus TCP/IP se 3 % od francouzské spolecnosti Schneider
Electric. Ta ma na starosti t€Z neethernetovou verzi protokolu Modbus, kterd je na druhé
pti¢ce mezi sbérnicemi se sedmi procenty vyuziti v automatizaci.

Dal$im protokolem je PowerLink se 2 % pouziti, fizeny spolecnosti Ethernet
POWERLINK Standardization Group.

Poslednim jmenovanym standardem je SERCOS 111, ktery stejné jako jeho verze [ a Il je z
organizace Sercos International.

Jak je z obrazku vidét, zbylych nejmenovanych ethernetovych standardi je dalSich 7% a
neethernetovych dokonce 14 %. Cely primysl se tedy v soucasnosti sklada z vice jak 20%
riznych méné znamych protokold, které bud’ nejsou oteviené a tudiz se za n¢ plati nemalé
licen¢ni poplatky nebo nejsou natolik vyspélé ¢i znamé jako vySe zminéné protokoly.

Komunika¢ni standardy pro primyslovy Ethernet budou v nésledujicich kapitolach
postupné podrobnéji popisovany od nejpouzivanéjSich protokold az po zbylé, méné

zabralo mnoho dalSich stran a vybocil bych z plivodniho tématu bakalaiské prace.

5.1 PROFINET

PROFINET je modularni technologie, plivodné vyvinuta némeckou firmou Siemens a
souCasn¢ spravovana organizaci PI North America. Je zcela kompatibilni s Ethernetem
podle IEEE 802.3 a je standardizovan v IEC 61158 a IEC 61784. Pouziva plny duplex a
UDP/IP pro vysokorychlostni pienos. Kli¢ové funkce PROFINETu jsou vykon pro
automatizaci v realném cCase, bezpecnd komunikace pomoci PROFIsafe, efektivni
diagnostika a feSeni problému a bezproblémova integrace sbérnicovych systémd.

5.1.1 Varianty
Standard PROFINET se déli do dvou zakladnich variant:

PROFINET CBA (Component based automation):

Zékladni myslenkou této varianty je, ze nékteré struktury nebo funkce fidicich systému
mohou byt totoZzné nebo mirn€ upravené. PouZivaji se zde tzv. PROFINET komponenty,
které jsou obvykle fizené jiz ptipravenou sadou vstupnich signald. Ridici program napsany
uzivatelem provede pozadovanou funk¢nost komponenty a odeSle zpracované vystupni
signaly do jiného zafizeni (naptiklad PLC). Tato varianta je vhodna pro komunikaci mezi
programovatelnymi logickymi automaty (PLC) pro rychlosti 50-100 ms.

PROFINET 1/O (Input/Output)

Tato varianta se pouZziva pro pfipojeni distribuovanych I/O zatizeni pro rychly pfenos dat.
Zaru€uje vyménu dat mezi hlavnim fidicim zafizenim (master) a zafizenimi, které jsou
fizeny hlavnim zafizenim (slave). Déale umoznuje také parametrizaci a moZzZnosti pro
diagnostiku. PROFINET I/O je k dispozici pro komunikaci v redlném case (RT), které se
pohybuji rychlosti 1-50 ms nebo také pro komunikaci v izochronnim redlném case (IRT)
pro dobu cyklu sbérnice az po 1 ps. Pro IRT komunikaci je ale potfeba specialni
hardwarova realizace ethernetovych vrstev.
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PROFINET CBA a I/O lze provozovat samostatné nebo v kombinaci. [11]
Profinet CBA Profinet 10

B EL

distribuovana
automatizace

distribuované 1/0

izochronni
realny ¢as

bez realného realny ¢as

casu

Obriazek 12 - PROFINET CBA a I/O [12]

5.1.2 Komunika¢ni model

Z obrazku 14 je patrné, ze bézné ulohy, které nevyzaduji pfenos v redlném case (napf.
konfigurace, parametrizace atd.) vyuZzivaji standardni kanal TCP/IP. Ostatni ulohy, pro
které je pfenos v realném cCase dulezity, jsou piendSeny paralelni cestou, kterd se vyhyba
protokoliim TCP, UDP a IP. Segmenty pro TCP/IP a RT jsou tedy oddélené. Je také vyuZito
pfimého adresovani, prioritnich c¢asovych oken, rychlych pfepinac¢ti a synchronizace
komunikujicich jednotek podle standardu pro synchronizaci lokalnich hodin IEEE 1588.
[12]

D fep e Aplikace PROFINET

5.7 HTTP,

- FTP, Nekriticka data

DHCP ...
A

Fil

3

2

1

Obrazek 13 — Model PROFINET
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5.2 EtherNet/IP

EtherNet/IP byl ptfedstaven roku 2001 spole¢nosti ODVA (Open DeviceNet Vendor
Association) a byl standardizovan roku 2005 jako IEC 62413 a IEC 61158. Stejné jako
PROFINET je kompatibilni s klasickym Ethernetem a jeho hlavni vyhodou je moznost
pouziti standardnich technologickych i programovych prostiedki pro konfiguraci a
ovladani zafizeni, protoZze vyuziva neupravené vrstvy protokolu ISO/OSI. Pro zajisténi
prace v realném Case je zde az na aplikac¢ni vrstvé protokol CIP.

5.2.1 CIP

CIP je objektové orientovany protokol na aplikacni vrstvé jak pro EtherNet/IP, tak i pro
ControlNet a DeviceNet. Kazdé zatizeni je diky CIP definovano skupinou objektt. Kazdy
objekt obsahuje urcité atributy, metody a reakce na udalosti. [13]

e Povinné objekty se pouzivaji pro identifikaci zafizeni, specifikuji pfedavani zprav,
spravuji spojeni pro parametrizaci a konfiguraci sité.

e Aplikacni objekty obsahuji data pro komunikaci mezi zafizenimi. MnoZina téchto
objektl tvoti profil zatizeni pro CIP.

e Objekty vytvoiené vyrobcem jsou specialni objekty od daného vyrobce, které
obsahuji tzv. elektronické popisy zatizeni potfebné pro konfiguraci zatizeni.

N

Profily fizeni pro CIP

Knihovna objektt CIP — CIP

5-7 | CIP explicitni/implicitni zpravy, smérovani atd.

Zapouzdieni CIP

4 TCP UDP
3 P
1-2 Ethernet IEEE 802.3

Obriazek 14 — Model EtherNet/IP
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5.2.2 Komunikace

Pro komunikaci jsou tu pouzity standardni protokoly TCP, UDP a IP. Déle je zde vyuzita
prenosova metoda producent-konzument, ktera je popsana v kapitole 2.2.5. Zadatel odesle
pomoci TCP/IP zadost o vytvofeni spojeni. Cilové zatfizeni potvrdi spojeni s parametry a
navaze spojeni. Jednim z parametri je identifikator tzv. Connection ID, kterym je
oznaceno spojeni pro kazdy smér prenosu. Pfenos muize byt posilan i bez dat, v tomto
pripadé€ pouze indikuje spravnou funkci spojeni (tzv. Heartbeat).

producent (cll spojeni) konzumant (Zadatel o spaojenl)
Connection 1D 2
aplika&ni L sprava sprava aplikagni
objekt +—*| spojeni Connaction 1D 1 spojeni  [*T % objekt
3
muilticast

konzument (Zadatel o spojenl)

aplikatni

Cormection 1D 1 sprava
[ objekt

spajeni

Connection 1D 3

Obrazek 15 — Metoda producent-konzument [13]
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5.3 EtherCAT

EtherCAT (Ethernet for Control Automation Technology) byl vyvinut spole¢nosti Beckhoff
Automation a je spravovan skupinou EtherCAT Technology Group. Roku 2005 byl
standardizovan jako IEC 62407, IEC 62407-2 a téz jako IEC 61158. Tento standard je
zaméten predevSim na rychly prenos dat v fddech mikrosekund (synchronizaci v tadech
nanosekund) tim, Ze zcela nahrazuje ptistupovou vrstvu MAC. EtherCAT se sam povazuje
za nejrychlejsi feSeni pro ¢asove narocné aplikace mezi primyslovym Ethernetem. [14]

5.3.1 Princip

Tento standard vyuziva pro komunikaci metodu master-slave, kdy fidici zafizeni (master)
odesle ramec, ktery je poslan na vSechny podiizena zatizeni (slave). Tato zafizeni maji
specialni hardware a dokazou zpracovat data ,,za béhu* s co nejmensi asovou prodlevou.
Déle musi mit dva porty pro vstup a vystup, kde je vyuzit plny duplex. Posledni zatizeni
slave odesila paket zpét zatfizeni master, takze se jedna pfevazné o topologii logicky kruh.
Fyzické topologie mohou ovSem byt rizné. EtherCAT ma sviyj vlastni typ Ethernetového
ramce, ve kterém je protokol EtherCAT ptenasen.

5-7 Béiné aplikace Aplikace realného €asu

4 TCP UDP

3 IP Acyklicka data

|
Mailbox Zpracovavana data
2
EtherCAT MAC / DLL
1 Fyzicka vrstva Fyzicka vrstva

vstupT i vystup

Obrazek 16 — Model EtherCAT

Ridici jednotka nevyzaduje specialni hardware, jako jsou vyzadovany u podiizenych
jednotek. Realizace je zde tedy mozna i pouze softwarove. [15]

5.4 Modbus TCP/IP

Modbus byl vyvinut jiz roku 1979 spole¢nosti Modicon (nyni Schneider Electric). Tento
protokol pracuje na trovni aplika¢ni vrstvy modelu ISO/OSI a komunikace probiha
metodou klient-server. Funguje tedy na principu pozadavek/odpovéd’ a nabizi sluzby
pomoci tzv. funkénich koédu. [16]
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5.4.1 Princip
Metoda klient-server protokolu Modbus definuje 4 zakladni typy zprav:

e Zadost (Modbus Request) — zprava, kterou klient zahajuje komunikaci.
e Indikace (Modbus Indication) — indikace Zadosti, kterou jiz dostal server.
e Odpovéd’ (Modbus Response) — odpoveéd’ od serveru klientovi.

e Potvrzeni (Modbus Conifirmation) — potvrzeni od klienta, ze dostal odpovéd'.

Aplikacnivrstva Modbus
]
Modbus TCP
[
TCP
|
1P
[
Ethernet Il / 802.3 Master/Slave Modbus+ f HDLC Ostatni
Fyzicka vrstva EIA/TIA-232 nebo ok .
v Qstat
Ethernet EIA/TIA-485 Fyzicka vrstva o

Obrazek 17 — Riazné priklady protokolu Modbus

Tyto zpravy jsou urceny pro vyménu dat v redlném Case mezi dvéma aplikacemi, mezi
aplikaci a jinym zafizenim, mezi pocitatem a programem poskytujicim on-line sluzby aj.

Modbus definuje svlij vlastni jednoduchy PDU, ktery neni zavisly na ostatnich vrstvach.
Cela zprava je nazyvana APU, ktera ma rezervovany port 502.

-4 -
ADU

MBAP hlavicka Kod funkce Datova cast

- L
PDU

Obrazek 18 — PDU protokolu Modbus TCP/IP [17]

U standardniho protokolu Modbus byl v ADU navic kontrolni soucet, ktery je u
Modbus TCP/IP feSen v nizSich vrstvach modelu ISO/OSI. Hlavicka MBAP (Modbus
application protocol) identifikuje, o jaké ADU se jedna. Je velka 7 bajti a obsahuje
nasledujici:

o Identifikator transakce — 2 bajty. Identifikuje Zadost/odpovéd’ dané transakce. UZiva
se pro parovani transakci.

e Identifikator protokolu — 2 bajty. Je-li roven nule, jedn4 se o protokol Modbus.
Pouziva se pro vnitini multiplexovani systému.
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e Délka — 2 bajty. Urcuje délku byt nasledujicich poli véetné velikosti identifikatoru
jednotky a dat.

o Identifikator jednotky — 1 bajt. Posledni bajt je zaveden kviili smérovani uvniti
systému. [18]

5.5 PowerLink

Ethernet Powerlink byl vytvofen roku 2001, jehoz prvni verzi méla na starost rakouska
firma Bernecker & Rainer Industrie Elektronik GmbH a druhd verze, vychazejici jiz roku
2003 pod organizaci EPSG (Ethernet Powerlink Standardization Group), byla rozsitena o
dalsi funkce na aplikacni vrstvé. Dlsledné vychazi z Ethernetu podle IEEE 802.3, takze
neni potieba specidlni hardware. Pfenos v redlném case je tedy feSen pievazné softwarove.
Ptenosovy cyklus je rozdélen podle rychlosti na izochronni (Casové kriticka data) a
asynchronni (Casové nekritickd data) prenos. [12]

5.5.1 Princip

Misto smérovaci, které jsou pouzivany u vétSiny ostatnich standardi, pouziva Ethernet
Powerlink rozbocovace. Vzhledem k tomu, Ze v jednom case vysild pouze jedno zatfizeni,
tak nedochazi ke kolizim. Jedno zatizeni v siti ptebira funkci tzv. ,,fidiciho uzlu®, ktery ridi
komunikaci, urcuje takt pro synchronizaci vSech uzli a pfifazuje vysilaci préva
jednotlivym uzlim. Tzv. ,,fizené uzly vysilaji pouze v ptipadé, kdyz jsou vyzadovany od
fidiciho uzlu. Ethernet Powerlink dé€li nasledujici 4 casové periody:

e Pocatecni perioda — vysila se zde ramec SoC (start of frame), ktery d& védét vSem
zafizenim o pocatku vysilani. VSechna zafizeni se podle tohoto ramce
synchronizuji.

e Perioda cyklu — zde probihd vyména izochronnich dat v redlném case. Je zde vyuzit
model  producent/konzument.  Ridici  zafizeni vySle podle ptredem

nakonfigurovaného planu ramec ,,Preq” (poll request) vSem fizenym zafizenim.
Rizené zatizeni poté odpovi pomoci ,,Pres* (poll response).

e Asynchronni perioda — tento interval slouzi pro vyménu dat, kterd nemuseji byt
pfenesena v redlném case (konfigurace, parametrizace a dalsi).

rowr

e Perioda necinnosti — nepouzita ¢ast ¢ekajici nez zacne novy cyklus.

Pocatecni perioda  Perioda cyklu Asynchronni perioda Perioda necinnosti

ol [] [ E I Ridici
Bl s: | s2] |s3 s4 | I zarizeni

So-

Cas cyklu
Obrazek 19 — Cyklus protokolu PowerLink [19]

Ethernet Powerlink je moZno pouzit pro komunikaci v redlném case s tvrdymi
podminkami, kde doba cyklu je v jednotkach ps.
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5.6 Sercos III

Systém Sercos (Serial real time comunications system) byl standardizovan jiz roku 1995,
ale z divodu velkého mnozstvi ptichazejicich standardii byl roku 2007 zménén na IEC
61800-7 (profily pro fizeni pohonu Sercos), IEC 61784 a IEC 61158. Tato podkapitola je
celd z webu [20].

Tteti generace Sercos III byla vytvofena roku 2003. Diky tomuto Ethernetovému feseni
byla doba cyklu deset krat az sto krat rychlejsi nez pivodni fieldbusové verze. Mlze
dosahnout 31,25 ps s pouzitim 100 Mb/s FastEthernetu. Podobn¢ jako EtherCAT definuje
tento standard svlj vlastni Ethernetovy typ ramce. Sercos III je kompatibilni se
standardnim Ethernetem podle IEEE 802.3 a dale i se standardem EtherNet/IP.

Cilova Zdroiovs Sercos Il Sercos Il Kontrolni

p ova ;olova Typ Ethernetového ramce | hlavicka—MST Sercos Il Data 0? :?ng}
sdress sdress (EtherType 0x88CD) (53H) SOULE

6 bytd 6 byt 2 byty ——————— 45-1500 byti ———»| 4 byty

Obrazek 20 — Struktura ramce Sercos 111
Format ramce MAC je v souladu s IEEE 802.3 1 ISO/IEC 8802-3.

Cilova adresa — vSechny ramce tohoto standardu putuji od fidiciho zafizeni (master) na
vSesmérovou adresu FF:FF:FF:FF:FF:FF. Tento ramec nasledné obdrzi vSechna fizena
zafizeni (slaves) v siti.

Zdrojovéa adresa — vzdy adresa MAC fidiciho zatizeni.

EtherType — unikatni typ Ethernetového ramce standardu Sercos III, kterému byla udélena
organizaci IEEE hodnota 0x88CD.

Hlavicka Sercos III — pocatek dat musi vzdy iniciovat hlavicka, ktera obsahuje ovladani a
informace o stavu pro Sercos III.

Ridici zafizeni vytvafi 2 druhy ramci:

e Master Data Telegram (MDT) — rdmec, ktery poskytuje veskera data a ptikazy
pro ostatni fizena zatizeni (slaves).

o Acknowledge Telegram (AT) — ramec, ktery je postupné naplnovan daty od
podiizenych zafizeni vhodnymi daty pro odpovéd fidicimu zafizeni. Jeden AT
ramec muze pouzivat vice podfizenych zafizeni. Prvni podfizené zafizeni vyplni
pfedem urceny prostor v tomto ramci, aktualizuje kontrolni souty a nasledné
preposle ramec dal§imu podiizenému zafizeni (pokud né&jaké dalsi existuje). Tato
metoda zrychluje dobu cyklu a sniZuje zatiZeni sité.
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5.7 Ostatni protokoly

Ostatnimi standardy jsou napftiklad:

FL-net — otevieny japonsky standard pro komunikaci mezi PLC, CNC a rtznymi
robotickymi zafizenimi. Je flexibilni pfi pouziti hvézdicové, stromové ¢i sbérnicové
topologie. Data jsou zapouzdfovana do ramct, které mohou vzit pouze 1024 bytl na jeden
ramec. Fyzicka vrstva je kompatibilni s IEEE 802.3. Doba cyklu dosahuje az 50 ms. [21]

CC-Link IE — otevieny standard CC-link byl piivodné zalozen japonskou automobilovou
firmou Mitsubishi Electric Corporation. [21]

Z péti druhii protokold CC-Link existuji dva Ethernetové protokoly:

e (CC-link IE Field — komunikace probiha rychlosti 1 Gb/s pomoci kabelti Cat5e nebo
RJ-45. Determinismus je feSen pfeddvanim tokenu a nejsou zde potieba dodatecné
smeérovace.

e CC-link IE Control — protokol téZ podporuje rychlost 1 Gb/s, ale kabelaz je feSena
opticky. Na rozdil od pfedchoziho protokolu odkéze ptrenaSet data do vétSich
vzdalenosti, ale 1ze ptipojit méné zafizeni.

TCnet — dal$im japonskym produktem od firmy Toshiba je Time-critical Control network
(TCnet). Data pro realny ptenos jsou oddélena od nekritickych dat. Determinismus je feSen
na drovni vrstvyy MAC pomoci mechanismu DOMA (Deterministic Order Multiple
Access), ktery zabranuje kolizim a poskytuje pozadovanou dobu cyklu. Na aplikaéni vrstveé
je spole¢na pamét’ pro vSechny aplikace na vSech zafizenich. [22]

EPA — ¢insky protokol Ethernet for Plant Automation vyuziva pro determinismus prioritni
casové sloty na urovni linkové vrstvy. Pfenos dat pro redlny Cas je opét oddélen od dat
nekritickych. Pouzitim synchronizaéniho mechanizmu vychazejicitho z distribuovanych
hodin podle IEEE 1588 je doba cyklu fddové v milisekundach. [22]

DalSimi protokoly primyslového Ethernetu jsou napiiklad VNET/IP, P-NET, HSE, FTE,
JetSync, Renet, Safeethernet, SynqNet, SynUTC, TTEthernet, Varan, SafetyNET p a jiné.
Tyto standardy jsou bud’ také oteviené, nebo pouze firemni a nemaji na trhu takovy
vyznam. Jejich feseni jsou ¢asto obdobné jako u ptedchozich produkta.
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6 Nasazeni

Pti implementaci pramyslového Ethernetu do instituce je nutno dbat na nékolik dilezitych
faktord. Nejprve je dilezité zanalyzovat, o jaky systém se jednd. Hledi se naptiklad na to,
zafizeni, které je nutno do sité zapojit. Déle je nutné zvazit, kterd topologie se pro nové
vytvotreny systém hodi nejvice a z konecnych informaci vybrat ten nejlepsi kompromis
mezi existujicimi standardy. Neposlednim faktorem je téZ celkovd cena kompletni
realizace, protoze komponenty jednotlivych standardi se lisi. Vybrané protokoly jsou ale
oteviené, takze dané organizace alespon usetii na licen¢nich poplatcich.

6.1 Pyramidovy model

Automatizace je popsana tzv. automatiza¢ni pyramidou, ktera rozd€luje jednotlivé ¢asti sité
celého podniku na 5 vrstev. Smérem k niz§im vrstvadm roste zavislost na pfenosu dat
v redlném CcCase, a také pocet specidlnich hardwarovych komponent. Smérem k vysSim
vrstvdm roste mnoZstvi pienaSenych dat. Cely podnik miZe diky Ethernetu pracovat na
jedné technologii. Organizace vyuzivajici star§i primyslové sbérnice musi vyuzivat mezi
nékterymi vrstvami specialni sbérnicové prevodniky napiiklad pro pfevod mezi sbérnici
PROFIBUS a klasickym Ethernetem podle IEEE 802.3. [23]

Polet HW
komponent

Podnikova
vrstva

/ MES vrstva \

Dohledova vrstva

MnoZstvi dat

Obrazek 21 — Pyramidovy model

e Podnikova vrstva — do této vrstvy patii pfedev§im podnikovy informac¢ni systém, na
kterém jsou veskerd firemni data a diky némuz muaze podnik komunikovat. Tato
vrstva ma piistup jak k firemnimu intranetu, tak i k internetu.
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e MES vrstva — ve druhé vrstvé se nachazeji vyrobni informacni systémy. Ty na
rozdil od podnikovych informacnich systéml maji za ukol spravovat vyrobni zdroje
a postupy, planuji a tidi vyrobu, analyzuji data o vyrobcich a tak dale. Tato vrstva
stale nepotiebuje provoz v redlném Case a je tedy propojena s podnikovou vrstvou
klasickym Ethernetem.

e Dohledova vrstva — v této vrstvé nalezneme software nazyvany SCADA, slouzici
pro monitoring, sbér dat a statistik. Pro tyto ucely je zde Casto vyuzivan napiiklad
protokol Modbus TCP/IP.

e Ridici vrstva — aby mohl primyslovy stroj pracovat, je potieba mit n&jaky fidici
systém. Témito systémy jsou napiiklad PLC, PAC nebo IPC. Tyto pfistroje fidi
dany vyrobni stroj. Poskytuji mu konfiguraci a parametrizaci.

e Strojni vrstva — v nejspodnéjsi vrstveé jsou veskeré senzory, pohony a dalsi vyrobni
zatizeni pro vyrobu urcitého produktu.

6.2 Typy realnych systémiu

Reélné systémy je nutno rozdélovat dle v€asnosti na systémy s tvrdymi podminkami pro
realny ¢as (HRT) a s mekkymi podminkami pro realny ¢as (SRT). [24]

6.2.1 Hard real-time

Pro systémy s tvrdymi podminkami na redlny Cas plati, ze pokud data nejsou odesldna
spravné do svého cilového zatizeni nebo nepiijdou vcas, miize mit tato udalost Spatné az
katastrofické nasledky nebo muze dojit k padu celého systému.

Naptiklad pokud by se provadely automatizované chemické operace a systém by
nezareagoval véas na urcitou udalost, mohlo by dojit k ne¢ekané chemické reakei, pti které
by mohlo dojit naptiklad k vybuchu.

Tyto systémy lze najit v jiz zminéném chemickém primyslu, v automobilovych
komponentech (ABS aj.), fidici systémy letadel ¢i vlakl, v jaderném prumyslu (reaktory
aj.), ve zdravotnictvi (kardiostimulatory aj.), v obrannych mechanismech (protiraketové
systémy aj.) a ve spoustach dalSich odvétvich pramyslu.

6.2.2 Softreal-time

Systémy s mékkymi podminkami pro realny ¢as maji naopak moznost ,lehce chybovat®.
Pokud se data ztrati nebo ptijdou pfili§ pozd€, nestane vétSinou zaddna katastroficka
udalost, ale dany systém nebo vysledny produkt mize ztratit na kvalité.

M¢jme napiiklad zdznamové zatizeni, které by zaznamendvalo probihajici hovor mezi
dvéma ucastniky. Pokud by se ztratilo n€kolik malo jednotek dat, zdznam by nebyl zcela
Cisty, ale vysledny zaznam by mohl byt nakonec dostate¢né uspokojivy. Systém ale svou
mirou chybovosti zna¢né ztraci na kvalité.

Kromé zdznamovych systémui (zvuk, obraz aj.), miZeme najit tyto systémy i v jinych
oblastech jako je naptiklad streaming multimedidlnich aplikaci, rezervacni a transakéni
systémy, herni priimysl a dalsi.
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6.3 Porovnani protokoli

Tabulka 1 — Porovnani protokoli [21] [25]

Jak jiz bylo feceno, PROFINET je velice modularni technologie, a proto je v primyslu
tolik oblibena. Lze ji nasadit do mnoha primyslovych systémi a zvolit topologii, kterd se v
daném systému hodi nejlépe. PocCet stanic neni omezen, ale je omezen délkou kabelu.
Nasazeni a konfigurace probihd pomoci specialniho néstroje od firmy Siemens s nazvem
Step7. Konfigurace je zalozena na elektronickych datovych Stitcich, které jsou potifebné
pro kazdé zafizeni PROFINET. Nevyhoda nasazeni tohoto protokolu jsou jeho vyssi
naklady na spravu (predevsim ¢ast IRT).

EtherNet/IP se hodi spiSe pro systémy s mékcimi podminkami pro redlny ¢as. Je vyuZivan
nejvice v automobilovém primyslu prfedevSim v Americe, ale pouziva se v mnoha dalSich
odvétvich. Konfigurace probihd néstrojem RSNetWorx a stejné jako u ptedchoziho
protokolu je konfigurace zalozena na elektronickych datovych stitcich. Naklady na spravu
sit¢ jsou obdobné jako u protokolu PROFINET.

v

EtherCAT je systém s velice rychlou dobou cyklu. Nejflexibiln€jsi je tento systém ve
sbérnicovych, hvézdicovych a stromovych topologiich. Teoreticky dokaze propojit az
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Nazev Typ Rychlost Pocet stanic | Topologie  Ptiklady pouziti
systému | cyklu
PROFINET SRT i RT5-10ms, Omezeno Jakakoliv  Tovarni a procesni automatizace,
HRT délkou kabelu dle povahy bezpe¢nostni aplikace, pohonové
IRT 1 ps-1 ms , o 5 . : p
(dle existence (max. 100 m)  systému E?chn’ologle, Casové §ynchronlzovane
spec. HW) tizeni pohybu a dalsi.
EtherNet/IP | SRT >50 ms Omezeno Hvézda, Pfedev§im vyroba osobnich a
délkou kabelu aktivni nakladnich automobilti a dalsi.
(max. 100 m) | sbérnice,
strom
EtherCAT |HRT <50 ps Max. 65535 Sbérnice, | Tvarovani kovu, robotika, tiskaiské
stanic  (délka hvézda, stroje,  vyroba  polovodi¢ovych
max. 100 m)  strom zafizeni, balici systémy, pfistroje s
protokolem CANOpen a dalsi.
Modbus SRT > 10 ms Doporu¢eno | Jakdkoliv  Monitoring,  komunikace  mezi
TCP/IP 200 stanic dle povahy senzory, PLC, sprava
(délka  max. systému distribuovanych I/O a dalsi.
100 m)
Ethernet HRT <500 us 240 stanic Jakakoliv  Robotika, pfistroje s protokolem
PowerLink dle povahy CANOpen, fizeni stroji, téZebni
systému pramysl, energeticky pramysl a
dalsi.
Sercos Il | HRT 31,25 ps 511 stanic Sbérnice, Komunikace mezi vice PLC a I/O
kruh moduly, balici primysl, fizeni stroji
CNC a dalsi.




65535 stanic do jedné sité. Naklady na spravu sité cenové vyjdou levnéji nez piedchozi
standardy. Je zde moznost integrace s protokolem CANOpen.

Modbus TCP/IP je protokol, ktery je pfedev§im pouzivan pro monitoring v realném case.
Dale se téz vyuziva jako komunikator mezi senzory a dalSimi koncovymi stanicemi. Jako
jediny ze zminénych protokoll pracuje podle metody klient-server.

Ethernet PowerLink se povazuje za jednu z nejlevnéjSich moznosti. [26] V siti mize byt
maximaln¢ 240 zafizeni (vCetné fidici stanice). Je to sice nejméné z vyjmenovanych
protokolt, ale rozhodné to neni maly pocet. Sit’ miize byt z jakékoliv topologie, ktera se do
daného systému momentéaln¢ hodi. Rychlosti cyklu se pohybuji kolem 400 s, ale dokéaze
dosahnout i1 200 ps. Je zde moznost integrace s protokolem CANOpen.

Posledni protokol Sercos III je jedina technologie, ktera je nejvice flexibilni s kruhovou
topologii. Muze se ale pouzit i sbérnicova topologie. Dosahuje vyborné doby cyklu.
Nejmensi hodnota byla namétena 31,25 ps. Tento standard je velice Casto nasazovan do siti
s CNC pfistroji.
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7 Zaver

Cilem této bakalafské prace bylo pfedstavit ¢tenafim rtizné moznosti, jak mulze byt
Ethernet vyuzit v primyslové automatizaci. Na zacatku prace byla stru¢né predstavena
historie samotné¢ho Ethernetu a zacatky této technologie v automatizaci. Pro dobré
pochopeni bylo nutné predstavit zakladni principy pramyslového Ethernetu, aby si ¢tenar
uvédomil zékladni rozdily mezi klasickym a pramyslovym Ethernetem. Dale byl
predstaven komunika¢ni model ISO/OSI, ktery je popisovan v dalSich kapitolach na
konkrétnich implementacich. Jako posledni cast, ktera se jesté netyka piimo primyslového
Ethernetu, je popis zdkladnich sitovych topologii.

V dalsich castech se tato prace zamétuje na piimé predstaveni jednotlivych protokoli. Pro
popis téchto protokoli byla zvolena metoda, ktera popisovala protokoly dle aktudlniho
pouziti v prumyslu v roce 2015 od nejpouzivangjSich po méné pouzivané. Pro vétSinu
protokolll byly kratce ptedstaveny informace o historii a standardizaci, nésledné¢ byl
vysvétlen princip a nékolik dulezitych funkci daného protokolu.

Casto nebylo jednoduché dohledat pfesné a korektni informace o jednotlivych protokolech.
Jak jiz bylo v praci zminéno, protokoly z vétsi casti nejsou kompatibilni a kazdy
ethernetovy standard je spravovan rliznymi organizacemi. Mezi témito standardy panuje
zdrava konkurence a jednotlivé organizace na svych strankach casto vyvysuji sviij produkt,
obaluji tento produkt nerelevantnimi informacemi nebo dokonce zkresluji informace o
konkurenc¢nich produktech naptiklad svymi vlastnimi statistikami.

V posledni kapitole je predstaveno mozné nasazeni Ethernetu do primyslu, kde je nejdiive
popsana tzv. automatizacni pyramida, dale typy systémil redlného Casu, a az poté mohla byt
provedena zavérecna porovnani jednotlivych protokoli.
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