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ANOTACE

Prace se zabyva problematikou kritické infrastruktizemi Pardubického kraje s ohledem
na moznou hrozbu teroristického (toku. Detailni Igp@ zranitelnosti prvku kritické
infrastruktury z hlediska terorismu je provedena mdikladu mezinarodniho letist
v Pardubicich. V praci jsou zhodnocena nalezenaithna mista. Nalezené nedostatky jsou
podkladem pro navrzenad dopdamni k naprayv. Uvedena doporeni mohou fispet k

vylepSeni stavajicich bezpp@stnich opaeni.
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TITLE

Analysis of the vulnerability of the elements afaal infrastructure considering the threat of

terrorism
ANNOTATION

This thesis deals with the issue of the criticdiastructure in the Pardubice region, given
possible threats of a terrorist attack. A detailadalysis of vulnerability of the critical
infrastructure element given terrorism threats iarreed out on the example of the
international airport in Pardubice. This thesis évates found vulnerabilities. Proposed
recommendations are based on the found shortcomibigded recommendations may
contribute to the enhancement of the current secuneasures.
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Uvob

Nebezpéi hrozby, kterou fedstavuje sstovy terorismus, dnes stoupa kazdym dnem, kazdym
politickym rozhodnutim, nebo kazdou vyhrocenou aifuv kterékoli¢asti s¥ta. V dnesni
doke se problematikou terorismu zabyvada studii, které si kladou za cil pojmenovat a
analyzovat tuto hrozbu. Sila teroristickych hrozeb v miznych ¢astech s¥ta odliSna.

S problematikou terorismu souvisi i jasné vymezeohoto jevu. Kazdy nahlizi a
pojmenovava terorismus jinymi slovy, jinymi defiami, ale hrozba tohoto fenoménu je stale

stejna.

Ceska republika nema nasti s terorismem velké zkuSenostiegto s nim v3ak musi §tat.
Touto hrozbou se zabyva velké mnozstvi lidifikteejsou jen Zad policie nebo armady.
Na ochranu fed terorismem jsou vynakladany jakej@é tak i soukromé zdroje. Zaja/ani
bezpénosti ged touto hrozbou ma dopad na vySi naklagojenych s ochranou kritické
infrastruktury. Vyznamnym segmentem kritické infraktury, ktery byl v minulostEastym
prostedkem i cilem teroristickych utékje dopravni infrastruktura. Ochrana tohoto segmen
stoji velké mnoZstvi wejnych financi, aniz by byla hrozba aktivovanaa6irz terorismu a
opateni, ktera se musi dodrZzovat, komplikuji praci eblk mnozstvi lidi v za#stnani,
ob¢ani a celych podnik. Palet opateni na tomto poli s nebezpim této hrozby roste.
Absence analyzy zranitelnych mist tohoto segmentické infrastruktury nize znamenat
znehodnoceni vSech jiz zavedenych bémpstnich opdeni, ohroZeni chr&nych aktiv a
diky vzajemné provazanosti segmetatké i dalSicEasti kritické infrastruktury.

Hlavnim divodem vSech op#&ni je zamezit moznosti terofistnebo celych skupin, provést
teroristicky ¢in. Na kazdé urovni je proto sledovano, jak velkézba hrozi jednotlivym
objektim a jak jsou tyto objekty zranitelné&dr takovému utoku. Kritick& infrastruktura, ktera
je pro mnohé neviditelnd, ie byt tetem teroristickych Utak a proto musi byt perfekin
chraréna. Ze své podstaty je to statem velice¢sikgulovanaast narodniho hospoiddvi, a
proto zde vladnou velka bezp®stni opaeni a zasahy statu jsodzmé. Ukolem ochrany

kritické infrastruktury je zajistit bezprost oltan a jeji trvaly chod a rozvo;.

Tato problematika je velice rozsahla a proto se pafice ¥nuje pouze problematice analyzy
zranitelnosti letecké dopravy. Prace se tak &aj@ na analyzu hrozeb a begpestnich
opateni mezinarodniho letiSt v Pardubicich, které je vyznamnym prvkem dopravni

infrastruktury Pardubického kraje. V préci je prdgea analyza zranitelnych mist, na zaklad
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kterych jsou navrZzena opanhi, kterd by mohla byt pouzita ke zlepSeni b&zpsini situace

letiSte.

Cilem prace je analyza zranitelnych mist mezinéditumirietiS8€ v Pardubicich z hlediska
hrozby terorismu. Prace &wje hypotézu: Bezpénostni opateni pardubického letidtjsou

dostaténa vzhledem k mozné hrézbroristického utoku
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1 VYMEZENi ZAKLADNICH POJM U

Prvni kapitola se &nuje zakladnim pojiim, kterych je hod& pouzivano naif¢ celou praci.
NejvetSi diraz bude kladen na vy&tleni pojmi kritick& infrastruktura, subjekty a objekty
kritické infrastruktury. Dale pak ochrana kritickéfrastruktury, bezp@ostni opadeni a
prvky bezpeénostnich opaeni. Cast kritické infrastruktury €eské republice pitjest pod
dalSi celek: Evropskou kritickou infrastrukturu.nife pojem je, dle s#émnic Evropské unie,

zanesen i v pravni Gpraeské republiky.

1.1 Infrastruktura

Infrastruktura, slovo vzniklé z francouzskéhoffa-structure¢ — to co je pod stavbami, je
prvek, ktery nizeme nejlépe vystihnout definici [3]Spubor vzajemhpropojenych prvi,
které dohromady vytvéji celeK. Prvky infrastruktury, dnes fizeme najit ve velkém
mnoZzstvi lidskychtinnosti a bez infrastruktur se jiz neobejdedi®veék dnes vytvé slozité

a propojené systémy infrastruktur, kde je kaZzdyekmv interakci s ostatnimi. Kazda interakce

je potencidlni riziko, které musi byt 2ifeno a brano v potaz.
Veiejna infrastruktura

Vymezeni véejné infrastruktury neni vzdy zceldegré definovano. Viiznych statech se
maze lidit oblastmi, které do veiné infrastruktury spadaji. ¥eské republice do vejné

infrastruktury spadaji pozemky, stavbyjfizani, a to [9]:

= Dopravni infrastruktura, naiklad stavby pozemnich komunikaci, drah, vodnich

cest, leti§ a s nimi souvisejicich gaeni,

» Technicka infrastruktura, kterou jsou vedeni a lsya\a s nimi provozowh
souvisejici z#Hizeni technického vybaveni, rédgad vodovody, vodojemy,
kanalizace,cistirny odpadnich vod, stavby aftzeni pro nakladani s odpady,
trafostanice, energetické vedeni, komutikavedeni, viejné komunikani si¢ a
elektronické komunikéni zaizeni véejné komunikani si€, produktovody,

= Obcanské vybaveni, kterym jsou stavbytizani a pozemky slouzici ndidad pro
vzklavani a vychovu, socialni sluzby acpé rodiny, zdravotni sluzby, kulturu,

verejnou spravu, ochranu obyvatelstva,

= Vefejné prostranstvifizované nebo uzivané veieém zajmu [39].
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Kriticka infrastruktura

Clovékem vytvdena infrastruktura ma v ramci svych jednotlivycgreenti a tiznych tzemi
raizné velikosti a liSi se i svojiutkzitosti z hlediska svého vyznamu pro spotest. Za
pojmem kritick& infrastruktura se rozumi [41}vzdjemre propojené sé ¢i systémy
obsahujici identifikovatelna odwi a instituce (yetre lidi a postug) poskytujici spolehlivy
tok produki a sluzeb podstatnych pro obranu a ekonomickouddeapt, ktera se chape jako
schopnost statu konkurovat na globalnich trzichjnzeo se udrzuji na/fpatelné drovni

realné prijmy obyvatel a fungovani kegné spravy na vSech Urovnich spolesti.”

Pojem kriticka infrastruktura je pro svou podstatlice choulostivy a proto je definovan
v zakor¢ ¢. 240/2000 Sb., o krizovétizeni, a o ziné nekterych zakof (krizovy zakon)
takto [41]: Kritickou infrastrukturou je prvek kritické infrastktury nebo systém prvk
kritické infrastruktury, naruSeni, jehoz funkce ylo zavazny dopad na bezpest statu,

zabezpéeni zakladnich Zivotnich peb obyvatelstva, zdravi osob nebo ekonomiku statu.”
Evropska kriticka infrastruktura

Dulezitost a velikost kritické infrastruktury se stigpe s jejim zapojenim do stalétsiho
celku. Provazanosti jednotlivych segnmiektitické infrastruktury tvei vétsi celky, které jsou
zavislé a pomoci svych vazebepaseji dopady rizik na dalSi prvky infrastruktigvropska
kritick& infrastruktura je tedy celat'ssegment kritické infrastruktury jednotlivycilenskych
stafi. Kriticka infrastruktura pdt do Evropské kritické infrastruktury, pokud by to$
k naruSeni, nebo dokonce ke ¢ami celého jednoho prvku kritické infrastrukturyednom
stag, a toto naruSeni by ¢o za nasledek vypadekekterého prvku kritické infrastruktury

v dalSim st&t Evropské unie.

Evropska unie definuje tento pojem@vddu ochrany kritické infrastruktury nép staty, aby
bylo zamezeno fienadeni dopadrizika pres hraniceslenskych stét. V Ceské republice je
zanesen pojem Evropska kriticka infrastruktura vzdwém zakow: ,Evropska kriticka
infrastruktura je kriticka infrastruktura na tUzer@eské republikyR), jejiz naruseni by éo
zavazny dopad i na daldensky stat Evropské ufigtl].

Povinnosti, které plynou denstvi v Evropské unii, je zpracovani a ri@pani operaéniho
planu pro bezpmost. Bemeno proto neni jen na Evropské unii, ale takeSeahclenskych

statech, které se musi podilet na oc#rhritické infrastruktury. Staty, které se v oblasti
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ochrany kritické infrastruktury pysni vyznamnym polkem, jsou: Holandsko, dhecko,

Francie a Svycarsko [9].
Subijekty kritické infrastruktury

Pod pojmem subjekt kritické infrastruktury jsou malti provozovatelé pruk kritické
infrastruktury. Subjekty odpovidaji za ochranu pgirdkitické infrastruktury a mezi jejich

povinnosti pati vypracovani planu krizové&ipravenosti subjektu kritické infrastruktury.

Dale umozgni provadni kontroly planu krizové ffpravenosti a ochrany prvku kritické
infrastruktury. Navic musi umoznitigtup na pozemky a také do mist, kde je prvekdkti
infrastruktury k nalezeni. Musi taktéZ oznaniiisfjuSnému ministerstvu, nebo jinémtadu,
informace o organizai, vyrobni, nebo jiné zémé na prvku kritické infrastruktury, a to

neprodle’ po vyskytu této ziny [41].
Prvky kritické infrastruktury

Mezi prvky neboli objekty kritické infrastrukturiadime stavby, Z&eni, prosedky nebo
verejnou infrastrukturu. Jsou-lEasti kritické infrastruktury saiastmi evropské kritické

infrastruktury, hovéime o subjektech a prvcich evropskeé kriticke irtfragury [41].

1.2 Krizové rizeni

Pod krizovétizeni spada soub@innosti a dokumeit které spravuji fesré dané organy a
organizace. Hlavnim cilem pro krizouézeni je odstrami krize, nebo krizové situace.
Krizovétizeni spadé pod strategickgeni, v ramci zajighi trvale udrzitelného rozvoje diré
instituce, organizace, podniku nebo celého stattarvci definice krizovéhdizeni dochazi

k rozpofim, zda se krizové&izeni zabyva bezprosti statu, nebo bezpwsti podnik.

V ramci bezpeénosti podnik je krizové tizeni delegovano na Uravemanagementu a
z rozsahu podniku je pak této funkdikpadan &tSi nebo mensi mandat. Rozdil je také
v podnicich, které spadaji pod kritickou infrastturkl statu. Tyto podniky jsou pak pod

drobnohledem dodrzovani vSech povinnosti.
Pravni definice krizovéhotizeni

Definice vychazi ze zakona240/2000 Sb., o krizovéitizeni, ve z#ani pozdjSich gedpigi
8 2. Krizovym#izenim se rozumi [41];Krizovym rFizenim souhrrFidicich ¢cinnosti orgari

krizovéhorizeni zamvenych na analyzu a vyhodnoceni beémpstnich rizik a planovani,
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organizovani, realizaci a kontroldinnosti provadnych v souvislosti s: 1.7/pravou na

krizové situace a jejicheSenim, nebo 2. ochranou kritické infrastruktury.”
Krizovétizeni mizeme rozdlit na ctyti zakladni faze [4]:

= Prevence - igdchazeni iiin a dopad hrozeb, cilem je snizit nebo Gpin
eliminovat pravdpodobnost vyskytu, nebo zmirniisledky,

= Pripravenost — v této fazi se zaéije na shromazi informaci o potencialnich
hrozbach, pibézné se vyhodnocuji a zpracovavaji scéndkieSeni &chto
krizovych situaci,

= QOdezva - v této fazi je praktickgSena krizova situace,

= Obnova — po pominuti krizové situace je optimalistawvem optovné uvedeni do
stavu ped krizovou situaci, a nasledné dpaf k eliminaci krizové situace do

budoucna v co nejrychlejSim moznéase.

Na krizovérizeni areSeni krizovych situaci jsodipraveny krizové plany, které napomahaji
k rychlému zvladani situaci i mé&hkvalifikovanym pracovniim, ktefi musi situace briskn
feSit bez moznosti konzultace s osobatimp kvalifikovanymi profeSeni krizovych situaci.

1.3 Krizové plany

Krizoveé plany lIze rozélit do dvou jednoduchych kategorii. Rozdil je powzsubjektu, ktery
krizovy plan vypracovava. Subjekt, ktery Pato krizové infrastruktury, ma jinou pozici, nez
subjekt, ktery do této kategorie nezasahuje. Plaroke gipravenosti pipravuji uené
pravnické osoby, nebo fyzické osoby, které podnikaybjekty, které spadaji do kategorie
kritické infrastruktury, musi zpracovavat plany Zavé gipravenosti subjektu kritické

infrastruktury [41].

Plan krizové pripravenost

V tomto planu jsou uvedena opati vyplyvajici z krizového planu podle krizovéhakana
[41]. Slouzi @i feSeni a prvotnim zaji8ti krizové situace. V krizovych planech jsou
vypracované tzné scénd, podle povahy moznych krizovych situaci. S¢éngsou
koncipovany tak, aby bylo moZno pouzit tyto s¢énda Siroké spektrum krizovych situaci, a
v pripadt velkého objektu, je vypracovano vice krizovychrek®, které specificky pokryji
vétSi rozsah krizovych situaci. Plan je réleh na ikolik ¢asti. Informéni, kde je teoreticky

krizovacast vyhodnocena analyzou. Operativasti, kde je uveden #poba zajidini krizové
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situace. Posledriast je sloZzena z pravnichegpidi, které mohou byt vyuzity v ramci krizové
situace pro Ségni, napravu a obnovu.
Plan krizové pripravenosti subjektu Kl

V tomto planu je zahrnuto hledisko, kdy je subjeirnut do kritické infrastruktury. V planu
jsou uvedeny prvky, které zasahuji do kritické asfruktury a mozné ohrozeni kritické

infrastruktury, které vyplyva ziznych krizovych situaci.
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2 OCHRANA KRITICKE INFRASTRUKTURY

Na zaklad vymezenych pojin kritické infrastruktury je v praci probrana profvatika
ochrany kritické infrastruktury. V této kapitole @@ hloubky probrdna zranitelnost kritické
infrastruktury, mozné naruSeni jeji fumosti a zakladni dokumenty, které jsou nutné pro
zvladnuti krizovych situaci. V kapitole je uvedardpowdnost subjekt za ochranu kritické
infrastruktury. Podrob%i teSi kritickou infrastrukturu Ceské republice a néaslagin

v Pardubickém kraji. Zadiuje se na mozné ohroZeni kritické infrastrukturyé cgeské
republiky a jednotlivé znaky, které budou totoZné Pardubicky kraj, popiSe.

Prace popiSe miniadné udalosti, které mohou nastat a tim ohroziickau infrastrukturu.
Spole&n¢ s timto je zéazeno vyswetleni zakladnich pojiin které je paeba definovat pro
pochopeni mimtadnych udalosti. Na z&vkapitoly je gipravena tabulka moznych naruSeni
kritické infrastruktury a souhrn oblasti kritickéfiastruktury wCeské republice podle

odwetvi.
Ohrozeni kritické infrastruktury

Kritickou infrastrukturu ohrozuje dkolik moznych jew, které mohou nastat kdykoli.
Neustalym ohrozovatelem jsotimdni jevy, potazmoifrodni katastrofy. Tyto jevy nastavaji
nahodr a s utitou pravépodobnosti se dajifpdvidat, nebo se na& muze subjekt kritické

infrastruktury pipravit. DalSim moZznym jevem je selhani technikgba technologickych
postugi. Tyto jevy jsou s ufitou odchylkou statisticky vypatatelné a definovatelné.
NejvétsSim rizikem byva ozrmvan lidsky faktor, ktery iive zpisobit Skodu ne vlastnim
zavirénim, neumysly, nebo taktéz amysén Umysinéginy ¢lovéka Ize postuphiadit jako:

ucelné poskozeni, sabotaz, organizovanyinloa v neposledniad® terorismus, ktery je

hlavnim probiranym bodem této préace.
Mimo Fadné udalosti

Podle zakonné definice [40] je mitdmina udélost;Skodlivé pisobeni sil a jew vyvolanych
cinnostic¢loveka, pirodnimi vlivy, a také havarie, které ohrozuji Zjvedravi, majetek nebo

Zivotni prostedi a vyZaduji provedeni zachrannych a likvidah praci®. D¢li se na zakladni
tii typy.
Prirodni mimo¥adné udalosti

Prirodni (naturogenni) minktadné udalosti jsou jevy, které vznikaji za pomaaiognich sil.

Mezi hlavniinitele pati meteorologické jevy, které épobuji néekané pirodni udalosti.
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Hlavnim cinitelem, ktery niZze mit globalni dopady na kritickou infrastruktunap:ic
kontinenty, jsou seismické aktivity a vulkanic&@nosti. Tyto girodni udalosti spolgasto
piinaSeji tzv. doprovodné jevy, jako jsou povddisunami, klimatické zemy a dalSi

meteorologické jevy.
Antropogenni mimoiadné udalosti

Mimoradné udalosti antropogenniho charakteru. Takto ggm&eny jevy, za kterymi stoji
umyslna nebo nedmysin&innost &lovéka. Clovék maze svoji ¢innosti spustit kolokh
udélosti, které maji negativni dopad na kritickafrastrukturu. Do této kategorie spadaji i
teroristickéciny, jakozto umysinéiny ¢lovéka, nebo celé skupiny lidi.

Kombinované mimoradné udalosti

Tyto dva faktory se rzou misit a prolinat, az vzniknou tzv. kombinovaménoradné
udélosti, které se vyznaji n¢kolika dalSimi faktory. V kombinaciéthto dvou jew mohou
vznikat rettzové reakce plynouci z obouegeslych jew [9]. Jak je z definice patrné, po
lidské cinnosti, nebo firodni katastraf se navaze dalSi mir@na udalost, ktera jaimo
zavisla na pedchozi udélosti. Kombinacéahto jevi miuze dochazet k synergickému jevu

téchto mimdadnych udalosti nebo az k dominoetahkt

Pti dominoefektech na sebe mirddné udalostiiimo navazuji, nagklad po vybuchu sopky
nastanou klimatické jevy, tyto jevy maji za nasledemoznost cestovani vzduchem. Tento
jev ovliviuje obchod po celém &¢, ktery miZze znamenat zanikékterych podnik a
odwtvi. Vznikd nezargstnanost, vykyvy v ekonomikach jednotlivych 8tda dalSi

antropogenni mim@dné udalosti navazané na tento jewinlwost atd.

Synergicky jev se vyzrtaje podobnou definici, ale vSechny jevy nastana@zahned po
vzniku prvotni mim#adné udalosti, ndfklad po vybuchu rivé trhaviny, jako cile
teroristického Gtoku. VSechny tyto jevy seidou dale kombinovat. Na synergicky jev
vybuchu (tlakova vina, zvySeni teplotyfedy mdy, rozptyleni nebezgaych chemickych
nebo radianich latek) niZzou dale navazovat dominovym efektem Spatna rozktodn
bezpénostnich sloZzek, nebo celych vlad, které maji zleniek zhorSeni celé situacetsi

ztraty na Zivotech a dalSi dlouhodobé problémy.
Analyza rizik

Na zaklad znalosti a statistické moznosti, Ze nastane rfadhma udalost, je Ukolem subjektu
kritické infrastruktury pipravit se na tyto udélosti. Prvnim krokem je 2ji8t jaké udalosti
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mohou nastat, jakasto mohou nastat a jakyigek budou mit. Analyza rizik vede
k snizovani &chto rizik. Ri analyze rizik se pokouSime definovat hrozby, gégodobnost
uskuté&néni chto hrozeb a velikost dopadu na aktivum, a jefi@haznost. Terminy, které se
v analyze rizik pouzivaji, jsou popsany a Wtgny ve velkém mnoZzstvi publikacicinki.
Pro koncepci prace byl vybran jen jeden zdroj, abgyly definice kombinovany zkolika

raznych zdroj a tudiz jinak autorem koncém pojaté [7].
Aktivum

Pod pojmem aktivum fizeme chapat vSe, co ma hodnotu pro subjekt. Tatodta niize byt
puasobenim #jaké hrozby sniZzena. Aktiva jsou r@eha na hmotna (budovy, penize) a

nehmotna (informace, moralka pracouhikutorskeé pravo) [7].
Hrozba

Hrozbou rozumime djaky fenomén, jehoz potencial je poskodit, nebougidrhodnoty a
aktiva, které chranime. Hrozbuuieme definovat jako silu nebo udalost, kterarizepse
pusobi na bezpmost a nize zisobit jisté Skody. Mezi hrozbkadime rozkiné udalosti od
piirodni katastrofy, vybuchu, pozaru, kradeze, unikiormaci nebo dokonce tavé
kontroly. DalSim pojmem, ktery jgasto opominan a Sp&timterpretovan, je dopad hrozby.

Piasobeni hrozby na aktivum vyvola Skody, které jsopatiem té jisté hrozby [7].
Zranitelnost kritické infrastruktury

Zranitelnost mMizeme vyjadit jako rgjakou slabinu, nedostatekdeho — bezp@osti, nebo
ochrany ®jakého zkoumaného aktivai{padré jeho ¢asti). Zranitelnost rizveme brat jako

vlastnost aktiva, ktera vyjadie, jak je aktivum citlivé nagsobeni hrozby [7].

Riziko
Pojem ,riziko" je €Zko definovatelné. Yadk jazyka je zaklad tohoto slova pouzivam pro
rozdilné teoretické pojmy podobné, nebo stejnévsimbectiio a v jistych kontextech fze
vyjadiovat odliSné pojmy. fesunutim slova z obecného vyznamu do akademického
nazvoslovi se dostaneme k odliSnostem. Rozdilnégsgmy pouzivané viznych odétvich
nebo oborech. Ne&psgjSi definici z mnoha dalSich definic je analytiok@atematicka

formulace [4]:,pravdépodobnd hodnota ztraty vzniklé nositeli, popijemci rizika realizaci

scénde nebezp#, vyjadena v pe#znich nebo jinych jednotkach®.

Vypocet rizika je teoretickou ulohou a vysledny stav nadéva v gkterych gipadech

bezroznérnou veltinu, kterou nizeme porovnavat pouze s dalSimi jeoymi vysledky
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rizika, které jsou vyp&teny stejnou metodou. Metodie byt vice. V této praci je pouZzita

metoda, kterou pouziva Tichy [10]:
Vypocet: (Pa * V8) / Uo
Kde:
= PuU = Pravdpodobnost utoku,
» VS = Velikost Skod,
= Uo = Urovei opateni.
Tento propoet je pouzit v kapitole 5, analyza zranitelnychtrétsg, v podkapitole 5.3.
Druhy naruseni kritické infrastruktury

NaruSeni kritické infrastruktury @Ze nastat z mnoha roafiych divodi, které gimo

koresponduiji s druhy kritické infrastruktucieské republiky, podle tabulky 1.

Tabulka 1: Oblasti kritické infrastruktury ¢R

Por. Oblast Podoblast Produkt, sluzba

Vyroba elektiny
Elektina Prenosové soustava
Distribuéni soustava
Prepravni soustava
Zemni plyn Distribwni soustava
1. | Energetika Skladovani plynu
Prepravni soustava
Distribu¢ni soustava

Ropa a ropné produkty Skladovani ropy a pohonnych
hmot

Vyroba pohonnych hmot

2. | Vodni hospod&tvi

Rostlinna vyroba

Potravindstvi a ~ T .
3. N ZivociSna vyroba
zensdélstvi

Potravindska vyroba

4. | Zdravotnictvi

Silni¢ni doprava

Zeleznini doprava

5. | Doprava ) Letists
Letecka doprava

Rizeni letového provozu

Vnitrozemska vodni doprava
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Technologické prvky (TP) pevné &it

TP mobilni si elektronickych
Komunikasni a komunikaci
informaZni systémy TP siti pro rozhlasové a TV vysilani

TP pro satelitni komunikaci
TP pro postovni sluzby
TP informa&nich systém

Vykon ¢innostiCNB

7. | Finargni trh a ngna Poskytovani sluzeb v oblasti
bankovnictvi a pojivnictvi

Zdroj: Upraveno dle [35]

Na zaklad skladby kritické infrastrukturyCeské republiky, podle zakona,ideme uvést

nékolik hlavnich gicin naruSeni kritické infrastruktury, které jsou deey v tabulce. 2.

Tabulka 2: Druhy ohrozeni kritické infrastruktury

Poradi Druh ohroZeni
1. Dlouhodob4 inverzni situace
2. Povods velkého rozsahu
3. Jiné Zivelné pohromy velkého rozsahu — rozsiélsiéi pozary, zestreseni
4, Epidemie — hromadné nakazy osob
5. Epifytie — hromadné nakazy polnich kultur
6. Radig&ni havarie
7. Havarie velkého rozsahuigmbena vybranymi nebezfmgymi chemickymi latkami
8. Jiné technické a technologické havérie velkézsahu — exploze, destruki&sti staveb
9. Naruseni hrazi vyznamnych vodohospskigch @&l se vznikem rozsahlé povogn
10. Znegisténi vody, ovzdusi affrodniho prosedi havariemi velkého rozsahu
11. Naruseni dodavek ropy a ropnych prodwdlkého rozsahu
12. NaruSeni dodavek elektrické energie, plynu riepelné energie velkého rozsahu
13. NaruSeni dodavek potravin velkého rozsahu
14. Naruseni dodavek pitné vody velkého rozsahu
15. NaruSeni dodavekdi@ a zdravotnického materialu velkého rozsahu
16. Naruseni funtnosti dopravni soustavy velkého rozsahu
17. Naruseni funinosti veejnych telekomunikénich vazeb velkého rozsahu
18. narusSeni furdnosti véejnych informa&nich vazeb velkého rozsahu
19. Migrani viny velkého rozsahu
20. Hromadné postizeni osob mimo epidemii
21. Naruseni zakonnosti velkého rozsahu

Zdroj: Upraveno dle [1]
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Tyto divody mohou veést k ohroZeni funkce kritické infraktury. Vycet nentize byt apiny,
protoZe nerize byt gesré definovana kazdy hrozba. Kazdym dnem toti#Zen vyjit na
povrch dalSi druh ohroZeni, nebo dokonce ébdy které gimo ohroZuje Kkritickou
infrastrukturu. S ndistem technologii a novych poznat&lovek stale vytvéi nové hrozby,

proti kterym se musi chranit. Je to jedna z danisgiich i objevovani novych sobnosti
lidskécinnosti.
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3 TERORISMUS

Prace si bere za ukol zkoumat mozné dopady prolobeapénostnich opdeni na kritickou
infrastrukturu zkoumaného prosti. Jednim z dopédje mozny teroristicky utok, nebo
teroristicka akce. Terorismus je v dneSni &opojem silk medializovany a slovo
»terorismus$ jako pojem ziskava mnohen®téi vahu. Je pouzivané v politice. Ma emotivni
nadech pro alany zapadniho s$ta, pedevsim Spojenych staamerickych. Proto jéasto
vyuzivano a také zneuzivano v kampanich pro, nebt, pé¢emu. Je hojévyuzivano jako

nastroj public relations.

Slovo terorismus je v kazdém stdirano jinak a je naépjinak pohlizeno. Pokud chceme
piimo vyswitlit tento fenomén, musime ho rozebrat a popsatuvislostech. V literatte se
bohuzZel dobereme velkého mnoZstvi definic a @ojRieré se vazou k terorismu. Nemén
dulezit4 je pak i historie tohoto fenoménu a pojmdeZe nutno upozornit na jeho spojeni s
naboZzenskym fanatismem, nebo dalSimi extrémnimititmiu Podobnost existuje taky
s partyzanskym odbojem, nebo jako 2ést dalSich protipravnich aktivit, které se schajav

za nebezpmé slovo terorismus.
Pojem terorismus

Pro vymezeni zkoumaného fenoménu je namigité, co je terorismus jako pojem, a kde se
pouziva. @iraz je také kladen na to, kdo toto slovo a v jak§anamu pouZziva, nebo naopak

zneuziva. S pojmemterorismu$ se mizeme setkat natkolika urovnich [2]:

= Akademicka fida — odborné a akademicke texty, teorie,

= Utedni dokumenty — oficialni dokumenty,

» Pravni progedi — zakony, mezinarodni smlouvy, pravni normy,

= Obecr — SirSi véejnost, média.
Z davodu rozsahlého pouzivani tohoto termindizného vnimani slova ,terorismusntito
skupinami je velice obtizné definovat slowerprismus jako pojem.

3.1 Definice terorismu

Pfi zkoumani tohoto patogenniho jevu se 2ame na jeho vymezeni, které neni jednoduché.

viv s

oblastech roz&lenych geograficky a ipdevSim kultur&e Ke svému &elu je vyuzivana

ohromna Skala metod a strategickych nebo taktickyistupi.
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Pt popisovani teroristickéhdinu tak mizeme zait jeho od@lenim od ostatnich, z definice,

nebo z pistupu, podobnych jeéy jako jsou:

» Nasilny¢in, ¢in duSevi slabého jedince,
= Konvertni valka,
» Partyzansky zjsob vedeni boje, znam jako guerilla,

= Cin spachany z jinéhotdodu (ekonomicky, naboZensky, fanaticky), maskovaay
teroristickyg¢in.

Tyto kategorie spolu mohou mit hadspole&nych znak, diky nimZ jsou zagnovany z&in
teroristicky. Redevsim v médiich m&kolik spole&nych znaki nalepku teroristickéhdinu a
neni zde Zadna instance, kter4 by toto tvrzeniatijjar Tato tvrzeni jsou navic v posledni
doke velmi popularni a médiim se hodi do jejich politikenzace a sledovanosti. Nasledné
vyvraceni teroristickéhginu je tak jen kapka do me jiz ovliviené spolénosti, ktera ani
nepotebuje a nechce ¢dét, Ze ¢in nebyl teroristicky, z &akého jim nepochopitelného

davodu.

Jejich ne¢édomost vSak rize hrat podstatnou roli v sankcich a épaich, ktera budou na
zaklad téchto cint zavadna. Tato problematiku prace bude blize rozebrakapitole: jevy

myln¢ ozn&ované za terorismus.

Pri definovani teroristickéhginu a jeho platnosti tedy musime polozit zakladidizky, na
z&klad kterych pozname, jestli se jednd o teroristickf z jeho podstaty. Podstatu
teroristickéhatinu se snazili naleznout uz Schmidt a Jongman & 1@88. Neusfsre hledali
jednu definici, kterad by byla pro pojem terorisnpissna. Shromazdili tedy velké mnoZzstvi
dokument, které pracovaly s definovanim pojmu terorismu.zdklad analyzy &chto, vice
nez 100 definic, vytvidli mapu definic. Tabulka. 3 obsahuje n&astji zminované prvky

definic.
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Tabulka 3: Spol&né prvky u definic terorismu

Spoleny jev Cetnost (v %)
Nasili, sila 83,5
Politicky motiv 65
Strach 51
Vyhruzky 47
Psychologické efekty atekavané reakce 41,5
Nesoulad mezi cili Gtoku a jejich &bmi 37,5
Umyslna, planovana, systematicky organizovana akce 32
Metody boje, strategie, taktika 30,5
Natlak, vydirani 28

Zdroj: Upraveno dle [6]

Z téchto spolénych prviki mizeme vyhodnotit spot@é prvky definic teroristickyckeing,

nicméré ndm nevydefinuji fesré co je a co neni povazované za teroristitky protoze se

spol&né znaky prolinaji. Jeutezité tedy odliSit ostatni #goby ,boje' od terorismu,¢imz

pochopime, co za terorismus povazovano neni, pgabidky¢. 4.

Tabulka 4: Charakteristika zjisobu boji

Konvencni valka

Guerilla

Terorismus

Jednotky nasazen
do bhoje

S/elké (armady, sbory, divize

i®dni ¢ety, roty, prapory

Malé (obvykle mé# nez
deset osob)

PIny rozsah vojenské bojové

VétSinou gchotni typy

Ruéni zbra®, rueni granaty,
pusky a specializované

D

Zbrarg techniky (letecké sily, ob&na | lehkych zbrani, &kdy téz | zbrarg, nag. bomby
technika, dlostielectvo atd.) | ¢ast dlostrelectva v autech, bomby odpalovan
na dalku, tlakové bomby
Obvykle kombinované Specialni taktika: unosy,
Taktika operace zahrnujiciékolik Taktika komand atentéaty, vybuchy aut, brani

vojenskych odstvi

rukojmi atd.
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VétSinou vojenské jednotky, | VétSinou vojensky policejn
Terce pramyslova a dopravni a administrativni personal
infrastruktura jakoz i politéti oponenti

'Statni symboly, politti
oponenti a obe@nverejnost

Predevsim vojenské

ZamysSleny dinek | Fyzické znieni oslabeni nejitele Psychicky néatlak
Kontrola teritoria | Ano Ano Ne
Uniforma NoSeni uniformy Casto no$eni uniformy NenosSeni uniformy

Rozeznatelnost | Geograficky rozeznatelnd |Valka omezena na zemi s
Nerozeznatelné valaé zony

valetnych z6n valka sporu

Mezinarodni Ano, pokud je vedena podle | Ano, pokud je vedena Ne
legalita pravidel podle pravidel

Domaéci legalita Ano Ne Ne

Zdroj: Upraveno dle [2]

Z vybranych definic si iweme vzit tkteré body, z kterych popiSeme vSechny aspekty
terorismu. Terorismus by se v jisté rovimlal brat jako abstraktni pojem a proto Ize
piedpokladat, Ze nikdy nebude definovan jeden pojdery tento fenomén vystihne. Prace

zpracovala jedny z nejblizSich definic tohoto téick#ho pojmu. Zdchto definic bude

vychéazet vlastni sumarizace zkoumaného jevu.

s s

Definice bliZici se k pochopeni pojmu uvadi nasieduext. Senovsky a kolektiv definuji
tento pojem nésledujicim &pobem [9]:,Terorismus vznikl jako obrana slabych, kte
nemohou vojenskyelit tém, ktei jim cheji diktovat politiku, sociélni systém, igob
hospod@eni, obchodovani na stranjedne, ale na strah druhé jsou timto zj{sobem

prosazovany zajmy natlakovych skupin.”

Pojem terorismu v pravni UpravSpojenych stét americkych uvadi tuto definici [13]:
.rermin ‘terorismus' oznaje promyslené, politicky motivované nasili progré& proti
nekombatantm subnaciondlnimi skupinamii tajnymi agenty, obvykle zacglem ovlivéni

verejnosti.”
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Rada pro vyzkum, vyvoj a informace uvadi definierarismu lanku nazvaném: Nové
paradigma terorismu“definice zni [30]:,Terorismus je metoda pouziti sity hrozby silou
provacnd skrytymi jednotlivci, skupinami nebo statem modpanymi aktéry. Akt nésili je
zan¥ren proti nevinnym osobam nebo civilnimiueil Hlavnim delem teroristického aktu je
vyvolat pocit strachu. VedlejSiméalem miZze byt upoutani pozornosti (tzv. propaganda
¢inem), nebo ziskani dith vyhodci Ustuplé ze strany atakovaného aktéra. Kamgm cilem

terorismu je politicka zema."

Oficialni definice ministerstva vnitra je kratkdeavystizna [28]:,Terorismus je planované,
promysSlené a politicky motivované nasili, zaemé proti nezéastrenym osobam, slouzici k

dosazeni vyenych cid.”

Z téchto definic vyplyva, Ze terorismus {nnost provadna slabsi stranou, ktera bojuje se
silngjSi, vladnouci, stranou vSemi priesdky, kterymi ji mize ubliZit, aby dosahla svychicil
za kazdou cenu. Ke svému cili pouziva vSechny fadky, kterymi nize dosahnout svého
cile, ktery mize byt jakykoli. NejastjSimi zbragmi jsou sila, natlak, strach a dalSi

psychologické aspekty. Terorismus dosahuje svystediti zastraSovanim ostatnich.

Pro zamysleni v rdmci vnimani terorismu je moZzn@veit myslenku Otto von Bismarcka [8]:
,Zijeme v podivné do§ v niZ je silny vzhledem ke svym moralnim skropslaby a slaby se

diky své bezohlednosti stava &im.“

3.2 Terorismus v pravni Upraveé

Pojem terorismus se &ada v pravni Upray objevovat rychle po udalostech teroristickych
Utoki z 11. z& 2001 ve Spojenych statech americkyChska republika reaguje, na zaklad
pravnich akci Evropské unie. Rada Evropské unigejnida 27. Prosince 2001 dokument
zvany [34]: ,Spoleny postoj Rady EU pro uZziti zvlaStnich ofgaii pro boj s terorismem

V tomto dokumentu je definovano slovni spojerdrgristicky skutek které je zde chapano
jako rekolik moznych ¢ina, které mohou svou podstavou nebo motivem ¥adhrozit
fungovani wkitého statu nebo mezinarodniho spelestvi (Evropskou unii, Spojené staty

americké). Skutky jsou jagmefinovany tim, Ze byly spachany s umyslem [34]:

» Vazre zastraSit obyvatelstvo,

» Nendalezi¢ prfimét vladu nebo mezinarodni organizaci ke konani nekonani

konkrétnich kroK,
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» Vazre destabilizovati znicit zakladni politicke, Ustavni, hospddké nebo socialni

struktury zem§ nebo mezinarodni organizace, a to:
0 Utokem na lidské Zivoty, kteryime zapicinit smrt,
0 utoky na psychickou integritu osob,
0 Unosy nebo branim rukojmi,
0 zagicinénim rozsahlych destrukci vladnich nebaepeych zgizeni,
* Vedenim teroristické skupiny,

= Ucasti v teroristické skupén a to i ve funkci informéatora, poskytovatele fidanéi
materialni podpory, sédomim, Ze tato pomoc napdée pachani ztonnych aktivit

skupiny.

Dokument pracuje s pojmemteyoristickd skuping ktera je definovana jako skupina
skladajici se zefit a vice osob, pracujicim po delgasové obdobi. K vykonavani
teroristického ¢inu pouzivaji dlbu prace a nejednd se o jednorazové cgmd ale

dlouhodobou spolupraci k dosaZeni kyZzenych. cil
Teror

Terorismus je pojem, ktery v séblobsahuje vyznamavjiny pojem, z kterého vSak vychazi.
Teror v sob obsahuje podobnou vyznamovou struktwionosti, jako je nasili, hrozba
nasilim, nebo zastraSovani. Tytnosti jsou v3ak vykonavany v ramci stejného celku
v kterém se nachazi objekt zastraSeniz®lse jednat o teror z pozice statu, diktatorapneb
pienesed firmy, rodiny. Tim se liSi od terorismu, v kteragresor Uté na okolni staty nebo

organizace.
Profil teroristy

Terorista je v pedstavach médii vyobrazovan jako Silenec nebo &téht ktery bez
problému obtuje swij Zivot, aby zmél Zivoty ostatnich. Skutaym teroristou je stijice
akce, ktery nasazuje tytorqjaky v preneseném slova smyslu do akci, které poslouzi jeho
Gcelu. Rozsahlé teroristické akce nejsou ojéléinsituace, ale fesré koordinované,
planované a promyslené atoky, ktefdi cela «f, ¢i teroristicka organizace financovana

z raznych zdroj.

Teroristé pouZzivaji zmanipulované nebo propaganoidivnéné jedince, ki@ veii jejich

mysSlence, ktera fize byt jakakoli. Terorista, ktery spactia, tak, jak je prezentovan médii,
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je pouze nastroj. Stejntak, jako je vojak ve valce, je pachatel teroclgtho cinu nastroj

vykonavani planu teroristy.
Jevy mylné oznafované za terorismus

Z definice terorismu jeiejmé, Ze ne vSechnyiny, & mohou byt prezentované, jakmy
teroristické, spluji tyto parametry. Viejnosti jecin predkladan jako teroristicky pro jeho
zavaznost a podobnost s teroristickytimy. Tyto ¢iny pak mohou byt posuzovany v jinych

metitkach pro jejich teroristicky podtext, a tim padeaspravedliy trestany.

Tato problematika se podoba problematice, kterdieské republice zndme jako rasov
motivovanycin. Pod raso¥ motivovanymé¢inem je definovan#adacdini s jistymi parametry

a tytociny jsou trestany jinym zZisobem, neZiny bez tohoto podtextu.iPSpatné klasifikaci
téchtocinu se tedy dostane nespravedlivy trest. Stejnétiftka se dopousti klasifikaceni,
jako ¢ina teroristickych, které tyto #titka nespiuji, ale pro posuzovatele je vyhodné je tak

prezentovat.

Motivem ozngovat ¢iny jako teroristické je snaha zvySit bezpestni pozadavky, které
budou zasahovat do rozm prav a svobod dfani. Potla&eni elementarni osobni svobody

v boji proti terorismu je prvnim krokem k utlavani svobody ki#di dalSim okolnostem.

3.3 Terorismus v EU a ve s¥té

Pti kazdém vykonaném teroristickém atoku, nebo i ko ®&j je probirana a &tSinou i
upravovana bezgaostni situace v odtvich, kde se teroristicky Utok uskatél. Postupg se
zmény mohou projevit i v celych odwich, jako je teba doprava, jejiz podkategorii je
doprava letecka. Po nejzn&8im teroristickém uatoku 11. #Have Spojenych statech
americkych, prokhly velké zngny v bezpeénosti v letadlech a na letiStich. Mezi nejzrégh

kritéria, kterd pibyla, byl zakaz tekutin na palubu arigmeni prohlidky cestujicich [14], [20].

Kazdy dalSi teroristicky Utok, nebo jen pokuséppiinesl nova omezeni, neboigreni &ch
stavajicich. Mezi nejznassi a nejnkiveéjSi utoky pati [11], [12]:
= Teroristicky utok v Londy#& v roce 2005 - 52 afti,

= Teroristicky Utok v Madridu v roce 2004 — 191&tib
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Hrozby terorismu v CR

Ceska republik&eli teroristickym Gtokm zatim jenom v rovititeorie. Bezp&nostni opaeni
nejsou ale nastavena podle frekvence iitale tak, aby byly eliminovany. Proto mu&ska
republika s teroristickymi, nebo jinymi Gtoky @tat. OhroZena je kritick& infrastruktura, dle
tabulky¢. 1, a to vSechna tato agvi.

Hrozby terorismu v Pardubickém kraji
Hrozby v Pardubickém kraji se ragdji na zakladni d¥, podle zarsreni této prace. Utoky na
kritickou infrastrukturu Pardubického kraje a utpkkteré nemaji vliv na kritickou
infrastrukturu. Podle tabulkg¢. 5 jsou ohroZeny vSechny tyto objekty, a proto immg
chrarény pred atoky.

3.4 Historie terorismu v CR

Ceska republika nefite byt v Zzadnémifpadt vyjmuta z hledéku swtovych teroristickych
organizaci, ani mensich teroristickych skupin. @aim hranic po roce 1989 az do dnes se u
nas zaala z\w¥tSovat procentualni Sance na teroristicky utolkétmxych rozngri. V roce 1999
jsme se vstupem do NATO stali cilem teroristickgkhipin Gt@icich na celou koalici a vzali

jsme tak timto aktem na sebe i vSechna rizika ®tustupem spojena.

Ceska republika byla na straspojené pii valce v Irdku a aktivni zapojeni a vyslani jedrot
do Afghanistanu jestvice zvysilo rizika spojena s teroristickymi Gtokg nase Uzemi. Navic
jsme ¢leny protiteroristické koalice ut¥ené po Utocich na Spojené staty americké 1. za
2001. | ges tato velka rizika nebyl zatim spachan na Uzexgémmo statu zadny teroristicky

¢in spjat s mezinarodni velikosti.

Ceska republika se potyka sd@lsnymi pokusy jedinic ktefi za pomoci podomacku
amatérsky sestavenych bomb ohrozuji b&apst spolénosti. Tyto individualni trestnéiny
nesou znak teroristickyctini, a proto jsou tak evidovany. Od roku 1989 bychowall@
ministerstva vnitra nagétali bezmala 20 takovyclkinu, které nesou znaky terorismu.
Ministerstvo vnitra eviduje tytgdiny jako ¢iny se znaky terorismu a tedy respektuje definici
terorismu, vramci které tytatiny nesphuji akt teroristickéhocinu. Ke klasickému
teroristickémucinu tedy na GzemCeské republiky dosud nikdy nedoslo. Pro ilustraoui

vybrany tyto utoky, které majichteré znaky teroristickéhtinu [29]:

= srpen 1990 - vybuch amatérské bomby feplmené plazi prazské hostikgké nadrze,
ktery zranil kolik lidi,
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fijen 1996 - exploze granatu ve &marre v Kaprow ulici v centru Prahy, ipniz byli

zrareni dva jejitecti majitelé,

kvéten 1997 - duSewnemocny muz spachal za pouZziti semtexu sebevrsgZdu
vestibulu sanatoria Priessnitz v Jeseniku; jélmovybuch zcela rozmetalfigemz
zranil dalSich 15 osob,

v roce 1998 policie odhalila vycece, ktery vydiral potravirigké firmy pod
pohrizkou, Ze otravi jejich vyrobky salmonelou,

v bfeznu 1999 dortila poSta na adresu redakce MF DNES anonymni deop&mz

pisatel, skryvajici se za ozfemim Vybor na ochraniCeské republiky, hrozil
teroristickym Gtokem na protest proti cEneni CR do NATO, provasni

rozhlasového vysilani Radia Svobodnéa Evropa n&BhNgchod a proti fipravam ke
vstupu zemd do EU.
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4 ANALYZA KRITICKE INFRASTRUKTURY V. PARDUBICKEM KRAJI

Pardubicky kraj je jednim z#irnacti vy3Sich tzemnich samospravnych ic€lkJSC) Ceské
republiky. Se svoji velikosti 4 518 Krje na 10. migtv rozlozeCeské republiky. Kraj v roce
2014 osciluje okolo 516 000 obyvatel, coZ itaali na 11. misto v gtu obyvatel ze vSech
VUSC [15]. Pokud budeme posuzovat kraj podle jehitické infrastruktury, musime se
zan®iit na objekty kritické infrastruktury, které seantto kraji nachazeji. Neni mozné tento
kraj srovnavat s hlavnim #atem Prahou, kterd je z hlediska kritické infrasinny

mnohonasobhvétsi a jako mozny cil teroristického Utoku také molaat zajimay;si.

Prace popiSe objekty kritické infrastruktury a mjsttera jsou zranitelna &jakym zpisobem
zajimava pro utok terorist Do vy¢tu cila teroristickych utol byly zahrnuty pouze prvky
kritické infrastruktury a zcela vyl@ime jiné cile, které by byly pro teroristy zajimavé
z jinych divoda. Jeden z hlavnich dilteroristickych skupin je velky get olkti, které
piinaseji nej¥tSi publicitu. Proto pat mezi cile veSkera mista, kde se shradge velky
pocet osob, nebo mista, ktera jsou symbolem pro tgtuby, nebo pro cely stati narod.

Mezi cile, které nep#tdo kritické infrastruktury, ale mohly by byt ved&ku teroristi, pati:
» Hokejovy stadion s kapacitou 10 194 névatka [19],
= Univerzita Pardubice,
» Stredni, zakladni a mateké Skoly,
»= Obchodni centra AFI palac, Grand a dalSi nakupadska,

= Now rekonstruovany plavecky areal,

Ostatni mista nebo oblasti, kde se shlukuje velkézstvi osob.

VSechna tato mista jsou veélmristupna s minimalnim zabezmim, které se vztahuje
k faktu, Ze tyto objekty a #&sto Pardubice neni lukrativni cil teroristickychokit.

Zabezpéeni se unrné zvysuje s nachylnosti k teroristickému utoku.

4.1 Kriticka infrastruktura v Pardubickém kraji

Pardubicky kraj se nevyzéigie [ilis velkou hustotou prvkkritické infrastruktury. V kraji je
zastoupena peéanimi Ustavy, bankami, dale pak zakladnimi slozkamtiegrovaného
zachranného systému (1Z2S), ke kteremdipgier&ni a informani stedisko (OPIS).
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K dalSim objekim pati zasobniky ropy a pohonnych hmot — Paramo Pardubichemicky
zavod Explosia a.s. Mezi mensi objektyipateska posta. Ke kritické infrastrukeu kraje
musime pi¢ist i dopravni (Zeleztini a silnéni) a telekomunikéni st’. Pardubice maiji vlastni
krajskou nemocnici a leti§trozclené na vojenskou a civildast. Resné rozéleni rekterych

prvka kritické infrastruktury pardubického kraje je ues v tabulce. 5.

Tabulka 5: Prvky kritické infrastruktury v Pardubickém kraji

Por. | Oblast Kl Prvek Vlastnik
1. Ropa a ropné produkty Produktovod Cepro, a. s.
2. Ropa a ropné produkty Vnitrostatni ropovod MERGCs.
3. | Ropa aropné produkty Koncové&izani pro pedavani ropy MERO, a. s.
4. | Ropa a ropné produkty Komplex zasolimiépy a PHM Paramo, a. s.
5. Ropa a ropné produkty Technicky disip& Paramo, a. s.
6. | Ropa a ropné produkty Rafinérie Paramo, a. s.
7. | Ropa aropné produkty Komplex zasolirittiM Union Consulting, s. r. 0.
8. Ropa a ropné produkty Technicky disip& Union Consulting, s. r. 0.
9. Ropa a ropné produkty Produktovod Union Consgyts. r. 0.
10. | Ropa a ropné produkty Chemicky zavod Explos&a a
11. | Doprava Dopravni cesty fep;g,viti éei:qeizc?rga%(i)gggm
12. | Finagni trh a n&na Banka Ceska spiitelna, a. s.
13. | Finagni trh a n&na Banka Komeni banka, a. s.
14. | Finagni trh a i¥na Banka CSOB, a. s.
15. | Nouzové sluzby Krajské zdravotnické ogefastedisko Zdravotnicka zachranna

sluzba Pardubického kraje

Integrované opetai stedisko odboru
16. | Nouzoveé sluzby Krajskéhoreditelstvi policie Pardubického
kraje

Krajskéreditelstvi policie
Pardubického kraje

VysSi policejni Skola

17. | Nouzové sluzby Skolici a zalozni ogmisstedisko Ministerstva vnitra v
Pardubicich
18. | Nouzové sluzby Opetai stedisko HZS Pardubického kraje HZS Pardubickéhaekraj
Radiani monitorovani, stala &iici a Stéatni d@ad pro jadernou

19. | Nouzove sluzby odbirova mista bezpenost

Okresni sprava socialniho

20. | Veejna sprava Datova infrastruktura zabezpeeni Pardubice

21. | Letecka doprava Letést East Bohemian Airport a. s

Zdroj: Upraveno dle [26] a [31]
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4.2 Letecka doprava

Zkoumanym objektem kritické infrastruktury této peaje letis v Pardubicich, které
spada pod &ast segmeidtkritické infrastruktury, pod leteckou dopravu. éeka doprava je
nejvice sledovanou a normami d®eanou dopravou. V Zadné jiné dopfameni tolik
legislativnich prvk a omezeni jako v doprévetecké. \étSina cinnosti, které vykonava
letiSt je presre definovana a normovana a neni zde Zadny prostoinpenci a zrinu ze
strany soukromého subjektu. Kazdy ukon, ktery ddbpeovadi je pesré stanoven a neni
piipustny zadny odklon. Z tohotoibdu je letecka doprava velice firawt a legislativi
naraina. Neni zde Zadny prostor pro pochybeni a poleveni

Letecka doprava je velice nachylna na omezeniaktenikaji po kazdé dopravni havarii nebo
pokusu,¢i uskute&neni teroristického utoku. Dopravni a bezpestni omezeni, ktera vznikla
po teroristickém Gtoku 11. #a2001 ve Spojenych statech americkych, byla sweljikosti
nejwtsi restrikci v djinach dopravy.

V Ceské republice je letecka doprava upravovaredgysim legislativou Evropské unie.
Narodni bezp&ostni program [25], ktery byl zaveden 1. 2. 204&nhamr ovliviuje civilni
letectvi a definuje prakticky vSechny oblasti I&&adopravy. Tento dokument je velice
zajimavy svym principem utajeni. Jehdejaacast je dostupna pro Sirokouie@most. Utajeni
funguje na principupoteby zndtz anglického need to knotv Jestlize &jaky subjekt, nebo
fyzickd osoba, pétbuje ¥dét ke svécinnosti rekteré prvky tohoto programu, napisSe Zadost

[27] s divodem a ministerstvo dopravy mu zegmi @istup k €mto informacim.

Pravni Uprava letecké dopravy je velice rozsahigroblematika je zrnimé komplikovana.
Prace si neklade za ukol probrat tuto pravni aslativni problematiku. DalSi vyznamné
pravni gedpisy, které upravuji leteckou dopravu a mezindir@tdganizace civilniho letectvi

jsou uvedeny v tabulce 6.

= Narodni bezp@ostni program [27],
= Zakong¢. 49/1997 Sb. o civilnim letectvi v Uplnéménin [37],
= Natizeni komise Evropské unie 185/2010 [33],

= Novela zakona o civilnim letectwi 225/2006 Sb. [36].
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Tabulka 6: Mezinarodni organizace civilniho letectvi

Mezinarodni organizace Zkratka Rok zalozeni Sidlo
International Civil Aviation Organization ICAO 1944 Kanada
International Air Transport Association IATA 1945 aKada
European Civil Aviation Conference ECAC 1955 Franci
European Organization for the Safety of Air Navigat | EUROCONTROL 1960 Belgie
Société Internationale de Telecommunications SITA 9491 Svycarsko
Federal Aviation Administration FAA 1926 USA
Joint Aviation Authorities JAA 1970 Nizozemska
European Aviation Safety Agency EASA 2002 érhecko

Zdroj: Upraveno dle [5] a [16]
4.3 Pardubickeé letist

Vznik pardubického civilniho leti§tje datovan do roku 1995. Do této doby bylo létist
vyuzivano pouze pro vojensk&dly. Nyni je letis&¥ rozdileno na d¥ na sob prakticky
nezavisléiasti: vojenskou a civilni. Leti&te v rukou soukromych subjektspol€nosti East
Bohemian Airport a.s. (EBA). Od roku 2002 je vyhmad vilastnikem této spaieosti nesto
Pardubice. Pardubické letis&te zansiuji predevSim na charterové lety cestovnich karditala
na letni turistickou sezonu. Neépéi cast lefi smefuje do Ruska a dalSich vychodnich
destinaci, Bulharskalerné Hory, Turecka atd. Mezi stroje, ktenéstivaji na letisti, pat

Boeing B 737-300, 400, 500, 800, Tupolev Tu-21dali [21].

Pardubické civilni leti&t (dale v praci oznmvané pouze jako leti§t vojenské letigt
oznaené vzdy s fivlastkem vojenské leti&t pati mezi jedno z §i patenich leti§ v Ceské
republice, spolu s Prahou, Brnem, Ostravou a Kgnowary. Svou polohou je toto leti&t
schopno oslovit velké mnoZstvi cestujicich, protggeprakticky situované ve isidu nasi
republiky. V poslednich letech se kapacitepgravenych osob neustéle zvySuje a toto &etist
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vyuziva stale vic atani ze StednichCech, z okoli Prahy a vychodsésti Prahy. Nejen
lokalita ale pevazré podminky podnebi jsou jednou z velkych vyhod tohletiS€. Nizky

ahrn srazek oproti velkym letiStim (Praha, Karlovary), nejmensi p&et mrazivych dni v
roce a taktické umi&hi ve stedu republiky dla toto letiS¢ jednim z nejcendjSich a

strategicky nejvyhodfjsim vCeské republice.

s vz

Vojenska ¢ast letisé, kterd spadad pod armédGeské republiky, je homologovana
Severoatlantickou alianci (NATO). LetiStie vyuZivano jako zaloZzni vojenskeé letist
v piipact nemoznosti vyuzivani vojenského letisv Caslavi (Gdrzba, poruchy, mozné

napadeni).

Z davodu velkého ndistu gepravenych osob (a také zboZi vramci deplé sluzby
piepravy zbozi) se kazdym rokem zvysSuje riziko mo#nesoristického Gtoku, nebo jiného

utoku na letist.

Tabulka 7: Paset grepravenych cestujicich a nakladu lgti8ardubice

Rok Pocet cestujicich Naklad (v tunach)
2000 6 087 122
2001 1814 166
2002 3872 266
2003 28392 72
2004 46999 306
2005 49165 350
2006 71655 180
2007 93659 894
2008 86863 601
2009 49032 344
2010 62302 239
2011 65246 252
2012 125008 603
2013 184140 208

Zdroj: Upraveno dle [22]
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Pocet cestujicich v letech 2000 - 2013
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Obrazek 1: Paset cestujicich v letech 2000 — 2013 IgtiBardubice
Zdroj: Upraveno dle [22]

4.4 Bezpe&nost objektu

Bezpe&nost a zabezgeni celého letist je prvnim gedpokladem pro bez{eou leteckou
dopravu. Toto zabezpeni ot podléha pod normy a provozovatel letifema velké pole

pasobnosti, kde se s normami a pravnimi Gpravamisdkl

LetiSt vyuziva externi bezgaostni agentury, cozZ je velice standardni procedaraelém
swité. VeétSina leti$ na zapad reSi bezpénost pomoci externi agenturyi&tni a vychodni
Evropa vyuziva spiSe vlastnich z&mand, nebo hybridniho Zisobu bezp#osti, kdy je
raizné kombinovana bezgaost mezi vlastni zagstnance a bezpeostni agenturu. Leti&t
Pardubice vyuzZiva plnexterni agentury k bezgmosti letiSt a vSech bezgaostnich proces
které na letiSti probihaji. Externi agentura G4Scuge Solutions a. s. je jednou
z nejvyznamyjSich a nejpouzivagsich agentur k hlidani letiSpo celém s#té. Tento
celos¥tovy bezpénostni konglomerat hlidda &wznama leti& po celém s#te. Mezi
nejznandjSi letise pati letiS€ Heathrow v Londy# a letis¢ JFK v New Yorku. Spolaost
pracuje a zabezpeje objekty po celéem st&. Zamgstnava pes 618 000 zadstnand@ po

celém s¥t¢ a jednou ze specializaci je pédetecka doprava [18].

LetiSt vyuziva extertéifeSené bezgaostni ochrany zdkolika divodi. Bezpé&nost je velice
finantné nara@na a jeji outsourcing setde spolénosti finarkné vyplatit. Pardubické letist
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vypracovalo finatni analyzu, z které vyslo jasmajevo, Ze bude fingn¢ vyhodrgjSi
najmout pro bezpgmost externi agenturu. Mezi dalSi, nebo navazujiviody pati velka
finanéni nar@nost pojiséni bezpénosti a zamstnané bezpénostni agentury, know-how
spole&nosti, a pedevsim vysoka natnost zamistnavani vlastnich zamstnandé. Takhle ma
letiSt vyieSenou sluzbu exterra timto je pro & bezpénost Cisté jako kupovana, hotova

sluzba, o kterou se dale nemuseji starat.

Jako hlavni manager bezpesti, mi pan Mgr. Martin Harbich, externi zéstmanec letist
tedy spolénosti G4S Secure Solutions a.s., poskytl mnohorimé@i o objektu letigt
V tizeném rozhovoru (viziHoha A), jsme probrali vSechny mozné formy teriickeho i
jiného utoku na letigtspolu s opdéenimi proti tmto Gtokim.

Bezpe€nost letis¢ neni zajifovana pouze samotnym letiSt a jeho zarstnanci.
V bezprostedni blizkosti leti& je policejni stanice. Polici€R ma na letisti &kolik
z&kladnich pravomoci, které vykonava. Tyto pravam@sou vys¥tleny v kapitole:
bezpé&nostni proces na letisti. ipadt vzniku mimd@adné udalosti je v blizkosti 2,5 km
hastska stanice, ktera jefipravena na vyjezd na letiStv piipact pofreby. Krajska

nemocnice Pardubice je ve vzdalenosti 6 km nejbdiapravni trasou.
4.4.1 Fragmentace objektu

Pro zakladni bezgeaostni prvky Pardubického let#Stpa#i jeho rozdleni do fi
bezpeénostnich okruh. Tento prvek, fragmentace, pomahékezpé&nostnim procesuCasti
jsou fragmentovany nasledayvn

= Verejnacast letist,

= Nevdejnacast letis,

= Kriticky vyhrazené prostory — Security RestrictetkA (SRA).
Vetejnacast letis¢ je piistupna vsem navdinikim letiS€ a vSem oanim. Tatocast neni
nijak limitovana a je minimathmonitorovana. Do tétéasti ma pistup kdokoli. Neviejna
cast letist je pistupna pouze osobam, které maji pracovnigoora letisti. Tyto osoby musi

mit specialni kartku, kterou musi nosit neustale viditelnou. Kartagowvnika nesmi byt

skryta pod tikem nebo reflexni vestou. Nakterych letiStich (letigt Brno) maji bodovy
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systém, ktery za kazdé takovéto pochybeni pracovhi@dete ugity bodovy obnos a na

zakladk téchto pochybeni je pak penalizovan. Toto égwit zvySuje bez@aost na letisti.

Kriticky vyhrazené prostory jsou nejvice monitorogaa pistup do nich maji pouze dva typy
osob. Pracovnici leti§t kterym je pistup povolen (na jejich kattte je ozné&eno nejétSi
bezpénostni povoleni) a cestujici, kieproSli kompletnim bezgaostnim progrenim.
Pracovnici letidt jsou i vstupu do této oblasti legitimovani a zapsani tkoljici osobou.
Ostatnim osobam jerigtup odegen.

4.5 Aktiva letiSté

Mezi z&kladni aktiva leti§tifadime letiStni prostor, tedy budovy, letiStni plochangary,
zazemi a terminal. Pardubice jsou jediné ketistpsti patenich leti¥ Ceské republiky, které
nemaji swj terminal. PouZzivaji provizorni budovu, byvalounkgmu, ktera slouzi jako
provizorni termindl. Tento, sice Uctyhodny fakii pdbaveni skoro dvou set tisic pasézér
ro¢ng, je jednim z nejtSich bezpénostnich rizik Pardubického let#st

Byvalé prostory kantyny jsou n&jgim bezpé&nostnim nedostatkem, na ktery nebylo |&tist
dimenzovano. Vystavba nového terminalu, ktery sagk, je tedy nejdeZitéjSim krokem
pro udrZeni statusu lettst Mezi dalSi aktiva pé@t zamestnanci leti&t, zangstnanci
bezpénostni agentury, a pasdZketadla,¢i navstvnici letiS€. Zamestnanci leti&t se @li na

nekolik skupin:

= Pomocny personal (prodej v obckodklizetky),
= Zamgstnanci letist,
= Bezpe&nostni zamstnanci (sitznymi bezpénostnimi pravy).

Prijimani zangstnand a jejich Skoleni je zakladnintgdpokladem pro spravny a bezpg
chod letis¢. Opst je tu normami Evropské unie nakazan jisty prqagémani zangstnand a
hlavre Skoleni, které wuje pozice, kam mohou byt zé&stnanci zéazeni. VykErovéiizeni se
tyka vSech osob pracujicich na letisti, ve vSechigdch. Zakladni pozadavky jsou pro
vSechny pozice stejné. Vitoverizeni mé tedy stanoveny proces.

4.6 Vybérove rizeni

Prijimani vSech zagstnand do zamdstnaneckého potnu je gresré uréeno, a neni rozdil

mezi jednotlivymi pozicemi. Za#éstnanci na vSech pozicich musi projit stejnymévgtaym
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fizenim a jsou naénpolozeny stejné naroky. Zakladnirregpokladem je projiti vidgyového
fizeni. Zamistnavatel si nechava vytkib psychologicky profil uchaze. Uchaze je poslan
na psychodiagnostické otldni. Na letiSti se takérppravuji cennosti a hotovost, proto musi
byt uchaze moralre zpisobily k €mto ukorim. Po &chto krocich a absolvovani dsmeho

pohovoru je uchazeo zangstnani povinen ziskat tzv. asieni spolehlivosti [32].

Toto osedceni ziskd nafad pro civilni letectvi, dive ho vydaval narodni bezpestni

z rejstika trestu. Ztoho vyplyva, Ze na letisti n&be pracovat nikdo, kdo ma zaznam
v trestnim rejgtku, a to na zadné pozici. Timto se I&ti&nazi vyvarovat zagstnand

s pochybnou minulosti a hla¥aanstnang, ktefi jsou réjakym zpisobem zapojeni v trestné
¢innosti a pevazri spojeni s vyrobou vybusnin a bomkijgadré drzeni ilegalnich zbrani,

nebo vysabvani distribuce zbrani.

Spole&n¢ s timto dad provadi povrchni kontrolu minulosti zé&sinance, tzv. hackground
checK (z anglictiny). Prevazi prowiuje byvalé zarmstnavatele uchaZe o os¥déeni.
Oweteni spolehlivosti je platné na 5 let. Na zakladbdrzeni osédéeni spolehlivosti je se
zanestnancem navazan pracovni gom po rémz nasleduji nejzakladjsi Skoleni
bezpeénosti na letisti. Polici€R se snaZi z#mit atributy tohoto ostdéeni, protoze krogh
prazdného rejsiku tresti je oswdéeni spide formalita. #dd pro civilni letectvi méa navic
svoje kritéria, kdy miZze vydat vyjimku. Jedn& sasto o dopravniipstupky a nehody, které

jsou v rejstiku trestu zaneseny, alégsto dad osedceni vyda.

Timto prvnim sitem, by se né€ima Zadnou pozici na letiSti dostat potencialndrista, ktery
ma réjaké vazby na organizovany Zln, nebo byl v minulosti trestany za utoky, drzeni

zbrani.

4.7 Skoleni

Pracovnik zéne na letisti pracovat pouze se zakladnim Skoldsgmpenosti v rozsahu A2.
Na zaklad dalSich pracovnichliinnosti postup& absolvuje vSechny typy Skoleni, které jsou
rozsahlejSi a¢¥Si. DalSi stuphSkoleni ho kvalifikuji na vysSi pozice &tSi zodpo¥dnosti.
Skoleni jsou také normovana a koncipovanadkalik ¢asti, které jsoutzné ¢asow narané.
VSechny Skoleni musi mitigdepsanytasofond, ktery musi zasstnanec projit. Rozsah a

druhy zakladnich Skoleni jsou uvedeny v tabulcdesko
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Tabulka 8: Skoleni zansstnand letisg

Oznafeni

Nazev a zékladni informace o Skoleni

A2

Odborna piiprava ke zvySovani po¥domi v oblasti bezpénosti

Vstupni bezpénostni Skoleni pro Zadatele o vydani letiStnihatifikacniho pikazu

4 vywovaci hodiny vetnt exkurze po letisti

Zakortené z&urecnym testem

Platnost 2 roky + zbytek gsice vydani

Podminkou &asti na Skoleni je vlastnit Gkeni spolehlivosti (vydava UCL)

A3

Aktualizace odborné pripravy ke zvySovani po¥domi v oblasti bezpé&nosti

Aktualizani Skoleni pro A2

2 vywovaci hodiny zakafené zagrecnym testem

Platnost 2 roky + zbytek #sice vydani

C3

Odborna piiprava osob provadjicich bezpé&nostni kontroly nakladu a posty jiné nez deteéni

Uréené zamdstnan&m subjekd "Schvéalenych agefit a "Znadmych odesilatél, ktefi maji gristup k
identifikovatelnému leteckému nakladu nebo post

6 vywovaci hodin zakatené zagrecnym testem a praktickou zkouskou v ramci modeldtgase

Platnost 1 rok + zbytek ¢sice vydani

Podminkou je vlastnit Gs&eni spolehlivosti (vydava UCL)

C4

Odborna piiprava osob provadjicich bezp&nostni kontroly palubnich zasob a letiStnich
dodavek jiné nez detekni

Urcené zamsstnan@m subjekd v rezimu "Znamy dodavatel letiStnich dodavek"

6 vywovaci hodin zakafené zagrecnym testem a praktickou zkouskou v ramci modeldugse

Platnost 1 rok + zbytek #sice vydani

Nowé také za Gelem zaji&ni moznosti vjezdu s&¥Sim mnoZzstvim schvalenych zakazanych
predmta

Podminkou je vlastnit Gs&eni spolehlivosti (vydava UCL)

B1+B17

Odborna priprava ridicich pracovniki v oblasti bezp&nosti (Bezp&nostni management)

Uréenétidicim pracovniim vSech subjektv letectvi

8 vywovaci hodin zakofené zagrecnym testem

Platnost 2 roky + zbytek #sice vydani

Bezp&nostni manazer svym jménem odpovida za préniaceSkerych pravnich pozaddvk daném
subjektu

Podminkou je absolvovani @eni spolehlivosti (vydava UCL)

Zdroj: Upraveno dle [23]
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Absolvovani vSech Skoleni je veliceaso¥ narané a proto je v zamu letitvyskolit
zamestnance pro zékladni ukony co nejrychleji. Po @pbkékladnim Skoleni A2, které
absolvuji bez vyhrady vSichni z&stnanci na vSech pozicich je na letisti v Pardehiciavan

daraz na zateni zakladniho balku Skoleni.

Po Skolenich Bl (zakladni bezpestni Skoleni), B11 (det&ki kontrola osob zapsanych
kabinovych zavazadel bez RTG) a B14 (kvalifikace dwzor a hlidky) je zawsstnanec
pripraven obsluhovat téka 70% post na letisti.

4.8 Bezpe&nostni proces na letisti

Navsevnik letiS€ prochézi skolika bezpénostnimi prvky v aredlu leti&t Do veejné ¢asti
letiStt (obrazeke. 2 letiSt Pardubice — detail, bafl 1) ma gistup kazdy, neni zde prowich
Zadna hloubkova ani povrchni kontrola. U brany jgwacovnici bezpmosti, kt¢i mohou
pouze evidovat opravdu specifické vykyvy v naruSeezpeénosti, nap. vojenska vozidla,
ozbrojené osoby nebo &my pod navykovymi latkami. Nawsnik letiS€ se niize svobod#é
pohybovat po ploSe letiStktera neni chrama plotem a vstupovat doiegnych budov, jako

je restauracel) maminky, ptiletova a odletova budova a provizorni terminal.

Souasti letis¢ je i parkovis¢. Do tétocasti ma tedy volnou ifstupnost kdokoli, jde sem
pronést jakakoli zbrg kterd nebude na prvni pohled &idVozy mohou byt napkny
jakymkoli za&izenim nebo trhavinoui zbrarémi. Z tohoto divodu je letis¢ rozdtleno na

sekce, bezpmost je tedy fragmentovana na jednotlivé useky.

P vstupu na odbaveni cestujicich (viz obrazelR letiS¢ Pardubice — detail, bodl 2) je
navsevnik stale ve viejnécasti. Tady je nejtSi koncentrace osob a mozné & naruseni
bezpénosti. Cestujici pak prochazeji pasovou kontrolatipadnou kontrolou viz. Zde je
v kompetenci policieCeské republiky, ktera vifpadech, které jsou stanoveny zékonem,
piebira od letiStni bezperosti osoby podédelé z trestnychiini, nebo osoby s faleSnymi
doklady.

Toto misto je na letisti jediné, kde m& kompeteaqevinnosti policieCeské republiky. Po
aspEsném projiti pasoveé kontroly je jiZz cestujici v a@nécasti letiSt. Do této¢asti ma tedy
piistup pouze personal s kakiou letis€ a @islusSnym bezpaostnim o¥renim a cestujici

s platnou letenkou.
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Obrazek 2: LetiSt Pardubice detail

Zdroj: Upraveno dle [24]

4.9 Bezpe&nostni kontrola cestujicich

viw 7 v 2

Cestujici se dostavaji do néjdzitejSi bezpeénostnicasti provizorniho terminalu (obrazeék

2 letiS& Pardubice — detail, bod. 3). Nyni jiZz prochazeji newejnou ¢asti. Mezi celni
kontrolou a bezpmostni kontrolou zavazadel a cestujicich je oprgedumaly prostor, coz
zvySuje zranitelnost a néachylnost k naruSeni bempi. Ri velkém mnoZzstvi osob,
napiklad v letnich misicich, nizeme pedpokladat velky prostor pro chybovost lidského
faktoru.

Cestujici, ktery maifrucni zavazadlo, je pozadan, aby odloZil toto zavazaldl gFistroje,
ktery zamgstnanci prosviti jeho obsah. Je také pozadan, atgzib vSechny kovové
predmety, pasky, peézenku, telefon, ke, gripadreé i obuv. Nasled& prochazi ramem, ktery
zaznamenava vSechny kovovéegméty. P zapipani musi byt cestujicimu provedena
zevrubrgjsi kontrola. Cestujici nefrie byt kontrolovan osobou stejného pohlavi, protsim
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byt u bezpénostniho ramu jitomni vzdy muz a Zena. Ram je nastaven tak, aloynkr
piitomnosti kovu, také nadhodmipal, tedy ndhodnoznaoval cestujici ke kontrole, i kdyz u
nich neobjevi kovovy iednEt. Nastaveni rdmu podléha utajeni, stejtak paet

kontrolujicich osob, ktery musi byfifkazdé kontrole spbn.

Pristroj pro skenovani zavazadel obsluhuje jeden,oasss proSkoleny, bezpeostni
zanestnanec. Prace s timtd@gigtrojem je velice natma a zodpo¥dna. Obsluhuji ho pouze
zanestnanci s velkou praxi na vSech pozicich v let#tpo absolvovani zkouSek s timto
piistrojem. Ristroj zobrazuje prosvicené zavazadlo. Na monjmtady vidt obrys gredmétu

a barevd rozliSené skupenstvi, které baréwkazuje na organickégdmsty, na slodeniny
kovi, plasfi a dalSich skupenstvi. Barevno&thto gedmeta podléha utajeni. Na zakkad
obrysi a barevnosti musi byt za&stnanec schopen dir nebezpéné pedmety, které by

mohly ohrozit bezp@ost v letadle.

Musi byt neustéale ve igthu, ale svoji praci musi odvfidtaké svizg. Fristroj ma v sob
zabudovanou tzv. funkciTJP". Tato funkce vklada do snimku zavazadla nakoadmistné
zbrarg, nebo nebezgeé pgedntty, aby udrZzovala ve i@hu zamistnance u monitoru.
Zamestnanec musi ipdnét na obrazovce odhalit, ozt (tim predn®t odstrani), a dal

pokraiovat ve zkoumaniipdntta v zavazadlech cestujicich.

Timto procesem je zaji&ta nepetrzitd balost personalu, ktery by jinak po velkém mnozstvi
prowveienych cestujicich mohl byt nachylny k cléybneostrazitosti. Jednou z régich ukol
tohoto zamistnance je wovat nebezpmé Fedntty pouze podle obrys a skupenstvi.
Zamestnanec je neustale Skolen na vSechny mozné tyyhy nebezpmych gedntta, ale
vynalézavost utniki nemiZze Zadny kurz nebo Skoleni nasimulovat. Je na aitu
zkuSenostech pracovnika, aby sprawahaloval nebezgaé gedméty, pripadré odhaloval

cestujici, ktéi se snazi do letadla pronése@ntt po rekolika kouscich.

NejnebezpéngjSim a zarovie velice rafinovanym zjsobem, jak pronést Haeni na palubu
letadla je sestaveni zkolika ¢asti. Plasticka trhavina, zamaskovana za orgarpokeviny
(jakychkoli tvafi — pomerate, banany) u jednoho pasazéra. V zavazadle dabEibazéra,
ktery necestuje sipdeSlym, nmize mit v zavazadle obgjné draty (naifiklad nabijeky
telefonu), dalSi cestujiciivie mit olo¥éné projektily (zamaskované ¥Zitku, v suvenyrech) a

posledni pasazérine mit obyejny mobilni telefon, ktery poslouzi jako rozbuska.
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Takto sestavenychiistroji miZze byt sestavena celi@da, a pokud jsou (inici dost
rafinovani, mohou pronést na palubu jakykotegmét. Velkou pozornost se proto musi
vénovat velkym organickym fednmetam, smotkim drati a vodtid, velkym gedmgétam ze

slowenin kowa a slitin.

Kromé kontroly zavazadel probiha také kontrola cesteliicCestujici prochazi ramem, ktery
ho miZe ukit ke kontrole. Zarsstnanec, ktery slouzi u ramu, pak cestujiciho tge, zda u
sebe nema dmky predmét, ktery by mohl ohrozit bezprost v letadle. Je provedena
prohlidka €la a obl€eni, ktera by @a odhalit nebezpgmé Fednety. Dukladna prohlidka

téla spaita v prowtreni vSech mist, kde by mohla byt skryta abmabo vybusnina.

V modernim s¥té je mozné vyuZzit roztné materialy a sofistikované s@stky, Ze je jiz
velice €Zké objevit nebezgay predmeét, pokud je skryt opravdu rafinovanViz pokus o
odpaleni vybusniny utmika Abdula Mutallaba [17], ktery &h vybuSninu ukrytou ve
specialg vyrobenych trenkachifmo na &e. Tomuto teroristovi nebyla provedenaktdna
kontrola na letisti a podle vy§evani by se na vybuSninu nemuseifdify ani kdyby byla

prohlidka provedena.

Vybusnina byla zhotovena bez pevnych kovovyéktek a byla zcela implementovana do
slipové vlozky jeho obk&eni. Na zakla#l tohoto pokusu o Utok je éppiidan dalSi prvek do
prohlidky osob a to ikladné pro¥treni vSech lidskych partii. Timto kéinbezpé&nostni

prohlidka cestujiciho.

Cestujici dale poketaije a opousti prostor terminalu (obrazek? letis¢ Pardubice — detall,
bod ¢. 4). Nachazi se ve venkoviasti kriticky vyhrazenych prostor, kde nastupuje do
letiStniho autobusu (obrazeék? letist Pardubice — detail, bad 5). Do tohoto prostoru se iz
nemize dostat nikdo bez prohlidky a platné letenky.eDélgepravovan k letadlu a vstupuje
na palubu (obrazek 2 letiS¢ Pardubice — detail, bad 6).

4.10 Eliminovani bezpe&inostnich hrozeb

Zamestnanci jsou neustalgipravovani a Skoleni na nejnggi moznosti Utok nebo naruseni
bezpeénosti na letisti. Testovani za&stnand je tedy velicetasté a frekventované. Inspekto
z odboru #adu pro civilni letectvi jsou jediné osoby, kterdhmnu bezpé&ost na letisti
testovat, ¥etrg hlavniho managera bezpmsti letist.
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Testovani probiha stejnjak by mohl probihat utok na le@Stinspektdi testuji a kontroluji
rychlost odezvy na vniknuti daskteré oblasti letigta posuzuji jeji spravnost. Mohou vnasSet
na palubu letadla nebezpe gedntty, nebo se o to alespgokusit. VSechny igdmety,
které jsou v ramci testovani bezpesti @ginaseny pes bezpénostni prohlidku, musi byt

ozna&eny napisem ,test".

Zadnym jinym osobam, novii#m, nebo napklad policii, neni povoleno testovat, nebo jinak
zkouSet bezpmost letiStniho personalu. Kr@mauditi a kontrol inspektdr, Skoli své
zantstnance také manager beapesti, ktery provadi namatkové kontroly a zkouSi

piipravenost svych zagstnand pravidelnym testovanim.

4.11 Krizovy plan letisté

Jedna se o utajovany plan, ve kterém jsou uvedsegiwy informace, podle kterych igsi
krizové situace. Krizovy plan péa s rkolika scén#, jak by mohl byt proveden utok na
letiSté, pripadré na samotna letadla. V krizovém planu jsou uvedeghilezitéjSi informace,

co cElat ihned po vzniku krizové situaceid@levsim procesy, koho kontaktovat.

Nastavené procesy podle krizového planu jsou Skokenestovany, pro rychlé a spravnée

7 o

konani v pipact vzniku krizové situace, kterattbe byt ojedigla, ale rychlym zareagovanim

na tuto situaci mohou byt eliminovaniipadreé dalSi Skody. Tento plan je utajeny, protoze by

mohl poslouZit k fipraveni utoku na samotné le#ist
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5 ANALYZA ZRANITELNYCH MIST LETIST E

Cilem prace je analyzovat zranitelna mista pardudbio letis¢ z hlediska hrozby terorismu.
Na zaklad metodyiizeného rozhovoru s bezp®stnim manazerem, panem Mgr. Martinem
Harbichem byla analyzovany zranitelna mista packébio letist.

Pardubické letigt prochazi obrovskym iprodem, za ktery fizou jeho vyhody a &sSi
rozmach turismu, zejména z Ruska, na kterou sddtitt specializuje. Pozitivni externality
tedy letiSti umoznily vyuzit jeho potencidluienZz jdou ruku v ruce nové bezfpmstni
hrozby a nevyhody.

Leti$& nema svj vliastni termindl, jako jediné zp patenich leti§ v Ceské republice. iP
stavlz letiS€ nebylo wibec pditano s takovym piiem odbavenych cestujicich. Prvni rok
odbavilo letis¢ 3.862 cestujicich, kdeZto minuly rok (13 let paika) pies 184 tisic. Letidt
nentlo bezpeénost podchycenou tak, jak je nyni fadita. Novy terminal se planuje postavit
jiz nekolik let, ale branilo tomu vzdyékolik piekazek. Nyni je fedkEzné datum vystavby
terminalu naplanovano na rok 2015. Velice oZzehat§matem je vSak legislativa Evropské
unie, kterd se neustaleém pod tlakem lobby vyrolic zaizeni, politiki a cestovnich
spole&nosti.

Terminal, ktery bude mit vypracovany projekt v r@B44, a bude uveden do provozu v roce
2015 nebo 2016 musi §itat s tim, Ze se legislativni zma celé dva roky nezimi. To je
nerealny pozadavek. LeiStpproto musi zvaZzovat a analyzovat mozné alternativipyt
piipraveno na zrnu. Aktualnim tématem v letecké dop¥gsgou tekutiny na palubletadla,
které jsou nyni zakadzané <itymi vyjimkami. Cestujici nize mit Iéky, nebo tekutiny

v lahvicce do 100 ml. Ostatni tekutiny sebdeyazen nerive.

Na legislativni jid¢ se jiz dlouho mluvi o povoleni tekutin, na coZerovali vyrobci
detektofi tekutin. Pardubické let&tnyni vlastni Sirokospektralnitigtroj, ktery dokéze
n¢kolika, na sob nezavislymi metodami odhalit vlastnost tekutinyopdsud je vSak

nevyuzivan, protoze stale neni povoleno mit tekuggbou v letadle.

5.1 Mimoradné udalosti

Svoji polohou je pardubické let&ve velké vyhod z hlediska mimtadnych udalosti. Mala
srazkovou snizuje pra¥dodobnost povodni na minimum. Z&tieseni a tornada se objevuji

velice zidka a proto se proti nim let&mnebrani vice, neZ kterykoli jiny objektGeské
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republice. V pipadt Spatnych postrnostnich podminek je ¢kolik moznosti jak se jim

vyhnout. Ri Spatnych postrnostnich podminkéch je letadlu start nepovolen.

Pri pristavani jsou pilotovi nabidnuty &alternativy. Kazdé letadlo musi mititou rezervu
na tzv. krouzeni, fippadré prelet na jiné leti$t s gipadnym krouzenim na rezervnim letisti.
Pokud letadlo nefize pro po¥trnostni podminky fistat na letisti, na kterémriptat ma a
pfistane na jiném, je totofigtdni ozn&eno za diverzni istani. Pro pardubické let&ie
moznost pistani v Praze, na letiSti Vaclava Havla. StejnoaZnost maji obraceén lety na
Prahu.

Krouzeni je manévr, ktery je pouzivaid ppatnych postrnostnich podminkach na cilovém
letiSti. Proti po¥trnostnim podminkamipletu je rekolik scén#i a moznych situaci, které Ize
aplikovat. Tato prace si ale nebere ambici a nesmgah pro probirani zranitelnosti leteckého

prostedku za letu.
5.1.1 Antropogenni mimoradné udalosti

NejzavazijSi a nejvice prawpodobné jsou tedy mini@dné udalosti Zisobenéilovekem.
Bezpeénost letiS¢ a cely jeho personalémuje nejetsi Usili acasu na kontrolu pasazéen
navstvnika letis€. VétSina bezpénostnich opdeni, nebo restrikci vychazi z udalosti, které
se na letiStich, nebo v letadlech po celémtéswdaly. Red velkym rozmachem letecké
dopravy byla bezpmost, tak jak ji zname dnes, nesrovnatelna.

NejvétSi omezeni se zavedla po utocich 1%i 2801 ve Spojenych statek americkych. DalSi
omezeni se postupmiidavaji na zaklaglzkusenosti z bombovych Gibk jejich odhalovani.

Utoky nemuseji byt nutnhdokonany, aby zvedli vinu novych bezpestnich opaeni.

Na letidtich po celém st i v Ceské republice se rozmohl fenomén zkouSeni a t@stov
bezpeénosti. Nejen novinid nebo dalSi osoby, kiemaji réjaky zajem na tom, informovat o
bezpé&nostnich mezerach se angazuji v ilegalnim zkous@mokiovani zgisohi, jakym lIze
na palubu letadla, nebo do vyhrazenych prostor gioypat nebezgaé pedmity, nebo
dokonce zbrah Diky tomuto musi byt pracovnici neustale velst.
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5.2 Vybrané hrozby letisté

Na zaklad analyzy letiStni plochy, bezfmostnich opdéeni vSechcasti, a fragmeiit
bezpeénostni kontroly bylo vybranog zakladnich antropogennich hrozeb, které mohou byt

pro letiS€ v Pardubicich prvkem naruSeni bespesti, Ffipadré velice znéujici hrozbou.

Ne vSechny maji strikth stejné parametry, ale pro naSeipby je miZzeme brat jako
ekvivalentni, ke kterymifiadime stejné vahy a budeme je moci porovnaknlika hledisek.

Vybrané hrozby na letisti jsou:

= Vybuch nebo Gtok ve wejnécasti letist,
*= Proneseniiednttu na palubu letadla,
= Utok z okoli letis,

= Sabotéaz letadla, paliva.
Vybuch nebo Utok ve véejné ¢asti letisté

NejjednodusSim a zarowevelice efektivnim Utokem na let&fe Gtok na viejnou cast.

Utoenik si mize podle viejré dostupného seznamiiilptt a odleti vytipovatéas Gtoku pro
velké mnozstvi ofti. Na pardubickém letiSti mohou byt realizovanydva odlety a jeden
piilet. Verejnacast letis¢, odbavovaci hala je na toto mnoZzstvi osob veliedrs vybavena a
jeji velikost je opravdu minimalni i pro jeden odbsaci proces. Utmik mize tuto budovu

prakticky celou zlikvidovat jednim Gtokem.

Bezpeénostre neni konstruovana jako klasicka letiStni halatojdyvala jidelna. Nejsou tu

zadné bezpmostni prvky, jako specialni odpadkové koSe prgtousninAm. Srovname-li

letiStni halu s jakymkoli jinym mistem pro transponarazime na stejna rizika. Letecka
doprava je ale specificka historicky a psychologigkisobi jinak, nez ostatni doprava. ®In

navstiveny hokejovy stadion, obchodni centrumdase Spiky nebo vlakové nadraZii

vlakova souprava je stejivelkym cilem s moznosti stejnéhocpoobsti.
Proneseni redmétu na palubu letadla

Pokud se &akému pasazérovi potiapies bezpénostnicast genést nebezpay prednt,
muze vzniknout krizova situace na palubetadla. Mize dojit ke deéma situacim,

neamysinému a uamysinému proneseni nehggd® pednetu. A Umysiném proneseni je
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velice pravdpodobné, Ze dojde ke krizové situaci ne hned ptoopeni do letadla, ale po
vzletu. Ve fazi letu je totiz letadlo nejzranit&féi a Skoda zjsobend v letadle, nebo letadlem
jako niivou zbrani, je mnohonasobnétsi, protoZze mize poslouZzit jako zbiapri padu na

obydlenou nebo jinou plochu.

Hrozba je ¥tSi, pokud je fes bezpénostni kontrolu fenesen &Si, nebo vice ffgdntta
najednou. BohuZel neni moznéegré vyspecifikovat, co vSechno je nebeapg prednt,
protoze velka SkalarpdnEtdt muze byt pouzita jako zbiia Velice problematické je také
mnoZstvi pednetd, které mohou do dopravniho prigstku vnést pasa#iépo jednotlivych

g¢astech.
Utok z okoli letists

Za plotem leti&t nepisobi Zadné bezpeostni slozky, které by mohly tento prostor
monitorovat. Je to tzv. Seda zéna, kterou hlidicigal’ R, jako kazdou ostatni plochu, které je
zranitelna v ramci &sta, nebo obce. Doposud byl tento prostor monitamopolicii CR,
jelikoz se jednalo o plochurifehlou k letisSti a ze strany policie byla tendermiiladat k ni

VEtSi vyznam, nez k ostatnim plocham.

Policie CR v3ak neni povinna tyto plochy hlidat a monitotowroto se postugnpresouva
tato nepsana zodpé&inost na bedra leti&tBezpé€nostni manazer letiStse domniva, Ze za
tim stoji tendence nové vlady a ministra v res@etit, a proto zbytén¢ neplytvat svymi
zdroji tam, kde nemusi a neni vazan zakonem. Xkyogici vyplyva, Ze by tento prostordin
byt chran z pozice vlastnika leti&ta ne z pozice polici€R, ktera k tomuto nema zadny

mandat.

Dalo by se to povaZovat za transfer gerze statniho rozgtu na umdeni sluzby

soukromému vlastnikovi. Vlastni zranitelnost jeytpdtrna podle obrazku letist. 3.
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Obrazek 3: Aredl letiS& Pardubice

Zdroj: Upraveno dle [24]

Tato prace se zabyva zranitelnosti prvku kritickfsastruktury, leti&t. Nebere tedy v potaz
utok ze vzduchu na letadlo cestujici mezerda letiSti. Ri vzletu a gistani je letadlo
zranitelné s ohledem na Utok ze 2eia obrazku je patrna hranice celého l&tist

V tomto pipac je jedno, kde je wejna cast letiS¢ a kde je kriticky vyhrazeny prostor.
Pristavaci plocha letitje velice blizkocasti, kde leti&t samotné koti. Za plotem letist je
jiz zcela gistupna véejna minimal& monitorovana plocha. Z této plochyike byt velice
snadno a lewh zaut@eno na letadlo, které pr&provadi vzlet nebofjstani. Plocha neni
Spatr pristupna a izeme zde howit i 0 Unikové cest

Jednim z moznych atdkje tedy atok firucni pancéovou hlavici, nebo raketou, ktera je
schopna zlikvidovat, nebo pditi letadlo @i vzletu. Tento Gtok by mohl mit dokonce
vyusgni v padu letadla do obydlené oblastista Pardubice, nebo jednéimpuzenych obci
StaréCivice nebo Drazkovice.

Sabotéz letadla, paliva

Jednim z dalSich aspékbezpénosti letiSt je tzv. palivové hospodstvi. Ma asi tak stejnou
dilezitost jako je sprava a oprava sirtgtadel. Bezp@ostni riziko se ale ztSuje z divodu
nutnosti dovazet na let&palivo, tim padem se neustale vstupuje do kritigiggrazeného

prostoru s cizimigdmétem, ktery se musi zkoumat.

Pardubické leti$t ma v tomto srru opt mezery, protoZe neni dimenzovano pro takovouto
dopravni zatz, vSe je tedy uZjsobeno provizorhpro dnesSni péeby. Palivo je dovazeno
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cisternou, ktera je zaplombovana a ma specialtétperoto, homologované palivo, musi mit
jasny zdroj a cestuji s nim specialni doklady. Tgtklady a vSechny nélezitosti dijpzdu
vozu se hlasi fimo bezpénostnimu manazerovi, jako vrchni instanci v bénpsti
pardubického letigt Manazer vi, kolik tun paliva sefgpravuje, dostane pett a vpousti

cisternu do arealu letist

Toto vozidlo prochazi vstupni kontrolou, vSechnikldmvané informace musi souhlasit.
Bezpe&nostni manaZer kontroluje @@k a posila je ke vstupni kontrole. Nasléde palivo
tankovano, pomoci kalibrovanychizzeni do nadrzi leti&t kde je schr@ovano 100 000 lifr
leteckého paliva. Je zdeékolik druhi paliva, kwli rozli¢nosti letadel, ktera leti&tvyuzivaiji.
Zde samoiejme plati také ptadni bezpénost stanovena v zakérdle platné legislativy,
pievazré zakon ¢. 133/1985 Sh., o pozarni ochéaf38]. Zde je nebezgé kontaminace

paliva, nebo fijezd vozu s vybusninou, které se dostane do kyitkyhrazeného prostoru.

Kontrola vozu je obzvlaSnara@na, protozZe je ve voze velké mnoZstvimiek a mist, kde
se miZze zd&izeni schovat. Pro pouZziti paliva, kde se jiz dustaa leti&t do n&drzi, pouzivaji
svoji vlastni cisternu, kterd proSla bezpestni kontrolou a kterd neopousti kriticky
vyhrazeny prostor. Je neustale sterilni, protozehato Uzemi nevyjizdi. Drobné opravy
cisterny se provagi na letisti. \EtSi technické nedostatky, nebo kontrola STK prolnii@o

aredl leti& a po navratu cisterny je &gkontrolovana zevrubnou bezpwstni prohlidkou.

5.3 Porovnani vybranych hrozeb

K porovnani vybranych hrozeb pardubického l&tigtusi byt kazdé hrozlpiitazeno skolik
kritérii, aby se dala spéat nej\&tSi hrozba. Zarovese prace podiva na finar stranku ¥ci

ohledrg opateni proti Emto hrozbam. Kritéria jsou zvolena nasledévn

»= Pravdpodobnost teroristického utoku,
= Urovei opateni,
= Velikost Skod.

Vahy jsou zvoleny body od 1 do 10. Bod 1 je nejmeafa, bod 10 nefSi. Vahy jsou

zvoleny subjektivi.
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Tabulka 9: Porovnani vybranych hrozeb

Pravczﬁ)é)ﬂ:)bnost Velikost $kod| Velikost hrozby| Urovei opateni| Velikost rizika
Utok ve veejnécasti 8 9 72 3 24,00
Egog‘aeliiﬂ"m”ét“ 3 7 21 8 2,63
Utok z okoli 5 6 30 2 15,00
Saboté? letadla 4 7 28 9 3,11

Legenda k tabulceé. 9:

Zdroj: Vlastni

» Pravdpodobnost utoku — subjekti¥izvolena na zakladanalyzy kapitoly 5,

= Velikost Skod — subjektivh zvolena na zakladznalosti okoli letidt a kapitoly 3.

Terorismus,

= Velikost hrozby — sotet hodnot pravgpbodobnosti a velikosti Skody,

= Uroven opateni — subjektivid zvolena na zakladanalyzy kapitol 4 a 5,

= Velikost rizika — bezrozirnécislo, podil velikosti hrozby a Urogropateni.

Z tabulky jasg vyplyvaji dva zakladni nesoulady. Velikost hrozbySla u dvou hrozeb

prakticky stejna, u Gtoku na tegnoucast nejvyssi. Uroveopateni u Gtoku na ejnoudast

a utoku z okoli letigt nekoresponduje s velikosti hrozby. U proneséadipetu na palubu a

sabotaze letadla je opanhi dostaténé a koresponduje s velikosti hrozby. Naproti taitak

na véejnoucast a utok z okoli leti§te k ostatnim hrozbam v nepér.

Pro hypotézu: Bezpénostni opateni pardubického leti&tjsou dostaténa vzhledem k mozné

hrozke teroristického GtoKy jsou dostaténd opateni tykajici se hrozby proneseriegdnetu

na palubu a sabotadze letadla. V ramci réapeeho omezeni letiStjsou bezpénostni

opateni dostaténa i u dalSich dvou hrozeb Utoku veejaécasti a utoku z okoli.

5.4 Doporuéeni

Ze ¢tyt hrozeb, které byly analyzovany, se v dogeni prace za#ti na d\&, které vysly jako

nejvice rizikové. Na hrozbuipneseni fednmétu na palubu letadla a sabotaz letadla je

vynaloZeno velké Usili zatatnand, stejreé tak finartni nar@nost €chto reSeni je na velice
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vysoké arovni. Naproti tomu atok z okoli letis&h Utok ve veejné ¢asti je pondrné hodre
opomenuta hrozba, kterauge v disledku zfisobit ugité stejné, nebo &si Skody, nez
predeslé d¥ hrozby.

NejvétSi hrozba vdchto dvou scérich tkvi v lidském faktoru. Procesy a beapestni
opateni jsou nastaveny didy a pokud budou praci vykonavat zkuSeni a vysSkolen
pracovnici, nize byt bezp&ost na vysoké urovni. iPSefeni na lidskych zdrojich se

muzeme domnivat, Ze se kvalita s&rposune ddi.

Utok z okoli letist je na pardubickém letisti podamvanou hrozbou, coz je vitina kratké
vzdalenosti mezi nechré&mou veéejnou casti a plotem, za kterym letouny startuji. Jsod dv
moznosti, jak se tuto hrozbuidre letiS¢ pokusit minimalizovat. Prvni je roZ8hi této zony,

coz sebou finasi velikou finatni nar@nost. Koug pozemku, roz#eni plotu a dalSi naklady

spojené s Upravou terénu.

Toto rozsieni, pokud ma opravdu snizit hrozbu Gtoku z oleatigt, by bylo velice finatng
narané, protoze se tiZe jednat o stovky méiritverenych roz&ieni do okoli letigt. Tento
prostor by navic musel byt stéjkontrolovan bezpmostnimi slozkami leti§f a proto by
vznikly i mzdové naklady na nové zastnance. V ramci rozgtového omezeni letiStje

proto tato hrozba dost&m@ chrargna.

Druhou moznosti je monitoring této oblasti. Zde ZeySeni pateby lidskych zdraij,
piipadného kamerového systému, ktery by monitoraital dblast.

Tyto dw doporéeni se mohou kombinovatiipadré doplnit. Finadn¢ efektivni je rozseni

0 zangstnance, ktery bude toto misto monitorovat a patnmi@hodné kontrolni pothky.

7 v Z

Utok ve véejnécasti je velice citliva hrozba vSech dopravnich &yétna celém sité. Diky
tomu vySla pi méfeni rizika tato hrozba jako neépdi problém. R ziizeni kompletni
bezpeénostni prohlidky, jako je tomur@d vstupem do letadlafipvstupu do veejné casti
letiSt by se velkym zfisobem omezila rychlost této dopravy. Navic je teckg mozne, Ze

by se tato zénaipsunula pouze o jednu bezpestni kontrolu dale a ohrozené osoby by se
opet shlukovali, jen na jiném mist

Doporweni spdiva v monitoringu tohoto misto pomoci zkuSenéha@vaika, ktery bude
vySkolen na monitorovani a vytipovani chovani, &tey mohlo znamenat pro letidtrozbu.

Monitorovani pomoci kamerového systému skrytychditainych kamer. Zde vznikaji dalsi
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finanéni naklady na mzdy zatstnand@ a prvotni finatini sumu na nakupiistroji pro tento
monitoring. Pardubické letiStby tedy @i vystavi# nového termindlu #o iz pccitat

S monitoringem viejnécéasti.

S problematikou Gtoku ve Egjnécasti se potyka jakakoli doprava, po celénit&wW Ceské
republice zatim neni Zadny precedent, v pédoéroristického atoku, ktery by zvedl
bezpeénostni opaeni ve stanicich metra, autobusech, nebo vlacich€dhto souprav ma bez
kontroly pistup kdokoli, bez jakéhokoli monitorovani. Je tedgzno pedpokladat, kdy se
stane gjaky utok, ktery by tuto bezprostni hrozbu odhalil na &io.

Shrnutim &chto dopordeni mizeme d¥ hrozby oznéit jako dostatén¢ chrargné. Tyto
hrozby jsou: sabotdz letadla a proneséatpttu na palubu letadla. U dvoutgich hrozeb:
atoku na véejnou ¢ast letis¢ a Utoku z okoli letigt je mozno tuto hrozbu ponizit, ale ne
eliminovat. Opateni, ktera byla navrzena, jsou fikad nara@na a v ramci rozpdoveho
omezeni nejsou vSechna dgeati proveditelna. Nejménfinancné narané je pdizeni
kamerového systému k monitorovaniajaych ¢asti. Dale jsou to mzdové naklady na nové
zamestnance spolu s proskolenigthito zandstnand. Nejvice finakné narané je roz&eni

okoli letiSt.
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ZAVER

Kriticka infrastruktura v celé republice, i v Palickém kraji, se neustaleami a vyviji.
Pretv&i se na zéklatd Uzemnich zrén, obreény podniki a dalsi infrastruktury. Toto pojeti
neni jednotné, vznikaji nové hrozby a zranitelmesti vzdy zcela odstrana. Proto je nutné
neustale zkoumat a analyzovat nové hrozby a moémpénostni rizika. Situace neni stala,

ale neustale sedni. Dynamicky vyvoj nerizeme zakonzervovat a ¢itat s jeho negnnosti.

Poznavani novych aspékivede subjekty kritické infrastruktury k Upgava zlepSovani
bezpénosti a tim i snizovani Skod dopadajici na kritickofrastrukturu, a tim i na Zivoty

vech obani Ceské republiky.

Prace pojednava o zranitelnosti pardubického é&etigtko prvku kritické infrastruktury

v pardubickém kraji. Rozdeni prace do tematickych kapitol koresponduje @gem hrozeb
kritické infrastruktury, dale popisu terorismu ageprojevi, na které navazuje zkoumani
objektu letiSt. V posledni kapitole je pakiimo popsano &kolik hrozeb, kde po jejich
analyze pichazi doportieni o snizeniéthto hrozeb. Prace popisuje terorismus jako pojem
v Ceské republice znamy, ale nélig ¢asto vys¥tlovany nebo popisovany. Ukazuje, co
vSechno terorismus je a co znamena. V préci je enedozdleni kritické infrastruktury

v Ceské republice a ztoho pak vyplyvajici jednotlipérky, které se nachazejitimo

v Pardubickém kraji. Jeden tento prvek fénm rozebran a analyzovan v posledasti této

prace.

Ve ¢tvrté kapitole jsou uvedeny néjezitejSi informace pimo o pardubickém letisti, které
byly ziskany pimo bezpeénostnim manazerem panem Mgr. Martinem Harbichemogdm
fizeného rozhovoru. Informace, které byly ziskasgujzpracovany do kapitol, kterémpo
koresponduji se bezgmostnimi prvky, tak, jak je s nimi cestujici pardikgého letis¢

vystaven pi odletu z Pardubic.

Z nadzornych fotografii mapy letSte zZ'ejmé, které body musi cestujici projit a je k nim
vyswtleno, jaké ukony a procesy musi cestujici provigkteré body podléhaji utajeni, a
proto nejsou Vv tétgéasti zaneseny. Pro eby této prace nebylaipo nezbytné ziskat tyto

tajné informace.

Analyzované skutsosti ukazuji slabiny pardubického letiSkteré z jistécasti vyplyvaji

Z jeho nepipravenosti pro mnoZstvi cestujicich, které nyieppavuje. Prace popisuje
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zranitelnost s ohledem na hrozbu teroristickéhokujtona kterou je letist kazdodené&

pripraveno, z legislativnich a dalSichwbda.

Cilem prace byla analyza zranitelnych mist mezidditvo letis¢ v Pardubicich z hlediska
hrozby terorismu. Zranitelna mista letityla popsana a analyzovanari¥eném rozhovoru
je uvedeno veliké mnoZzstvi informaci, které dopoajidhvytvareni gedstavy o problematice
letecké dopravy a bezgmosti na letiSti. Pro dosazeni cile prace byly wuinformace
z tizeného rozhovoru.

Bezpe&nostni opaeni pardubického leti&tisou v tuto chvili dostatea, vzhledem k mozné
hrozke teroristického utoku. Hypotézu se nepdldavyvratit. Hypotéza je platnad na zakéad
analyzy zranitelnosti &zeného rozhovoru, v rdmci rozffového omezeni pardubického
letiSt.
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Priloha A

Rizeny rozhovor spanem Mgr. Martinem Harbichem, ag@nem bezg@osti letise

Pardubice. Rozhovor se konal 9. 4. 2014 na parlébidetisti. Trval piblizn¢ 4 hodiny a
krom¢ fizeného rozhovoru byla probrana vekkd@st bezpénostnich aspeist pardubického
letiSt.

1. Citite, Ze by v dnesni dabmohl byt ohroZzen objekt pardubického letiS&?

S timto se musi vzdy paat. To, Ze jsou Pardubice malé letjsteni jest ukazatel toho, Ze se
tu nic nestane a Ze tu nikdo nebude chtit ginitu Kdybych byl terorista tak bych si to letist
vybral a takto taky musimeigmyslet. Na zaklad této teze musi mit kazdé le§st
pohotovostni letiStni plan,ipsré a detailg specifikovany postupyipteroristickém utoku,
modely teroristického utoku. Vime, jak postupovabkud rekdo necha v hale opusty
batoh, pokud &kdo peleze plot kriticky vyhrazenych prostor atd. Na alSegchto
bezpénostnich opaenich pracujeme s policiCeské republiky. NeiZzeme vSak uchranit
vSechno. V prostorach letStime o kazdém pohybu, kontrolujeme a vSe hliddPodud si
vSak rEkdo sedne vedle plotu s protiletadlovoiekiu, nenizeme proti tomu podniknout
moc kroki. Neustale jezdime na semiada Skoleni, kde se dozvidame o novych forméach
Utoki a moznostech teroristMusime byt v zabezpeni vZzdycky o krok fed ut@niky, ale
ne vzdy se to d§ protoZze branit se novym technologiim znamen&tnlta stejné, nebo

podobné, ne uptnlevné, technologie. S Utokem tedyfi@me kazdy den.
2. Co byste oznéil jako VasSe nejslabsi misto v oblasti zabezgeni?

V naSem bezpmostnim procesu neihe byt slabé misto. Cely proces musi byt kompaktni.
Nemize tu byt prostor pro slabé misto. Pokud gakeé slabé misto objevi, ihned se musi
zvySit bezpeénostni podminky, pro nemoznost proniknout nebo $iahezpeénost na letisti.
Slabymc¢lankem, pokud chceme poukazat na zranitelné mistbe byt lidsky faktor, ktery je

u nrekolika procegé a ¢innosti na letisti velice idezity a jeho selhani @ize vést k selhani
celého jednoho nebo vice protes

3. Co byste oznéili jako VaSe nejsilnéjSi misto v zabezp&ovacim systému?

Budu se opakovat, ale néfgi vyhodou bezpmosti na letiSti jsou jeho zafstnanci.
Profesionalové, proskoleni zkuSenymi Skoliteli,rkt®vym vlastnim umem dokazou odhalit
hrozbu v podo® Gtaénika, nebo fenasée regjakého nebezg@mého pedmetu. Prohlidky osob

a hlave prohlidky zavazadel jsou opravdovou zkouSkou kyagtiersonalu. B prohlidce



velkého mnozZstvi cestujicich musi byt stale wehat a nesmi jim uniknout Zadna nikbst,
kterd by mohla byt hrozbou. Jsou neustéle testoxdmé strany, jako jejich Séfa, ze strany
Gradu pro civilni letectvi, které fie dtlat namatkové kontroly. Ddb vySkoleny a zkuSeny

zanestnanec riZze jen svoji intuici poznat mozného &rdka.
4. Jaky by byl nejvyhodrgjSi zpisob provedeni Utoku na Vas objekt?

Pokud tuto otazku poloZzime v mantinelech teroristmusime se na to podivat tak, jak
piemysli terorista. On chce publicitu, vybira si rjdtde se zdrzuje hodiidi. Kromeé tedy
atoku na letadlo, ktery jsme rozebrali v otazcd, miZe jit o Utok na viejnou cast letist,
piimo na terminal, kde se nardzire ocitnout posadka az dvou letéurestujiciho z letigt
pry¢ a jednoho letounu, kteryiptava. Proto jsou velice zranitelné mista, kdea&z ocita
hodre lidi, miZe zde psobit zmatek a to je nejlepSi misto pro utok tetgrpodle mych

dosavadnich zkuSenosti a teoretickych znalostiuSfiyima niZze byt fgivezena ve voze, které

zaparkuje blizko terminalu, nebaige byt donesena az do budovy.

5. Pracujete v sodasné dol na zlepSeni zabezgeni nebo ji mate v planu do budoucna

vylepSovat?

Na Upra¥, nebo, na vylepSenich, chcete-li, se pracuje ABudtazdym nédzenim Evropské
unie, nebo jiného pravniho dokumentu, ktery upravejeckou bezgaost, se pro nas stava
povinnosti zavést tyto ogani do praxe. Po jakémkoli Utoku, neliebia i pokusu vznikne
velka spousta rtezeni, které se musi dodrZzovat, nebo vylegsisledovat jejich dodrzovani
bedlivji. NejvétSim bezpénostnim prvkem, na kterém v tuto dobu pracujemeprigekt
noveho letiStniho termindlu, ktery byémbyt postaven mozna uzripti rok. Nej@tSim
ofiSkem je uz samotnd vize, nebo projekt této stakldnujeme postavit terminal, ktery bude
zrealizovan nejidve v roce 2015 podle platné legislativy roku 20I#m nam vznika prostor
skoro dvou let, kde se legislativaimi a upravuje. Musime tedy ¢itat s €mito zmenami a

byt pripraveni na kazdé dalSi openi, které fijde, nebo by v budoucnuipit mohlo.
6. Co se stalo nejhorSiho?

NaSe leti& se na&isti nestalo télem zadného normalniho utoku, nebo dokonce utoku
teroristickeého. Potykdame se s celkegZrymi piipady, kdy gkdo peeleze plot, bez dalSiho
jiného Uumyslu. Velicecasté jsou pokusy o proneseni nebémgeh gednttu pies nasi
bezpe&nostni kontrolu. Jedn&d se o pokusy neumysiné, ledyugici nevi, Ze fiedmeét, ktery
pienasi je nebezpry, nebo si pouze ne&domuje, Ze maiedntt u sebe. Dale jsou tu



piipady, kdy gkdo zkousi, co se mu padares letiStni kontrolu, neba'gs hranice, pronést.
VSechny tyto pipady musime pdivé proSetit a posoudit, zda se jednd o umysIiné, nebo
neumysiné feneseni fedmétu a dale, jestli je Umysl fpnesenim i@dmétu ohrozit

bezpeénost na letisti, nebo bezpest letadla &hem letu.
7. Co byste d@lali v pripadé napadeni?

Na moznost napadeni jsméigraveni. ZkouSimeizné varianty a scéfg jsou uvedeny
v krizovém planu letigt Tento krizovy plan ovSem podléh& utajeni a pregmohu prozradit
podrobnosti, protoZze bych vyzradil citlivé infornrea@ dodal podklady pro utok na naSe
letiSt¢. V krizovém planu jsou fiedevSim zaneseny informace o tom, kdo ma byt @aitu
informovan. Kdo vSechno se podili na této situgké bezpé&nostni a jiné slozky jsou
aktivovany. VSechny tyto informace jsou sestaverkyizovém planu a procesy, které jsou

v ném uvedené, trénujeme a testujeme.



