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PREDSLOV

Pti vyvoji libovolného bezpecnostné-kritického systému je tieba vénovat patficnou
pozornost spravnému stanoveni bezpe¢nostnich pozadavki. Jejich stanovovani se v oblasti
zelezni¢ni zabezpecCovaci techniky déje na zéklad¢ analyzy rizika. V dobé€ psani této disertacni
prace neexistovala zadna popsana, ucelena a dostupna metodika analyzy rizika. A dosud exis-
tuje pouze soubor pozadavki, které musi analyza rizika naplnovat, coz neni postacujici. Je
tteba nejdiive metodiku analyzy rizika dostatecné podrobné zpracovat a popsat, coz je hlav-
nim cilem této disertacni prace, a teprve potom ji je mozno plnohodnotné aplikovat. Autor
této disertani prace se na pracovisti AZD Praha podili na vyvoji aplikace systému ETCS
v CR, ¢ili piipadné praktické piiklady lze oéekavat pravé z této oblasti, piicemZ dosazené
vysledky je snaha zobectiovat na celou oblast Zelezni¢ni zabezpecovaci techniky.

Na tomto misté bych také velmi rad podékoval svému skoliteli, panu doc. Ing. Milanu
Kunhartovi, CSc., vyznamnému odbornikovi v oblasti zelezni¢ni zabezpeCovaci techniky, za
jeho uZzite¢né rady, odbornou pomoc a ochotu pii vypracovavani mé disertacni prace. Stejné
tak mu dé€kuji za vedeni mé osoby, jakozto doktoranda, v prubéhu celého mého doktorského
studia. Dekuji mu téz za zprostiedkovani vyuky velmi zajimavych predméti souvisejicich
s mym zaméfenim, jejichz vyuku zajistovali vyznamni odbornici V oblasti zelezni¢ni zabez-
pecovaci techniky. Jmenovité $lo o pana doc. Ing. Ivana Kone¢ného, CSc., (ZCU v Plzni),
pana Ing. Vaclava Chudacka, CSc., (ZCU v Plzni) a v neposledni fadé o pana prof. Ing. Karo-
la Rastoéného, PhD., (ZU v Ziling).

RovnézZ bych na tomto misté chtél podékovat pracovniklim Drazni inspekce, statni in-
stituce, kterd odborn¢ zjistuje pric¢iny mimotadnych (nehodovych) udélosti a vykonava statni
dozor na drahach, jmenovité panu Mgr. Janu Kuc¢erovi a panu Ing. Robertu Hrdinovi, za jejich
vstiicnost, za poskytnuti potiebnych udaji o mimofadnych udalostech, které byly nasledné
v predkladané disertacni praci pouzity pro odvozeni kritérii ptijatelnosti rizik.

Neméné pak zde dekuji své rodin€ a svym blizkym za podporu a pochopeni, které mi

Vv prubéhu mého dosavadniho studia davali a davaji.



ANOTACE

Prdce je z oblasti Zeleznicni zabezpecovaci techniky, soustieduje se na analyzu rizika
evropského viakového zabezpecovaciho systému ETCS. Primarné odvozuje metodiku analyzy
rizika zZeleznicnich zabezpecovacich systémii, pricemz Se V konkrétnich pripadech vénuje pra-
ve analyze rizika aplikace systéemu ETCS a S tim souvisejicim specifikiim. Dosazené vysledky

se ale vzdy snazi zobecnovat na celou oblast Zeleznicni zabezpecovaci techniky.

KLICOVA SLOVA
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TITLE

Risk analysis of ETCS application

ANNOTATION

This work is from the field of railway signalling systems, it is focused on risk analysis
of European Train Control System (ETCS). It primarily derives methodology of risk analysis
of railway systems; in this process, it is dedicated to risk analysis of ETCS application in par-
ticular cases and with it related particularities. However, there is always an attempt to gen-
eralise reached results to the whole railway signalling systems field.
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UvoD

Predkladana disertacni prace se zabyva oblasti analyzy rizika aplikace systému evrops-
kého vlakového zabezpecovaciho systému ETCS (European Train Control System). Jde tedy
o stanoveni metodiky témét neprobadaného a systematicky jednotné nestanoveného procesu
analyzy rizika konkrétniho Zelezni¢niho zabezpeCovaciho systému, jehoz aplikace je v dnes-
nich dnech v Ceské republice (a to nejen zde v Ceské republice, ale také po celé Evropé, dnes
jiz dokonce mtizeme fici i po celém svété — viz napi. [EWC]) vice nez aktudlni. Je zde totiz
racionalni snaha nahradit velké mnozstvi riznych, navzajem nekompatibilnich vlakovych
zabezpecCovacich systéma praveé systémem ETCS, ktery ma vytvofit jednotny standard vlako-
vého zabezpeCovaciho systému.

Zminéné sjednoceni riznych vlakovych zabezpefovacich systémil ma pfispét k tzv. in-
teroperabilité¢ evropského zelezni¢niho systému. Interoperabilita zde znamena takovy stav,
kdy libovolné interoperabilni vozidlo bude moci pojizdét libovolnou interoperabilni Zelez-
jednou ze snah Evropské unie [ECE]. Z tohoto titulu bylo identifikovano Sest hlavnich nak-
ladnich zelezni¢nich koridort, na nichz ma byt v pomérné kratké dobé nasazena tratova cast
systému ERTMS/ETCS [VAR] (viz téz obr. 0.1). Jeden z téchto koridord (ERTMS koridor E)
je trasovan pies Ceskou republiku, ktera se k nasazeni tratové &asti systému ERTMS/ETCS
(dale jen ETCS) na ceské ¢asti tohoto koridoru zavazala podepsanim Dopisu o zdjmu na roz-
voji koridoru E [ECR].

Obr. 0.1 — Mapa jadra Sesti ERTMS koridorii (prevzato z [EDP])
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Situace v Ceské republice je aktualné takové, Ze v provozu jiz je pilotni projekt ETCS
v tiseku Kolin—Poti¢any [RCB]. Nasledny prvni komeréni projekt ETCS v useku Bieclav—Ko-
lin je v realizaci a v blizké dob¢ se o¢ekava, ze bude vypsana soutéz na vybaveni zbylé ¢asti
Ceské casti ERTMS koridoru E v tseku Kolin—Dé&Cin trat'ovou ¢asti systému ETCS. Je tedy
vice nez aktudlni fesit otdzku identifikovani rizik plynoucich z nebezpeci souvisejicich s timto
systémem a prfijimat adekvatni bezpecnostni opatieni. Prosttedkem k tomu muze byt prave
analyza rizika tohoto Zelezni¢niho zabezpeCovaciho systému. Pro uplnost jen dodejme, Ze
néktera rizika byla jiz v souvislosti s timto systémem identifikovana na trovni technickych
specifikaci tohoto systému, tedy na urovni UNISIG/ERA. Néktera z nich jsou na této tirovni
feSena a Uspésné vyreSena. Nekterymi se bude tieba zabyvat na Grovni konkrétnich projekta
aplikaci systému ETCS, tedy opé&t patrn€ v ramci analyzy rizika.

Je tedy zfejmé, ze fidit rizika souvisejici se systémem ETCS, stejné jako s kazdym ji-
nym bezpecnostné-kritickym systémem, je nutnosti. A to nikoli jen proto, Ze to pro zelez-
niéni zabezpeovaci systémy vyzaduji zdvazné evropské normy, jako jsou normy fady CSN
EN 50126-1:2007, CSN EN 50129:2003, CSN EN 50159:2011, CSN EN 50128:2012, které
pro tuto oblast zcela nahrazuji evropskou normu CSN EN 61508:2011, ktera je jinak platna
pro bezpeénostné-kritické systémy obecné. Zavaznost téchto norem nevyplyva jen z pozadav-
ku smérnice SZDC ¢&. 34 [34], kterazto naplnéni pozadavki souboru téchto norem povazuje za
podminkou nutnou pro vydani kladného hodnoceni bezpecnosti zabezpeCovaciho systému,
bez né¢hoZ neni mozZno tento systém pouzivat na zelezni¢ni dopravni cesté ve vlastnictvi statu
(SZDC); ale téz z pozadavki technickych specifikaci pro interoperabilitu pro oblast fizeni a
zabezpeceni [TSI], které jejich pouziti pii navrhu systému ETCS povazuji za mandatorni.

Z ptedchoziho je patrno, Ze je tfeba a v soucasné dob¢ s ohledem na pravé probihajici
aplikaci systému ETCS v Ceské republice taktéz velmi aktudlni se fizenim rizik souvisejicich
s timto systémem, obecné s kazdym Zeleznicnim zabezpecovacim systémem, fadné zabyvat.
Ze je tieba pro to stanovit vhodny postup, ktery bohuZel neni ani ve vyse citovanych normach
jednotny, avSak vyzadovany. A Ze je tfeba nasledné vybrat, pfipadné vytvofit pro tento postup
vhodné metody, jejichz pouziti je z tohoto pohledu vyhodné. Tedy je tieba vymyslet a dosta-
te¢né podrobné popsat metodiku toto zajist'ujici, coZ je hlavnim cilem této disertacni prace.

V souvislosti s analyzou rizika, obecné s fizenim rizik Zelezni¢nich zabezpecovacich
systémtll obecn¢ taktéz ziistava v naSich podminkéach dosud nefeSena dle mého nazoru velmi
klicova otazka, kterou je vlastni hodnoceni rizik. S tim jsou tzce spjata pravidla, na jejichz
zaklad¢é se mé (zjednodusené feceno) rozhodnout, jaké uroven rizika je jesté v konkrétnich

podminkach dané Zeleznice pijatelna a jaka jiz nikoli. V podminkach Ceské republiky, a jsem
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presvédéen, e nejen zde v Ceské republice, ale i v mnoha jinych statech, nebyla tato pravidla
— ozna¢ovana jako kritéria piijatelnosti rizik — dosud stanovena. Cili i toto jejich stanoveni
bude jednim z cila této diserta¢ni prace. Je samoziejmé, ze pro jejich ptipadné nasledné realné
pouziti v praxi bude nutno tato pravidla projednat a nechat odsouhlasit od pfislusného provo-
zovatele drazni dopravy, kterym je v ptipad¢ tratové Casti systému ETCS dle narodniho im-
plementaéniho planu [NIP] SZDC.

Dalsi zajimavé jiz vySe jednou naznacené specifikum v oblasti fizeni rizik Zeleznic-
nich zabezpeCovacich systému tykajici se syst¢tmu ETCS, jakozto nadnarodniho projektu,
jehoz definice vznikd jak na néarodni Grovni (specifikace konkrétnich projekti ETCS, jinymi
slovy pozadavky na generickou a specifickou aplikaci), tak na irovni nadnarodni (obecné
zavazné specifikace systému ETCS, pozadavky na genericky produkt) v této oblasti k feSeni
pfedstavuje otazka zahrnuti jiz na nadnarodni Grovni vykonanych bezpecnostnich analyz a
identifikovanych nebezpeci, potazmo rizik do analyz vykonanych, popiipadé nebezpeci iden-
tifikovanych na narodni arovni. Cili i toto bude jednim z podcilt této disertaéni prace.

Tvrzenim, ze aktudlnich, ovSem také dosud nezodpovézenych otdzek souvisejicich
S fizenim rizik Zelezni¢nich zabezpecovacich systému, konkrétné zde s fizenim rizik aplikace
systému ETCS, je v tuto chvili mnoho, bych si dovolil ukonéit Gvod této disertacni prace,
ktera se pravé hledanim odpovédi na tyto otazky ma zabyvat. Zajimavé je, ze jde o otazky do

jisté miry filosofické, a to i ptes to, ze se primarné tykaji technickych systémd.



1 SOUCASNY STAV POZNANIi V DANE OBLASTI

Tato kapitola shrnuje soucasny stav poznani v oblasti zaméteni této disertacni prace,
tedy v oblasti analyzy rizika Zelezni¢nich systému. Zaméfuje se na analyzu rizika s ohledem
na potieby aplikace systému evropského vlakového zabezpetovaée ETCS v podminkéach Ces-
ké republiky, potazmo obecnéji S ohledem na potieby zeleznicni zabezpecovaci techniky (dale

V textu jen na analyzu rizika).

1.1 Analyza rizika obecné

Tato podkapitola shrnuje poznatky o analyze rizika a poznatky s ni souvisejici ziskané
predevsim ze souboru evropskych norem platnych pro Zelezni¢ni zabezpecovaci techniku, a to
[126-1], [129], [128] a [159] s ohledem na normu [508], jez je platna pro bezpe¢nostné-
-kritické systémy obecné, a s ohledem na dalsi pro tuto oblast relevantni odborné ¢lanky a
publikace, piedevsim jde o [BZZS], [ZZT], [BMZS], [ARSP].

1.1.1 Koncepce rizika

Koncepce rizika uvedena v normé [126-1] ma umoznit, aby byly pro méné kritické
funkce navrhovany jednodussi a tim padem i levn&jsi systémy [BMZS]. Tato koncepce vy-
chazi ze zakladni mysSlenky, Ze rGzné druhy nebezpeci se vyskytuji rizné Casto a Ze jejich
mozné nasledky jsou rtizné zadvazné. Kombinaci obou téchto faktord v sobé zahrnuje prave

riziko, které je dano nasledujicim vztahem:
R=CxN, (1.2)

kde R ... riziko plynouci z nebezpeci,
C ... &etnost vyskytu nebezpeéi (udalosti/udalosti jej vyvolavajici),

N ... moZné nasledky nebezpeci (Skody, kterou milZze zpusobit).

Ackoli je definice pojmu rizika ve vySe uvedenych norméach formulovdna pokazdé
prekvapivé ponékud odlisnym zptisobem, je riziko nejéastéji slovné definovano jako kombi-
nace Cetnosti vyskytu nebezpeci a jeho nasledkl. Jistou nekonzistenci vSak v této definici
rizika spatfuji v tom, ze ne kazd¢é nebezpeci musi vést k nehod¢, ¢ili k nezddoucim ztratam.
Nebezpeci totiz predstavuje stav systému nebo procesu, ve kterém jsou ,,pouze* splnény pod-
minky ptiznivé pro vznik nehody [ZZT]. Tento stav je oviem z bezpe&nostniho hlediska jiz

samoziejmé nepiipustny, a to 1 pfes to, ze vznik Skody ve skutecnosti ptimo neptedstavuje.
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K nehod¢ pii ném totiz jesté nemusi nutné dojit. VySe zminénou nekonzistenci tedy vidim
v tom, ze se zde kombinuji dva do jisté miry nesourodé Cinitelé — Cetnost vyskytu nebezpeci a
jeho nasledku, ke kterym ale i pfi vyskytu daného nebezpeci sice miize, ale také nemusi nutné
dojit. Tuto nekonzistenci je mozno fesit pii ohodnoceni nasledk bud’ uvazenim sumy vsech
moznych nésledki, nebo uvazenim jen téch nejhorsich moznych nasledk.

Cetnost vyskytu lze v této definici rizika v nékterych piipadech nahradit pravdépodob-
nosti vyskytu daného nebezpeci (pozn. tato skutecnost jiz nebude dale v textu takto explicitné
uvadéna, bude pouzivana pouze Cetnost, popi. intenzita vyskytu). Riziko potom piedstavuje
ukazatel, ktery souhrnné charakterizuje jednotliva nebezpeci a ktery v principu umoziuje pro-
vést jejich relativné snadné porovnavani. Z hlediska rizika je napiiklad mozno konstatovat, ze
nebezpeci, které nastane jedenkrat za rok a u né&jz mize v nejhor$im uvazovaném piipadé do-
jit k lehkému zranéni dvou osob, je stejné jako nebezpeci, které nastane dvakrat za rok a muze
u n&j V nejhor$im uvazovaném ptipad¢ dojit k lehkému zranéni jen jedné osoby. Je ziejmé, ze
v tomto ptipad¢ by i pozadavky na bezpecnost funkci, které mohou zpisobit tato nebezpeci,
m¢ély byt stejné, nebot’ i rizika plynouci z obou nebezpeci jsou stejnd. Z tohoto ptikladu je téz

patrna existence vztahu mezi rizikem a bezpe¢nostnimi pozadavky na systém.

1.1.2 Uéel analyzy rizika

Ucel analyzy rizika neni v zadné z vyse uvedenych norem explicitné stanoven. Tyto
normy pouze obsahuji pozadavky na celkovy proces analyzy rizika, které musi byt pfi vyvoji
zabezpecCovacich systéml splnény. OvSem ndstin ucelu analyzy rizika lze nalézt napiiklad
v publikacich [ZZT], [ARSP] &i [BZZS]. Na zakladé této znalosti lze Fici, ze ucel vlastni ana-
lyzy rizika spociva v analyze rizik vyplyvajicich z jednotlivych nebezpeci, kterd souviseji
s navrhovanym systémem, aby se odhalily jeho slabiny (kritickd mista) a urcila (navrhnula)
ochranné opatieni (pro nezbytné snizeni rizika) [ZZT]. Na zakladé analyzy rizika se také sta-
novi bezpeénostni pozadavky na systém [BZZS].

Analyza rizika musi byt zaclenéna do procesu vyvoje kazdého zabezpecCovaciho sys-
tému [126-1]. Proces vyvoje takového systému je mozno definovat jeho zivotnim cyklem,
ktery tvoii posloupnost etap, z nichz kazdé etapa zahrnuje Cinnosti, které béhem ni musi byt
vykonany. Jednou z pocate¢nich etap tohoto zivotniho cyklu je pravé analyza rizika (viz obr.
1.1). U zabezpeCovacich systémi musi jejich Zivotni cyklus, resp. ¢innosti v ramci néj vyko-
navané odpovidat zivotnimu cyklu, resp. ¢innostem stanovenych normou [126-1], popt. [129],

anebo muize byt definovan zivotni cyklus vlastni. Nicméné i pfi definici vlastniho zivotniho
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cyklu musi byt analyza rizika jeho nedilnou soucasti, nebot’ pfedstavuje Cinnost, kterou je
nutno bezpodminecné vV rdmci vyvoje zabezpecovaciho systému vykonat.

Zaclenéni analyzy rizika do procesu vyvoje zabezpeCovaciho systému je patrné z jeho
zivotniho cyklu (obr. 1.1). Z tohoto konkrétniho zivotniho cyklu je vidét, Ze se analyza rizika
provadi na samém pocatku vyvoje zabezpecovaciho systému. Rovnéz je z néj zjevné, ze ana-
lyza rizika vychazi z vysledkl ziskanych v etapach ptedchazejicich, tj. z vysledkt etap kon-
cepce a definice systému (1. a 2. etapa). Obdobné¢ 1ze odvodit, ze vysledky analyzy rizika jsou
pouzity pii specifikaci pozadavkl na systém (4. a 5. etapa). V tomto konkrétnim ptipadé (obr.
1.1) byl zvolen zivotni cyklus dle normy [126-1]. Ovsem, jak jiz bylo vysvétleno vyse, i pii
jiném zivotnim cyklu musi analyza rizika predchéazet specifikaci pozadavkl na zabezpecovaci

systém, a to zejména bezpecnostnich.

Koncepce

!

Definice a podminky 2
pouziti

Analyza rizika

PozZadavky

Iy

Rozdéleni pozadavku

Y

Obr. 1.1 — Zaclenéni analyzy rizika do Zivotniho cyklu dle [126-1]

Z normy [126-1] tedy vyplyva, Ze stanoveni bezpec¢nostnich pozadavkl na systém mu-
si vychézet z analyzy rizika. Analyza rizika proto musi byt provedena na samém pocatku vy-
voje systému (tedy v dob¢, kdy sice jiz existuje ramcova piedstava o systému ve formé kon-
cepce, definice a podminek pouZiti, ale kdy jesté nebyly specifikovany konkrétni pozadavky
na vyvijeny systém) a nasledné upravovana béhem celého zivotniho cyklu, coz je dalsi poza-
davek na analyzu rizika (viz napt. [126-1]). Shrneme-li ptedchazejici poznatky do jedné véty,
pak je mozno konstatovat, ze iucelem analyzy rizika jako takové je priprava podkladii pro sta-

noveni bezpecnostnich pozZadavkit na zabezpeCovaci systém.
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1.2 Analyza rizika dle evropskych normativu

Zde je rozebran a okomentovan soucasny stav poznani v oblasti zaméfeni této diser-
tacni prace s diirazem na rtizné piistupy k tvorbé analyzy rizika Zelezni¢nich zabezpecovacich
systémt (dale jen analyzy rizika) v zavislosti na konkrétnich pozadavcich kladenych relevant-
nimi, zavaznymi normativy. Tyto rozdilné ptistupy bude tieba v ramci pfipravované metodiky
sjednotit tak, aby navrzena metodika napliiovala vSechny pozadavky téchto evropskych norem
a smérnic. Za timto ucelem budou posuzovany evropské normy tykajici se ptimo zelezni¢niho
systému i zelezni¢ni zabezpeCovaci techniky, kterymi jsou [126-1], [128], [129], [159], a
evropskd smérnice tykajici se zeleznicniho systému se zaméfenim na analyzovani dopadi
jeho zmén 2004/49/EC [49], kterd podobné jako vyse uvedené normy vyzaduje provedeni
analyzy rizika strukturalnich systému, mezi néz se podle ni fadi i zabezpecovaci systémy (te-
dy oblast zabezpecovaci techniky).

Pfipomenime, Ze soucasny stav u nas a v zahrani¢ni v oblasti analyzy rizika zelezni¢ni
zabezpecovaci techniky by mél byt stejny, sjednoceny pravé citovanymi evropskymi normati-
vy, tudiz by se v ramci Evropy (EU) nemél lisit. Pfi¢emz platnost téchto normativt dnes jiz
ptekracuje hranice EU, viz napf. aplikaci souboru evropskych norem EN 5012x na Zelezni-
cich v Rusku [José] i [RusKonf]. Lze ale pifedpokladat, ze soucasny stav v této oblasti se zce-
la jisté lisi ve zptsobu plnéni pozadavku téchto normativi, coz ale v tuto chvili nedokazu ani
potvrdit ani vyvratit. Tato ma hypotéza ovSem vychazi z faktu, ze evropské normativy je sna-
ha obecné tvofit takovym zpiisobem, aby umoznily svou co nejsnazsi implementaci, a to s CO
nejmensim naru$enim dosavadnich narodnich pravidel a zvyklosti [DissPpt]. Zamérné tudiz
nepozaduji zadny konkrétni zptisob napliovani svych pozadavk.

Jeste je tfeba na tomto misté objasnit vybér evropskych normativii. A¢ zabezpecovaci
systémy predstavuji z hlediska nezaddoucich disledk pii jejich selhdni bezpe€nostné-kriticky
systém, nebyla primarné uvazovana jinak pro tyto systémy obecné zavazna mezinarodni elek-
trotechnicka norma IEC 61508 [508]. Divodem je skute¢nost, Ze normy fady EN 5012x jsou
psany v souladu s touto mezinarodni elektrotechnickou normou, a to takovym zptisobem, zZe
plati, ze kdyz jsou splnény pozadavky souboru norem EN 5012x, jsou automaticky splnény i
pozadavky normy [508]. Toto je mimo jiné stanoveno v ivodni ¢asti normy [129].

Podivame-li se dale na souhrn evropskych norem, které se zabyvaji bezpecnosti Zelez-
ni¢ni zabezpecovaci techniky (viz obr. 1.2), je z nich s jistotou nutno respektovat obecnou
normu [126-1] a [129]. Ostatni normy (tj. [128] a [159]) jsou normy, které ve specifickych

oblastech bliZe upravuji poZzadavky na obecnou bezpecnost Zelezni¢nich zabezpecovacich sys-
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téma (konkrétné v oblasti softwaru a datovych komunikaci v tomto pofadi). Tfebaze z obou
téchto norem vyplyva, Ze analyzu rizika je tfeba béhem navrhu zabezpecovaciho systému vy-
konat, relevantni pozadavky tykajici se konkrétnéji této ¢innosti se v nich nevyskytuji. Napfi-
klad norma [128] se o analyze rizika zminuje jen ve svém Uvodu a pouze V souvislosti
s odkazy na normy [126-1] a [129].

_ EN 50129 EN 50159

EN 50126-1 (Bezpetnost (Bezpe("?nost
(RAMS) systému) datovych
iy i . , prenosu)
Konkrétni Zzelezni¢ni zabezepec€ovaci
systém EN 50128
y (Bezpecnost
programového
vybaveni)

Dil€i prvky konkrétniho Zelezni¢niho
zabezepelovaciho systému

Obr. 1.2 — Pusobnosti evropskych norem tykajicich se bezpecnosti
Zeleznicni zabezpecovaci techniky

Miuzeme tedy konstatovat, Ze smérodatné jsou pro hledani poZadavki na analyzu rizi-
ka zejména normy EN 50126-1, EN 50129 a EN 50159, resp. u nas zezavaznéné Ceské verze
téchto norem oznacené jako CSN EN 50126-1, CSN EN 50129 a CSN EN 50159 (dale jen
[126-1], [129], [159]). Ovsem cesky preklad téchto evropskych norem neni dle mého nazoru
proveden vzdy zcela korektné a konzistentng, tudiz je déle v této praci snaha skute¢nosti uve-
dené v téchto Ceskych mutacich davat do souladu s jejich originalnim anglickym znénim a
¢astecné i do souladu mezi sebou. Blizsimi podrobnosti se vénuji nasledujici kapitoly 1.2.1,
1.2.2, 1.2.3, popt. 1.2.4. Vedle téchto norem je mozno jisty druh inspirace nalézt také v nafi-
zeni komise [49], jehoz zavaznost je vSak v oblasti Zelezni¢ni zabezpecovaci techniky disku-
tabilni (vice viz kap. 1.2.5).

Nasledujici podkapitoly jsou zaméfeny nikoli pfimo na analyzu rizika, ale na Sir$i
souvislosti, tj. jsou rovnéz zahrnuty i zalezitosti s analyzou rizika souvisejici ne zcela pfimo.
Co se vsak tyce pristupu k tvorbé analyzy rizika, 1ze fici, Ze je obecné dan posloupnosti krokd,

které stanovuje pfislu$nd norma, poptipad¢ nafizeni. A¢ by se dalo oc¢ekavat, ze tento postup
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bude (alespon v ramci souboru evropskych norem vypracovanych pro oblast zabezpeCovaci
techniky de facto soucasné) jednotny, zda se, ze tomu tak plné neni. Rozdilnost jednotlivych

piistupi je ziejma z nasledujicich komentovanych popisi.

1.2.1 Pohled evropské normy CSN EN 50126-1:2007

Norma [126-1] se analyze rizika systematicky vénuje v kapitole 6.3, ovSem odkazuje
se na ni v celém svém textu, coZ je zpusobeno skute¢nosti, Ze analyza rizika ma prostupovat
celym zivotnim cyklem vyvijeného zabezpecovaciho systému. Dle této normy ma byt v ramci
analyzy rizika nejprve provedena identifikace nebezpeci (krok 1 dle obr. 1.3), pfi niz ma byt
vykonéano systematické identifikovani vSech za normalnich okolnosti piedvidatelnych nebez-
peci spojenych se systémem v jeho provoznim prostiedi a stanoveni jejich priorit (pozn. z hle-
diska nutnosti jejich odstranéni). Dale pak maji byt identifikovany posloupnosti udalosti ve-
douci k identifikovanym nebezpe¢im (krok 2 dle obr. 1.3) a stanovena rizika plynouci
z identifikovanych nebezpeci (krok 3 dle obr. 1.3).

1. Identifikace nebezpedi

2. Identifikace posloupnosti
udalosti vedoucich
k nebezpeci

3. Stanoveni rizik plynoucich
pro systém z jednotlivych
nebezpedi

4. Stanoveni a klasifikovani
pfijatelnosti rizik

5. Vypracovani zaznamu o
nebezpedi

Obr. 1.3 — Kroky analyzy rizika pozadované normou CSN EN 50126-1 [126-1]

Pro stanoveni rizika je tfeba nejprve provést hodnoceni identifikovaného nebezpeci
Z hlediska cetnosti, resp. pravdépodobnosti jeho vyskytu (déale jen Cetnosti vyskytu) a jeho
nasledkd. Pro takovéto hodnoceni nebezpeci stanovuje norma [126-1] nékolik typickych kate-
gorii Cetnosti vyskytu nebezpeci (uvedeno v tab. 1.1) a nékolik typickych trovni zavaznosti

(uvedeno v tab. 1.2).
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Kategorie ¢etnosti vyskytu Popis

Casta Je pravdépodobny &asty vyskyt. Nebezpedi je trvalé.
Pravdépodobna Vyskytnou se nékolikrat. Lze oCekavat, Ze nebezpedi nastane Casto.
Pravdépodobné se vyskytnou nékolikrat. Lze oCekavat, Ze nebezpedi

Obcasna
nastane nékolikrat.
Mals Pravdépodobné se vyskytnou nékdy béhem Zivotniho cyklu systému.
ala
Je rozumné predpokladat, ze nebezpedi nastane.
Vyskyt je nepravdépodobny, ale mozny. Lze pfedpokladat, ze nebez-
Nepravdépodobna

peci mlze vyjimetné nastat.

; ] Vyskyt je krajné nepravdépodobny. Lze pfedpokladat, Zze nebezpedi
Vysoce nepravdépodobnd .
nemusi nastat.

Tab. 1.1 — Typické kategorie Cestnosti vyskytu nebezpeci dle [126-1]

3 Dusledky
Uroven zavaznosti
pro osoby pro provoz
] Obéti na zivotech a/nebo mnoho vaznych zranéni
Katastroficka .
a/nebo tézké poskozeni zivotniho prostredi
Kritick Jedno umrti a/nebo vazné zranéni a/nebo vy- Ztrata dulezitého systé-
riticka
znamné poskozeni zivotniho prostfedi mu
o Leh&i zranéni a/nebo vyznamné ohroZeni Zivotni-  Vazné poskozeni systé-
Okrajova Lo ]
ho prostiedi mu (systéma)
Nevyznamna MozZné leh&i zranéni Malé poskozeni systému

Tab. 1.2 — Typické urovné zavaznosti nebezpeci dle [126-1]

U obou kategorii (jak pro vyskyt nebezpeci, tak pro jeho nésledky) je uveden pouze
kvalitativni popis. Je ziejmé, Ze takovéto hodnoceni neni pro analyzu rizika konkrétniho sys-
tému dostacujici. Proto norma [126-1] pozaduje, aby jak kategorie Cetnosti, tedy jejich pocet a
numerické odstupniovani; tak i pocet Urovni zavaZznosti a nasledky pro kazdou z nich byly
stanoveny provozovatelem drahy, tak aby byly vhodné pro uvazované pouziti. Cili i tato
kvantifikace, respektive jeji navrh bude muset byt pro piipraveni podklada pro realizaci ana-
lyzy rizika jednim z cild této disertacni prace [pozn. navrh je v kap. 4.3.3].

Paklize ohodnotime Cetnost vyskytu konkrétniho nebezpeci a uroven jeho zdvaznosti,
je mozno piistoupit ke stanoveni rizika plynouciho z tohoto nebezpeci. Stanoveni rizika lze
rozdélit do nasledujicich dvou dil¢ich kroka (pozn.: toto déleni plyne dle mého nazoru

z normy [126-1] pouze nepiimo, ovSem lze si jej z celkového kontextu domyslet):
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I. stanoveni Grovni rizik, které¢ jsou dany matici ,,Cetnost—nasledky®, ktera obsahuje
vSechny mozné kombinace Cetnosti vyskytu a nasledkli nebezpeci,
Il. piifazeni kategorii rizik stanovenym urovnim rizik, pficemz s kazdou kategorii ri-

zika souvisi i pouzita opatieni dle tab. 1.3.

Prvni krok stanoveni rizika ptfedstavuje sestaveni matice ,,Cetnost—nasledky*, jejimz
prostfednictvim lze kazdému nebezpeci (jiz ohodnocenému z hlediska Cetnosti jeho vyskytu i
nasledkl) prifadit konkrétni uroven rizika. V dalsim kroku stanoveni rizika je tfeba kazdé
urovni rizika, potazmo konkrétnim druhtiim nebezpeci (se znamymi ¢etnostmi vyskytu a na-
sledky) ptifadit kategorii rizika, ktera blize specifikuje, jaké opatteni by se mélo pro danou
uroven rizika pouzit (uvedeno v tab. 1.3) [126-1]. Ke kazdé tirovni rizika pfislusi napravné
opatieni pro sniZeni rizika na pfijatelnou uroven, které se voli dle kategorie rizika.

Podle mého nazoru ovSem neni vhodné a ani dost dobie mozné takto pausalizovat ri-
zika a pro stejné kategorie rizika pouzivat jedno (samo sebou velmi obecné) opatieni. Naproti
tomu lze ale souhlasit s tim, Ze néktera rizika je tfeba bezpodmine¢né odstranit. Néktera lze
pfijmout, jen pokud jsou naklady na jeho odstranéni nepiimétené velké (prakticky nedosazi-
telné). Rozhodné¢ ale nelze souhlasit s tim, ze néktera lze ptijmout, dokonce bez souhlasu pro-
vozovatele drahy. Ptijde mi pfinejmensim vhodné u kazdého identifikovaného nebezpeci pro-
vést bezpecnostni analyzu a pokusit se stanovit napravna opatieni pro snizeni rizika individu-
alné v zavislosti na pravé zkoumaném nebezpeéi. V opacném piipadé, byt nasledky tohoto
nebezpeci mohou byt i banalni, to pravdépodobné neprospéje celkové divéryhodnosti zabez-

pecovaciho systému.

Kategorie rizika Pouzita opatreni

Nepfijatelné Musi byt odstranéno.

Smi byt pfijato pouze tehdy, jestlize snizeni rizika je prakticky nedosazitelné,
Nezadouci a se souhlasem provozovatele drahy nebo Fidiciho organu pro otazky bez-

pecnosti, podle okolnosti.

PFipustné Lze ho pfijmout pfi pfiméfené kontrole a se souhlasem provozovatele drahy.

Zanedbatelné Lze ho pfijmout s/bez souhlasu provozovatele drahy.

Tab. 1.3 — Typické kategorie rizika a souvisejici opatieni

Vyse popsané ptifazeni konkrétni kategorie rizika konkrétni Grovni rizika se déje pros-

tiednictvim kritérii piijatelnosti rizika (resp. principtl pfijeti rizika). Norma [126-1] uvadi ve
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své informativni pfiloze ptiklady nékterych principti pfijeti rizika. Jednd se o tfi principy,

Z nichz kazdy vyuzivé jednu z trojice zadsad: ALARP, GAMAB ¢i MEM.

I. Zasada ALARP (As Low As Reasonable Practicable), pouzivana ve Velké Brita-
nii, stanovi, ze rizika souvisejici s novym dopravnim systémem, ktera lezi v tzv.
oblasti ALARP jsou ptipustna pouze tehdy, je-li jejich snizeni neproveditelné, ane-
bo jsou-li naklady na jejich sniZeni vysoce netimérné dosazenému zlepseni.

Il. Zasada GAMAB (Globalement Au Moins Aussi Bon), pouzivana ve Francii, vy-
chazi z myslenky, ze ,,[v]Sechny; nové [...] dopravni systémy musi poskytovat
uroven rizika celkové nejméné tak dobrou, jako poskytuje kterykoli stavajici ekvi-
valentni systém*.

I1l. Zdsada MEM (Minimum Endogenous Mortality), dfive pouzivana v Némecku,
operuje s tzv. technologickymi pric¢inami umrti (nezahrnuji napf. Gmrti nasledkem
nemoci), se kterymi spojuje tzv. riziko endogenni umrtnosti, a fika, ze toto riziko

nesmi byt novym dopravnim systémem vyrazné zvyseno.

Na zaklad¢ téchto zdsad 1ze ohodnotit jednotlivé urovné rizika ziskané z matice ,,Cet-
nost-nasledky* jednou ze Ctyt kategorii rizika, jez jsou uvedeny Vv tab. 1.3. Ani pfi znalosti
tdchto zasad dosud nebyl v podminkach Ceské republiky stanoven a provozovatelem dréhy
odsouhlasen mozny princip/principy pfijeti rizika. Vzhledem k tomu, Ze analyzu rizika bez
znalosti tohoto principu neni mozno dle pfistupu normy [126-1] provést, bude dalSim z cilt
této disertacni prace muset byt téz nalezeni vhodného principu pfijeti rizika, ktery by byl ak-
ceptovatelny v podminkach Ceské republiky [pozn. viz kap. 4.3.3].

Kromé vyse uvedenych zalezitosti pozaduje norma [126-1] pfi tvorbé analyzy rizika
téz vypracovani zaznamua o nebezpeci (krok 5 dle obr. 1.3), jejichZ struktura je piesné dana
touto normou. V pozadavcich na tyto zaznamy vsak obsahuje jisté nesrovnalosti (Viz napf.
pozadavek 3 — bod 6.3.3.3). Pro prvni pfiblizeni se ovS§em lze pfidrzet normy [129], podle
které maji tyto zaznamy obsahovat kazdé identifikované nebezpeci spolu s pfitfazenou klasifi-
kaci rizika vyplyvajiciho z tohoto nebezpeci a informaci o fizeni rizika pro kazdé nebezpeci a
maji tvofit zéklad pro pribézny management rizika. RovnéZ je stanoveno, ze zdznamy o ne-
bezpeci se maji aktualizovat v pfipadech, kdy dojde ke zméné jiz identifikovaného, poptipadé
k identifikaci nového nebezpedi.

Lze tedy konstatovat, Ze piistup dle normy [126-1] se zaméfuje na identifikovani

vSech moznych (za normalnich okolnosti predvidatelnych) nebezpeci souvisejicich s analy-

-18 -



zovanym systémem, na jejich ohodnoceni z hlediska rizika a na zavedeni a nasledné udrzova-
ni procesu pribézného managementu rizika, jehoz zakladem jsou zdznamy o nebezpe¢i. Zde
je vhodné zduraznit jeden zajimavy poznatek, a to, Ze norma [126-1] jako jedina z norem
Vv této disertacni praci zkoumanych pozaduje stanovit posloupnost nebezpeci, potazmo pos-
loupnost udalosti vedoucich k identifikovanym nebezpe¢im, coz povazuji z hlediska syste-
matického zkoumani téchto nebezpeci za pozitivni (viz dale v této praci navrzenou metodiku

analyzy rizika, které timto zptsobem také postupuje, jak vidno napt. z kap. 6.3).

1.2.2 Pohled evropské normy CSN EN 50129:2003

V norm¢ [129] je postup analyzy rizika uveden Vv jeji normativni pfiloze A. Je Vv ni po-
psan v ¢asti vénované urcovani pozadavkd na integritu bezpe¢nosti. Dle tohoto postupu ma
byt v ramci analyzy rizika provedena definice systému (krok 1 dle obr. 1.4), pfi niz ma byt
systém definovan nezavisle na jeho fyzické realizaci. Dale maji byt identifikovana, podobné
jako pfi predchazejicim ptistupu (pozn. dle normy [126-1]), pokud mozZno vSechna nebezpeci
spojena se systémem (krok 2 dle obr. 1.4). Rovnéz maji byt analyzovany nasledky téchto ne-
bezpeci (krok 3 dle obr. 1.4) a odhadnuta rizika z nich plynouci (krok 4 dle obr. 1.4). Posledni
krok analyzy rizika, kterym se tento pfistup na prvni pohled 1isi od ptfedchazejiciho, spociva

Vv urceni tolerovatelnych intenzit nebezpeci (krok 5 dle obr. 1.4).

1. Definice systému

2. Identifikace nebezpeci

3. Analyza nasledku
nebezpedi

4. Odhad rizika nebezpeci

5. Uréeni tolerovatelnych
intenzit nebezpedi

Obr. 1.4 — Kroky analyzy rizika pozadované normou CSN EN 50129 [129]
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Na tomto misté je ovSem tieba oziejmit, pro¢ jsem v posledni vété predchazejiciho od-
stavce pouzil na prvni pohled. Je to z toho diivodu, ze podivame-li se na celkovy proces vyvo-
je zabezpecovacich systému dle normy [126-1] blize, zjistime, Ze i tato norma pozaduje uréeni
bezpecnostnich pozadavku. A jako jednu z forem bezpecnostnich pozadavka l1ze pokladat
pravé i urceni tolerovatelnych intenzit jednotlivych nebezpeci. Z tohoto pohledu (Sirsiho kon-
textu) se tedy tento ptistup (pozn. dle normy [129]) de facto nelisi od ptedchazejiciho, tj. od
ptistupu dle normy [126-1], ze kterého ptistup uvedeny v norm¢ [129] vychazi. Potvrzuje to i
fakt, Ze se norma [129] v souvislosti s analyzou rizika velmi Casto odvolava pravé na ,,zaklad-
ni“ normu [126-1].

Dale je zajimavé zdUraznit skute¢nost, ze norma [129] povazuje analyzu rizika za ne-
dilnou soucast procesu ur¢ovani pozadavkil na integritu bezpecnosti. Tento proces tvoii vedle
analyzy rizika jesté proces fizeni nebezpeci. Pfi ur€ovani pozadavki na integritu bezpecnosti,
tedy jak pfi analyze rizika, tak pfi nasledném fizeni nebezpeci, tato norma stanovi, Ze se ma
vychazet z rozhrani mezi zabezpecovacim systémem a jeho pracovnim prostiedim. Toto roz-
hrani je z hlediska bezpecnosti definovano seznamem nebezpeci, kterymi milize zabezpecova-
ci systém nepiiznivé plisobit na své pracovni prostiedi (tedy zejm. na Zelezni¢ni dopravni
proces).

Od tohoto rozhrani, které je definovano seznamem nebezpeci spolu s tolerovatelnymi
intenzitami jejich vyskytu (Tolerable Hazard Rate, THR), se pfi uréovani pozadavki na integ-

ritu bezpecnosti postupuje takto [129]:

I. smérem zdola—nahoru, coz vede K identifikaci moznych nasledki jednotlivych ne-
bezpeci a s nimi souvisejicich rizik;

[l. smérem shora—doli, coz vede k identifikaci pticin jednotlivych nebezpeci.

Z vyse uvedené normy lze dale vyvodit, Ze od daného ,,bezpecnostniho* rozhrani je
smérem nahoru provadéna analyza rizika, smérem dolii je provadéno fizeni nebezpeci. Ana-
lyza rizika zde ma za kol definovat systém, identifikovat nebezpeci vyskytujici se na jeho
rozhrani a s ohledem na jejich nasledky a rizika z nich plynouci stanovit tolerovatelné intenzi-
ty jejich vyskytu THR. Poté pfistupuje proces fizeni nebezpeci, ktery prostiednictvim identi-
fikace pficin nebezpe¢i zkoumd, zda je moZno pozadovanych THR (stanovenych v pted-
chézejici analyze rizika) danym feSenim systému dosédhnout.

Jak jiz bylo uvedeno, k definici ,,bezpe¢nostniho* rozhrani slouzi analyza rizika, ktera

ma dle normy [129] za ukol nejprve definovat systém, a to nezavisle na jeho technické reali-
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zaci. Nasledn¢ pak provést identifikaci nebezpeci, kdy tato norma doporucuje pouzit systema-

tickou identifikaci nebezpeci, ktera v sob¢ zahrnuje dvé faze:

I. empirickou, ktera vyuziva zkuSenosti z minulosti (napf. kontrolni seznamy);
Il. kreativni, ktera vyuziva expertni posouzeni systému (napf. prosttednictvim struk-

turované studie ,,co kdyby* (what if)).

Odtivodnéni nutnosti pouziti kombinace obou téchto fazi spociva ve zvyseni divéry,
ze budou identifikovana vSechna vyznamna nebezpeci. Po vykonani identifikace nebezpeci, je
tteba analyzovat nasledky téchto nebezpeci spocivajici v pfedpovédi nehod, moznych selhani
a bezpecnych stavi. Dale je tieba odhadnout rizika a s jejich znalosti urcit tolerovatelné inten-
zity nebezpec€i. V této souvislosti norma [129] zduraznuje pozadavek hovofici o tom, aby vy-
sledné intenzity nebezpeci byly odvozeny se zietelem na kritéria piijatelnosti rizika. Tato kri-
téria ovSem tato norma blize nijak nespecifikuje, ale pouze konstatuje, ze tato kritéria zaviseji
na narodnich nebo evropskych legislativnich pozadavcich.

Lze tedy fici, ze ptistup dle normy [129] je zna¢né ovlivnén zékladni skutecnosti, ze
tato norma na analyzu rizika pohlizi jako na nastroj pro stanoveni pozadavki na integritu bez-
pecnosti. V rdmci analyzy rizika je potom vyzadovédno provedeni identifikace nebezpeci sou-
visejicich s analyzovanym systémem, jejich ohodnoceni z hlediska rizika a nasledné uréeni
tolerovatelnych intenzit nebezpeci THR, ¢imz analyza rizika v tomto pojeti kon¢i. Nicméné
dle mého nédzoru je nasledné potfeba minimalné od t€chto THR odvodit Grovné integrity bez-

pecnosti SIL a s nimi souvisejici bezpeénostni pozadavky (viz kap. 4.3.5).

1.2.3 Pohled evropské normy CSN EN 50159:2011

Norma [159] se nevénuje analyze rizika piimo, proto také nebyla v odborné praci
[ODP] zohlednéna. V této disertacni praci se vSak pro uplnost zaméfime i na tuto normu, kte-
ra z tohoto pohledu obsahuje n¢kolik malo zalezitosti souvisejicich s analyzou rizika neptimo.
| piesto vSak tyto zalezitosti mohou dokreslit celkovy pohled na analyzu rizika evropskych
norem. Norma [159] v jeji informativni pfiloze D uvadi kroky, jaké je nutno provést, aby byly
splnény pozadavky normy [129] pro navrh systému, potazmo tedy i pozadavky normy [126-
-1]. Mezi nimi jsou totiz i kroky — zalezitosti, které se tykaji provadéni analyzy nebezpeci,

omezovani rizika, ptidélovani SIL a kvantitativnich cili bezpe¢nosti (viz obr. 1.5).
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1. Aplikace

2. Analyza nebezpeci

3. Omezeni rizika

4. Ur€eni SIL a kvantitativnich
cill bezpec¢nosti

5. Specifikace bezpecénost-
nich pozadavk

Obr. 1.5 — Kroky s patrnou vazbou na analyzu rizika uvadeéné normou CSN EN 50159 [159]

Ac¢ jsou tyto kroky uvedeny pouze v informativni piiloze této normy [159] a norma je
ptimo s analyzou rizika nijak nespojuje, jsou z naseho pohledu zajimavé a inspirativni, nebot’
evidentné velmi tzce pravé s provadénim analyzy rizika dle normy [129] souvisi. Norma
[159] na zakladé téchto krok ve dvou piikladech stanovuje (bezpecnostni) pozadavky na
vlastnosti obrannych mechanismi datovych komunikaci.

Pii jejich stanovovani za¢ina pouzitim (krok 1 dle obr. 1.5), kdy zdlraziiuje potiebu
navrhatfe porozumét danému pouziti datové komunikace v konkrétnim systému, tak aby byl
schopen se dobie rozhodovat pii navrhu této komunikace a stanovovani bezpe¢nostnich poza-
davkt na ni. Dale je v ramci tohoto kroku vyzadovano stanoveni (a to bud’ uZivatelem, nebo
bezpe¢nostnim organem) globalniho bezpecnostniho cilu na cely systém, resp. na jeho apli-
kaci (ve formé& miry, nebo kvalitativnich a nefunk¢nich parametrit). Tento krok dle mého na-
zoru kopiruje prvni krok analyzy rizika dle normy [129], kterym je definice systému.

Dalsi kroky pak jiz ptimo nekopiruji kroky analyzy rizika dle normy [129], na kterou
se vsak tato norma odvolava. Nicméné i tyto kroky predstavuji jednotlivé dil¢i soucasti ana-
lyzy rizika ve smyslu celkového nahledu na analyzu rizika dle norem analyzovanych v pred-
chazejicich kapitolach této prace (tedy ve smyslu [126-1], [129] a [159]).

Dalsi krok v fadé ptredstavuje analyza nebezpeci (krok 2 dle obr. 1.5), pii némz norma
[159] pozaduje stanoveni jednoho nebo vice vrcholovych nebezpeci, ktera mohou nastat

Vv disledku selhani analyzovaného systému. Zde tato norma, vzhledem ke svému zaméteni
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zcela ptirozeng, uvadi tfi moznosti selhani. Jedna se o selhani vysilace, pfijimace a vlastniho
ptenosového spojeni. Pii analyze nebezpeci je tfeba zohlednit vSechny provozni i vSechny
ostatni vnéjs$i okolnosti (ty budou posléze zohlednény pro omezeni rizika — viz nasledujici
odstavec). Tyto ulohy odpovidaji krokim 1 a 2 dle normy [126]. Tedy kroku identifikace ne-
bezpeci a kroku identifikace posloupnosti udalosti vedoucich k nebezpeci. Navic norma [159]
uvadi, Ze jiz vV ramci analyzy nebezpeci muze byt pro kazdou hrozbu (obecné pro kazdé ne-
bezpeci) navrzena moznost zahrnuti obrany do nédvrhu systému.

Po analyze nebezpeéi nasleduje dalsi krok, kterym je omezeni rizika (krok 3 dle obr.
1.5), kde se kazd¢ identifikované hrozbé (nebezpeci) na zéklad¢ globalniho kvantitativniho
cile* a kvalitativni analyze nebezpedi prifadi bezpecnostni cil. Norma [159] umozZiuje, aby
tohoto prerozdélovani bezpecnostnich cili bylo dosazeno iterativng, tj. postupné naptiklad od
pouziti od velmi zjednodusujiciho ptistupu az po vyuziti piesného a propracovaného ptistupu,
podpoteného podrobnymi analyzami. Zajimava je také skute¢nost, ze norma [159] v této sou-
vislosti pfipousti, aby omezovani rizika bylo stanoveno v zavislosti na vyskytu vné&jsich okol-
nosti, které v systému pisobi hazard. Dokladuje to napiiklad na zjednoduSeném piikladu, kdy
stanovuje pravdépodobnost obsazeni Useku a touto pravdépodobnosti potom omezuje riziko
srazky, ke které¢ mize dojit jedin€ po vstupu vlaku do obsazeného tseku.

Nasledujici dva kroky (krok 4 a 5 dle obr. 1.5) jdou ruku v ruce. Jsou jimi jednak urce-
ni urovni SIL a kvantitativnich bezpecnostnich cild, jednak specifikace bezpec¢nostnich poza-
davkt. Norma [159] stanovuje, ze Grovné SIL a kvantitativni bezpe€nostni cile maji byt pfifa-
zeny V zavislosti na rozsahu potiebného omezeni rizika (stanoveného v kroku 3, tedy kroku
predchazejicim), coz umozni pouzit adekvatni metody a techniky pfi navrhu systému dle
normy [129]. Nasledné je tieba vystupy celého piedchoziho procesu (kterymi — po patii¢ném
zobecnéni — jSOU: stanovena napravna opatieni pro redukci rizika, urovné SIL pro imple-
mentaci téchto opatfeni a kvantitativni bezpecnostni cile pro systém), zanést do poZadav-
kovych dokumentli a dohlidnout jejich naplnéni.

Norma [159] deklaruje, Ze tento postup naplni pozadavky normy [129]. Norma [159]
v ramci tohoto postupu dale popisuje jednotlivé jeho kroky, pfi¢emz piimo neuvadi jejich
souvislost s analyzou rizika. Tato souvislost je patrna az z rozboru provedeného v této praci,

kde jsou naznaceny vazby s pozadavky na analyzu rizika ostatnich norem — [126] a [129].

! Poznamka: Zde je tieba upozornit na jistou nekonzistenci v normé [159]. Piestoze tato norma v kroku 1 p¥imo
nepozaduje stanoveni kvantitativniho bezpecnostniho cile — dava totiZ moznost volby mezi cilem kvantitativnim
(mira), nebo kvalitativnim (kvalitativni a nefunkéni parametry) —, v tomto tfetim kroku jiz ptimo s timto kvanti-
tativnim bezpecnostnim cilem operuje.
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1.2.4 Pohled evropské normy CSN EN 50128:2012

Normy [128] (pozn. mySleno jak jeji prvni edice z roku 2003, tak i jeji druha edice,
platna nyni paralelné s prvni od dubna 2012 do dubna 20142 — dale v textu budou, nebude-li
uvedeno jinak, komentovany pozadavky obou edic normy [128]) se o analyze rizika zminuji
jen neptimo ve svém uvodu. Uvadi zde, ze tato norma (mysleno [128]) stanovuje opatient,
ktera jsou nutnd pro splnéni pozadavkl kladenych na bezpecnostni funkce, které jsou (dle
postupti uvedenych v odkazovanych normach [126-1] a [129]) pfifazeny softwaru. Toto ma

udajné ilustrovat z této normy ptevzaty obr. 1.6.

Cetnost
nebezpeéné udalosti
Uroveii Uroveri
integrity integrity
. bezpeénosti bezpeénosti
Vzrustajici systému softwaru
cetnost
4 4
Jrover rizika: 3 3
e | Jrosmonne]
ochranné snizeni 2 2
ZavazZnost charakteristiky, rizika J
nebezpecéné udalosti 1 1
0 0
Wzristajici
zavaZnost
UROWNE INTEGRITY BEZPECNOSTI
4 -\elmi vysoka
KONTROLOVANE 3-Vysoka
ZARIZENI 2 - Stredni
1-Nizka
0- Z4dné bezpesnost

Obr. 1.6 — Vztah mezi nebezpecnou uddlosti a virovnémi integrity bezpecnosti (prevzato z: [128]°)

Zajimavé je, ze vztahy, které obr. 1.6 znazornuje, nejsou v norme [128] nikterak vice
rozvedeny. Norma se na tento obrazek odkazuje pouze v souvislosti s jednim tvrzenim, které
hovoii o tom, Ze tato norma stanovi opatfeni, ktera jsou nutna pro splnéni pozadavku na bez-
pecnostni funkce pfifazené softwaru. Zde je tieba poznamenat, ze v textu normy je uvedeno
,,pro splnéni téchto pozadavku‘, coz z kontextu pochopeno s velkou pravdépodobnosti zna-
mena to, co je uvedeno V mé predchazejici vété. Nicméné, mlj osobni ndzor na obrazek je
takovy, Ze zachycuje skutecnost, Ze troven rizika by se méla stanovit bez opatieni pro sniZeni

rizika. Ta by se méla aplikovat az nasledné, a to v zavislosti na pozadované Grovni integrity

? Aktualng se jedna (UNIFE zad4 CEN-CENELEC) o prodlouZeni platnosti prvni edice normy CSN EN 50128,
aby vyrobci nemuseli v relativné kratké dobé nékolikrat ménit procesy uzivané pii vyvoji bezpe¢nostné-kritic-
kych pocitacoveé-orientovanych systémil, nebot’ dal§i zmeény v téchto procesech se planuji s novym vydanim
normy CSN EN 50126, jejiz jedna ¢ast by méla v brzké dobé normu CSN EN 50128 zcela nahradit [E128].

3 Tento obrézek a s nim souvisejici text se vyskytuje pouze v prvni edici CSN EN 50128:2003.
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bezpecnosti systému. Toto ov§em podle mého nazoru plati pouze pro prvotni hodnoceni rizi-
ka, coz uz z obrazku ptimo neplyne.

Dale norma [128] v souvislosti s analyzou rizika stanovi, Ze jak norma [126-1], tak i
norma [129] pozaduji, aby byl zaveden systematicky postup pro (nasledujici vycet je zde

omezen pouze na ¢innosti pfimo souvisejici s analyzou rizika):

. identifikaci nebezpegi, rizik a kritérii rizik®;
Il. identifikaci nezbytného omezeni rizika pro splnéni kritérii rizik;
I1l. definovani celkové specifikace pozadavkili na bezpecnost systému pro bezpecnost-

ni opatieni potfebnych pro dosazeni pozadovaného omezeni rizika.

Muzeme tedy fici, ze norma [128] pozadavky na analyzu rizika jako takovou nestano-
vuje. Pouze nepfimo piedpoklada, Ze tato analyza bude vykonana, Ze toto jeji vykonani bude
v souladu s pozadavky piislusnych norem [126-1] a [129], kterymi se tato prace jiz zabyvala
(viz predchazejici kapitoly 1.2.1 a 1.2.2). Dale norma [128] stanovuje, Ze jsou v ni obsazena
moznd napravna opatfeni pro snizeni rizika na pfijatelnou troven, ktera jsou pouzitelna pro
software v bezpecnostné-kritickych zabezpefovacich pocitacové-orientovanych systémech,

coz je uplatnitelné praveé v ramci vykonavani analyzy rizika téchto systémd.

1.2.5 Pohled evropské smérnice 2004/49/EC (CSM)

Zajimavy a tekl bych nejuplné;jsi pohled na tvorbu analyzy rizika riznych Zelezni¢nich
systéml (pozn. netykd se piimo zabezpecovacich systémil jako takovych, ale Zelezni¢nich
systémi obecné) nabizi také smérnice 2004/49/EC [49], oznaCovana jako tzv. bezpecnostni
smeérnice, respektive ne ptimo tato smérnice, ale predevsim rizné Evropskou Zelezni¢ni agen-
turou Kk této smérnici vydana doporudeni, navody a voditka®. V této praci bylo napiiklad vy-

chézeno pfedné z nasledujicich podkladi, které s touto smérnici souviseji:

I.  z workshopu Dissemination of the Commission Regulation on Common Safety
Methods (CSM) on Risk Evaluation and Risk Assessment [DissPpt],

Il. ze zpravy Report on the development of the first set of Common Safety Methods
[CsmRep]

* Pozn. 1: Nejde o piesnou citaci, nebot v CSN EN 50128 prvni edice je uvedeno ,,bezpecnost identifikaci ne-
bezpeci, rizik a kritérii rizik*, coz je (ve srovnani s originalnim anglickym znénim této edice) evidentné chybné.
Pozn. 2: Edice dva CSN EN 50128 uvadi pozménéné: ,[...] identifikaci nebezpeéi, hodnoceni rizik a dospéni

k rozhodnutim zaloZzenym na kritériich rizika*.

® Tyto byly nasledng b&hem psani této disertaéni prace vydany jako evropska smérnice 2013/402/EC [402].
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[11. z ¢lanku Common Safety Method (CSM) on risk evaluation and assessment
[CsmArt].

Dle smérnice [49] ma kazdy provozovatel drahy i provozovatel drazni dopravy (tedy
dopravce) zavést svij systém fizeni bezpecnosti (Safety Management System, SMS). Soucasti
tohoto systému jsou vyjmenovany v ptiloze III této smérnice, kde se mimo jiné pozaduje za-
vést postupy a metody pro hodnoceni rizika a realizovat opatieni pro fizeni rizika, a to vzdy,
kdyz v zeleznicnim systému nastane zména, kterd v ném vyvola nova rizika. A pravé pro
hodnoceni rizika a fizeni rizika lze pouzit spole¢nou bezpec¢nostni metodu (Common Safety
Method, CSM), dokonce je to doporucéeno, a to jak uvedenou bezpecnostni smérnici [49], tak
I smérnici o interoperabilité [57], ktera se pii popisu uvadéni systému do provozu na tuto bez-
pecnostni smérnici odvolava.

Metoda CSM ma tedy za tikol harmonizovat postup hodnoceni a fizeni rizika, ktery
tvoii nedilnou soucast analyzy rizika, tudiz i metodiky stanovované v této disertacni praci. Pii
pouziti tohoto harmonizovaného postupu je tfeba dodrzet jednotlivé kroky, které jsou na obr.
1.7. OvSem jednd se opét jen o obecnou harmonizaci postupu, nikoli o stanoveni jednotnych
metod a postupl v rdmeci jednotlivych krokid. Divodem je podle mého nazoru skutecnost, ze
tato metoda — podobné jako postupy pozadované evropskymi normami zminéné vyse — je
pséana takovym zpisobem, aby nevylucovala pouziti jiz zazitych a praxi ovéfenych narodnich
metod a technik. Tedy tak, ze jen uvadi, co je tieba udélat, nikoli to, jak je to tfeba udélat.
Tuto myslenku podporuje také naptiklad ¢lanek [CsmArt], ktery se mimo jiné zmifiuje o tom,
ze metoda CSM ma specifikovat pouze to, jaké pozadavky maji byt naplnény, aniz by specifi-
kovala, jakym zptisobem maji byt tyto pozadavky naplnény.

Metodou CSM harmonizovany postup hodnoceni a fizeni rizika uvadi obr. 1.7. Podi-
vame-li se na néj blize, zjistime, Ze tento harmonizovany postup tvoii kroky, které predstavuji
iterativni postup fizeni rizika, jehoz soucasti je samoziejmé téz hodnoceni rizika. Jinymi slo-
vy, jde o feSeni problému (v tomto piipadé o sniZzovani rizika na piijatelnou uroven) postup-
nymi stale se opakujicimi kroky, pti¢emz vzdy pfi jejich dal§im opakovani se fesSeni pfiblizuje
k zadoucimu vysledku. Kazdé dalsi opakovani tudiz méni kontext, ve kterém probiha dalsi
krok. Procez jde o proces iterativni. Jak plyne napiiklad z [CsmArt] a z obr. 1.7, je tento har-

monizovany iterativni postup fizeni rizika zaloZen na nésledujicich tfech zakladnich krocich:
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I. systematicka identifikace nebezpeci zalozena na definici hodnoceného systému,
definici souvisejicich bezpecnostnich opatieni a definici z nich plynoucich bez-
pecnostnich pozadavkii;

I. analyza rizika, v¢. ohodnoceni jeho pfipustnosti;

I1l. prokéazani, ze systém spliiuje identifikované bezpecnostni pozadavky.

PRELIMINARY SYSTEM Significant
DEFINITION Change?

YES

RISK ASSESSMENT

SYSTEM DEFINITION !

'
(Scope, Functions, Interfaces, etc.);

J
>
s

e it aian Redititrom ki e ety ) RISK ANALYSIS .
HAZARD IDENTIFICATION i

(What can happen? When? sessasennsnneey *:
Where? How? Etc. .

HAZARD CLASSIFICATION
(How critical?) ¢ :

)
)
b

System Definition Review in function
of the identified Safety Requirements

AND CLASSIFICATION

Broadly
Acceptable
Risk?

YES . '
B PP P T PP PP PP

HAZARD IDENTIFICATION

o1
)l
'
>
[

s Selection of
Risk Acceptance
Principle

tODES OF ’RACTICEE E SIMILAR REFERENCE
voa SYSTEM(S)

Identification of Scenarios &

) Similarity Analysis
associated Safety Measures

Application of o G
% with Reference
Codes of Practice System(s)

Estimate Estimate
Frequency Severity

l_¢_.l

Estimate
Risk

INDEPENDENT ASSESSMENT
HAZARD LOG MANAGEMENT

A

sessdinnssssinnnnsarannasiossnansnsanansnsannnads

2 ; .

5 it S ] BTt b B J

Comparison
with Criteria

Comparison
with Cniteria

v

{0

1

I

Pl

NO_~Acceptable { o8
Risk? i

0

s

Comparison
with Criteria

|
:
|
:
: YES
L
g
>

Safety Requirements
(l.e. the Safety Measures
to be implemented)

!
Demonstration of

Compliance with the © COTTTTEPPP PP PP e sesssssnsnanas PTTTTLTL LD > 2
— Safety Requirements

Obr. 1.7 — Harmonizovany proces hodnoceni rizika metodou CSM (prevzato z [CSM])
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Jak plyne z ptedchoziho, provedeni vyse uvedenych tfi krokti harmonizovaného itera-
tivniho postupu hodnoceni rizika metodou CSM V podstaté pozaduji téz normy [126-1] a
[129]. Nebot to, co je zde v ramci CSM oznacovano za (iterativni) proces fizeni rizika (krok 1
a 2 dle CSM), ktery je touto smérnici harmonizovan, to je v norm¢ [126-1] oznaovano za
analyzu rizika a v norm¢ [129] je to navic rozsifeno o tzv. fizeni nebezpeci, coz je proces,
V ramci néjz je prokazovano plnéni cilii bezpecnosti danym zabezpeCovacim systémem (Krok
3 dle CSM). Pficemz tyto cile bezpe€nosti maji byt spravné stanoveny v ramci, respektive na
zéklad¢ vypracované analyzy rizika.

V souvislosti s obrazkem uvedenym na ptedchozi stran¢ (viz obr. 1.7), ktery uvadi me-
todou CSM harmonizovany proces (postup) hodnoceni a fizeni rizika, bych si dovolil uvést
své prvni dojmy a slovni hodnoceni tohoto postupu, které vychazeji mych dosavadnich zna-
losti a zkuSenosti ziskanych V této oblasti a samoziejmé z podrobnéj$iho zamysleni se nad
timto postupem hodnoceni rizika. Pfedesilam, Ze toto zamysleni bylo zdmérné provedeno bez
predchoziho hlubsiho nastudovani souvislosti uvedenych v doporuceni k této metod¢. Mé

komentate k postupu nazna¢enému na vyvojovém diagramu jsou nasledovné:

i)  z obrazku plyne, Ze kazda ¢innost provedena v ramci hodnoceni rizika (risk assess-
ment) ma byt nezavisle posouzena (fialové Sipky smétujici z bloku idnependent
assessment) a v piipad¢ potfeby zaznamenana do zaznamu o nebezpeci (pieruso-
vané Sipky smétujici do bloku hazard log management), coz je spravné a zajistuje
to jistou miru objektivity dosazenych vysledki; jen drobna poznamka: osobné
bych do zaznamu o nebezpeci nechal zaznamenavat 1 klasifikaci nebezpeci (hazard
classification), coz z obrazku neplyne — Sipka vede pouze z bloku identifikace ne-
bezpeci (hazard identification)

i) zajimavé je, Ze obrazek do hodnoceni rizika (risk assessment) zahrnuje i definici
systému (system definition), coz je podle mého nazoru alesponl V prvni fazi vstupni
zalezitost, nikoli soucast tohoto procesu; i kdyz je pravdou, ze Vv dalSich fazich
analyzy rizika dochazi v zavislosti na novych bezpecnostnich pozadavcich a nové
navrhovanych napravnych opatfenich pro sniZovani rizika na pfijatelnou uroven
Kk revizi a doplnéni jiz existujici definice systému (system definition review)

iii) z obrazku plyne, ze identifikace a klasifikace nebezpeci (hazard identification and
classification) je soucasti analyzy rizika (risk analysis), rovnézZ tak princip pfijeti
rizika (risk acceptace principle) je jeji soucasti; ovSem ohodnoceni rizika dle zvo-

leného principu piijeti rizika (risk evaluation) jiz dle obrazku soucasti analyzy ri-
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Vi)

zika (risk analysis) neni, coz podle mého ndzoru neni formalné Gplné spravné;
osobn¢ toto ohodnoceni fadim mezi ¢innosti vykonavané v ramci analyzy rizika;
podle mého nazoru totiz neni formalné spravné vybrat vhodny princip piijeti rizika
V ramci analyzy rizika (risk analysis), ale vlastni ohodnoceni rizika dle zvoleného
pfistupu provést az jako soucast nadiazeného procesu hodnoceni rizika (risk as-
sessment), tyto zalezitosti jsou spolu velmi Gzce spjaty

s ohodnocovanim rizika (risk evaluation) dale souvisi dal$i pro mne ne zcela
spravna a jasna skutecnost, a to, ze podle vyvojového diagramu na obrazku by se
Vv piipad¢, Ze je riziko ohodnoceno jako nepiijatelné, coz se stane v rozhodovacim
bloku ,,Acceptable Risk?*, m¢lo vratit na rozhodovaci blok ,,Selection of Risk Ac-
ceptance Principle®, ve kterém se zfejm& ma vybrat jiny princip pro piijeti rizika
tak, aby riziko vyhové€lo; pficemz jedina moznost, jak se z tohoto cyklu dostat
(podle mého nazoru by se nemélo vracet na vybér principu, ale do bloku, kde by
byla moznost stanoveni napravnych opatfeni pro snizeni tohoto rizika) je pftes
princip pfesného stanoveni rizika, a to ,,spravnym‘ odhadnutim cetnosti a zdvaz-
nosti nasledku (Estimate Frequency & Severity), coz podle m¢ neni vécné zcela
korektni, ba naopak to vyvojafe-analytiky nuti vyfesit tento problém pomoci
,vhodné* kvantifikace, coz fesi problém pouze formalng, nikoli vécné; toto je vSak
u bezpecnostné-kritickych systémi zcela nepiipustné!

z vyvojového diagramu dale plyne, ze v pifipadé, ze je riziko pfijatelné, je tieba
stanovit bezpecnostni pozadavky souvisejici s timto nebezpecim, coz se projevi
V Upravé definice tohoto systému (hnéda Sipka vedouci do bloku System Defini-
tion Review ...), a nasledn¢ se provede dikaz, zda systém vyhovuje t€émto bezpec-
nostnim pozadavkiim (Eerna Sipka do bloku Demonstration of Compliance with the
Safety Requirements); o tom se dale provede zdznam do zaznamu o nebezpeci
(pferusovana ¢erna Sipka — ponékud zvlastni je jeji obousmérnost);

z diagramu vS8ak v tomto piipad€ neni patrno, co se stane po provedeni revize defi-
nice systému po dodefinovani bezpecnostniho pozadavku v souvislosti s naleze-
nym nebezpec¢im dané funkce systému (System Definition Review in function of
the identified Safety Requirement), kam se piejde t€sné pifed ukoncenim procesu
hodnoceni rizika (risk assessment) po dodefinovani tohoto bezpecnostniho poza-
davku (hnéda Sipka z bloku Safety Requirements — pozn. formaln¢ bych blok

v souladu s ostatnimi pojmenoval Safety Requirements Specification)
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vii) nauvedeném vyvojovém diagramu mne také zaujala jedna pro mne nova a do jisté
miry ptekvapujici skute¢nost, kterou také zachycuje, a to, ze explicitni odhadnuti
rizika (explicit risk estimation) je mozno provést i kvalitativnim zpisobem, ktery
zcela obchazi odhadnuti ,pfesnych’ hodnot Cetnosti a zavaznosti nasledka (Esti-
mate Frequency & Severity); piicemz doposud jsem mél takovou piedstavu, Ze pii
explicitnim odhadu rizika (explicit risk estimation) je nutno vykonat explicitni, te-
dy ¢iselny, tedy kvantitativni odhad rizika, naptiklad zptisobem, jakym to uvadi li-
teratura [BZZS] v jeji kapitole 5.2

viil) zajimavé bude se v doporuceni dozvédét, jak pristupovat k rozhodovacim bloktim
»Significant Change?*, ktery rozhoduje o tom, zda je nebo neni tieba pro danou
zménu systému pouzit hodnoceni rizika (risk assessment), a ,,Broadly Acceptable
Risk?*, ktery rozhoduje o tom, zda je nebo neni mozno dané riziko pfijmout bez
pouziti principu pfijatelnosti rizika (risk acceptance principle); vysledek obou bude
podle mého nazoru vzdy vysledkem expertniho odhadu, a bude tudiz velmi subjek-

tivné zatiZen

o celkové se mi tento pfistup hodnoceni a fizeni rizika zda v urCitych ohledech pon¢-
kud zvlastni, nicméné oproti predchazejicim pfistupim nejkomplexnéjsi — své na-
vrhy na zlepSeni zapracuji v kapitole 4, ktera se vénuje navrhu vhodného piistupu
k analyze rizika zelezni¢nich zabezpecovacich systému s ohledem na systém vlako-

vého zabezpecovace ETCS

Vzhledem ke komplexnosti vyvojového diagramu popisujiciho metodou CSM harmo-
nizovany postup Fizeni a hodnoceni rizika a k nejasnostem vyjadienym k nému v mych ko-
mentafich vySe povazuji za velmi pfinosné (a¢ by se to na prvni pohled mohlo zdat zbyte¢né)
také zb&zné seznameni se S jednotlivymi kroky metodou CSM harmonizovaného procesu fi-
zeni rizika, tak jak se na n¢ divaji rizna doporuceni vydana Evropskou Zelezni¢ni agenturou
(ERA, European Railway Agency) k této metodé. Zaméiime se v této souvislosti navic pouze
na ty kroky touto metodou harmonizovaného fizeni rizika, které se 1i$i nebo 1épe dokresluji
kroky analyzy rizika dostate¢n€ podrobné popsané v jiz zminé€nych normativech. Témi se tato
prace zabyva v predeslych kapitolach (kap. 1.2.1, 1.2.2 2 1.2.3).

Ptiblizme si tedy nyni v dal$i textu bliZze tyto hlavni myslenky k metodé CSM jiz vySe
zminénych doporuceni vydanych Evropskou Zelezni¢ni agenturou. Jesté diive nezZ se pfistoupi
k identifikaci nebezpeci (krok 1 dle CSM), je tieba rozhodnout, zda se jedna o tzv. vyznamnou

zmeénu systému. Pokud se dojde k nazoru, Ze ano, je tteba dle smérnice [49] pouzit metodu
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CSM, tedy harmonizovany proces fizeni rizika. V opacném piipad¢ toho tieba neni, ovSem je
nutno o tomto (dle mého néazoru kli¢ovém) rozhodnuti pofidit zdznam. Jak tedy pfistupovat
k rozhodnuti, zda jde o vyznamnou zménu ¢i nikoli, a to zejména v piipadé, kdy nase narodni
pravidla v Ceské republice nedefinuji, co je a co neni vyznamna zména systému?

Dle doporuceni uvedeného v [DissPpt] je v takovém piipadé rozhodnuti ponechano na
navrhovateli (coz je — zjednodusené feceno — spolecné oznaceni, které se zde pouziva jak pro
zelezni¢ni podnik €i provozovatele drahy, tak pro vyrobce jakéhokoli interoperabilniho Zelez-
ni¢niho /nejen tedy zabezpecovaciho/ zafizeni), ktery ma o vyznamnosti zmény rozhodnout
na zaklad¢ expertniho odhadu a kritérii, které mu maji slouzit jako voditko ke spravnému roz-
hodnuti (viz str. 34 a 51 v [DissPpt]). Doporuc¢eny postup je zachycen ve vyvojovém diagra-

mu na obr. 1.8.

_\/y * 2 - Significant Change

"}* * WHAT is a significant change? =» NR (if any) or expert judgement based on criteria
® When notified national rules do not
define what is significant change,

proposer evaluates the significance

of change based on expert's
judgement and criteria in CSM

When no notified national rules, expert's judgement based on eriteria
Change

Safety Relevance
Is it safety related?

C:  Not signi-
ficant
(Record the decision)

® 1%t check whether change safety

related?
1) NOT safety-related = not
significant = no CSM, but record
s . -l.
decision ; .
o 1. low failure consequence ‘s
2) YES safety-related = use other : 2. low novelty? g.
. . 3.1 lexity? S _—
criteria to evaluate whether : 2. oty momitoriog? 7B Notsigni
Y. % 5. high reversibility? .
change significant %, §. additionality (Z non sign ~(Record and justify the
o *, +*  decision) (PRA)
® Proposer should analyse all criteria -t

o : Evaluate £ of previous
non significant changes

A Significant Change s Triggers CSM application

and decide on their importance, but
could take decision based on only
one or some of them

Dissemination of Commission Regulation Af'[iC|e 4 Of CSM Regulation Slide n® 51

on CSM on Risk Assessment

Obr. 1.8 — Hodnoceni zmény podle jeji zavaznosti (prrevzato z [DissPpt])

Podle tohoto postupu (viz obr. 1.8) je tiecba zménu nejprve posoudit z hlediska jeji
bezpecnostni relevance (rozhodovaci blok Safety Relevance). V rozhodovani o vyznamnosti
zmeény se pokracuje, jen pokud je u ni shledana bezpecnostni relevance. Poté nasleduje série
otazek hodnotici dalsi kritéria zmény (viz rozhodovaci blok Other criteria). Na zaklad¢ nich
se vyhodnoti, zda posuzovand zména je nebo neni vyznamna [pozn.: toto rozhodnuti nemusi
byt u¢inéno podle vSech téchto dalsich kritérii]. Paklize se dojde K zavéru, ze posuzovana

zména neni vyznamna, neni sice tieba pouzit metodu CSM pro fizeni rizika, ale je tfeba o
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tomto rozhodnuti pofidit zdznam. V opacném piipadé je tieba aplikovat postup fizeni rizika
dle metody CSM (a dle mého nazoru o tomto rozhodnuti taktéz ucinit zaznam).

U vyznamnych zmén systému se dale piistupuje k provedeni kroku 1 dle CSM, ¢imz
je jiz zminéna identifikace nebezpeci (viz obr. 1.9). Pii identifikaci nebezpeci je dle [DissPpt]
doporucovano vyjit z definice posuzovaného systému a z jeho rozhrani. Pfitom se ma ptihléd-
nout ke vSem faktoriim, které mohou pftispivat k nebezpeci, jako napt. k riznym provoznim
rezimim systému, k riznym typim systému [pozn. patrné je zde mysleno terminologii normy
[129] K riznym generickym i specifickym aplikacim], k vlivu lidského faktoru, k vlivu okoli,
K riznym druh@im poruch, k ostatnim bezpe¢nostn¢ relevantnim faktorum.

! 3 - Hazard Identification
7+ What are the first steps?

@ |n order to properly identify the hazards, the system definition will be
important to specify functions and interfaces.

@ |tis necessary to look at hazards from all relevant contributors.

/\

THEN

Safety
relevant
factors

Systematically identify the hazards
and the level of detail,
taking into account:

Modes of
operation

Different
types of the
system

Obr. 1.9 — Identifikace nebezpeci dle CSM (prevzato z [DissPpt])

Po systematické identifikaci nebezpeci 1ze ptistoupit ke kroku 2 dle CSM, kterym je
vlastni analyza rizika, ktera v tomto pojeti zahrnuje i ohodnoceni jeho ptipustnosti. Pro hod-
noceni piipustnost rizika uvadi metoda CSM tii principy pro pfijeti rizika, diva se na n¢ zcela
rovnocenné (zadny nepreferuje) a umoznuje pro kazdé jednotlivé nebezpe¢i pouzit jiny prin-

cip, tedy jiné kritérium piijatelnosti rizika [DissPpt]. Tyto principy jsou nasledujici:

I.  Kodex dobré praxe (CoP, Code of Practice) — za kodex dobré praxe 1ze dle tohoto
principu povazovat dokument ¢i soubor dokumentti, které jsou vetejné ptistupné,
Vv oblasti dané¢ domény Siroce vSeobecné uznavané, relevantni pro dana nebezpeci
a vV neposledni fad¢ taktéz ptijatelné pro hodnotitele bezpecnosti.

Il. Referencni systém (Reference System) — pouzity referencni systém musi dle toho-

to principu mit podobné funkce a rozhrani, jako ma hodnoceny systém. Dale musi
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zajistovat ptijatelnou uroven bezpecnosti, coz musi byt v danych (zejména pro-
voznich, ale i klimatickych a dalSich) podminkach provéteno praxi.

I11. Explicitni odhadnuti rizika (Explicit Risk Estimation) — explicitni odhadnuti rizika
nemusi mit dle tohoto principu kupodivu kvantitativni charakter, coz bych oceka-
val — podobng, jako je tomu napiiklad v publikaci [BZZS] —, nybrz mize mit téz
semikvantitativni charakter (nejsou-li vS§echny kvantitativni tidaje dostupné),

¢i dokonce charakter kvalitativni (neni-li kvantifikace mozna).

Krom¢ principti pro ur€eni pfijatelnosti rizik uvedenych vyse, metoda CSM (viz napi.
opét [DissPpt]) dale zmifuje zaznamy o nebezpeci a zdiraznuje jejich vyznam pfi fizeni ne-
bezpedi, respektive rizik z nich plynoucich. Stanovuje, Ze zdznamy o nebezpeci musi byt vy-
tvofeny a nésledné fadné aktualizovany [pozn. patrné mysleno po cely Zivotni cyklus zelez-
ni¢niho systému]. Uvadi, ze jeden z jejich hlavnich vyznamu je, Ze umoznuji sledovat vyvoj
procesu, tedy identifikaci nebezpeci, potencialniho rizika z néj plynouciho a zpusobu, jakym
musi byt toto riziko fizeno prostfednictvim jednoho z vySe uvedenych principti pro uréeni

pfijatelnosti rizika.

V ramci metody CSM (tedy ve smérnici [49], pfedev§im pak v pfislusnych doporuce-
nich k této smérnici vydanych — viz tvod kapitoly) je proces fizeni a hodnoceni rizika popsan
nejobsahleji, proto také obsahuje nejvice mych komentaiti. Piestoze tento postup opét (stejné
jako ve vyse posuzovanych evropskych normativech z oblasti Zelezni¢ni techniky) neobsahuje
konkrétni metody a techniky pro vlastni vypracovavani analyzy rizika, 1ze na tomto postupu
velmi kladné hodnotit, Ze je dle mého nazoru popsan nejkomplexnéji: obsahuje nejen popis
postupu analyzy rizika, ale téZ urcuje, kdy se ma provést stanoveni bezpec¢nostnich poza-
davkd, nasledna revize definice systému a piedvedeni, Ze dany systém tyto nové stanovené
bezpec¢nostni pozadavky splituje. Uréuje rovnéz, které vystupy tohoto procesu se maji zazna-

menat do zdznamu o nebezpeci.

1.3 Shrnuti soué¢asného stavu obecné ¢asti tykajiciho se analyzy
rizika
1.3.1 Slovni shrnuti
Jak vyplyva z vySe provedeného rozboru soucasného stavu, existuje v soucasné dobé
nckolik postupil tvorby analyzy rizika, které se vice ¢i méné vzajemné odliSuji. Podrobnéji se
jim vénuji pfedchazejici kapitoly. Lze fici, Ze tyto postupy stanovuji pouze vysokouroviiové
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oy oo

nastroje pro jejich naplnéni. Tyto jsou uvedeny pouze ve volitelnych ¢astech zkoumanych
evropskych normativti, popiipadé v riznych doporucenich a voditkach. Divodem je patrné
obava z toho, ze v opa¢ném piipadé by mohlo byt (a ziejmé i skute¢né bylo) vylouc¢eno pouzi-
ti jiz zazitych a praxi ovéfenych narodnich metod a technik. Tato spole¢na vlastnost vyse
zminovanych piistupl je obecné na evropské urovni vniména jako vyhoda. OvSem v naSich
podminkach se jedna spiSe o nevyhodu, nebot’ v Ceské republice (a patrné nejen zde) dosud
nebyly tyto metody a techniky pro provadéni analyzy rizika stanoveny. Proto je dilezité se
touto otazkou v této praci dale zabyvat.

Odpoutame-li se od konkrétnich metod a technik vyuzitelnych pro analyzu rizika, je
zajimavé podivat se na jednotlivé ptistupy k obecnému procesu analyzy rizika. A¢ by se dalo
predpokladat, ze nejvice komplexni piistup K tvorbé analyzy rizika bude pro Zelezni¢ni za-
bezpecovaci systémy uveden v zakladni normé [126-1], dle mého nazoru tomu neni tak. Nej-
vice komplexni a nejvice si odpovidajici postupy V této oblasti spatiuji uvedené v normé
[129] a ve smé&rnici [49]. Oba tyto postupy v sob¢ totiz zahrnuji nejen hodnoceni rizika, ale i
celkovy proces fizeni rizika. Tedy ukazuji vztah ke stanovovani a prokazovani plnéni na za-
klad¢ analyzy rizika stanovenych bezpe¢nostnich pozadavkil na systém, coz je dle mého nazo-
ru zakladnim smyslem provadéni analyzy rizika pii vyvoji bezpe€nostné-kritickych systémi

obecné, respektive zabezpecovacich systémul konkrétné.

1.3.2 Shrnuti pozadavka norem

Zde je uveden souhrn normativnich pozadavk, které je tteba naplnit. PoZzadavky jsou
oznacovany nasledujicim klicem:
R_RA _nnn_cc,
kde R ... pozadavek (Requirement),
RA ... analyza rizika (Risk Analysis),
nnn ... netplné oznaceni normy, ze které¢ dany pozadavek plyne, pficemz vztah
k tplnému oznaceni je nasledujici:
126 ... CSN EN 50126-1:2007 [126],
129 ... CSN EN 50129:2003 [129],
159 ... CSN EN 50159:2011 [159],
128 ... CSN EN 50128:2012 [128],

cc ... Ciselné oznaceni pozadavku.
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Normativni pozadavek

Cislo

Popis

Plyne z

Naplnéni

ma zajistit

Poznamka

R_RA_126_01

Systematicky identifikovat
vSechna za normalnich
okolnosti pfedvidatelnych
nebezpeci a stanoveni
jejich ,priorit“ (Identifikace

nebezpeci)

¢l. 6.3.3.1.a

metodika /
vlastni ana-

lyza

R_RA_126_02

Identifikace posloupnosti
udalosti vedoucich k témto
nebezpecim (ldentifikace
posloupnosti udalosti ve-

doucich k nebezpeci)

¢l.6.3.3.1.b

R_RA_126_03

Stanovit rizika plynouci pro
systém z téchto nebezpeci
(Stanoveni rizik plynoucich
pro systém z jednotlivych

nebezpeci)

R_RA 126_04

(i) Ohodnotit identifikovana
nebezpedi z hlediska jejich
Cetnosti vyskytu a zavaz-
nosti nasledka (ii) Na za-
kladé matice ,Cetnost—
nasledky* stanovit urovné
rizik plynouci z jednotlivych
nebezpedi (iii) Na zakladé
kritérii pFijatelnosti rizika
pfifadit jednotlivym nebez-
pecim s danou Urovni rizika
pfislusné kategorie rizika,
v&. nadpravnych opatfeni
(Stanoveni a klasifikovani

pfijatelnosti rizik)

¢l. 6.3.3.1.c-
ea6.3.3.2

Pro (i) bude tfeba sta-
novit jak jednotlivé
kategorie ¢etnosti,
jejich pocet a numeric-
ké odstupriovani; tak i
pocet jednotlivych
urovni zavaznosti a
nasledky pro kazdou z
nich.

Pro (iii) bude tfeba
vybrat nebo stanovit
vlastni princip pfijatel-
nosti rizika pouzitelny
v CR

R_RA_126_05

Zavést systém fizeni rizika,
jehoz nedilnou soucasti
musi byt zaznamy o kaz-
dém identifikovaném ne-
bezpeci obsahujici dikaz o
zvladnuti jejich rizik (Vypra-

covani zaznamu o nebez-

¢l.6.3.3.3
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peci)

R_RA_129 01

Definovat systém nezavisle
na jeho budouci realizaci

(Definice systému)

A411

R_RA_129 02

Identifikovat pokud mozno
vSechna nebezpecli spojena
se systémem (Identifikace

nebezpeci)

A411

R_RA_129 03

Analyzovat v3echna identi-
fikovana nebezpecdi

z hlediska jejich nasledku
(Analyza nasledk( nebez-

peci)

A4.1.2

R_RA_129 04

Odhadnout rizika plynouci
z identifikovanych nebez-
peci (Odhad rizika nebez-

peci)

A4.1.2

R_RA_129 05

Urcit bezpe€nostni poza-
davky na systém (Ur¢eni
THR)

A4.1.2

R_RA_159 01

Porozumét aplikaci daného
systému pro schopnost
rozhodovani + stanovit
globalni bezpeénostni cil
(Aplikace)

D.1.1aDbD.21

Zodp.: porozumeéni =
= navrhaf¥, stanoveni
bezp. cile = uzivatel,

bezp. organ (DU)

R_RA_159 02

Stanovit vrcholova nebez-
peci + uvazit provozni a
jiné vnéjsi okolnosti, které
mohou vystavit systém
nebezpedi (Analyzy nebez-

peci)

D.1.2aD.2.2

R_RA_159 03

Prifadit na zakladé kvantita-
tivniho globalniho bezpec-
nostniho cile a kvalitativni
analyzy nebezpeci kvantita-
tivni bezpec€nostni cile pro
kazdé jednotlivé ohrozeni —

obecné nebezpedi (Ome-

D.1.3,
D.23.1a
D.24.1
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zeni rizika)

Urgit v zavislosti na riziku

urovné SIL pro jednotlivé

obrany + pouzit vhodné D.1.4,
R_RA_159 04 | navrhové techniky a meto- D.2.3.2a
dy a urcit HRs (Uréeni SIL D.2.4.2
a kvalitativnich cila bez-
pecnosti)
Stanovit bezpe€nostni po-
R_RA 159 05 | zadavky (Specifikace bez- D.1.5
pecnostnich pozadavkl)
Pouzit systematicky pfistup
pro: (i) identifikaci nebezpe-
Ci, rizik a kritérii (pfijatel- V uvedené normé toto
nosti) rizik; (ii) identifikaci neni formulovano jako
nezbytného omezeni rizika pozadavek, nicméné
pro splnéni kritérii (pfijatel- povazuji za velmi
R_RA_128_01 | nosti) rizik; (iii) pro defino- Uvod vhodné, aby tato sku-
vani celkové specifikace te€nost byla
pozadavkl na bezpecénost v navrhované metodi-
systému pro bezpeé&nostni ce analyzy rizika zo-
opatfeni potfebnych pro hlednéna
dosazeni pozadovaného
omezeni rizika.
V uvedené normé toto
Prvotné odhadnout uroveri neni formulovano jako
rizika bez zohlednéni vlivu pozadavek, nicméné
opatieni pro snizeni rizika. B povaZzuji za velmi
R_RA_128 02 | Tato opatfeni aplikovat Neprimo vhodné, aby tato sku-
z obrazku 1

nasledné az v zavislosti na
poZadované urovni integrity

bezpecnosti systému.

te€nost byla
v navrhované metodi-
ce analyzy rizika zo-

hlednéna

1.4 Analyza rizika systému ETCS a jeji specifika

Tab. 1.4 — Souhrn pozadavkii evropskych normativii na analyzu rizika

Systém ETCS je evropsky vlakovy zabezpecovaci systém (angl. European Train Con-

trol System). Technické specifikace tohoto celoevropského systému obecné vznikaji na dvou
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trovnich (viz napi. ¢lanek [ZEL11]). Generické specifikace vznikaji na trovni evropské (nad-
narodni), pfipravuje je pod zastitou evropské zelezni¢ni agentury ERA sdruzeni vyrobcti toho-
to systétmu — UNISIG (UNIon of SIGnalling). Toto sdruzeni dnes ¢ita devét spole¢nosti.
V abecednim pofadi jde 0 Alstom, Ansaldo STS, AZD Praha, Bombardier, CAF Signalling,
Invensys/Dimetronic®, MERMEC, Siemens a Thales. UNISIG ma n&kolik pracovnich skupin.
Analyzou rizika systému ETCS, respektive stanovovanim bezpecnostnich pozadavki na tento
systém se zabyva pracovni skupina RAMS WP.

V této souvislosti je tieba konstatovat, Ze naplni prace skupiny RAMS WP neni piimo
vypracovavani analyzy rizika v pojeti evropskych norem, nybrz jeji hlavni naplni jsou —
— velmi obecné a zjednodusené feceno — dvé zakladni Cinnosti, jez tato skupina vykonava a

jez souviseji se stanovovanim bezpeénostnich pozadavkt na systém ETCS:

I. Jednak jde o systematické pfidélovani pozadovanych THR jednotlivym kompo-
nentam systému ETCS dle referenéni architektury, coZ je provedeno v Subsetu-
-088 [SS088], jenz se sklada ze tiéi vécnych ¢asti a jedné Casti popisné. Vysledky
tohoto Subsetu jsou shrnuty v mandatornim Subsetu-091 [SS091], ktery stanovuje
generické bezpec¢nostni pozadavky na systém ETCS tGrovné 1 a 2 a ktery je uveden
v ptiloze A Technickych specifikaci pro interoperabilitu TSI CCS [TSI].

I. Jednak jde o soubor bezpe¢nostnich analyz (iniciovanych obvykle zkusenostmi
ziskanymi z bézicich projekth aplikaci systému ETCS), jejichz vysledkem je v pfi-
pad¢, Ze se skute¢né identifikuje néjaké nebezpeci souvisejici se systémem ETCS,
provedeni zaznamu do zaznamu o nebezpeci. Soucasti tohoto zaznamu je téz navr-
zeni napravného opatieni pro snizeni, popft. eliminaci tohoto nebezpeci. Tyto zaz-
namy jsou shromazd’ovany v nevefejném UNISIG Hazard Logu [UHL] a nasledné
zvetejiiovany ve Zpravé z tohoto Hazard Logu, tedy ve volné na strankach ERA
dostupném Subsetu-113 [SS113].

Lze tedy tvrdit, Ze na této urovni neexistuje analyza rizika jako takova (tedy v pojeti
evropskych norem). SpiSe jde o soubor bezpecnostnich analyz, nezli o analyzu rizika vedenou
striktn€ dle evropskych normativl citovanych vyse v této kapitole. Spoléhé se pravdépodobné
na to, ze takovouto analyzu rizika vykona kazdy vyrobce dané aplikace systému ETCS na
svou vlastni zodpovédnost, ovSem se zohlednénim zde zminénych bezpecnostnich analyz a

stanovenych pozadavkl [pozn. jde o osobni nazor autora této prace, clena UNISIG RAMS

® B&hem psani této disertagni prace doslo ke koupeni spole¢nosti Invensys spolenosti Siemens.
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WP]. Pravé moznymi zpusoby zohlednéni bezpecnostnich analyz a pozadavkl vzniknuvsich
V této pracovni skupiné v narodnich projektech se zabyva kapitola 4.7, ,,.Specifika souvisejici

s fizenim rizika systému ETCS*.
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2 CiL RESENEHO VEDECKEHO UKOLU A ZVOLENE METODY
ZKOUMANI

Cile této disertacni prace byly jiz stanoveny v odborné praci [ODP]. Zde jsou pouze
zrekapitulovany, ptipadné zpiesnény, rozsifeny. Je tfeba pfipomenout, Ze se jedna o stanoveni
metodiky analyzy rizika Zelezni¢nich zabezpeCovacich systému (j. stanoveni postupu pii jeji
tvorbé, veetné navrhu metod pouzivanych pfi této jeji tvorbe). Prace je v konkrétnich zalezi-
tostech dale zamétena na aplikaci vybraného zelezni¢niho zabezpecovaciho systému, kterym
je v piipadé této disertacni prace (s ohledem na odborné zaméfeni jejiho autora) systém ev-
ropského vlakového zabezpecovaciho systému ETCS.

Ve svétle uvedeného byly cile této disertacni prace stanoveny nasledovngé:

I. stanovit vhodny pfistup k analyze rizika a s nim souvisejici kroky analyzy rizika,

Il. stanovit postup tvorby analyzy rizika v rdmci jejich jednotlivych kroka,

[11. vybrat a patti¢né piizptsobit metody vhodné k realizaci jednotlivych krokt analy-
zy rizika.

IV. rozsifujici bod (rozsifujici je proto, ze neni obsazen v cilech stanovenych jiz
v [ODP], byl stanoven dodate¢né az pfti zpracovavani této disertacni prace): na-
vrhnout obecné vhodny ptistup k fizeni rizika bezpe¢nostné-kritickych

systému, jehoZ nedilnou soucasti je prave analyza rizika.

Vlastni disertabilni jadro celé prace bude tedy tvofit miy vlastni pohled na problema-
tiku analyzy rizika Zelezni¢nich zabezpecovacich systéml a vytvofeni metodiky (vlastniho
postupu tvorby, volbu a navrh vhodnych metod a dalSich naleZitosti) analyzy rizika.

Tato disertacni prace by se méla snaZit pfistupovat k zadanému problému co mozna
nejobecnéji a nejkomplexnéji, tj. neméla by se zabyvat jen analyzou rizika konkrétniho za-
bezpetovaciho systému (aplikace systému ETCS v CR), ale méla by obecné fesit otazky sou-
visejici s fizenim rizika bezpecnostné-kritickych systémd, pfi¢emz ale v konkrétnich pftipa-
dech by se méla zaméfit na vyieseni doposud neprobadanych zalezitosti tykajicich se systému
ETCS. Kupiikladu by méla odpoveédét na otazku, jak konkrétné je mozno vhodné a prikazné
respektovat nebezpeci identifikovana na evropské urovni UNISIG/ERA v hazard lozich jed-
notlivych projektt (aplikaci systému ETCS) na narodnich trovnich.

Ke splnéni vyse nastinénych cili bude tato disertacni prace pfistupovat tak, ze nejdiive

bude, resp. jiz byl proveden rozbor souc¢asného stavu poznani (viz kap. 1). Tento rozbor je
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proveden zejména se zaméfenim na normativni pozadavky tykajici se analyzy rizika, jejichz
naplnéni je nutnou podminkou pro ziskani kladného hodnoceni bezpecnosti analyzovaného
bezpecnostné-kritického systému. Tento rozbor soucasného stavu bude tvofit esencialni pod-
klad pro nésledny navrh vhodného pfistupu k tvorb¢ analyzy rizika zelezni¢nich zabezpecova-
cich systémt, obecnéji pak k fizeni rizika bezpecnostné-kritickych systémi. Tento pfistup je

navrzen tak, aby napliloval mandatorni pozadavky relevantnich evropskych normativu.

Soucasny stav

(analyza)

4
Postup analyzy rizika

(navrh)

-

)

Cile prace

(stanoveni)

5
Metody a techniky

(vybér a prizpuisobeni)

-

)

6
Metody a techniky Metodika analyzy rizika
(pfedvybér) (rekapitulace)

\/_\

!

Obr. 2.1 — Predpokladand struktura disertacni prace

Na obr. 2.1 je uvedena piedpokladana struktura této diserta¢ni prace, ktera reflektuje
vyse nastinény piistup k danému tématu, tj. k analyze rizika (aplikace systému ETCS). Cle-
néni na tomto obrazku odpovida ¢lenéni jednotlivych kapitol této prace. Cislo kapitoly kores-
ponduje s ¢islem znazornénym V pravém hornim rohu kazdého bloku na obr. 2.1. V kazdém
bloku je dale uvedeno téma a hlavni ¢innost s nim souvisejici. Tyto ¢innosti jsou uvedeny
v zavorce. Védecké metody zkoumani, které predpokladam budou k tomuto ucelu pouzity,
byly jiz uvedeny a popsany v kapitole 4 prace [ODP]. Pfedpokladam, ze timto ptistupem bude
mozno splnit vySe v této kapitole stanovené cile této disertacni prace.

Zajimavé bude kromé vybéru a ptizpisobeni K analyze rizika vhodnych metod také
najit vhodny a provozovatelem drahy v podminkach konkrétniho projektu odsouhlasitelny
zpusob hodnoceni rizika (tj. nasledkl nebezpeci, Cetnosti jejich vyskytu a rizik z nich plynou-
cich, tedy v€etné stanoveni nebo 1épe odvozeni kritérii pfijatelnosti rizik), pro coz dosud nee-
Xistuje vSeobecné uznavany postup.
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3 METODY A TECHNIKY VYUZITELNE PRI ANALYZE RIZIKA

3.1 Predvybér vhodnych metod/technik

Obecné pojednani o védeckych metodach zkoumani je jiz zachyceno v odborné praci
[ODP]. Proto je zde toto pojednani o metodach a technikach (dale jen metodach) zaméfeno uz
jen na ty, které jsou vhodné (jejich pouziti se jevi jako potencialn¢ uzite¢né) pro oblast zame-
feni této prace, tedy na jejich pouziti v ramci analyzy rizika obecné. V této kapitole jsou —
prozatim bez znalosti konkrétniho pfistupu k analyze rizika — vyjmenovany a blize popsany
metody, které spliuji stanovené kritérium. Jako kritérium pro jejich blizsi zkoumani jsem si
stanovil jejich vyskyt v normé [129], resp. V jeji ptiloze E, coz povazuji za dostateéné. Ovsem
platnost této hypotézy se prokdze az v nésledujicich kapitolach, kde se bude rozhodovat o
tom, které metody a jakym zplisobem pii analyze rizika vyuZit.

Vyse zminéné Kritérium K vybéru metod pro blizsi zkoumani jsem stanovil na zakladé
nasledujici vahy. Nyni pfedpokladam, ze nedilnou soucasti analyzy rizika je téz analyza ne-
bezpeci. Pokud tedy plati pfedchozi a analyza nebezpeci je vzdy soucasti analyzy rizika, je dle
mého ndzoru mozno pii vybéru dil¢ich metod vyjit ze seznamu metod pro analyzu poruch a
nebezpeci stanovenych v normé [129], respektive v jeji pfiloze E. V této ptiloze jsou ovsem
uvedeny jen ndzvy téchto metod, coz neni zdaleka dostacujici, ba leckdy i1 zavadéjici. Neni
totiz vzdy patrné, o kterou metodu se jedna (napft. u téch nazvu, jenz sdili vice riznych metod,
konkrétné napt. diagramy ,,pfi¢ina-nasledek®). Z toho diivodu byl tento jejich seznam v tab.
3.1 rozsifen o poznamky s odkazy na zdroje obsahujici popisy, o nichz se lze domnivat, Ze

nejlépe odpovidaji poZadovanému ucelu.

Uroven integrity bezpeé-
Metodaltechnika/opatieni nosti (SIL) Poznamka
1 2 3 4
Pfedbézna analyza nebezpeci
o . HR [PZH], [STR], [508-7]
(Preliminary hazard analysis)
Analyza stromu poruchovych stavi R HR [508-7], [ZAZS],
(Fault tree analysis) [BZZS], [SCS], [PZH]
Markovovy diagramy . HR [BZZS], [PZH]
(Markov diagrams)
Analyza druhu, dUsledk a kritiénosti poruch [508-7], [BZZS],
o . R HR [SCS], [PZH]
(Fault modes, effects, and criticality analysis) ’
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Studie nebezpedi a provozuschopnosti [882], [SCS], [PZH],
(Hazard and operability study) [HAZOP], [RHOP]

Diagramy ,pfi¢ina-nasledek” [508-7], [PZH], [DPN]
(Cause-consequence diagrams)

Analyza stromu udalosti [508-7], [SCS], [PZH]
(Event tree analysis)’

Blokové schéma bezporuchovosti [BZZS], [SCS], [PZH]
(Reliability block diagram)

Pasmova analyza

(Zonal analysis)

Analyza nebezpedi rozhrani

(Interface hazard analysis)

Analyza poruch se spole¢nou pfi€inou

(Common cause failure)

Analyza historické udalosti

(Historical event analysis)

Tab. 3.1 — Metody a techniky, jejichz pouziti prichdzi do vivahy v ramci
V této prdci stanovované metodiky analyzy rizika

Daéle jsou popsany vhodné metody s jejich hodnocenim z hlediska jejich vyuzitelnosti
pfi tvorbé analyzy rizika. Toto téma bylo jiz nastinéno v pifispévku [MRA], ktery autor této
prace publikoval a ptednesl pied odbornou vetejnosti na seminafi Elektrotechnicka zafizeni

v dopravé v roce 2012. Blize zkoumany budou metody z tab. 3.1, pro které plati, ze:

I. jsou bézn¢ uzivané i v jinych oborech, tudiz i jejich popis je bézné dostupny a je-
jich pouziti je provéfeno v praxi;
Il. jsou uvedeny pro provedeni analyzy rizika téZ v normé [126-1] (tedy nejsou uve-

deny pouze v normé¢ [129]), coz jen potvrzuje spravnost jejich vybéru k danému

ucelu.

Uvedenym dvéma kritériim odpovidaji nasledujici metody: PfedbéZznd analyza nebez-
peci [pozn. tato analyza je sice v norm¢ [126-1] uvedena, ovSem jako ¢innost piedchazejici

vlastni analyze rizika]; Analyza stromu poruchovych stavii;, Markovovy diagramy; Analyza

"V normé [129] je metoda “Analyza stromu udalosti“ oznatovéna jako ,,Strom udalosti (Event tree)«, zde byla
pfeznacena v souladu s ,,Analyzou stromu poruchovych stavi‘.
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druhti, disledkt a kriti€nosti poruch; Studie nebezpeci a provozuschopnosti; Diagramy ,,pti-

¢ina-nasledek*; Analyza stromu udélosti; Blokové schéma bezporuchovosti.

3.2 Popis a hodnoceni vybranych metod/technik
3.2.1 Predbézna analyza nebezpeci (PHA)

Piedbézna analyza nebezpeci, nékdy téz oznaCovana jako predbézna analyza zdroju ri-
zika (PHA, Preliminary Hazard Analysis) slouzi k prvotni identifikaci a popisu nebezpeci. Je
to technika vojenského pivodu, kterd byla odvozena z pozadavkil bezpec¢nostniho programu
amerického vojenského standardniho systému [PZH]. V béznych oblastech svého pouziti se
analyza PHA soustfed’uje na nebezpecné latky a procesy. Je nejcastéji provadéna na samém
pocatku vyvoje procesu ¢i systému, kdy jesté neni znamo mnoho detailnich informaci. OvSem
analyza PHA muze byt uZitend nejen u pravé vyvijenych systému, ale téz pii analyze jiz
existujicich systémd.

Analyza PHA kromé¢ identifikace nebezpeci souvisejicich s analyzovanym systémem,
umoznuje navic kvantitativni popis téchto nebezpeci a jejich setazeni podle tirovni rizik. Toho
muze byt vyuZzito napiiklad pii stanovovani doporuceni pro snizeni rizik v naslednych fazich
zivotniho cyklu analyzovaného systému. Vystupem analyzy PHA je seznam identifikovanych

nebezpeci s jejich popisem, jenz je obsahem formulaie, jehoz ukazka je na obr. 3.1.

Nehoda | Pravdépodobné | Napravna L .
Ozn. Nebezpedi ; - L. Cetnost | Kritiénost Pozn.
(nasledek) pri¢iny opatreni

Obr. 3.1 — Priklad formulare PHA [SRT]

Dle [SRT] mize byt analyza PHA pouzita bud’ jako pocate¢ni studie rizika v zacatku
vyvoje systému, nebo jako pocatecni krok detailni analyzy rizika systému. Popiipadé¢ mulze
byt pouzita jako kompletni analyza rizika, ovSem pouze za piedpokladu hodn¢ jednoduchého
systému. Detailngjsi a propracovanéjsi podobu analyzy PHA se stejnym ucelem piedstavuje
analyza FMEA, resp. FMECA (viz bod ¢).

Analyza PHA tudiz mlZe byt dobfe vyuZzita naptiklad jako podplrny prostfedek pii

rozhodovéni, zda jde o vyznamnou zménu ¢i nikoli dle smérnice [49], tedy o tom, zda se ma
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na tuto zménu uplatnit harmonizované hodnoceni a fizeni rizik. Zde se totiz vychazi

Z ptedbézné definice systému stanovené v etape koncepce systému.

3.2.2 Studie nebezpedi a provozuschopnosti (HAZOP)

Studie HAZOP (Hazard and Operability Study) umoziuje systematicky prozkoumat
dany proces nebo ¢innost dané¢ho systému a na zéaklad¢ toho stanovit, zda jeho procesni od-
chylky mohou vést k nezadoucim nasledkim (tj. k nebezpec¢i nebo provoznim problémim).
Tato studie pochazi z Anglie a byla vyvinuta ptivodné pro analyzu chemickych procesi
[VHAZ]. Je to kvalitativni technika vyvinutd jak pro identifikaci a vyhodnoceni nebezpeci,
tak 1 pro identifikaci a vyhodnoceni provoznich problému snizujicich provozni vykonnost
celého procesu, které jsou zptisobeny odchylkami od projektového zaméru [PZH]. Od tohoto

faktu je odvozen i vlastni nazev této studie.

Clen tymu Charakteristika
nékdo se zkuSenostmi z oblasti provadéni HAZOP, ktery se
Vedouci studie ale pfimo nepodili na vyvoji analyzovaného procesu; jeho
role slouzi k zajisténi, ze metoda je fadné provadéna
) jeho role slouzi k zajisténi, ze identifikované problémy jsou
Zapisovatel . L. L ]
dokumentovany a doporuceni jsou pfedany dale
L jeho role slouzi k poskytovani podrobnéjSich informaci, které
Vyvojar TR .
souviseji s vyvojem analyzovaného procesu
>
; jeho role slouzi k poskytovani podrobnéjSich informaci, které
E Uzivatel souviseji s pouzitim a provozuschopnosti analyzovaného
'E procesu a s dopady pfipadnych odchylek
o
3 o nékdo s odpovidajicimi technickymi znalostmi; jeho role slou-
o Specialista .. L o ]
5 Zi k poskytovani dalSi podpurnych informaci
© Udrsbat nékdo zabyvajici se udrzbou; jeho role slouzi k poskytovani
rzbar
podrobnéjSich informaci, které souviseji s procesem udrzby

Tab. 3.2 — Ukdzka typickych roli ¢lenii tymu HAZOP dle [882]

Studie HAZOP se realizuje formou fizené odborné diskuse mezi ¢leny odborného ty-
mu, ktefi systematickym pfistupem zkoumaji dany proces. Timto zpusobem tym odhaluje
potencidlni problémy s riznymi nebezpecimi ¢i provozuschopnosti daného procesu, které jsou
zpiisobeny odchylkami od procesniho projektu ¢i zdméru a které mohou vést k nebezpec-
nému ¢i provozné nezadoucimu stavu. Diskusi fidi vedouci studie. Na kvalitu vysledki studie

HAZOP ma velky vliv sestaveni tzv. HAZOP tymu, ktery toto zkoumani realizuje. Na jeho
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sestaveni existuji riznd doporuceni. Kuptikladu norma [882] doporucuje slozit tym z ¢lend,
jejichz struéna charakteristika je uvedena v tab. 3.2.

Je vidét, ze je dulezit¢ HAZOP tym slozit ze zastupcl se znalostmi a zkuSenostmi
Z raznych oblasti (riznych etap zivotniho cyklu). Systematicky pfistup pii provadeéni studie
HAZOP potom spociva v tom, ze ¢lenové tohoto tymu prochézeji jednotliva procesni schéma-
ta a snazi se systematickym zpiisobem vytvaret odchylky od projektovanych stavii. Systema-

tiénosti pii vytvafeni téchto odchylek napomahaji tfi zakladni zalezitosti:

I. stala sada klicovych slov (ukazka jedné takové sady klicovych slov je uvedena
napt. v [HAZOP]),
Il. seznam procesnich parametrd,

[11. soubor procesnich schémat (v¢. projektovych zamért v konkrétnich bodech).

Kli¢ova slova jsou v kombinaci s procesnimi parametry aplikovana na uréité body
Vv procesnich schématech. Tuto teorii si bude 1épe osvétlit na kratkém piiklade.

Ptiklad: Uvazujme napftiklad nasledujici sadu kli¢ovych slov: ,,Neni®, ,,Vice®, ,,Mén&*
a procesni parametr: ,,Povolujici navést“. Mame-li v konkrétnim bodé procesniho schématu
projektovy zamér ,,Rozsvitit povolujici navést”, ziskame kombinaci uvedenych klicovych
slov a uvedeného procesniho parametru nasledujici odchylky od tohoto zaméru: ,,Neni rozsvi-
cena povolujici navést®, ,,Je rozsvicena méné povolujici navest”, ,,Je rozsvicena vice povolu-
jici navést”. HAZOP tym se potom zabyva moZnymi pti¢inami a nasledky téchto odchylek a
dale pak v ptipadé potieby navrhuje vhodna napravna opatieni.

Timto postupem je mozno systematicky identifikovat a vyhodnocovat témét vSechny
odchylky, které mohou (byt i jen hypoteticky) nastat, a navrhovat pro n¢ ndpravna opatieni.
Cely proces analyzy HAZOP a jeji vysledky zapisovatel zaznamenava do formulaie HAZOP.

Ptiklad takového formulafe je na obr. 3.2.

Klicové | Procesni Mozné Exist. Pozad.
Ozn. Odchylka | _ Nasledky Pozn. | _ .| Zodp.
slovo | parametr priciny ochrany ¢innosti

Obr. 3.2 — Priklad formulare (pracovniho vykazu) HAZOP [RHOP]
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Tato technika mtze byt dle [PZH] pouzita jak pro spojité, tak pro vsadkové procesy a
muze byt téz ptizpisobena pro vyhodnocovani psanych postupi. Pi provadéni studie HAZOP
je posuzovan nejen seznam moznych pficin a nasledkti dané odchylky, ale i jiz existujici
ochrany zabranujici pfi¢inam ¢i nésledkiim vzniku dané odchylky. V pfipad¢, ze se zjisti ne-
dostate¢na ochrana proti dané odchylce, Ize snadno prostfednictvim této studie doporucit dalsi
opatfeni vedouci ke snizeni rizika, v€etné stanoveni pracovnikii zodpovédnych za realizaci
téchto napravnych opatieni.

AC tato technika byla piivodné vyvinuta pro predvidani nebezpeci a provoznich pro-
blémi pro technologii, se kterou m¢l podnik malé zkuSenosti, ukazalo se, Ze ji lze efektivné
vyuzit i pro jiz existujici procesy. Ovsem vzdy musi byt u téchto procest k dispozici detailni
navrhové informace, jako napf. vyvojovy diagram procesu, vy€erpavajici popis procesu, dia-
gramy P&ID, diagramy ,,pfi¢ina-nasledek” a dalsi (blize napiiklad v [HAZOP]). Je tedy
ziejmé, ze provedeni studie HAZOP vyzaduje podrobnou znalost analyzovaného procesu c¢i
systému a je nejcastéji uzivana pro analyzovani procest/systému az béhem detailni projektové
faze nebo po ni [PZH].

Z toho diivodu se studie HAZOP zatim jevi jako nevyhovujici pro analyzu rizika, ktera
ma dle [126-1] probéhnout na samém zacatku vyvoje zabezpecovaciho systému (ve 3. etape
jeho Zivotniho cyklu). Do uvahy by ovSem ptichazela naptiklad pti opakované analyze rizika,
ktera se dle [126-1] vykondva za urcitych okolnosti v pribéhu Zzivotniho cyklu, tedy jiz

s detailnéjsi znalosti analyzovaného systému.

3.2.3 Analyza stromu poruchovych stavti (FTA)

Analyzu stromu poruchovych stavi (Fault Tree Analysis) lze Gspésné pouzit k iden-
tifikaci a analyze udalosti, které¢ vedou k nezddouci vrcholové udélosti nachézejici se na vr-
cholu stromu (poruchovych stavi). Tato technika vznikla v 60. letech minulého stoleti
v Bellovych laboratofich pivodné pro Géely amerického vojenského letectvi, konkrétné udaj-
né pro analyzu poruch atomové mezikontinentalni balistické stiely LGM-30 Minuteman
[HFTA].

Analyza FTA pfistupuje ke zkoumani pfi¢in vedoucich k vrcholové udalosti, ktera
pfedstavuje poruchovy stav, ptistupem shora—doll. Pii konstrukei stromu poruchovych stavii
je nejprve definovdna vrcholova udalost (na trovni systému) a k ni jsou nasledn¢ hledany

postupné jeji pfiiny (na Urovnich niz§ich). V kazdém kroku tvorby stromu jsou hledany bez-

cvwr
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ptredstavuji posloupnosti udélosti vedoucich k nezddouci vrcholové udalosti. Tyto dil¢i uda-

losti mohou byt dvojiho druhu:

I. pfechodové udalosti, které se dale (v nasledujicim kroku) déli na dil¢i pficiny;

I. zékladni udalosti, které se jiz dale na dil¢i pfi¢iny ned¢li.

Zéakladni symboly pouzivané pfi konstrukci stromu poruchovych stavii jsou na obr.
3.3. Pro logické pospojovani dil¢ich udalosti (vrcholové, ptechodovych a zakladnich) se pou-
zivaji hradla, jejichz vyznam je shodny s jejich pouzitim v logice, tj. naptiklad vystupni uda-
lost hradla AND nastane, pouze tehdy pokud nastanou soucasné vsechny jeho vstupni udalos-
ti. Pro simulaci sekvencnosti n¢kterych zavislosti 1ze s vyhodou vyuzit tzv. hradlo PRIORITY
AND, jehoz vystup nastane, pouze tehdy pokud vSechny jeho vstupni udalosti nastanou

v daném poftadi (obvykle musi nastavat postupné zleva doprava).

...vrcholova udalost Q ...hradlo OR
|

...pfechodova udalost ...hradlo AND

...pfenos do / pfenos

AJA .

Obr. 3.3 — Zdkladni symboly pouzivané pri analyze FTA (HTA)

...hradlo XOR

...zakladni udalost @ ...hradlo PRIORITY AND

Vysledkem analyzy FTA je strom poruchovych stavii, ktery graficky zobrazuje (logic-
ké) vazby mezi nezadouci vrcholovou udalosti na trovni systému a jejimi pfi¢inami na niz-
Sich urovnich. Vzniknuvsi strom tvofi vysledek kvalitativni analyzy logickych ¢i sekvenc-
nich vazeb daného systému. Tento strom ovSem muze dale poslouzit jako zéklad pro nasled-

nou kvantitativni (Cetnostni ¢i pravdépodobnostni) analyzu tohoto systému (viz obr. 3.4).
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Pfi zminéné kvantitativni analyze stromu FTA se, jak vidno z obr. 3.4, vyuZzivaji zna-
losti z teorie pravdépodobnosti. Dale je z tohoto obrazku ziejmé, ze se v ném piedpoklada
nezavislost a neslucitelnost vyskytu jevii jednotlivych udalosti A, B, C a D. V opacném piipa-
d¢ by totiz bylo nutno pouzit nasledujici obecnéjsi vzorce pro logicky soucin a soucet, kdy
plati:

a) pro soucet pravdépodobnosti vyskytu dvou (slucitelnych) jevit A U B:
P(AuB)=P(A) +P(B) - P(AnB) (3.1)

b) pro soucin pravdépodobnosti vyskytu dvou (zavislych) jeva A ~ B:
P(AnB)=P(A).P(B|A) (3.2)

Ovsem jsou-li jevy navzajem nezavislé a neslucitelné, vyse uvedené vyrazy se velmi

zjednodusi, coz je nazorné piedvedeno na nasledujicim obrazku (obr. 3.4).

Ptor = Pa*+ Ps=Pat+ Pc- Pp
TOP ITOP=AUB=AuU(CND)

Pa
szpC!pD
B /IB=CnD/
Pc Po

Obr. 3.4 — Ukazka stromu poruchovych stavii

Timto zplGsobem lze zkoumat systém nejen z hlediska jeho spolehlivosti, ale téz
Z hlediska jeho bezpecnosti, nebot’ bezpecnost ma z urcitého uhlu pohledu (viz napt. publikaci
[ZAZS]) pravdépodobnostni charakter. Rozdilnost obou pfistupti spo¢iva v tom, Ze v prvnim
ptipadé je vrcholovou udalosti poruchovy stav, zatimco ve druhém ptipadé je ji nebezpecny
stav. Zde se lze pridrzet terminologie, ktera byla zavedena v publikaci [ZAZS], kde je

vV druhém piipadé (vrcholova udalost = nebezpecny stav) oznaovan strom poruchovych stavii
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jako tzv. strom ohrozeni a vlastni analyza jako tzv. analyza stromu ohrozeni (HTA, Hazard

Tree Analysis).

3.2.4 Markovovy diagramy (MD)

Markovovy diagramy umoziuji prostiednictvim svého matematického aparatu popsat

dynamické chovani systému, které splituji urcité vlastnosti, a nasledné provést exaktni mate-

matickou analyzu takto ziskané¢ho popisu. Obecné plati, Ze pro popis daného systému Marko-

vovym diagramem musi byt mozno popsat stavy tohoto systému nahodnym procesem, ktery

musi spliiovat nasledujici podminky:

tento nahodny proces je tvofen posloupnosti nahodnych veli¢in X {X; t > 0}, kde

Xi e N"at e R" (proces s diskrétnim stavovym prostorem a spojitym ¢asem);

. tato posloupnost musi spliovat tzv. Markovskou vlastnost, coz znamena, Ze pro li-

bovolna realnd nezaporna ¢isla takova, ze 0 <ty <t < ... <t, <t <t+At, a pro

vSechna pfirozena ¢isla si, Sy, ..., Sn, Si, Sj plati vztah: P(Xesat = Sj | Xt = Si, Xin = Sn,
.oy X2 = Sp, X1 = 81) = P(Xsat = Sj | Xt = Si), coz znamena, ze pravdépodobnost pie-

chodu systému ze stavu s; do stavu Sj zavisi pouze na stavu bezprostiedné piedcha-

zejicim a nezavisi na stavech dfivéjsich, tj. stavech, ve kterych se

systém nachézel pred ¢asem t (Markovlv proces);

pravdépodobnost piechodu ze stavu s; do stavu s; (tj. P(Xeac = Sj | Xt = Si), kterou

téz zkracen¢ oznaCujeme jako pij(t, t+At)) nezavisi na Case t, ale pouze na délce ¢a-

sového intervalu At, tj. pjj(t, t+At) = p;;(At), a tudiz i intenzity a;j(t) = a;j a aii(t) = aii

jsou na cCase t té€Z nezavislé (homogenni proces).

Pokud systém spliluje vySe uvedené vlastnosti, 1ze jej popsat nasledujicim vztahem,

ktery charakterizuje spojity homogenni Markoviv proces (s diskrétnim stavovym prostorem):

p'(t)=pM)A, (3.3)

kde p(t) je vektor absolutnich pravdépodobnosti, pficemz jeho jednotlivé slozky pi(t)

vyjadiuji pravdépodobnost, ze se systém v Case t nachazi ve stavu s; (t]. pi(t) = P(X; =5j)), a A

je matice intenzit pfechodu (tj. A = [a;]), kde ajj, resp. a;i jsou intenzity pfechodl systému ze
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stavu s; do stavu s;j, resp. zaporn¢ vzaté intenzity vystupu systému ze stavi s; (viz napf.
[BZZS]).

Piiklad Markovového diagramu ukazuje obr. 3.5, ktery zachycuje chovani neobno-
vovaného systému, jenz se muze nachdzet ve dvou stavech: bezporuchovém sg a poruchovém
Sp. Pficemz intenzita pfechodu ze stavu sg do Stavu Sp je rovna intenzité poruch A. Lze tvrdit,
7ze Markovovy diagramy piedstavuji kvantitativni techniku, ktera umoziiuje matematicky
(pomoci dvou zakladnich struktur: vektoru pocate¢nich pravdépodobnosti p(0) a matice in-
tenzit prechodti A) popsat dynamické chovani systémd, které spliuji urcité vlastnosti, a na-
sledné provést exaktni matematickou analyzu tohoto popisu (vedouci na feSeni soustavy dife-
rencidlnich rovnic). Timto postupem lze zkoumat pravdépodobnosti, s nimiZ se systém nacha-
zi v riznych stavech v danych ¢asovych okamzicich (intervalech). Markovovy diagramy tedy
mohou pfi analyze rizika velmi dobfe poslouzit pii pfesné€jSim zkoumani vybranych funkénich

vlastnosti zabezpecovacich systému.

p(t)=p(t)A
p;, (t)=—%p,, (1)
o PLO=2p, (1) [ p)=(e,1-e)
p,, (t)=e™
p,, (t)=1-e™

Obr. 3.5 — Ukdzka Markovového diagramu

Vyhoda Markovovych diagramil popsand vyse se z urcitého pohledu miize jevit jako
jejich nevyhoda, nebot” pravé jejich velka komplexnost s sebou pro systémy s velkym poétem
dosazitelnych stavii (rozsdhlym stavovym prostorem) pifindsi netimérné nartistini matema-
tického popisu téchto systémi a ¢ini tak vypocty velmi komplikované. S vyhodou je ale lze

pouzit pro mensi systémy, ¢i mensi ¢asti rozsahlych systémii.

3.2.5 Analyza druhq, dasledkt a kriti€nosti poruch (FMECA)

Analyza FMECA (Fault Modes, Effects, and Criticality Analysis) vychazi z analyzy
FMEA (Fault Modes and Effects Analysis), ktera primarné slouzi ke zkoumani dasledku jed-

-51-



notlivych druhti poruch systému a umoziuje téz ve spojeni s konkrétnimi prvky systému je-
jich ohodnoceni. Jedna se o techniku, ktera pfistupem zdola—nahoru umoziuje identifikovat
prvky systému, které maji vyznamny (kriticky) vliv na pozadovanou funkci, resp. na jeji se-
lhani. Pti této identifikaci vychazi z poruch na Grovni prvki systému a zkoumad, jakym zptiso-
bem se projevi jejich duisledky na nejblizsi vyssi Grovni, a to az po Urovein celého systému,

resp. systémem fizeného procesu.

Porucha Dusledek poruchy Hodnoceni
Poznamka

éislo | souéast | druh chyba selhani vystup (poruchy)

Obr. 3.6 — Priklad formulare (pracovniho vvkazu) FMEA [AFME]

Analyza FMEA je tedy kvalitativni technika umoziujici prozkoumat disledky raz-
nych druhti poruch a ohodnotit je. Velmi vhodné a praxi ovéfené je naptiklad pouziti analyzy
FMEA pfi rozboru bezpeénosti poruch, pii kterém se prokazuje a hodnoti bezpecnost zabez-
pecovacich systémul pracujicich na principu vnitini bezpe€nosti. Timto zplisobem lze totiz
relativné snadno a systematicky prokazat splnéni pozadavkl na technickou bezpecnost téchto
systémt, tj. jejich bezpecnost pii poruse, jak je mimo jiné patrno z ¢lanku [AFME]. Analyza
FMECA umoziuje navic rovné€z ohodnotit 1 jejich kriticnost, coz by mohlo byt vyuZzitelné pro
popis nebezpeci na riznych Grovnich dekompozice systému a hledani jejich pfi€in.

Tato metoda se jevi jako velmi dobfe vyuZitelna pii analyze rizika zabezpecovacich
systému. Zejména pouzije-li se tato metoda Kk bliz§imu zkoumani nebezpeci (tedy nejen po-
ruch) souvisejicich s analyzovanym systémem, jejich pfi¢in a nasledkti. Takto upraveny for-

mulaf je popsan v kapitole 5.2.2.

3.2.6 Diagramy ,pri¢éina—nasledek‘ (CCD)

Diagramy ,,pfi¢ina—nasledek* (Cause-Consequence Diagrams), nékdy téz oznaCované
podle svého vzhledu jako diagramy ,,rybi kostry®, ¢i podle svého tviirce (Kaorua Ishikawy)
jako Ishikawy diagramy, slouZi priméarné k prozkouméni potencialnich i realnych pficin, které
vedou k nezadoucimu nasledku. Je to velmi jednoducha graficka technika vyvinuta v 60. le-

tech minulého stoleti ptivodné pro systémy fizeni jakosti [DPN].
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Pii konstrukci diagramu ,,pti¢ina—nasledek, neboli diagramu ,,rybi kostry* (viz obr.
3.7) se postupuje pristupem shora—dolii. Nejdiive je nacrtnuta vodorovna ptimka (rybi patet)
ukoncena Sipkou smétujici k nezadouci udalosti — nasledku (rybi hlave). Poté jsou pfipojeny
vedlejsi ptfimky (rybi kosti) se zdkladnimi oblastmi, ve kterych se piredpoklada vyskyt hleda-
nych pfi¢in. Konkrétni pficiny jsou poté uspotadany bud’ podle jejich trovné dulezitosti nebo

podle trovné jejich detailu.

Oblast A Oblast C
PFi¢ina A-1-1
Pfi¢ina C-1-1
Pfic¢ina A-1
Pfi¢ina C-1
Pfic¢ina A-1-2
Pfic¢ina A-1-3
:: Nasledek l
Pfic¢ina B-1 Pfi¢ina D-1
Pfic¢ina B-1-1
Pfic¢ina B-2
Oblast B Oblast D

Obr. 3.7 — Ukdzka Ishikawa diagramu

Diagramy ,,pfi¢ina—nasledek* tedy zobrazuji pfi¢inné souvislosti mezi koncovymi sta-
vy nehody (resp. jejimi nasledky) a diivody jejiho vzniku (resp. jejimi pficinami). Vznikaji tak
diagramy obsahujici nehodové sekvence s kvalitativnimi popisy moznych koncovych stavii
nehod [PZH]. Diagramy ,,pfi¢ina—nasledek* jsou pro svou relativni jednoduchost, ¢asovou
nenaroc¢nost a snadnou pochopitelnost pomérné ¢asto pouzivany v riznych oblastech.

V souvislosti s analyzou rizika je mozno diagramy ,,pfi¢ina—nasledek* pouzit jako do-
plitkkovy prostfedek pro hledani vSech moznych pfi¢in daného nebezpeci na dané urovni
zkoumani, tj. kuptikladu v rdmci analyzy FMECA pfi vyplilovani sloupce ,,pficina® v jejim

ptizpisobeném formulati dle kapitoly 5.2.2.

3.2.7 Analyza stromu udalosti (ETA)

Analyza stromu udalosti (Event Tree Analysis) slouzi k prozkoumani v§ech moznych

.....

.....

lost, ¢imZ se lze velmi systematicky dobrat pies vSechny mozné (Gsp€$né i nelispé$né) po-
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.....

udalosti. Tento iterativni proces ilustruje obr. 3.8.

Rozhodovani 1
(Cinnost 1)
Rozhodovani 2
(Cinnost 2)
Rozhodovani 3
(Cinnost 3)

Uspésny vysledek 3 Uspéch
(1-ps)
Uspésny vysledek 2 [1-p1-p2+p1pP2-p3+pPiPat Puspsch = 1-P1-Pot+P1p2-ps+
(1-p) +P2P3-P1P2Ps] +P1P3+P2P3-P1P2P3

Uspasny vysledek 1 [1-p1-p2tp1p]
(1-p)

[1-pa] 1
Neulspésny vysledek 3 PR
) Neuspéch
w Nelsp&s$ny vysledek 2 [P3-p1P3-P2Ps+P1P2Ps] PNespéch = P1+P2+P3-P1pa-
(1) () +P1P3-P2Pa+PiP2Pa
R [p2-pap2]

Neuspésny vysledek 1

(p2)

[pa]

Obr. 3.8 — Ukazka stromu udalosti

Vysledkem (kvalitativni) analyzy ETA jsou tedy graficky zndzornéné scénafe nehod,
tj. soubor chyb nebo poruch, které vedou k nehodé&. Jinak feceno, analyza ETA umoziuje vy-
sledovat kazdou cestu ke koneénému tGspéchu/neuspéchu a graficky znazornit v§echny hod-
noveérné kombinace stavi systému [ETAT]. Tyto grafické scénafe je mozno nasledné podrobit
kvantitativni (pravdépodobnostni) analyze, tak jak to v principu okazuje obr. 3.8.

Modelovani stromil tedy obecné slouZi pro statické, grafické znazornovani logickych
nehodovych scénait (plati obdobné i pro strom poruchovych stavii — viz bod y)). V ramci ana-
lyzy rizika 1ze prostfednictvim téchto stromil naptiklad hledat vSechny mozné nésledky dané-

ho nebezpedi.

3.2.8 Blokové diagramy bezporuchovosti (RBD)

Blokové diagramy bezporuchovosti (Reliability Block Diagram) slouzi ptedevsim pro
posuzovani systému z hlediska spolehlivosti, pozd€ji se tato technika zacala vyuZzivat i pro
posuzovani systému z hlediska bezpecnosti. Piesnéji feceno, je to technika ptivodné vyvinuta
pro analyzu ukazateli bezporuchovosti a pohotovosti (resp. dostupnosti) pro neobnovované
objekty, u nichz navic nezéleZi na poradi vzniku poruch [BZZS]. Pii realizaci blokovych dia-

gramu bezporuchovosti se predpoklada, ze se systém muze nachazet pouze v jednom ze dvou
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pteddefinovanych stavli (provozuschopném — poruchovém, popt. bezpe¢ném — nebezpecném
apod.).

Pti tvorbé diagramti RBD se analyzovany systém rozd€li na vhodné funkcéni bloky,
které se dle jejich vlivu na zkoumanou vlastnost tohoto systému vzajemné logicky pospojuji
(uspotadaji), ¢imz vznikne jejich sériové, paralelni, sérioparalelni, popf. vSeobecné tazeni.
Uvazujeme-li napt. funkénost, resp. nefunkénost systému, pak sériova kombinace jednotli-
vych funkénich bloku tika, Ze systém je funkéni jen tehdy, jsou-li vSechny tyto bloky funk¢-
ni. Jejich paralelni kombinace naopak fika, ze systém je nefunkéni jen tehdy, jsou-li vSechny
tyto bloky nefunkéni. Razeni blokii v diagramu RBD nemusi odpovidat jejich fyzickému
usporadani v systému (napt. jeden a tyz blok mize byt v diagramu RBD pouzit vicekrat, i

kdyz v redlném systému se vyskytuje pouze jednou).

'c
C r= rsnoler“;'[:l'_ Hl(l_rl)]
r
. r = ra[1-(1-rc).(1-rp)] = ra(rc+ro-rerp) =
|O— A ——O0O0
) [J Prop = Pa + PcPo - PAPCcPD
D

Obr. 3.9 — Ukdzka blokového schématu bezporuchovosti

Piklad diagramu RBD je na obr. 3.9. Diagramy RBD Ize dale kvantitativné analyzo-

vat. K tomu je mozno vyuzit nékolik moznych ptistupti:

|. pfistup vyuZivajici vlastnosti zakladnich typt uspotfadani jednotlivych funkénich
blok analyzovaného systému, tj. sériového a paralelniho uspotadani;
Il. ptistup vyuzivajici booleovské pravdivostni tabulky;

I11. ptistup vyuZzivajici metody minimalnich fezli nebo minimalnich cest.

Jedna se tedy o kvantitativni techniku, ktera je rovnocennd s logicky komplementarni
analyzou k analyze FTA, s tzv. STA (Success Tree Analysis) a ktera slouzi pro zkoumani urci-
té vlastnosti (parametru) analyzovaného systému [FTAW]. Z toho diivodu je v ramci analyzy
rizika zabezpecCovacich systému tato metoda s vyhodou vyuzitelna v jeji kvantitativni Casti.
V souvislosti s tim je ovSem tfeba zduraznit jedno zasadni omezeni platné pro poziti této me-
tody (uvedené napi. v [BZZS]) hovotici o tom, e zédkladni podminkou pouziti diagramti RBD

je vzajemna logické nezavislost jednotlivych funkénich bloku.
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3.3 Shrnuti pouzitelnych metod/technik

Mame-li shrnout pouzitelnost vyse uvedenych metod v ramci analyzy rizika, je mozno
konstatovat, ze z vySe uvedenych popist jednotlivych metod plyne, Ze a¢ se jednd o metody
puvodné urc¢ené normou [129] pro analyzu vlivli poruchovych stavii a nebezpeci, bude jich
mozno pouzit i pro analyzu rizik vyplyvajicich z analyzovaného zabezpecovaciho systému.
Rovnéz je patrno, ze nékteré metody umoznuji pouze kvalitativni hodnoceni rizika (PHA,
HAZOP, FME(C)A), jiné téz jeho kvantitativni hodnoceni (FTA, ETA, RBD, MD). A Ze né-
které kvantitativni metody umoziuji pouze statickou analyzu (RBD, FTA, ETA), jiné téz dy-
namickou analyzu (MD).

Z uvedenych metod se jako velmi vhodné (i pro jejich dobré reference) jevi pro analy-
zu rizika metoda FTA, ktera je téz uzivana v ramci sdruzeni UNISIG pro tvorbu funkéni bez-
pecnostni analyzy systému ETCS [SS088]. RovnéZ metoda ETA je v této oblasti pouZitelna a
byla pouzita naptiklad pfi posuzovani bezpecnosti rozhrani pro strojvedouciho (DMI) systé-
mu ETCS [SDMI]. Z prvni skupiny metod lze jmenovat naptiklad metodu FMECA, ktera je
pouzivana opét v ramci sdruzeni UNISIG pro analyzu jednotlivych druhti poruch na manda-
tornich rozhranich systému ETCS [SS078], [SS079], [SS080] [SS081]. V tomto kontextu ne-
lze opomenout metodu MD, kterd mize v komplikovanéjSich ptfipadech, kdy matematicky
aparat vyse uvedenych metod neni postacujici, tyto metody vhodné dopliovat.

Detailnéjsi popis vybranych metod (zejména FMEA, FMECA a FTA) a jejich ptizpu-
sobeni, aby vyhovély zde navrzené metodice analyzy rizika je soucasti kapitoly 5,

,»Prizpiisobeni metod vhodnych ke zde stanovené metodice analyzy rizika“.
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4 PRISTUP K ANALYZE RIZIKA

V této kapitole je autorem navrzen vhodny pfistup k analyze rizika Zeleznicnich zabez-
pecovacich systémi (aplikace evropského vlakového zabezpecovaciho systému ETCS), jehoz
dodrzeni plni pozadavky v kapitole 1 zkoumanych evropskych relevantnich normativi. Dale
jsou zde podrobnéji rozebrany jednotlivé kroky tohoto pfistupu a vytipovany ptihodné meto-
dy, jez byly zkoumany v kapitole 3 a jimiz lze jednotlivé kroky tohoto piistupu naplnit. Modi-
fikace téchto metod, tak aby vyhovovaly danému ucelu pouziti v rdmci analyzy rizika, je sou-
¢asti kapitoly 5. Celkové shrnuti zde navrzené metodiky analyzy rizika je v kapitole 6. Je tedy

patrné, Ze tato Ctvrtd, pata a Sestd kapitola tvofi hlavni jadro této disertacni prace.

4.1 Obecny pristup k analyze rizika

Zde je stanoven obecny pfistup k analyze rizika (tedy jednotlivé kroky analyzy rizika)
bezpecnostné-kritickych systémii vyhovujici potfebam Zelezni¢ni zabezpeCovaci techniky,

respektive vyhovujici zejména aplikaci systému ETCS v CR.

4.1.1 Vychozi podklady pro stanoveni vhodného pristupu

Ptfi stanovovani obecného vhodného pfistupu tvorby analyzy rizika Zelezni¢nich za-
bezpecovacich systému (obecnéji piistupu k fizeni rizik — blize viz kap. 4.6) jsem piedné vy-

chézel z nasledujicich evropskych norem/smérnic/doporuceni (dale jen normativi):

I.  CSN EN 50126-1:2007 (Stanoveni a prokazani RAMS drazniho systému) [126-1]
II. CSN EN 50129:2003 (Elektronické zabezpeovaci systémy) [129]

111. CSN EN 50128:2012 (Software pro drazni fidici a ochranné systémy) [128]
IV.CSN EN 50159:2011 (Bezpeéna komunikace v pfenosovych systémech) [159]

V. 2004/49/EC (Drazni bezpecnostni smérnice) [49]

V1. Doporuceni evropské zelezni¢ni agentury souvisejici se smérnici 2004/49/EC [49],

jako napt. [DissPpt], [CsmRep], [CsmATrt].

A z jejich analyzy provedené v kapitole 1. V nasledujicim textu bude zkoumana hypo-
téza, Ze je mozno piistupy jednotlivych evropskych norem (a to véetn€ smérnice 2004/49/EC
a doporuceni k ni vydanych) zobecnit a sjednotit takovym zplisobem, aby vznikl jednotny

postup, ktery by nebyl v rozporu ani s jednim z téchto normativi.
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4.1.2 Sjednoceni a rozsireni pristupd relevantnich evropskych normativi

Na obrazku 4.1 jsou zndzornény piistupy k tvorbé analyzy rizika Zelezni€nich systému

dle evropskych normativii citovanych v pfedchazejici kapitole (viz kap. 4.1.1). V nasledujicim

textu budou poupraveny a sjednoceny, aby vyhovély pozadovanému pouZiti.

1. Identifikace nebezpeci

2. |dentifikace posloupnosti
udalosti vedoucich k
nebezpedi

3. Stanoveni rizik plynoucich

pro systém z jednotlivych
nebezpedi

4. Stanoveni a klasifikovani
pfijatelnosti rizik

5. Vypracovani zaznamu o
nebezpedi

Pistup dle CSN EN 50126-1

1. Definice systému

2. Identifikace nebezpedi

3. Analyza nasledku
nebezpedi

4. Odhad rizika nebezpedi

5. Urceni tolerovatelnych
intenzit nebezpecdi

Pristup dle CSN EN 50129

1. Identifikaci nebezpeci

2. ldentifikace rizik
(plynoucich z nebezpeci)

3. Identifikace kritérii
(pfijatelnosti) rizika

4. |dentifikace omezeni rizika
pro spInéni kritérii rizik

5. Definovani pozadavkl na
bezpecnost systému *)

Pristup dle CSN EN 50128

*) pro bezpecnostni opatfeni nutna pro
dosazeni pozadovaného omezeni rizika

Koncepce

il

Definice a podminky 2
pouziti

Pozadavky

Iy

Rozdéleni pozadavki

4

1. Identifikace nebezpeci

2. Klasifikace nebezpedi

3. Hodnoceni rizik plynoucich
pro systém z nebezpedi

4. Stanoveni bezpe¢nostnich
pozadavku

5. Prokazani plnéni téchto
bezpecnostnich pozadavku

Pfistup dle 2004/49/EC (CSM)

1. Aplikace

2. Analyza nebezpeci

3. Omezeni rizika

4. Ur€eni SIL a kvantitativnich
cill bezpec¢nosti

5. Specifikace bezpe€nost-
nich pozadavkl

P¥istup dle CSN EN 50159

Obr. 4.1 — Pristupy k tvorbé analyzy rizika dle jednotlivych zkoumanych normativii
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Zaméifme se tedy postupné na vSechny kroky ptistupt jednotlivych evropskych norma-
tivi. Zde je tieba nejprve zdlraznit, ze na obrazku vyse (viz obr. 4.1) znazornéné kroky ana-
lyzy rizika nejsou Vv leckterych normativech takto explicitné uvedeny, nicméné dle mého na-
zoru, soucasnych poznatkii a zkusenosti Ize toto piiblizeni pro dané normativy povazovat za
dostatecné reprezentativni. Snazil jsem se v téchto pfistupech (jednotlivych jejich krocich)
shrnout vSechny hlavni myslenky tykajici se analyzy rizika, samoziejmé vzdy s ohledem na
ptislusny evropsky normativ.

VSechny pfistupy zachycené graficky na obrazku 4.1 obsahuji identifikaci nebezpeci (i
kdyz norma [159] tento krok obsahuje implicitné, a to v kroku analyza nebezpeci; 1ze totiz
predpokladat, ze pro vykonavani analyzy nebezpeci je nutno nejprve nasledné analyzovana
nebezpeci identifikovat). Tento krok lze tedy povaZzovat za prvni krok zde navrhovaného pii-
stupu. Nicmén¢ je tieba si povSimnout, ze dva normativy (konkrétné normy [129] a [159])
pozaduji provést pied vlastni identifikaci nebezpeci, jez je tedy soucasti kazdého na obrazku
4.1 uvedeného postupu analyzy rizika, jesté definici systému (pozn. v ptistupu normy [159] se
tento krok skryva pod krokem aplikace a tato skutecnost je patrna z kontextu). Definici sys-
tému jakoZto soucast analyzy rizika tedy pozaduji normy [129] a [159].

Dle mého nazoru je povazovani definice systému za nedilnou soucast analyzy rizika
nadbytecné, a to i piesto, ze tato ¢innost (disledna definice systému, specifikace jeho rozhrani
a podminek pouziti) je nezbytna pro korektni provedeni analyzy rizika. Pfesto si myslim, ze
neni nutno tuto ¢innost povazovat za jeji nedilnou soucast, tak jak je tomu v ptistupech obou
zminénych norem. Dlvodem je skutecnost, ze definice systému pii vyvoji zabezpecovaciho
systému v souladu s zivotnim cyklem dle normy [126-1] nezavisle na tom, zdali je vyvoj da-
ného zabezpefovaciho systému veden presné podle etap touto normou definovaného Zivotni-
ho cyklu, ¢i nikoli, protoze pfedem stanoveny jiny zivotni cyklus musi samoziejmé respekto-
vat zakladni rysy touto normou definovaného Zivotniho cyklu (viz napt. [ARSP]). Lze tedy
piedpokladat, Zze i nové definovany Zivotni cyklus bude obsahovat jak analyzu rizika, tak de-
finici systému, ktera bude velmi pravdépodobné vlastni analyze rizika (v pojeti, jak je chapa-
na v této praci) rovnéz predchézet.

Pro nazorné ptredvedeni piedchoziho je na obrazku 4.1 naznaceno, jak pfistupy norem
[129] a [159] souvisi s zivotnim cyklem Zelezni¢nich systémi, tak jak jej definuje norma
[126-1]. Definice systému® dle zminéného Zivotniho cyklu predstavuje samostatnou vyvojo-

vou etapu predchazeji vlastni analyze rizika. Z toho divodu zde navrzeny postup analyzy ri-

8 Aplikace“ dle [159] v kontextu této normy znamena totéz, co definice systému dle [129]. Jde totiZ o znalost
(pochopeni) pouziti daného systému, samoziejmé pii nezbytné znalosti jeho definice.
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zika tento krok (tj. krok 1 dle [129], ¢i [159]) vynechava a zadina identifikaci nebezpeci Spo-
jenych s analyzovanym systémem (tj. krokem 1 dle [126-1], [128], [49], resp. krokem 2 dle
[129], [159]).

Po identifikaci nebezpeéi, do niZ je mozno bezpochyby zahrnout rovnéz krok identifi-
kace posloupnosti udalosti vedoucich k identifikovanym nebezpec¢im (tj. krok 2 dle [126-1]),
Ize sledovat kroky navazujici, hodnotici rizika plynouci z jednotlivych identifikovanych ne-

bezpeci. Konkrétné se jedna o nasledujici kroky:

I. stanoveni rizik plynoucich z identifikovanych nebezpeci (tj. krok 3 dle [126-1]),

Il. identifikace rizik plynoucich z identifikovanych nebezpeci (tj. krok 2 dle [128]),

I11. klasifikace nebezpeci a hodnoceni rizik plynoucich z identifikovanych nebezpeci
(tj. krok 2 a 3 dle [49]),

IV. analyza nasledki identifikovanych nebezpeci a odhad rizik plynoucich z téchto
nebezpedi (tj. kroky 3 a 4 dle [129]),

V. analyza nebezpeci (tj. krok 2 dle [159]).

Po ohodnoceni nebezpeci z hlediska rizika je tfeba na zakladé ptedem stanovenych (tj.
krok 3 dle [128]) kritérii piijatelnosti rizika rozhodnout, zda je konkrétni riziko pfijatelné, ¢i
nikoli (tj. napt. krok 4 dle [126-1], v ostatnich normativech neni tento krok explicitné jmeno-
van, ale vzdy je tieba, aby tato kritéria byla fadné stanovena pied krokem hodnoticim rizika
souvisejici s identifikovanymi nebezpecimi). Pokud se ukaze (dle téze kritérii), Ze riziko je
pfijatelné, neni tieba podnikat dalsi kroky (pouze je tieba toto dokumentovat, coz pii Vv této
praci navrzené metodice analyzy rizika bude splnéno automaticky). Pokud se ukaze, ze riziko
neni piijatelné, je tieba v dalsim kroku analyzy rizika navrhnout vhodna ndpravna opatieni
pro snizeni tohoto rizika na ptijatelnou mez (tj. krok 4 dle [128] a krok 3 dle [159]). Toto se
zakonité¢ musi odrazit v bezpe¢nostnich pozadavcich na analyzovany systém (tj. krok 5 dle
[128], krok 4 dle [49] a krok 5 dle [159]).

PoZzadavek na implementaci dodate¢ného opatieni, které béhem analyzy rizika identi-
fikované riziko redukuje na pfijatelnou troven, vyvolava v podstaté bezpecnostni pozadavek
na analyzovany systém. Dale je bezpodminecné nutno zajistit a prokazat plnéni takto stanove-
nych bezpecnostnich pozadavkli béhem nésledujici ¢asti Zivotniho cyklu daného systému
(krok 5 dle [49]). Mezi bezpe¢nostni pozadavky se potom fadi jak kvalitativni pozadavky —
pozadavky na tolerovatelnou cetnost hazardi THR, tak kvalitativni pozadavky — pozadavky
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na troven integrity bezpecnosti SIL pro jednotlivé funkce, u nichz se pozaduje, aby byly od-
vozeny na zéklad¢ analyzy rizika (viz napt. krok 5 dle [129], resp. krok 4 dle [159]).

Vedle fizeni rizik prostfednictvim analyzy rizika, ¢emuz byl vénovan predchozi text,
je velmi dilezité sledovat a fidit pfipadna rizika objevena mimo analyzu rizika, respektive po
jejim vykondni. S tim se domnivam souvisi zdznamy o nebezpeci (krok 5 dle [126-1]), které
tvoii ,,samostatnou kapitolu“ v procesu fizeni rizik a kterym se v této disertacni praci vénuje
kapitola o fizeni rizika (viz kap. 4.5). OvSem zde je na misté si polozit otazku tykajici se vy-
pracovavani zaznamt o nebezpecich identifikovanych v ramci analyzy rizika, u nichz bylo
identifikovano zbytkové riziko: Je nutno tyto zdznamy pro dokumentovani a odsouhlaseni
fizeni téchto nebezpedi, které jiz jednou byly zadokumentovany Vv ramci analyzy rizika, vy-
pracovavat? Podle mého nazoru jsou dvé mozné cesty. Bud’ Ize nechat celkové odsouhlasit
analyzu rizika, pak nema smysl z divodu duplicity tyto zdznamy o nebezpeci vliibec zakladat;
nebo Ize nechat odsouhlasit jen zaleZitosti uvedené v zaznamech o nebezpeci, pak toto ovsem

smysl ma, ba dokonce je to nezbytnost. Osobné se klonim k prvni variantg.

4.1.3 Stanoveni vhodného pristupu k analyze rizika

Pted vlastnim stanovenim dil¢ich krokii analyzy rizika povazuji za vhodné uvést vycet
¢innosti, které jsou dle mého ndzoru zasadni. Na podkladé rozborti a informaci uvedenych
v pfedchazejicich kapitolach se domnivam, ze optimalni obecny piistup k analyze rizika spo-

¢iva v provedeni nasledujici posloupnosti ¢innosti:

I. provede se identifikace nebezpeci spojenych se systémem
I. analyzuji se pfi¢iny a nasledky téchto nebezpeci

I11. ohodnoti se tato nebezpeci z hlediska rizika

IV. stanovi se napravna opatieni pro omezeni rizika

V. definuje se postup pro fizeni rizik identifikovanych nésledné

Cinnostem provadénym v ramci analyzy rizika (tj. ¢innostem vyjmenovanym vyse,
zejmeéna pak identifikaci nebezpeci) musi predchéazet definice systému, podminek pouziti a
specifikace jeho rozhrani (viz druha etapa zivotniho cyklu dle [126-1]). Tyto ¢innosti mohou
probihat opakované v n€kolika iteracich. Naopak po téchto ¢innostech musi nasledovat stano-
veni bezpec¢nostnich pozadavkt odvozenych pravé ze zavéru analyzy rizika (viz Ctvrta, resp.

pata etapa zivotniho cyklu dle [126-1]). VySe uvedené Cinnosti S jejich za¢lenénim do jedno-
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tivych krokt analyzy rizika zelezni¢nich zabezpeCovacich systému shrnuje s ohledem na rele-

vantni evropské normativy obrazek 4.2.

1. Identifikace nebezpedi

2. ldentifikace posloupnosti
udalosti vedoucich k
nebezpedi

4. Stanoveni a ki
pfijatelnosti
5. Viypracovani zaznami
nebezpedi

Pistup die CSN EN 50126-

2. Identifikace rizik
(plynoucich z nebezpedi)

1. Identifikaci nebezpe¢i

Analyza rizika — navrh

1. Identifikace nebezpeci, vé.
posloupnosti udalosti k nim
vedoucich

V‘ ntifikace omezeni rizika
pro spinéni kritérii rizik

5. Definovani poZzadavki na
bezpecnost systému

1. Definice systému

2. Identifikace nebezpeci

2. Analyza pficin a nasledku

vySe identifikovanych nebezpedi Pristup dle GSN EN 50128

3. Analyza naslet
nebezpeci

4. Odhad rizika nebezpeéi
5. UrCeni tolerovatelnych
intenzit nebezpedi

Pristup dle CSN EN 50129

1. Identifikace nebezpeci
2. Klasifikace nebezp ‘1

3. Hodnoceni rizik z nich
plynoucich, v¢. stanoveni kritérii
prijatelnosti

1. Aplikace

4. Stanoveni napravnych
opatfeni pro potfebné snizeni
rizika

2. Analyza nebezpedi

< i rizika
5. Odvozeni bezpe€nostnich
pozadavku, vE. zajisténi
jejich nasledného pInéni

4. UrCeni SIL a kvantitativnich
cild bezpeénosti

5. Specifikace bezpeénost-
nich pozadavku

]

Piistup dle CSN EN 50159

4. Stanoveni bezpe¢nostnich
poZadavki
5. Prokazani pinéni t&chto
bezpecnostnich pozadavki

Pristup dle 2004/49/EC (CSM)

Obr. 4.2 — Navrh pristupu k analyze rizika zabezpecovacich systémii
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Na zaklad¢ predchoziho navrhuji nasledujici pfistup k analyze rizika, pfi némz je ana-
lyza rizika provadéna Vv nasledujicich krocich [pozn. v zavorkach jsou uvedeny odkazy na

kapitoly této prace pojednavajici o danych krocich podrobnéji]:

I. identifikace nebezpeci spojenych se systémem, resp. S jeho okolim (viz kap. 4.3.2)

Il. ohodnoceni rizik plynoucich z nebezpeci identifikovanych v kroku 1, v¢. stanoveni
kritérii pro urceni jejich piijatelnosti (viz kap. 4.3.3)

I11. uréeni pfijatelnosti rizik, v¢. stanoveni napravnych opatieni snizujicich riziko na
piijatelnou uroven (viz kap. 4.3.4)

IV. odvozeni bezpe¢nostnich pozadavkl na analyzovany systém, v¢. zajisténi jejich
plnéni béhem zivotniho cyklu tohoto systému (viz kap. 4.3.5)

V. oSetfeni nebezpeci identifikovanych mimo analyzu rizika, tj. pfed a po této ¢innos-

ti (viz kap. 4.5)

Dodejme jen, ze vlastni analyze rizika v tomto pojeti pfedchézi stanoveni definice Sys-
tému (viz kap. 4.3.1). Souhrnné je ale mozno fici, Ze tento piistup zajistujici fizeni rizika
v ramci analyzy rizika spo¢iva v identifikaci nebezpeéi (v této prvni fazi jde o kvalitativni ¢ast
fizeni rizika). Ta se provadi systematicky v oblastech dle normy [126-1]). Dale pak v analyze
téchto nebezpeci, pii niz se hledaji posloupnosti udalosti (pfi¢iny a nasledky), etnosti a kri-
ti¢nosti dasledkt téchto nebezpeci. Poté pristupuje analyza rizik, kdy se kvantitativné ohod-
nocuji rizika plynouci z téchto identifikovanych nebezpedi, snizuji se a na zakladé vhodného
kritéria se pfijimaji [pozn. v ramci jedné a téze analyzy rizika je ptipustné pouzivat pro rizna
nebezpeCi ruzna kritéria piijatelnosti]. Na zaklad¢ analyzy rizika se poté stanovuji bez-
pecnostni pozadavky (odvozuji se a procesné se zajistuje jejich plnéni v ramci celého zivot-
niho cyklu analyzovaného zabezpecovaciho zatfizeni).

Popsané pojeti analyzy rizika — samoziejmé za piedpokladu, Ze do identifikace nebez-
peci V ném patii téZ identifikace posloupnosti udélosti vedoucich k identifikovanym nebezpe-
¢im — primarné vychazi z normy [126-1], jejiz piistup rozsifuje, a soucasné respektuje poza-
davky vsech ostatnich relevantnich norem zminénych v kapitole 4.1.1. Velmi podobné celko-
vé pojeti analyzy rizika bylo jiz autorem této prace v praxi pouzito pfi analyze rizika jedné
komponenty aplikace systému ETCS na Pilotnim projektu ETCS v CR v tseku Kolin—

—Poficany, a to pfi analyze rizika elektronického rozhrani IRI (tj. rozhrani mezi RBC a sta-
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formace o tomto rozhrani se 1ze dozvédét napt. v praci [MKha]).

4.2 Navrh metod vhodnych k jednotlivym krokiim analyzy rizika

Jak jiz bylo uvedeno vyse, identifikace nebezpeci spojenych se systémem, resp. s jeho
okolim (tj. krok 1 dle v této praci navrhovaného piistupu) je doporucovano podle evropskych
normativii provadét a podle zde navrzeného pristupu se také provadi v oblastech vyjmeno-
vanych v kapitole 4.3.2, vychazejicich z oblasti vyjmenovanych v ¢lanku 6.3.3.1 normy [126-
-1]. Vlastni identifikaci nebezpeci spojenych se systémem v danych oblastech provadi tivahou
osoba, respektive skupina osob dostate¢né v této oblasti erudovanych. Nebezpeci identifiko-
vana v jednotlivych oblastech maji byt dle zde stanovené metodiky natolik obecna, aby v kaz-
dé oblasti bylo identifikovano pouze jedno vrcholové tzv. zakladni nebezpeci.

K nasledné analyze téchto zékladnich nebezpeci (tj. k hledani posloupnosti udalosti
/pficin a nasledkt/, Cetnosti a kriti¢nosti disledkt téchto nebezpeci) se mi jako velmi vyhodné
jevi pouziti analyzy FMECA, a to v n¢kolika urovnich — krocich (viz dale). K tomuto ucelu
byly autorem této prace navrzeny dva typy formulait (jeden hodnotici kriti¢énost — FMECA
pro nasledné kroky analyzy nebezpeci, druhy nikoli — FMEA pro prvni /resp. nulty/ krok ana-
lyzy nebezpeci; blize viz kap. 6). Lze ocekavat, ze tyto formulae budou v principu obsaho-

vat nékolik ¢asti, které budou charakterizovat:

|. analyzované nebezpeci
Il. dasledky tohoto nebezpeci
I11. hodnoceni tohoto nebezpeci z hlediska rizika

IV. pticiny tohoto nebezpeci

Rozpracovani vyse uvedenych ¢asti navrhovanych formulait a dalsi blizsi podrobnosti
Z této oblasti stanovuje kapitola 5.2.2. Takto ziskané pficiny, potazmo opét nebezpeci, oviem
sis), presné&ji feceno do stromu HTA (Hazard Tree Analysis) — viz [ZAZS], kde toto nebezpeci
bude ptedstavovat docasnou (tj. pro dany krok analyzy nebezpeci) zakladni udalost, ze které
se V nasledujicicm kroku této analyzy stane pfechodova udélost. V nasledujicim kroku analy-
zy se provede opét rozbor nebezpeci identifikovanych na této trovni podrobnosti strukturo-

vanou formou diky formulati FMECA, jehoz vysledky (pfi¢iny zdkladnich nebezpeci) se opét
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zapracuji do stromu FTA, respektive HTA (déle v textu budu pouZzivat jen sice méné ptesnc;j-
§i, zato znam¢jsi oznaceni FTA).

Jak patrno, ohodnoceni Cetnosti, nasledkt a rizik plynoucich z identifikovanych ne-
bezpeci a uréeni piijatelnosti rizik (tj. ¢asti krok 2 a 3 dle v této praci navrhovaného piis-
tupu s vyjimkou stanoveni kritérii pro ur€eni jejich pfijatelnosti a stanoveni napravnych opat-
feni snizujicich riziko na pfijatelnou trovei) jsou soucasti analyzy FMECA. Hodnoceni rizik
se d¢je v opét ramci analyzy FMECA, v jeji ¢asti Il1, a to na zéklad¢ kritérii pfijatelnosti rizik
stanovenych v kapitole 4.3.3. Chyb¢&jicim ¢astem zminénych kroki se vénuje kapitola 4.3.3
(hodnoceni a pfijeti rizika) a kapitola 4.3.4 (stanoveni napravnych opatieni).

Co se tyka bezpecnostnich pozadavkli odvozenych z analyzy rizika (tj. krok 4 dle v té-
to praci navrhovaného pfiistupu), Ize tyto bezpecnostni pozadavky kategorizovat do nasle-

dujicich dvou druhti:

I. kvalitativni — stanoveni a (zajisténi) realizace napravnych opatieni
Il. kvantitativni — stanoveni pozadavkl na THR na jednotlivé funkce, potazmo na
SIL, stanovujici metody, jejichz pouziti je dle [129], popi. [128] pii vyvoji zabez-

pecovaciho systému nutné).

Pro odvozeni bezpecnostnich pozadavkl (zejména pozadavki na THR) na jednotlivé
funkce analyzovaného zabezpecovaciho systému navrhuji provést prostfednictvim analyzy
FTA (Fault Tree Analysis), respektive HTA (Hazard Tree Analysis) — pro vécny rozdil mezi
nimi odkazuji na [ZAZS]. Pficemz zakladni udalosti tohoto stromu FTA, respektive zaklad-
nim nebezpe¢im tohoto stromu HTA je nebezpeci identifikované v oblasti, ve které se tato
nebezpeci dle [126-1] hledaji. Z toho plyne, Ze pocet stromt FTA, respektive HTA (dale jen
obecnéjsi pojem FTA) bude maximalné tolik, kolik je oblasti, ve kterych se maji nebezpeci
hledat. Maximalné je pouzito proto, Ze je nelze vyloucit, ze se néktera nebezpeci nebudou
Vv riznych oblastech shodovat.

Znéame-li pozadavek na THR (Tolerable Hazard Rate) vrcholového nebezpeci kazdého
stromu FTA, je mozno po ukonceni kvalitativni ¢asti tvorby stromu pokracovat v kvalitativni
¢asti tvorby stromu. V kvantitativnim ohodnocovani jednotlivych udalosti stromu doporucuji
postupovat zde navrzenou metodou vazeni (viz kap. 5.3). Tato metoda vychazi z esencialniho
pozadavku: Cim vys§i je riziko plynouci z dané udélosti (nebezpedi), tim vys$si ma tato uda-

lost (nebezpeci) ptridélenou vahu, a tim piisnéjsi jsou pozadavky kladené na bezpecnost funk-

ce, jejiz selhani vyvola nastani tohoto nebezpeci, tj. tim nizsi musi byt intenzita THR pozado-
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vana pro tuto funkci. Podrobnéji je tato metoda popsana v kapitole 5.3.4. Podrobnéjsi popis a
modifikace v této kapitole zminénych metod pro jejich optimalni vyuziti ve zde stanovené

metodice analyzy rizika Zelezni¢nich zabezpecovacich systémi 1ze nalézt v kapitole 5.

4.3 Podrobnéjsi popis dil¢ich kroku analyzy rizika
4.3.1 Definice systému (neni soucasti analyzy rizika)

Jak jiz bylo zminéno vySe, otdzka definice systému a stanoveni vhodného okamziku
pro jeji vykondni je v raznych evropskych normativech rozporuplna. Nékdy tvoii nedilnou
soucast analyzy rizika (napf. v normé [129] a [159]), nékdy vlastni analyze rizika ptedchazi
(podobné jako tomu je napt. v [126-1], [128] a [CSMY]). Je ovSem bezesporu nutné definici
vyvijeného systému v kazdém piipadé provést a dokumentovat na samém pocatku vyvoje
daného systému, a to i pfes to, ze béhem nasledného vyvoje Ize ocekavat jeji modifikaci ve
form¢ dodate¢ného zptesnovani, dopliiovani.

Ackoli krok definice systému osobné nepovazuji za soucast analyzy rizika, Gizce s ni
souvisi a je velmi dulezity pro korektni identifikaci potencialnich nebezpeci souvisejicich
s vyvijenym systémem. Definice systému a jeho rozhrani dle mého nazoru tedy ptedchazi
vlastni analyze rizika. Tudiz kazdou jeji modifikaci, k niz dojde v dob¢, kdy vypracovavani
analyzy rizika jiz bylo zahdjeno ¢i dokonce jiz zcela probéhlo, je tieba posoudit z hlediska
jejiho vlivu na provedenou analyzu rizika ¢i jen jeji ¢ast. Dale je ziejmé, Zze definice systému
tvoii esencialni podklad pro analyzu rizika, obecnéji pro fizeni rizika bezpecnostné-kritickych
(zabezpecovacich) systému. Na zakladé ni jsou totiz identifikovana nebezpeCi souvisejici
S vyvijenym systémem.

S definici systému, jakozto zakladniho podkladu pro identifikaci nebezpeci, souvisi i
mira detailnosti této definice. Uvazime-li okamzik v ramci celého Zivotniho cyklu dle [126-1],
ve kterém K analyze rizika dochazi, a soucasné vysledky, které ma analyza rizika pfinést, 1ze
relativné snadno urcit pozadovanou miru detailnosti. Kdyz zohlednime to, co bude teprve
napsano v dalSim textu, lze konstatovat, ze definice systému ma jit do takové hloubky, do
které chceme stanovovat bezpecnostni pozadavky (THR, SIL atp.). Napiiklad uréeni SIL na
pocatku vyvoje systému je velmi dulezité proto, abychom nasledné byli schopni odvodit me-
tody, které je dle [129] tieba pouzivat pifi navrhu systému s danymi pozadavky na integritu
bezpecnosti.

Obecné je mozno K definici systému konstatovat, ze tvoii nedilnou soucast vyvoje

kazdého technického systému a soucasné tvoii téZ piipadné zakladni podklad pro analyzu
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rizika tohoto systému. V takovém piipadé musi definice systému ptedchazet analyze rizika
jako takové — zde se tedy priklanim K pfistuptim normativt [126-1], [128], [CSM] a definici
systému predfazuji pfed vlastni analyzu rizika (a do ni ji, i pfes jeji nezbytnost, nezahrnuji).
Pficemz toto je automaticky splnéno, pokud se dany bezpecnostné-kriticky systém vyviji dle
zivotniho cyklu stanoveného v norm¢ [126-1], kterazto je pro zelezni¢ni — tedy i zabezpeco-
vaci — systémy mandatorni. Pfedchozi (definice systému probéhne pted analyzou rizika) je
nutno povazovat za piredpoklad zde stanovované metodiky analyzy rizika.

Naptiklad systém ETCS (definice systému je jiz specificka zalezitost, a tak je 1épe se
zam¢fit jiz na definici konkrétniho systému) je definovan specifikacemi pozadavki. Tyto spe-
cifikace — vzhledem Kk tomu, Ze tento systém piedstavuje evropsky (dnes jiz o ném lze dokon-
ce hovotit jako o zcela obecné nadnarodnim [EWC], tj. bez omezeni na hranice Evropy) pro-
jekt — principialné vznikaji na dvou trovnich: evropské a narodni. Tyto urovné a jejich hierar-
chické usporadani je naznaceno na obr. 4.3. Zakladnim pravidlem v této hierarchii je, Ze po-
zadavky specifikaci na nizsich arovnich vzdy plné respektuji pozadavky specifikaci na vys-
sich trovnich. Pokud by tomu tak nebylo, mohla by byt naruSena interoperabilita systému, ¢ili
jedna z jeho klicovych vlastnosti. Dale plati, Ze ¢im niZe se na obrazku dana specifikace na-

chézi, tim vétsi iroven podrobnosti maji jeji pozadavky.

A

FRS ETCS

SRS ETCS
Narodni specifikace zakaznika
Narodni specifikace vyrobce

Evropska uroven
definice systému
ETCS

Nérodni Uroven
definice systému
ETCS

Obr. 4.3 — Hierarchicka struktura specifikaci systému ETCS
Z hlediska jeho funkcniho chovani

Vzhledem k tomu, Ze analyza rizika se pfevazné zabyva provoznimi situacemi, které
V provozu jiz ptedstavuji mimotadnou udalost dle [Dpl7], pfi nichz mize vzniknout Skoda,
vénuje se tento obrazek (obr. 4.3) i1 nasledujici text zamérn€ zejména specifikaci pozadavkl
na funkéni chovani systému ETCS, jez tvoii pro analyzu rizika podstatnou cast celé specifi-

kace, ktera je dana Subsety citovanymi v piiloze A technickych specifikaci TSI CCS [TSI].
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Déle je samoziejmé pii analyze rizika nutno piihlizet ke specifikacim ostatnich Subsett, zda-
raznéme zde napiiklad Subset-040 ,,.Dimensioning and Engineering rules® [SS040], ktery lze
pouzit pro ziskani meznich hodnot pro vychozi ptedpoklady analyzy, pokud je neudava piimo
projekt, pro ktery je analyza rizika vykonavana (napt. pfedpoklady o chovani mobilni ¢asti
ETCS — maximalni pocet soucasné¢ zapamatovanych TSR, maximdlni/minimalni pfipustna
vzdalenost antény pro ¢teni baliz od prvni napravy, maximalni piipustny konfiden¢ni interval

apod.).

Definice systému ETCS na evropské urovni

Tato definice, terminologii normy [129], zahrnuje specifikaci pozadavkl na genericky
produkt, ktery mize byt pouzivan pro ruzné nezavislé aplikace. To znamena s ohledem na
systém ETCS kupftikladu pro jeho aplikace na rtiznych zeleznicich. Specifikace pozadavkii na

genericky produkt sestava z:

. specifikace funkénich pozadavka (Functional Requirement Specification)?,

Il. specifikace systémovych pozadavki (System Requirement Specification).

Tyto specifikace se prubézné udrzuji, aktualizuji a vyviji se jejich nové verze, coz se
déje pod zastitou Evropské Zelezni¢ni agentury ERA. Ta ma také dle [TSI] za povinnost zve-
fejiiovat plné verze téchto specifikaci, coz ¢ini na svych webovych strankach. Na téchto jejich
strankach tak Ize nalézt seznamy vSech povinnych [ManSp] i informativnich [InfSp] specifi-
kaci systému ETCS. Zavazny seznam vSech na evropské urovni vzniklych specifikaci systé-
mu ETCS spolu s uvedenim jejich aktualné platné verze je v piiloze A specifikaci TSI pro
oblast fizeni a zabezpeCeni [TSI]. Tento seznam byl naposledy aktualizovan v unoru roku
2012 [AnA], kdy soucasné doslo k pfesunuti informativnich specifikaci systému ETCS do tzv.
Piirucky pro aplikaci TSI CCS (Guide for the Application of the TSI for the CCS) [GTS].

Ad 1. Specifikace funkénich pozadavki na systém ETCS (FRS ETCS)

- aktualné platna verze:

Baseline 2 Baseline 3

5.0 neexistuje (odstranéno)

9 FRS ETCS nebyly pro Baseline 3 aktualizovany a byly vyfazeny z prilohy A specifikaci TSI CCS, zistavaji
ovsem stale platné (zafazené v piiloze A) pro Baseline 2.

-68 -



FRS obsahuji dva druhy pozadavkt. Mandatorni (M), které jsou z hlediska interopera-
bility nutné a které tudiz musi byt vzdy respektovany, a volitelné (O), které nejsou z hlediska
interoperability nepostradatelné a které tudiz nemusi byt vzdy respektovany. OvSem
Z hlediska bezpecnosti miize byt jejich respektovani v nékterych piipadech vyzadovéno, a to
pozadavky specifikaci TSI pro oblast fizeni a zabezpeceni. Obecné lze fici, ze se pozadavky
specifikaci FRS zabyvaji pfevazn¢ provoznimi zalezitostmi a obsahuji pouze nékolik technic-
kych pojmu. Z Baseline 3 byly FRS ETCS vytazeny, tudiz se jimi neni tfena V ramci analyzy

rizika aplikace systému ETCS dale zabyvat.

Ad 2. Specifikace systémovych pozadavki na systém ETCS (SRS ETCS)

- aktualn¢ platna verze:

Baseline 2 Baseline 3
2.3.0d"° 3.3.0

SRS rovnéz obsahuji mandatorni a volitelné poZadavky, ovSem s odliSnym vyznamem
oproti pozadavkiim FRS. Mandatorni pozadavek v SRS znamen4, Ze pokud bude dana funkce
v konkrétni aplikaci pouzita, pak bude pouzita tak, jak to vyzaduje pfislusny mandatorni po-
zadavek, zatimco uplatnéni pozadavku volitelnych je pro realizaci dané funkce volitelné. Po-
zadavky SRS de facto zahrnuji mandatorni (M) poZadavky FRS transformované v technickou
specifikaci ur€enou pro vyvojové pracovniky. Pozadavky SRS jsou rozdé€leny do né¢kolika
tematickych ¢asti — kapitol popisujicich: zékladni definici systému ETCS, principy systému
ETCS (napf. princip balizového soufadného systému, opravnéni k jizde, vytvareni dynamic-
kého rychlostniho profilu), médy mobilni ¢asti systému ETCS (popis jednotlivych modi spo-
lu s popisem podminek pfechodii mezi nimi), procedury probihajici v systému ETCS (napf.
zacatek mise, konec mise), jazyk ETCS (jeho zpravy, pakety a proménné).

Podrobngji se, vedle definice systému ETCS, strukturou a obsahem SRS (dale jen
Subsetu-026) zabyva napiiklad ¢lanek [ZELI1].

Definice systému ETCS na narodni tirovni

Tato definice, terminologii normy [129], obsahuje specifikace pozadavkl na generic-
kou a specifickou aplikaci, pti¢emz genericka aplikace mutize byt pouzivana pro dany typ apli-

kace se spole¢nymi funkcemi (tj. v ptipadé¢ ETCS napft. pro aplikaci v konkrétnim state) a

19 SRS verze 2.3.0d (debugged) obsahuje viechny pozadavky Subsetu-026 verze 2.3.0 se zahrnutim pozadavki
na zmény (CRs) oznacenych v Subsetu-108 verze 1.2.0 jako ,,IN*.
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specificka aplikace miize byt pouzita pouze pro jednu urCitou instalaci (napft. pro urcity usek

traté¢ v daném state). Specifikace pozadavkll na generickou a specifickou aplikaci sestava z:

I. specifikace pozadavkl zakaznika,

Il. specifikace pozadavkl vyrobce.

Ad 1. Specifikace poZadavkii zakaznika

V Ceské republice, respektive na Zelezniénich tratich ve vlastnictvi statu (SZDC) tuto
specifikaci obsahuje dokument [TP] (aktualné platna verze 1.0.0). Jedna se o technicky do-
kument, jenz obsahuje popis koncepce nasazovani systému ETCS v CR. Sou¢asné blize uréu-
je pozadavky na projektovani, realizaci, testovani, schvalovani a certifikaci systému ETCS

pro pouziti na zelezniénich tratich ve vlastnictvi statu (SZDC).

Ad 2. Specifikace pozadavku vyrobce

Jednim z vyrobct systému ETCS je i ¢eska spole¢nost AZD Praha, kde ptisobi téZ au-
tor této prace. Zde vznikd specifikace pozadavkl na systém ETCS ve formé piipadi uziti
(PU) (vice o téchto PU lze nalézt napt. v ¢lanku [PUP]), které popisuji funkéni chovani celé-
ho systému ETCS v riznych provoznich situacich a které slouzi pro snadnou komunikaci se
zakaznikem stejné tak jako K nasledné tvorbé FRS na narodni trovni. Z téchto FRS pak vzni-
kaji SRS na néarodni Grovni. Tyto dokumenty (obsahujici PU, FRS, SRS, ptip. SSRS pro vy-
znamn¢ subsystémy systému ETCS) 1ze povazovat za Gplny vycet specifikaci vznikajicich na

narodni urovni v podminkach CR (AZD Praha).

Definice systému ETCS pro potieby analvzy rizika

Jak jiz bylo napséano vyse, definice systému ma jit do takove hloubky, do které chceme
stanovovat bezpecnostni poZadavky. Bezpecnostni poZadavky je velmi vyhodné a Zadouci
stanovovat na jednotlivé funkce vyvijeného systému. Tyto funkce jsou pro mobilni ¢ast sys-
tému ETCS stanoveny v Subsetu-026 [SS026], nebot tuto ¢ast je tieba pro dosaZeni interope-
rability harmonizovat (jeji funkéni chovani). Naopak pro tratovou cast systému ETCS tyto
pozadavky na jednotlivé funkce stanoveny explicitné nejsou. Zde jsou jen Subsetem-026
[SS026] stanoveny principy a procedury, které je tfeba prostfednictvim nikoli harmonizova-
nych funkci tratové Casti systému ETCS (zejména RBC) realizovat.

Pti definici systému ETCS, respektive jeho funkci se tedy pro mobilni ¢ast systému

ETCS lze pfidrzet definice téchto funkci, tak jak je stanovuje kapitola 4.5 Subsetu-026
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[SS026]. Pro definici funkci tratové casti systému ETCS je tfeba hledat v dokumentaci zakaz-
nika, respektive vyrobce tohoto systému. V CR je pro zdejsi Komeréni projekt ETCS V trat'o-
vém useku Bfeclav—Kolin [pozn. vyrobcem a dodavatelem tratové ¢asti ETCS je v tomto pro-
jektu &eska spolenost AZD Praha s.r.0.] moZno tuto definici najit ve specifikaci systémo-
vych pozadavki na tratovou ¢ast ETCS L2 [SRS].

Dale je patrné, Ze je velmi dulezité vénovat se definovanym rozhranim mezi analyzo-
vanym systémem a jeho okolim. Divodem je skuteCnost, ze selhani jakékoli funkce urcitého
systému se projevi pravé na rozhrani tohoto systému. A muze dale v piipadé fidiciho systému
ptes toto rozhrani pfimou vazbou prostfednictvim akénich ¢lenti ovliviiovat fizeny systém (tj.
Vv ptipadé zelezni¢niho zabezpecovaciho systému muze tento ovlivilovat zelezni¢ni dopravu).
Rozhrani systému ETCS jsou definovana jeho referenéni architekturou, kterou stanovuje Sub-
set-026 [SS026] ve své kapitole 2.5.3 a ktera je téZ zachycena na obrazku v kapitole 4.7 této
prace (viz obr. 4.6). Detailngji se jednotlivym rozhranim po funkéni strance vénuji nasledujici

dokumenty, Subsety:

I. Subset-034 definujici rozhrani k vozidlu

Il. dokument ERA ERTMS 015560 definujici rozhrani ke strojvedoucimu

I11. Subset-036 definujici rozhrani k Eurobalize

IV. Subset-044 definujici rozhrani ke Eurosmycce

V. Subset-037 a dokument A 11 T 6001 definujici rozhrani prostfednictvim Euroradia
jak k mobilnim zatizenim, tak k pevnym zatizenim GSM-R

V1. Subset-047 definujici vyse uvedena rozhrani (bod V) vyuzivajici dopliikového (in-
fill) Euroradia

VII.  Subset-114 definujici rozhrani k centru spravy kli¢ta (KMC)

VIII.  Subset-038 definujici rozhrani mezi sousednimi centry spravy klici (KMC)

IX. Subset-100 definujici rozhrani mezi balizou a narodnim systémem

X. Subset-101 definujici rozhrani mezi moduly BTM a STM

X1. Subset-035, -056, -057 a -058 definujici rozhrani k modulu STM

XIl. Subset-027 definujici rozhrani k zdznamové jednotce JRU

X1, Subset-039 a Subset-098 definujici rozhrani mezi sousednimi RBC

Pozndamka K explicitné neuvedenym referencim: Vsechny vyse uvedené dokumenty je
mozno nalézt, spolu s ostatnimi dokumenty definujicimi technické specifikace systému ETCS,

na webovych strankach Evropské Zeleznicni agentury ERA [ERA].
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Systém ETCS je obecné bezpecny systém, ktery plni své funkce s pozadovanou mirou
bezpecnosti. OvSem nékterd rozhrani definovand specifikacemi uvedenymi vySe se tykaji
komponent nikoli-bezpeénych. V takovém piipad¢ je tieba v ramci analyzy rizika stanovit na
toto rozhrani alesponl jeden bezpecnostni pozadavek, a to takovy, ze je tfeba béhem nasle-
dujiciho vyvoje systému prokdzat, Ze toto rozhrani neovlivni negativné bezpecnostné-kritické
¢asti systému ETCS.

Podivame-li se dale z obecného pohledu na rozhrani syst¢ému ETCS definovana jeho
referen¢ni architekturou, potazmo dokumenty uvedenymi na predchazejici stran¢ a na rozbor
jiz vykonanych bezpecnostnich analyz na urovni ERA/UNISIG (viz kap. 4.7.1), zjistime, ze
vSechna vyznamnd rozhrani (az na jedno) byla jiz analyzovana. Jediné rozhrani, kterym je
tteba se zabyvat, je rozhrani ke stdvajicimu zabezpecovacimu zafizeni (blok ,,Interlocking* na
obr. 4.6), pro které nebyla na této urovni zadna analyza zpracovana. Jde o rozhrani, jenz vla-
kovému zabezpecovaci ETCS poskytuje informace nezbytné pro bezpecnou jizdu vlaku pod
dohledem ETCS. Diivodem, pro¢ nebylo na trovni ERA/UNISIG analyzovano, je podle mého
nazoru skutecnost, ze harmonizace toto rozhrani neni z hlediska dosazZeni interoperability nut-
na, tudiz ani neni na této Grovni harmonizovano, a tudiz jeho analyzovani bez znalosti jeho
definice je na této urovni genericky neproveditelna. Nicméng, pravé proto se predpoklada, ze
toto rozhrani bude analyzovano Vv konkrétnich projektech aplikaci systému ETCS.

Komentar souvisejici s definici systéemu ETCS a jeho referencni architekturou (viz obr,
4.6): Osobné nesouhlasim s tim, Ze tratova elektronicka jednotka (LEU) neni soucdsti systé-
mu ETCS (tratové casti), nybrz systému ndrodniho, coz vyphva z obrdzku referencni archi-
tektury ETCS. Z hlediska své ulohy je LEU velmi podobnd RBC, kterdzto soucdsti systému
ETCS dle téze architektury je. Ulohou obou je shromdzdit, transformovat a zajistit pienos
informaci ze stavajicich ZZ na vozidlo (OBU), aby bylo mozno dohliZet jeho bezpecnou jizdu.
Navic potieba obou (jak RBC, tak LEU) vznikla az s prichodem ETCS, obé predstavuji tzv.
konstituenty interoperability dle TSI CCS [TSI].

4.3.2 ldentifikace nebezpeci

Pti identifikaci nebezpeci souvisejicich s analyzovanym systémem je tfeba identifi-
kovat pokud mozno vSechna tato nebezpeci. Aby se tak stalo, respektive aby se zvysila prav-
dépodobnost, Ze se tak stane, je tfeba postupovat pii procesu identifikace co mozna nejsys-
zakladniho podkladu pro nasledné hodnoceni rizik, spoc¢iva v nutnosti zajisténi uplnosti sez-

namu identifikovanych nebezpeci. K této uplnosti samoziejmé ptispiva — vedle pozadované
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erudovanosti osob tuto identifikaci provadé¢jicich — také systemati¢nost procesu této identi-

fikace. Pro dosazeni systemati¢nosti tohoto procesu identifikace navrhuji:

I. nejprve identifikovat tzv. zakladni nebezpeci souvisejici s analyzovanym systé-
mem, a to ze znalosti jeho Gcelu (zaméru), jehoz stanoveni je soucasti koncepce
systému, tedy prvni etapy zivotniho cyklu dle [126-1];

Il. nasledn¢ identifikovat tzv. ostatni nebezpeci, a to za pomoci oblasti, jez jsou dopo-
ru¢eny pro hledani nebezpec¢i normou [126-1];

I11. vZdy plné respektovat zakladni podklad pro identifikaci nebezpeci, coz je definice

analyzovaného systému a jeho rozhrani, tedy vystup druhé etapy zivotniho cyklu
dle [126-1].

Zéakladni podklad pro analyzu rizika (pfesnéji pro identifikaci nebezpeci souvisejicich
s analyzovanym systémem) tedy bezesporu piedstavuje definice systému, a to véetné definice
jeho rozhrani, kterazto podle mého nézoru ale neni soucasti analyzy rizika jako takové, nebot’
ji ptredchazi — diskuse a odtivodnéni pro toto tvrzeni je provedena v kapitole 4.1.3. Jak je uve-
deno vySe, vychazi se pti hledani ostatnich nebezpeci z oblasti, ve kterych se maji nebezpeci
souvisejici s analyzovanym systémem hledat dle normy [126-1]. Tyto oblasti jsou uvedeny
Vv nasledujici tabulce (viz tab. 4.1), v niz jsou rovnéz doplnény 0 mé vlastni komentare, kte-
rymi se snazim upfesnit vyznamy jednotlivych oblasti, které nejsou z normy [126-1] dost

dobie patrné.

Oblast moznych nebezpeci plynoucich z Komentaf
normalniho provozu systému tyka se funk¢ni bezpecnosti
nouzoveého provozu systému jde o soucast funkéni bezpec€nosti, tyka se

provozu s ur¢itymi omezenimi, kdy jsou do-
stupné jen vybrané funkce (naptiklad nouzo-
vy provoz stani¢niho zabezpecovaciho zafi-

zeni pii vypadku hlavniho napajent)

poruchovych stavi systému’* tyka se technické bezpecnosti

1 7de je pouzit novy navrh oznaceni této oblasti — piivodni ozna¢eni dle normy [126-1] je: ,,podminek pfi poru-
chovych stavech systému® — navrhuji zménu na: ,,poruchovych stavii systému*
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chybného pouziti systému

tyké se bud’ nedodrzeni spravné stanovenych
podminek pouziti daného systému, nebo je-

jich chybného stanoveni

rozhrani systému

tyka se bud’ obdrzeni, nebo poskytnuti chyb-

nych informaci danym systémem

funk¢nosti systému

tyka se moznosti jednak nezadouciho ovliv-
novani daného systému sousednimi zafizeni,
jednak nezadouciho ovliviiovani sousednich
zafizeni danym systémem; pfi¢emz toto

ovliviiovani muaze byt jak logické, tak fyzicke

otazek provozu, Gdrzby a podpory systému

tyké se provoz daného systému (zde ptichazi
do tvahy kupt. jeho pfipadné opravy), s jeho
udrzbou a podporou (tj. s konfiguraci, dia-
gnostikou apod.)

uvah o likvidaci systému

tyké se ekologické likvidace daného systému
(. ¢innosti provadénych po vypnuti a odsta-

veni systému z provozu)

lidského ¢initele

tyka se vliv lidského Cinitele na vyvoj, navrh,
projekci, vyrobu, montdz, provoz a drzbu

daného systému

problémi nemoci z povolani

tyka se pouze systémi s definovanym roz-

hranim pro obsluhu/udrzbu

mechanickych vlivl prostfedi

tyka se mechanickych vlivii okoli

elektrickych vlivi prostiedi

tyka se elektrickych vlivli okoli

klimatickych vliva prostredi®

tyka se klimatickych vlivl okoli

Tab. 4.1 — Komentovany seznam oblasti pro hleddni nebezpeci souvisejicich
S analyzovanym systémem

Prestoze norma [126-1] uvadi vyse uvedené oblasti, ve kterych je nutno hledat nebez-

peci, podle mého nazoru maji (pfi provozu bezpecnostné-kritického fidiciho systému, zde

konkrétné Zelezni¢niho zabezpecovaciho systému) rozhodujici vyznam zejména ta nebezpeci,

ktera vznikaji pii provozu tohoto systému V jim fizeném procesu, kterym je (v ptipadé Zelez-

12 zde je pouzit novy navrh oznaceni této oblasti — piivodni oznageni dle normy [126-1] je: ,,venkovnich vlivi
prostiedi, které zahrnuje napf. snih, zaplavy, vichfice, desté, sesuvy ptdy atd.“ — navrhuji zménu na: ,,klima-

tickych vliva prostiedi‘
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ni¢nich zabezpecovacich systému) zelezni¢ni doprava. Také proto je zpravidla nebezpeci sou-
visejici s provozem Zelezni¢ni dopravy identifikovano jako zdkladni a také proto vétSina
ostatnich nebezpeci identifikovanych v oblastech dle [126-1] jsou s timto zakladnim nebez-
pe¢im shodna (viz napi. ukazku identifikace nebezpeci souvisejicich s aplikaci systému ETCS

v priloze €. 5).

4.3.3 Hodnoceni a pfijeti rizika

Obecné je tfeba pied hodnocenim rizik zelezni¢nich zabezpecovacich systému fici, ze
S fizenim zelezni¢ni dopravy souvisi — a to nezavisle na pouziti ¢i nepouziti zabezpeCovacich
systému — jista rizika (vykolejeni zelezni¢nich vozidel, jejich srazka atp.), kterym se snazime
idealné prostiednictvim technickych prostfedki (zejména Zelezni€nich zabezpecovacich Sys-
tému) zabranit. OvSem pii selhani zabezpecovaciho systému mohou tato rizika nastat. Proto
se dle mého nazoru vypracovava analyza rizika, aby se ukazalo, selhdnim které konkrétni ¢as-
ti zabezpecovaciho systému mohou tato rizika nastat (funkéni bezpecnost), a aby se toto jejich
nastani snizilo na vSeobecné pfijatelnou Uroven, a to samoziejmé 1 pii uvazovanych poru-
chéach nasazeného zabezpecovaciho systému (technicka bezpecnost).

V této kapitole jsou stanovena kritéria pro hodnoceni ¢etnosti vyskytu nebezpeci, za-
vaznosti jejich nasledku a rizik z nich plynoucich a nastinén postup piijeti rizika s ohledem na
narodni legislativu a statistiku nehodovych udélosti evidovanych v CR. Vsechny parametry
souvisejici S hodnocenim nebezpeci se pro konkrétni nebezpeci ve zde stanovené metodice
analyzy rizika ur¢uji v ramci pfizpusobeného formulate FMECA, jehoz navrh je na obr. 5.3.
Stanoveni vhodného zpiisobu pfitazovani intenzit THR jednotlivym funkcim analyzovaného

systému V zavislosti na riziku je soucasti kapitoly 5.3.4.

Cetnost vyskytu nebezpedi

Ohodnoceni ¢etnosti vyskytu nebezpec¢i navrhuji provadét na zaklade tabulky uvedené
nize (viz tab. 4.2), v niz jsou jednotlivé kategorie Cetnosti téZ numericky odstupniovany. Pii

stanovovani tohoto numerického odstupiiovani jsem vychazel z téchto predpokladit:

I. Pro stanoveni poctu vyskytli nebezpeci za hodinu (pfesnéji pro stanoveni intenzity
vyskytii™®) se predpoklada, ze délka Zivotniho cyklu (LC) aplikace systému ETCS
je 25 let (5 let na vyvoj, 20 let je — stejné jako u vSech ostatnich elektronickych

systému — predpokladany uzitecny zivot, v tomto konkrétnim ptipad¢ uzitecny zi-

13 Intenzitou zde myslim podet vyskyti daného jevu (nebezpedi) za Easovou jednotku.
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vot tratové ¢asti systému ETCS), potom 1 rok = 365 dni, 1 den =24 h
(ti. 1 LC = 2,19.10° h = kp_c).

Pro stanoveni poctu vyskytl za hodinu se predpoklada pouziti nasledujiciho vzor-

ce.

h=—1 Yy,
h—LC

kde

(4.1)

n je pocet vyskyti za LC; K. je pfevodni koeficient z bodu I.

Il. Pro stanoveni pravdépodobnosti vyskytl nebezpeci se pro prvni piiblizeni zjedno-

dusené predpoklada, Ze Cetnost vyskytu nebezpeci je konstantni, coz je ovSem

a4

pravda jen pro stfedni ¢ast vanové kiivky. Rozdéleni pravdépodobnosti vyskytl

nebezpeci Ize aproximovat exponencialnim rozdélenim dle vzorce:

p =1_e“ [']’

kde

A je pocet vyskytll nebezpeci za hodinu.

(4.2)

Kategorie Cetnosti

Popis kategorie dle [126-1]
(pouze informativne)

Navrzeny pocet (in-
tenzita) vyskytl ne-
bezpedi

zalLC za hod.

Vypocitana
pravdépodobnost
vyskytu nebez-
peci

Casta

Je pravdépodobny &asty vyskyt.

Nebezpedi je trvalé.

>1000x >4,57.10°

>4,57.10°

Pravdépodobna

Vyskytnou se nékolikrat. Lze
oCekavat, ze nebezpedi nasta-

ne Casto.

<1000x <4/57.10°

<457.10°

Obcasna

Pravdépodobné se vyskytnou
nékolikrat. Lze oCekavat, ze

nebezpecdi nastane nékolikrat.

<100x <4,57.10*

<4,57.10*

Mala

Pravdépodobné se vyskytnou
nékdy béhem Zivotniho cyklu
systému. Je rozumné piedpo-

kladat, Ze nebezpedi nastane.

<10x  <4,57.10°

<4,57.10°

Nepravdépodobna

Vyskyt je nepravdépodobny, ale
mozny. Lze predpokladat, ze
nebezpeci mlize vyjimecné

nastat.

< 1x <457.10°

<4,57.10°
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Vysoce neprav-  Vyskyt je krajné nepravdépo-
dépodobna dobny. Lze pfedpokladat, ze <0,1x <4,57.10” <4,57.107
nebezpeli nemusi nastat.

Tab. 4.2 — Navrh kvantifikace intenzit vyskytu nebezpeci

Tabulka vyse (viz tab. 4.2) tedy uvadi kategorie Cetnosti, jejich pocet a numerické od-
stupniovani, které principialn¢ vychazi zejména z interpretace/kvantifikace textového popisu
uvedeného v norme [126-1] a které by pro uplnost a dosazeni co mozna nejvyssi miry objek-
tivity hodnoceni mélo byt pro hodnoceni rizik spojenych se syst¢émem ETCS odsouhlaseno
provozovatelem drahy [pozn.: provozovatelem drahy je v podminkach Ceské republiky na
tratich, na nichz se dle narodniho implementa¢niho planu [NIP] ofekava nasazeni systému
ETCS, tedy v podminkach drahy celostatni ve vlastnictvi statu, statni organizace SZDC, s. 0.
(dale jen SZDC)].

V souvislosti s touto tabulkou (viz tab. 4.2) je jesté zajimavé upozornit na skutecnost,
Ze pro velmi malé hodnoty ¢etnosti vyskytt nebezpeci za hodinu Se tyto co do absolutni hod-
noty (pfi uvazovani tii platnych &islic a zjednodusujiciho predpokladu konstantni intenzity
vyskytu nebezpeci po cely uziteény zivot dané¢ho systému) shoduji s odpovidajicimi hodnota-

mi pravdépodobnosti vyskytu daného nebezpedi.

Zavaznost nasledku nebezpeci

Vyskyt kazdého nebezpeci mize zplisobit nehodu. A pravé nasledky nehod (mimotad-
nych udélosti) souvisejicich s fizenim Zelezniéni dopravy se v podminkach Ceské republiky
zabyva piedpis SZDC Dp17 [Dpl17], o hlaseni a $etieni mimotradnych udalosti, ktery plati pro
drahu celostatni, na niz se dle narodniho implementac¢niho planu [NIP] ofekava aplikace sys-
tému ETCS. Tento piedpis v oblasti mimofadnych udalosti blize specifikuje obecna usta-
noveni zédkona €. 266/1994 Sb., o drahach, a uvadi mimo jiné definici (kategorizaci) mimo-
fadnych uddlosti. S timto predpisem téZ souviseji metodické navody a postupy, které uvadi
provadéci opatieni k tomuto predpisu, oznacené jako SZDC Dp17-1 [Dp17-1].

Predpis [Dp17] rozliduje nasledujici t¥ skupiny mimoradnych udalosti — cituji**:

[ ...] MU [se] zarazuji do skupin podle pricin, nasledkii a okolnosti jejich vzniku na:
a) MU skupiny A

¥\ uvedené citaci se pro mimotadnou udalost pouzivé zkratka ,,MU*,
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Zavazné nehody, kterymi se rozumi srazka [pozn. autora: dle ¢l. 20 tohoto predpisu se
srazkou rozumi téz najeti vozidla na prekazku na dopravni cesté drahy] nebo vykolejeni draz-
nich vozidel, ke kterym doslo v souvislosti s provozovanim drazni dopravy, s nasledkem smrti
¢i ujmy na zdravi nejméné 5 osob nebo skody velkého rozsahu [pozn. autora: dle ¢l. 18 tohoto
predpisu jde o Skodu prevysujict ¢astku 5 mil. KcJ.

b) MU skupiny B

Nehody, kterymi se rozumi udalosti, k nimz doslo v souvislosti s provozovanim drazni
dopravy/[,] s nasledkem smrti, ujmy na zdravi nebo znacné skody [1. pozn. autora: dle ¢l. 19
tohoto predpisu jde o skodu prevysujici ¢astku 0,5 mil. K¢]. [2. pozn. autora: patrné se mysli,
Ze pocet umrti, ujem na zdravi ¢i Skod neprevysuje tytéz ukazatele uvedené u MU skupiny A,
V opacném pripadé by tato definice v kontextu predchazejici definice byla nejednoznacnd,
nastesti v tomto ,,neprevysujicim “ smyslu jsou definice uvedeny v provddecim opatieni k to-
muto predpisu]

¢) MU skupiny C

OhroZeni, kterymi se rozumi jiné mimoradné udalosti, které nejsou zavaznou nehodou
nebo nehodou [pozn. autora: do této kategorie se dle provadéciho opatreni k tomuto predpisu
Fadi také unik nebezpecné véci pri jeji preprave, jakoz i pouhé ohrozeni bezprostiednim rizi-
kem tohoto jejiho uniku, coz koresponduje s posuzovanim viivu na Zivotni prostredi pri kate-

gorizaci zavaznosti nasledkii nebezpeci dle CSN EN 50126-1:2007 (viz tab. 1.2)]. “*°

Z vySe uvedenych hodnot ukazatelli pro kategorizaci mimotadnych udalosti vychazi
nize uvedeny navrh kvantifikace zavaznosti nasledkt nebezpeci (viz tab. 4.3). Pred vlastnim
stanovenim tohoto navrhu bylo ale tfeba vyse citované informace uvedené v predpisu [Dpl7],
respektive v provadécim opatieni [Dp17-1] podrobit mensi diskusi:

V kategorizaci nehod uvedené v [Dp7-1] (pomineme-li dle mého nazoru dosti nejed-
noznacné definice v predpisu [Dpl7]) mi vadi, Ze z definice zdvazné nehody neni ziejmé,
k ¢emu se vztahuje 5 osob pfi rozliSovani mezi jednotlivymi skupinami MU. Zda pouze k 1j-
mé na zdravi (nejmén€ 5 zranénych osob), ¢i jak k 4jmé na zdravi (nejméné 5 zranénych
0sob), tak k umrti (nejméné 5 usmrcenych osob); nebo k souctu ujem na zdravi | umrti (cel-
kem nejméné 5 osob zranénych ¢i usmrcenych). V prvnim ptipadé by jinymi slovy byl jeden
usmrceny na urovni 5 zranénych osob, ovSem neni zde jasné, pro¢ v MU skupiny B opét figu-

ruje umrti. Ve druhém piipadé€ jsou usmrcené a zranéné osoby zvlastne na stejné Grovni a na-

15 piedpis SZDC Dpl7, s. 26., &l. 146.
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vic neni jasné, pro¢ v MU skupiny B figuruje umrti pouze jedné osoby a ne nejvice 4 osob.
Tteti pfipad zase znaci, Ze se Gjma na zdravi (¢i zivotu) pfi zdvazné nehod€ musi celkové ty-
kat vice osob. Z vySe popsanych moznosti se klonim k variant¢ treti, tedy k tomu, ze 5 osob se
vaze k sumée piipadnych mrtvych ¢i zranénych (tj. 5 a vice umrti nebo zranéni znamena za-
vaznou nehodu /MU skupiny A/; nejvice 5 zranénych nebo usmrcenych osob znamend neho-
du /MU skupiny B/).

Kromé¢ vySe uvedené nejednoznacnosti, nejsou tyto definice uplné, protoze nepokry-
vaji vSechny mozné MU. Kupiikladu MU, pii niz dojde ke zranéni 4 osob, anebo ke 4 timr-
tim, nelze striktné vzato dle samotného piedpisu [Dpl7] zatadit. OvSem se zohlednénim pro-
vadéciho opatieni k tomuto ptedpisu [Dpl7-1] jiz tato zaradit Ize.

Ohodnoceni zavaznosti nasledkti nebezpeci pak navrhuji provadét na zakladé tabulky

uvedené nize (viz tab. 4.3). Tato vychazi z narodni legislativy analyzované vyse.

ztraty v dusledku vzniku nebezpeci

Uroven zavaznosti

na lidskych Zivotech na lidském zdravi na hmotném majetku
vice nez k umrti, pfi- vice nez | zranéni, pfi- . .
_ , . _ . Y hmotna Skoda prevy-
o ¢emz celkovy soucet ¢emz celkovy soucet umr- . e
katastroficka . e . , "y . Sujici ¢astku
umrti a zranéni (k + 1) je ti a zranéni (I + k) je o
et wxr 5 mil. K&
rovno nebo vysSi nez 5 rovno nebo vysSi nez 5
nejvice n umrti, pfiemz nejvice m zranéni, pfi- hmotna Skoda
Kriticka celkovy souet umrtia  &emz celkovy souéet umr- v rozsahu od 0,5 mil.
zranéni (n + m) je men- ti a zranéni (m + n) je KE& (v&etné) do 5 mil.
Sinez5 menSi nez 5 K& (mimo)
hmotna Skoda
okrajova s&dné s&dné vrozsahu od 50 tis.
J K& (véetn&) do 0,5
mil. K& (mimo)*®
. . NP NP hmotna Skoda nizsi
nevyznamna Zadné Zadné

nez 50 tis. K&

Tab. 4.3 — Navrh kvantifikace zavaznosti ndsledkii nebezpeci

Tabulka vyse (viz tab. 4.3) tedy uvadi pocet tirovni zavaznosti a disledky pro kazdou
tuto uroven, které by opét pro uplnost a dosazeni co mozna nejvyssi miry objektivity hod-
noceni mély byt pro hodnoceni rizik spojenych se systémem ETCS odsouhlaseny provozova-

telem drahy. Toto by viak podle mého nazoru u statni organizace SZDC nemél byt problém,

18 Jako uréujici hranici hmotné skody mezi kategoriemi ,,nevyznamna“ a ,,okrajova“ jsem stanovil hodnotu
50 000,- K¢, coz je dle zakona ¢. 140/1961 Sb., trestniho zakona, hranice vétsi Skody.
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nebot’ ukazatele jednotlivych urovni zavaznosti v této tabulce vychazi z kategorizace mimo-
radnych udalosti na zavazné nehody, nehody a ohrozeni, tak jak je uvadi zédkon ¢. 266/1994
Sb., o drahéch, a rozsifuje a doplituje je piedpis SZDC Dpl17 [Dpl7] a jeho provadéci opatie-
ni, oznaéené jako SZDC Dp17-1 [Dp17-1]. Z tohoto diivodu také neobsahuje ukazatele tyka-
jici se ohrozeni ¢i poskozeni zivotniho prostiedi, coz naopak uvazuje naptiklad norma [126-
1], nebot’ ty naSe soucasna narodni legislativa explicitné neuvadi. Uvadi je pouze implicitné
jako soucast kategorie ohrozeni (popf. téz ostatnich kategorii, u nichz se ovSem rozhodujici
ukazatele tykaji pouze osob a hmotného majetku).

Poznamka: Zajimavé také je, Ze dle predpisu [Dpl7] se ujma na zdravi, popripade
umrti 0soby v obvodu drahy, kterd neni zpiisobena pohybem drazniho vozidla, jako mimorad-
na udalost neeviduje. Toto dle mého nazoru jen potvrzuje mou hypotézu vyslovenou vyse (viz
kap. 4.3.2), a to, Ze rozhodujici nebezpeci jsou ta nebezpeci, ktera primo souviseji s provozem
zeleznicni dopravy. Tedy nikoli uvahy o likvidaci systému, nemoci z povolani apod. Témito

oblastmi nebezpeci doporucuji zabyvat se z hlediska uplnosti pouze okrajove.

Ohodnocenti rizika plynouciho z nebezpedi

Ohodnocenim rizika je zde mysleno pfifazeni jedné z kategorii rizika, s niz je dle tab.
4.4 spojena definovana pfijatelnost, kazdé urovni rizika, kterd je dana kombinaci Cetnosti a

nasledk hodnoceného nebezpeci.

kategorie rizika prijatelnost

nepfipustné riziko je nepfijatelné, musi byt odstranéno

riziko je pfijatelné pouze tehdy, jestliZze je jeho sniZzeni prak-
nezadouci ticky nedosazitelné a jestlize s nim souhlasi provozovatel
drahy nebo fidici organ pro otazky bezpeénosti

riziko je pfijatelné pfi pfiméfené kontrole a se souhlasem pro-

pripustne vozovatele drahy

zanedbatelné riziko je pfijatelné bez souhlasu provozovatele drahy

Tab. 4.4 — Navrh stanoveni prijatelnosti jednotlivych kategorii, resp. urovni rizik

V souvislosti s touto tabulkou (tab. 4.4) bych si dovolil jednu poznamku k popisu kate-
gorie rizika ,,nezaddouci*: Zde je uvedeno, Ze s piijatelnosti rizika musi souhlasit provozovatel
drahy nebo Fidici organ pro otazky bezpec¢nosti. Cili v podminkach CR je pfijatelné, jestlize
souhlasi, jde-li o drahu celostatni, statni organizace SZDC (provozovatel drahy) nebo Drazni

urad (fidici organ pro otazky bezpecnosti). Pouziti spojky ,,nebo* byt vychazi z normy [126-
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-1] je zde z formalniho hlediska nevhodné, nebot’ dava pii vykladu tohoto pozadavku moznost
volby, zda je postacujici, aby alespon jeden z nich souhlasil, nebo zda musi souhlasit oba, coz
pusobi jisty — dle mého nézoru v tomto ptipadé nezadouci — stupen volnosti.

Vzhledem k tomu, ze s kategorii rizika tzce souvisi i pfijatelnost tohoto rizika, je ziej-
mé, ze ohodnoceni rizika musi byt zaloZeno na kritériich pfijatelnosti rizika, o nichz pojed-

nava nasledujici oddil tohoto textu.

Kritéria prijatelnosti rizika

Kritérium pfijatelnosti rizika slouzi pro pfifazeni urcité kategorie rizika, s niz je spoje-
na piijatelnost rizika (viz napf. tab. 4.4), urcité urovni rizika, jez je dana kombinaci ¢etnosti
vyskytu a nasledkt nebezpeci. Pii stanovovani téchto kritérii (pravidel) se nabizi vyjit ze sou-
asného stavu, tedy ze statistik nehodovych (mimofadnych) udélosti. Setfenim piicin a okol-
nosti vzniku mimotadnych udélosti souvisejicich s fizenim Zelezni¢ni dopravy a evidenci vyse
zminénych nasledka t&chto udalosti se v Ceské republice zabyva na provozovatelich drahy a
drazni dopravy nezavisly narodni organ — Drazni inspekce. Ta také vede statistiky Setfenych
mimofadnych udalosti, ¢ehoz je nasledné v této praci vyuzito pro stanoveni kritérii ptijatel-
nosti rizik.

Jako spravni urad vznikla Drazni inspekce ustanovenim zéakona ¢. 77/2002 Sb., o ak-
ciové spolednosti Ceské drahy, statni organizaci Sprava Zelezni¢ni dopravni cesty, 1. ledna
2003 a svou c¢innost zahajila okamzité. [WDI] Pii znalosti tohoto se nabizelo pokusit se pfi
navrhu kritérii ptijatelnosti rizik vyuzit tidaju z jeji databaze mimotadnych udalosti z posled-
nich né€kolika let. Idealné z poslednich ucelenych 10 let (tj. od zacatku jeji ¢innosti, tedy od
roku 2003 do konce roku 2012). Pivodné byl zamér uvazovat i §kody na zivotnim prostiedi
v souladu s kategorizaci nasledkti uvedenou v normé [126-1] — poskozeni, ohrozeni. OvSem
tyto ukazatele se ve zminéné databazi nevyskytuji, coz je patrné dano tim, Ze ani narodni le-
gislativa je pfimo neuvadi (viz pfedchozi odstavec o zavaznosti nasledkt).

Drazni inspekce na zéklad¢ zaslané Zadosti poskytla idaje o mimotadnych udalostech
od zacatku roku 2008 do listopadu 2013 (viz piilohu ¢. 1). Uvazime-li z té€chto udaji pouze
udaje tykajici se obdobi do konce roku 2012, miizeme hovoftit 0 poslednich péti letech, které
jsou ucelené a které soucasné predstavuji Ctvrtinu uziteCného zivota Zeleznic¢niho zabezpeco-
vaciho zafizeni. Z téchto udaji byly postupem zachycenym v ptiloze ¢. 2 ziskany (po aproxi-
maci na cely predpokladany uzite¢ny zivot elektronického zelezni¢niho zabezpecovaciho zaii-
zeni, béhem niz se mohou uvazovana provozni rizika projevit a ktera ¢ini 20 let) nasledujici

souhrnné udaje pro jednotlivé druhy (kategorie) mimotadnych udalosti — viz tab. 4.5.
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. C Al Zavazna Ohrozeni
Pocet mimoradnych udalosti nehoda Nehoda o1 02
V obdobi za poslednich ucelenych 5 let
(. od 1. 1. 2008 do 31. 12. 2012) 18 102 455 2144
Po aproximaci na cely uZiteény Zivot ZZ
(pFedpokladanych 20 let) 2 408 1820 8576

Tab. 4.5 — Pocet mimordadnych uddlosti jednotlivych kategorii za dané obdobi

Pro ziskani Gidajii v tab. 4.5 bylo analyzovano a kategorizovano bezmala osm tisic'’
mimotadnych udalosti evidovanych v drazni dopravé za poslednich pét let (viz prilohy €. 1 az
3). Toto obdobi povazuji za mnohem vhodné&jsi, neZ tvofit statistiku z udaji z poslednich dva-
ceti let, coz je obvykld doba Zivota elektronického zelezni¢niho zabezpecovaciho systému.
Poslednich ucelenych pét let a nasledna aproximace na piedpokladanou dobu zivota je dle
mého nazoru totiz reprezentativngjsi, nebot’ mnohem Iépe vystihuje soucasny zelezni¢ni pro-
voz. Z téchto mimotadnych udalosti jsem dale uvazoval pouze Zelezni¢ni a takové, které 1ze
eliminovat pouzitim evropského vlakového zabezpeCovaciho systému ETCS v soucinnosti
s klasickymi zabezpetovacimi zafizenimi 3. kategorie dle TNZ 34 2620 [20] (tj. srazka draz-
nich vozidel, nedovolené projeti navéstidla zakazujiciho dalsi jizdu, vykolejeni a nékteré
ostatni). Neuvazoval jsem tudiz stfety drdznich vozidel se silnicnimi vozidly, stiety s osobou,
pozary draznich vozidel a dal$i zabezpe¢ovacimi systémy neovlivnitelné udalosti.

Ohodnoceni trovni rizik plynoucich z nebezpeci navrhuji provadét v podminkach se
zohlednénim nérodni legislativy a statistiky mimotadnych (nehodovych) udalosti evidova-
nych Drazni inspekci na zakladé¢ tab. 4.6, ktera tedy v kone¢ném dusledku uvadi stanoveni
pfijatelnosti rizik jednotlivym urovnim rizika, kterd jsou dana kombinaci Cetnosti a nasledkt
ohodnocovaného nebezpeci. Déje se tak na zakladé kritéria piijatelnosti rizika, které vychazi
ze zasady GAMAB (,,celkové nejmén¢ tak dobré*) uvedené v norme [126-1] (téz zde v kap.
1.2.1) a ze statistiky mimotadnych udélosti evidovanych na tizemi CR. P¥i stanovovani piija-
telnosti rizik zachycené v tab. 4.6 jsem vychazel z nasledujici Gvahy.

Maéme-li respektovat vySe zminénou zdsadu GAMAB, pak pocet nehodovych udalosti
s danymi nésledky ptfedstavuje neptipustny stav, ktery musime aplikaci novych zabezpecova-
cich systému snizit. Z toho divodu byla t€émto kombinacim pfifazena kategorie ,,Nepiipust-
na“, coz dle tab. 4.4 znamena, Ze tato rizika nejsou pfijatelna a je nutno je v kazdém ptipade
odstranit. Tutéz kategorii jsem piifadil také viem urovnim rizik nad touto hranici. Urovnim

rizik v pasmu jedné kategorie Cetnosti pod touto urovni jsem piifadil kategorii ,,Nezadouci®,

17 Presné &islo je 7 939 MU.
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coz dle tab. 4.4 znamena, Ze tato rizika téméf nejsou piijatelna. Urovnim rizik v pasmu dvou
kategorii Cetnosti od kategorie rizika ,,Nezadouci* jsem pfifadil kategorii ,,Pfipustna®, znacici,
ze riziko lze pfijmout pii pfimétené kontrole a vzdy se souhlasem provozovatele drahy. Ostat-
ni Grovné rizika maji kategorii rizika dle tab. 4.4 ,,Zanedbatelna“. Stejn¢ jako vSechny ostatni
tabulky v této kapitole, které slouzi pro navrh hodnoceni rizika, i tato tabulka (tab. 4.6), stano-
vujici pfijatelnost jednotlivych urovni rizik, by opét pro uplnost a dosazeni co mozna nejvyssi
miry objektivity hodnoceni méla byt pro hodnoceni rizik spojenych se syst¢tmem ETCS od-

souhlasena provozovatelem drahy.

Nevyznamné Okrajové Kritické Katastrofické
Vyskyt\zavaznost
Casta o . ” . o . o .
Nepfipustné Nepfipustné Nepfipustné Nepfipustné
Pravdépodobna Nezadouci Nezadouci Nepfipustné Nepfipustné
Obasna | oy ctne Pipustné Nezadouci [RNCSTE NG
Mala " . - ] - . . .
Pfipustné Pfipustné Pfipustné Nezadouci
Nepravaspodobna | 5 e dbatelné | Zanedbatelné  Pripustné ‘ Pfipustné
Vysoczgsr;:;avdepo- Zanedbatelné | Zanedbatelné | Zanedbatelné Pripustné
Pocet MU dané katego-
rie
Kritérium pfijatelnosti 6 6 7 8
rizika (RAC) [h")] 10 10 10 10

Tab. 4.6 — Navrh prirazeni kategorii rizik jednotlivym virovnim rizik a stanoveni RAC

Uvazime-li déle, ze rizika kategorie ,,Zanedbatelna‘ je dle tab. 4.4 mozno pfijmout bez
souhlasu provozovatele drahy [pozn. tuto moznost piipousti norma [126-1]], Ize hranici mezi
ptipustnym a zanedbatelnym rizikem (viz jeji zvyraznéni v tab. 4.6) povazovat za mez pfija-
telnosti rizika a na zaklad¢ tohoto principu pro kazdou kategorii zavaznosti zkoumaného ne-
bezpeci odvodit z charakteristik ptislusnych kategorii Cetnosti vyskyti (viz tab. 4.2) kritérium

ptijatelnosti rizika RAC (Risk Acceptance Criterium). Vysledek tohoto procesu zachycuje
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posledni fadek v tab. 4.6. Takto ziskana kritéria navrhuji pouzivat pro vrcholova nebezpeci
identifikovana dle kapitoly 4.3.2.

Zajimavé je také porovnani téchto kritérii RAC odvozenych pro jednotlivé kategorie
zavaznosti S obdobnymi kritérii RAC, ktera byla stanovena Evropskou Zelezni¢ni agenturou
ERA a ktera jsou pouzivana pracovni skupinou UNISIG RAMS WP (viz napi. [ADSA]). Toto

porovnani zachycuje nasledujici tabulka (viz tab. 4.7).

ID Uroveri zavaznosti Nasledky pro cestujiciho RAC dle ERA RAC dle tab. 4.6
S1 Nevyznamna Mozné lehké zranéni 10° 10°
S2 Okrajova Lehké zranéni 10° 10°
S3 Kriticka Jednotlivé t&zké zranéni 107 107

] Jednotlivé umrti a/nebo 9 8
S4 Katastroficka . 10 10
mnohocetna zranéni

Tab. 4.7 — Porovnani kritérii prijatelnosti rizik RAC

Porovnanim kritérii RAC stanovenych agenturou ERA a touto disertacni praci (viz
tab. 4.7) zjistime [pozn. slovni popis zavaznosti jsem ponechal, tak jak je uveden agenturou
ERA®], Ze obé kritéria RAC maji obdobnou stoupajici tendenci. Skute¢nost, Ze Se pro Groveii
katastrofickou obé tato kritéria li$i o fad, lze vysvétlit kuptikladu tak, ze agentura ERA vzala
nych bezpecnostnich metod (CSM), které pozaduji u katastrofickych nasledka prokazat plnéni
hodnoty intenzity vyskytu maximaln& do mezni hodnoty 10 h™*. Pokud je tento kvantitativni
cil bezpecnosti nizsi (pfisn€jsi) nez tato mezni hodnota, neni tieba jej dle CSM dale rozvijet,
tedy neni tieba dale snizovat S nim souvisejici riziko (viz ¢lanek 2.5.4 smérnice 2013/402/EC
[402]). Tyto dvé moznosti odivodnéni jsou ale pouze spekulacemi, nebot’ mi neni znam zpi-

sob, na jehoz zdklad¢ byla tato RAC agenturou ERA stanovena.

4.3.4 Stanoveni napravnych opatreni

Napravnym opatienim se v kontextu fizeni rizik mysli opatieni, jimz se riziko snizuje
na piijatelnou uroven. Z pohledu zde navrzené metodiky analyzy rizika, resp. fizeni rizik ze-

lezni¢nich zabezpecovacich systémil je za napravné opatieni povaZzovano:

1! , . . . . o v e o s v v . , , ,

8 V této souvislosti bych si dovolil upozornit, Ze jednotlivé urovné zavaznosti jsou dle mého nazoru definovany
dosti zvlastn€ a navic jsou definovany pouze pro jednoho cestujiciho, nikoli pro cestujici v mnozném ¢isle, coz
bych pfi této kategorizaci ocekaval.
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I. opatieni, které mize mit formu stanoveni tolerovatelné intenzity nebezpeci (THR),
potazmo Grovn¢ integrity bezpecnosti (SIL), potazmo bezpecnostniho pozadavku
(SR), coz se ve zde navrzené metodice d€je v ramci analyzy rizika;

Il. opatfeni, které mlze mit v principu charakter administrativni nebo technicky, coz

se ve zde navrzené metodice déje v ramci zdznamu o nebezpeci.

Kromé stanoveni napravného opatieni je nutno taktéz zajistit, Ze napravné opatieni
bude béhem zivotniho cyklu daného systému zapracovano. K tomuto t¢elu je nutno ustanovit
proces, ktery toto zajisti. Jako vhodny okamzik pro ustanoveni tohoto procesu se mi jevi prvni
nebo druha etapa Zivotniho cyklu dle [126-1]. V ramci tohoto procesu doporucuji piredepsat
nutnost stanovit konkrétni odpovédnosti za provedeni napravného opatieni jiz pii jeho odvo-
zovani. Tedy stanovit odpovédnosti, véetné odpoveédnosti za zajisténi jeho implementace a
provedeni nasledného nového hodnoceni rizika, které probéhne az po zapracovani daného
napravného opatteni.

Napravna opatifeni mizeme kategorizovat nasledujicim zptisobem. Kazdé napravné
opatieni mlize byt principidlné dvojiho druhu. Napravné opatieni interni (naptiklad pozado-
vana modifikace funk¢éniho chovani analyzovaného technického systému), napravné opatieni
externi (pravidlo — provozni, projekéni apod.). Kromé toho u systému ETCS muize navic byt

kazdé napravné opatieni:

I.  harmonizované — takové, které je soucast evropskych generickych specifikaci sys-
tému ETCS (viz definice systému ETCS v kap. 4.3.1);
Il. neharmonizované — takové, které je az soucast narodnich specifikaci urcité speci-

fické aplikace systému ETCS (viz opét kap. 4.3.1).

Harmonizovana napravna opatfeni jak interni, tak externi, platna pro systém ETCS je
potom mozno nalézt v UNISIG Hazard Logu [UHL], popfipad¢ ve vefejné zpraveé z tohoto
Hazard Logu [SS113]. Dal§i mnozinu harmonizovanych napravnych opatieni pro systém ET-
CS je mozno ve formé bezpecnostnich pozadavki nalézt v Subsetu-091 [SS091], zachycu-
jicim bezpecnostni pozadavky na tento systém. Jak vidno z ptedchoziho, nédpravna opatifeni
predstavuji de facto bezpeCnostni pozadavky na vyvijeny anebo jiz provozovany systém nebo

na jeho okoli /v tomto ptipadé ve formé tzv. expor‘tovan}’/ch19 podminek, coz jsou pozadavky

19 ngkdy téz aplikaénich
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jednoho systému na systém jiny/. A pravé o odvozovani bezpecnostnich pozadavkt na narod-

ni, neharmonizované urovni pojednava nasledujici kapitola (viz kap. 4.3.5).

4.3.5 Odvozeni bezpe¢nostnich pozadavku

Zde je tfeba navazat na teprve nize popsané déleni tolerovatelnych intenzit nebezpeci
THR, tak jak je to navrzeno v kapitole 5.3.4. Mame-li tedy Kk dispozici na zakladé¢ ohodnoceni
rizik plynoucich z identifikovanych nebezpeci a dé¢leni intenzit THR vrcholovych udalosti
stromi FTA odvozeny intenzity THR jednotlivych zakladnich udalosti téchto stromii FTA,
reprezentujici zpravidla funkce analyzovaného systému. Je tfeba stanovit proces, ktery zajisti,
ze se do piislusnych pozadavkovych dokumentd pienesou jak tyto hodnoty intenzit THR pro
jednotlivé funkce systému (reprezentujici kvantitativni cile bezpe¢nosti pro jednotlivé funkce
systémuy), tak i od nich odvozené trovné SIL (reprezentujici kvantitativni cile bezpe¢nosti pro
jednotlivé funkce systému).

Urovné SIL pro jednotlivé funkce, jejichZ nejsnazsi odvozeni je mozno provést dle ta-
bulky A.1 normy [129], které zachycuje obrazek na nasledujici strance (viz obr. 4.4), jsou
dulezité z toho duvodu, Ze na jejich zakladé se stanovuji metody, které je tfeba pouzit. Jejich
pouziti (zejména ve smyslu fizeni, a tedy i zajisténi jakosti, potazmo bezpecnosti vyvijeného
systému) je vyzadovano jak dle téZe normy pii nasledném navrhu elektronického zabezpeco-
vaciho systému, tak dle normy [128] pti navrhu bezpe¢ného softwarového vybaveni jakého-
koli pocitatové-orientovaného zabezpecovaciho systému, aby se adekvatné minimalizovalo
riziko vlozeni systematickych poruch do tohoto systému v ramci jeho vyvoje.

Obrazek nize (viz obr. 4.4) zachycuje vazbu mezi trovnémi SIL a intenzitami THR.
Jinymi slovy, zachycuje vztah mezi kvalitativnimi pozadavky (SIL) a kvantitativnimi poza-

davky (THR) na jednotlivé funkce daného bezpecnostné-kritického systému.

M
%) - o o
- o Pristup teto prace SIL 4
- & < ‘
n e
= SIL 3
®
Q
=
= SIL 2
©
2
B SIL1
= ‘ ‘ ‘
O Definice drovni SIL koresponduji :
| | | | g SIEO
22
1 1 1 1 1
0 107 108 107 106 105 THR [hY] =

Obr. 4.4 - Navrh (zkompletovani) vztahu mezi intenzitami THR a urovnémi SIL
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Vyse zminéné déleni bezpecnostnich pozadavkl na kvalitativni a kvantitativni umoz-
nuje jejich ¢astecné oddéleni v oblastech, kde to dle obr. 4.4 dle normy [129] neni definovano,
tj. pro THR v&tsi nez nebo rovné 10° hY, respektive mensi nez 10° h™h, Skutecnost, Ze se tato
norma viibec nezmifiuje o hodnotach THR vétsich nez nebo rovnych 10° h, si Ize — napii-
klad v souladu s v této normé nékolikrat zopakovanym ustanovenim, ze ,,pozadavky nevzta-
hujici se k bezpecnosti [pozn. tedy s urovni SIL 0] jsou mimo rozsah platnosti této normy pro
bezpecnost” — vysvétlovat tak, ze se nejedna o bezpecnostné-relevantni Groven, tedy ze se jed-
n4 o troveii SIL 0. Norma [129] se vsak naopak snazi o3etfit hodnoty THR mensi nez 10° h™,
u nichz navic oproti splnéni pozadavkii na SIL 4 [pozn. mySleno pouziti pro tuto uroven defi-

novanych adekvatnich opatfeni a metod] dale pozaduje — cituji:

, . o, PRV RN R , ,
., S funkct, ktera ma kvantitativni pozadavky narocnéjsi nez 107 h™, je nutné zachazet

Jednim z nasledujicich zpiisobii:

- pokud je mozné rozdélit funkci na funkcné nezavislé subfunkce, musi byt THR mezi
tyto subfunkce rozdélena a ke kazdé subfunkci prirazena SIL;

- pokud nemuize byt funkce rozdélena, musi byt minimdalné splnéna opatieni a meto-
dy pozadované pro SIL 4 a funkce musi byt pouzita v kombinaci s jinymi technic-

Lo . L . , «20
kymi nebo provoznimi opatienimi, aby se dosahlo nutné THR.

S vyse citovanym oSetfenim hodnot THR mensich nez 10 h™ bych si dovolil polemi-
zovat. V této citaci nesdilim stejny nazor na skutecnost, ze by rozdélenim funkce na funkéné
nezavislé subfunkce doslo ke zvyseni /zmirnéni/ hodnoty THR (prvni odrazka). Naopak jsem
v souladu s délenim THR popsaném v kapitole 5.3.4 piesvédcen o tom, Ze rozdélenim jedné
funkce na vice nezavislych subfunkei dojde k dal§imu rozd€leni THR, coz nasledné zptisobi
pouze dalsi snizeni /zpiisnéni/ této hodnoty.

Dalsi vyse citovand odrazka pozaduje pro piipad, Ze dana funkce nemulze byt roz-
délena na subfunkce [pozn. mysleno, tak aby pro tyto subfunkce hodnota THR nepievyso-
vala hodnotu 10”° h™], coz dle mého nazoru nemize byt nikdy, aby byly splnény minimalng
pozadavky na SIL 4 a aby se pouzila dal$i opatieni. Dal§im opatienim, které se celkem b&zné
pouziva svétovymi vyrobci ZelezniCnich zabezpecovacich systémul [pozn. coZ se projevuje

napft. pii diskusich v pracovni skupiné sdruzeni téchto vyrobcti UNISIG] a ke kterému se zde

% Norma CSN EN 50129, piiloha A, s. 47.
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taktéz klonim, maze byt v této oblasti striktni déleni bezpecnostnich pozadavkl na pozadavky
stanovujici kvalitativni cile bezpecnosti (SIL) a kvantitativni cile bezpe¢nosti (THR).

Tento piistup umoziuje kupiikladu stanoveni pozadavku na SIL 4 spolu s pozadav-
kem na THR = 10 h™ pro jednu a tutéz funkci. Nadto je dle CSM, jejichz pouziti je dle
smérnice o interoperabilité [57] pro systém ETCS povinné, v nékterych ptipadech (viz § 2.5.4
natizeni komise 2013/402/EC, 0 CSM, nahrazujici ptivodni natizeni 2009/352/EC) pii poza-
davku na THR mensi nez 10”° h™ postadujici prokéazat, ze dosaZena hodnota THR je rovna

prave této hodnoté, tedy 10 ht. Prokazovani piisn€jsi hodnoty neni dle CSM nutno.

4.3.6 Osetreni nebezpedi identifikovanych mimo analyzu rizika

Je ziejmé, Ze obecné u kazdého bezpecnostné-kritického systému je nutno nebezpeci
souvisejici s timto systémem hledat v kazdé etapé jeho Zivotniho cyklu. Tedy nejen v ramci
analyzy rizika, ktera je pro toto hledani pfimo urcena, ale také pied i po jejim vykonani. Kaz-
dé identifikované nebezpeci je tieba fidit a tento proces dokumentovat. O komplexnim pohle-
du na fizeni rizik plynoucich z identifikovanych nebezpeci pojednavaji néasledujici tii kapitoly

(postupné kap. 4.4, kap. 4.5 a kap. 4.6).

4.4 Rizeni rizik objevenych v ramci analyzy rizika

Rizenim rizik Zelezniénich zabezpedovacich systémi prostiednictvim analyzy rizika se
zabyva vetsi ¢ast této prace. Ovsem jak je mimo jiné patrno z obrazku z kapitoly 4.6 (viz obr.
4.5), popisujici komplexni pohled na fizeni rizik té€chto systému, tyka se tento zpusob fizeni
rizik jen jedné konkrétni etapy Zivotniho cyklu, tak jak jej definuje norma [126-1]. Konkrétné
jde o tteti etapu zivotniho cyklu, tedy etapu velmi brzkou v rdmci vyvoje dané¢ho systému,
kdy je pouze znama koncepce daného systému, jeho definice a podminky pouziti. To je také
divod, pro¢ se miiZze analyza provadéna v tomto obdobi zdat z urcitého pohledu povrchni.

Ovsem, jak jiz bylo napsano vyse, rizika je tfeba fidit béhem celého zivotniho cyklu
daného bezpecnostné-kritick¢ho systému. Tedy jak pied tfeti etapou, tak v etapach nasled-
nych. Kdykoli je identifikovano nebezpeci souvisejici se systémem, je tfeba riziko z néj ply-
nouci fidit. Jejich fizeni vV rdmci analyzy rizika se vénuje celd tato prace, kromé kapitol 4.5 a

4.6, které se vénuji jejich fizeni také mimo tuto analyzu.
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4.5 Rizeni rizik objevenych mimo analyzu rizika

V principu mohou nastat dva ptipady, kdy je riziko objeveno bez ptimé vazby na ana-

lyzu rizika bezpecnostné-kritického systému:

I. riziko je objeveno jesté pied vykonanim analyzy rizika, popiipadé béhem jejiho
vykonavani, tedy v prvni, druhé, popf. téeti etapé zivotniho cyklu dle [126-1];
I1. riziko je objeveno, kdyz jiz analyza rizika byla dokoncena, tedy v etapé€ ¢tvrté, paté

nebo nasledné zivotniho cyklu dle [126-1].

Pokud je nebezpeci nalezeno jesté pred vykondnim analyzy rizika, poptipadé béhem
jejiho vykonavani, navrhuji riziko z n¢&j plynouci fidit prostfednictvim tzv. pfedzaznami o
nebezpeci (viz kap. 4.5.1). S kazdym takovym piedzaznamem je sezndmena osoba / skupina
0sob vykonavajici analyzu rizika, takze maji moznost, je-li to vhodné, nebezpeéi z predzaz-
namil zohlednit pfimo pfi jejim vykonavani. Po vykonani analyzy rizika je tieba kazdy pted-
zaznam posoudit, zda doSlo k jeho zapracovani v rdmci analyzy rizika ¢i nikoli. Paklize doslo
k jeho zapracovani, je tieba o tom do patiicného pole pfedzaznamu o nebezpe¢i — viz navrh
jeho Sablony v tab. 4.8 — potidit zaznam a dale neni nutno toto nebezpeci de facto cely pred-
zaznam popisujici toto nebezpedi V projektu uvazovat. V opaéném piipadé (nebezpeci
z ptedzaznamu nebylo zapracovano) je tieba, aby se z tohoto pifedzanamu o nebezpecdi stal
regulérni zdznam o nebezpeci a doslo k fizeni rizika mimo analyzu rizika.

Pokud je nebezpeci nalezeno po jiz vykonané analyze rizika, nékteré zdroje uvadéji, Ze
se ma analyza rizika znovu zopakovat (viz napf. [126-1]). Osobné doporucuji fesit takové
nebezpeci prostiednictvim zdznamu o nebezpedi, jehoZz navrh Sablony je v kapitole 4.5.2, ne-
bot” znalost systému po funk¢ni, implementaéni i technické strance a ostatnich souvislosti je
Casto nesrovnatelné mnohem dale, nez byla v dob¢é vykonavani analyzy rizika. To by nasledné
mohlo vést k radikalnimu pfepracovavani analyzy rizika, coZ obvykle neni cilem. Cilem je
primarné vyiesit pravé identifikované nebezpeci tim, ze veskerou snahu vkladame do nalezeni
vhodnych napravnych opatieni, aby doslo bud’ k jeho uplné eliminaci, ¢i alespon K jeho sni-

Zeni na piijatelnou uroven.

4.5.1 Navrh struktury predzaznamu o nebezpedi

Pfedzaznam o nebezpeci je zcela novy pojem, zavedeny pro ucely fizeni rizika bezpec-
nostné-kritickych systémul poprvé az v této disertacni praci. Predzaznam, jak plyne z Givodu

této kapitoly (viz kap. 4.5), vznika, je-li identifikovano nebezpeci v etapé koncepce, definice
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systému a podminek pouziti, ¢i ptimo v etap€ analyzy rizika, av§ak svym charakterem jej neni
vhodné pfimo zaclenit do pravé vznikajici analyzy rizika. Navrhuji, aby strukturou vychazel
Z klasického zaznamu o nebezpeci, napiiklad tak jak je navrzen v nésledujici podkapitole (viz
tab. 4.10), ovSem obsahoval jen oznaCeni, nazev, stru¢nou charakteristiku, odpovédnosti a

navic zpusob uzavieni, tak jak to uvadi tabulka nize (viz tab. 4.8).

Vv v

Ptedzaznam o nebezpeci «Uvede se oznaceni ve formatu: prHccce, napr. prH0024

Nazev nebezpeci «Uvede se nazev, strucné a vystizné charakterizujici dané nebezpeci

«Uvede se blizsi popis daného nebezpeci, umoziujici posouzeni, zda je
treba zakladat o tomto nebezpeci zaznam, nebo zda bylo riziko plynouci
Z tohoto nebezpeci oSetieno v ramci analyzy rizika, coz predpoklada, Ze
Charakteristika nebezpeci pred timto posouzeni jiz byla vykondna analyza rizika.

Pripadné se téz zde uvede vazba na jiny zdroj, ze kterého je popisované
nebezpeci patrné, napr. na konkrétni nebezpeci v UNISIG Hazard Logu
[UHL]»

. . «Uvedou se udaje, kdo nebezpeci identifikoval, kdo a do kdy provede
Odpovédnosti

uzavieni daného predzaznamu o nebezpeci

«Uvede se, jakym zpiisobem byl dany predzdznam o nebezpeci uzavrien.
Vzdy s jednoznacnym a presnym odkazem, prostrednictvim ceho je riziko
Zpisob uzavieni plynouct 7 daného nebezpeci rizeno — napr. ,, Uzavieno vytvorenim zd-
znamu o nebezpeci H0034., ,, Uzavreno vytvorenim udalosti CHosys

V analyze rizikay

Tab. 4.8 — Ndvrh sablony zdaznamu o nebezpeci
4.5.2 Navrh struktury zaznamu o nebezpeci

Pojem zaznam o nebezpeci je narozdil od pfedzaznamu o nebezpeci bézné uzivany po-
jem v oblasti fizeni rizik. Existuji na n&j v evropskych normativech pozadavky, a to zejména
v [126-1] a [129]. Jeden z téchto pozadavki stanovuje vypracovani zaznamu o nebezpeci i
V ramci analyzy rizika, coZ pti pouZiti metodiky zde stanovené nepovazuji za nutné, nebot’ se
domnivam, ze jde pouze 0 zpusob zajisténi dokumentace v ramci analyzy rizika identifi-
kovanych nebezpeci. To ovSem pii dodrzeni zasad zde stanovené metodiky analyzy rizika je
automaticky splnéno, tudiz zadna dal$i dokumentace neni tfeba. Dalsi pozadavky jsou dle

[126-1] na polozky, které musi zaznamy o nebezpeci obsahovat. Jsou okomentovany Vv nasle-

dujici tabulce (viz tab. 4.9).

-90 -



Pozadovana polozka dle [126-1]

Komentar

cil a icel zaznamil o nebezpeci

dle mého nazoru neni nutno, aby bylo soucasti
kazdého zdznamu o nebezpeci, tedy Sablony pro
zaznamy o nebezpeci; doporucuji stanovit globalné,
podobné jako je tomu napi. vyse v této kapitole
(kap. 4.5)

vSechny nebezpecné jevy a k nim

pfispivajici slozky

idedln¢ by mélo byt soucasti popisu nebezpeci,

naleznou-li se v§echny

pravdépodobné disledky a Cetnosti
sledu jevu spojenych s kazdym ne-

bezpecim

mélo by byt soucasti hodnoceni rizika

riziko kazdého nebezpeci

melo by byt souéasti hodnoceni rizika

kritéria ptipustnosti rizika pro zafi-

zeni

doporucuji stanovit globalng, podobné jako je tomu

napt. v kapitole 4.3.3

opatfeni uc¢inéna pro snizeni rizik na

ptipustnou troven nebo pro jejich

odstranéni pro kazdy nebezpecny jev

melo by byt souéasti napravnych opatieni

proces®’ prezkoumani uéinnosti

opatfeni ke sniZeni rizika

m¢élo by byt soucasti nasledného hodnoceni rizi-
ka

proces” piezkoumani pripustnosti

rizika

mélo by byt soucasti nasledného hodnoceni rizi-

ka

21 01 wv s TN
proces”” priibézného zaznamenavani

rizik a nehod

mélo by byt vysledkem zaznamii o nebezpeci nebo
analyzy rizika, tak jak je to popsano napt. v kap.
4.6 [pozn. v této kapitole je stanoven pouze proces
priabézného zaznamendvani rizik; zaznamenavanim
nehod (mimotadnych udalosti) je mimo jiného

v podminkach CR povéfena Drazni inspekce, ja-

kozto statni nezavisly vysetfovaci organ]

21+, P o 7
proces”” fizeni zdznamul o nebezpeci

doporucuji stanovit globalné, jako je tomu napfi-
klad ¢astecné v této kapitole (kap. 4.5), ¢astené

Vv kapitole nasledujici (kap. 4.6)

2! procesy doporuduji popsat napiiklad v planu bezpecnosti, ktery ma dle [126-1] vzniknout ve druhé etapé zi-
votniho cyklu daného systému. Mé komentare se v této tabulce tykaji pouze vysledkt téchto procesi.
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mezni hodnoty vSech provedenych

analyz

je-li soucasti popisu nebezpeci analyza, mélo by

byt soucasti popisu nebezpeci

vSechny predpoklady u¢inéné béhem

analyzy

je-li soucasti popisu nebezpeéi analyza, mélo by

byt soucasti popisu nebezpeci

vSechny konfiden¢ni meze platné

pro data pouzitd pti analyze

je-li soucasti popisu nebezpeci analyza, mélo by

byt soucasti popisu nebezpeci

pouzité metody, nastroje a techniky

je-li soucasti popisu nebezpeéi analyza, mélo by
byt soucasti popisu nebezpeci [pozn. predpokla-
dam, Ze jde o metody, nastroje a techniky pouzité

k analyze — z textu normy [126-1] toto neni ziejmé]

pracovnici podilejici se na procesu a

jejich kompetence

meélo by byt soucasti odpovédnosti (za Fizeni rizi-

ka)

Tab. 4.9 — Komentovany seznam polozek zaznamii o nebezpeci

Dale uvadim navrh Sablony pro zaznamy o nebezpeci, ktery reflektuje mé dosavadni

znalosti a zkusenosti a samoziejmé téz pozadavky dle tab. 4.9, doplnéné o komentaie, z nichz

jsou jiz patrné jednotlivé polozky Sablony zaznamu o nebezpeci. Navrh této Sablony je sou-

¢asti nasledujici tabulky (viz tab. 4.10).

Zaznam o nebezpeci

«Uvede se oznaceni ve formatu: HECEe, napr. HO010y»

Nézev nebezpeci

«Uvede se ndzev, strucné a vystizné charakterizujici dané nebezpeciy

Popis nebezpeci

«Uvede se blizsi, detailni popis daného nebezpeci, umoZiujici jeho hod-
noceni z hlediska rizika, tj. véetné (pokud mozno) vsech k danému nebez-
peci prispivajicich slozek [prFicin].

Je-li soucasti popisu nebezpeci také analyza, uvedou se zde rovnéz
vSechny uvazované predpoklady, pouzité mezni hodnoty, konfidencni

meze atp.»

Hodnoceni rizika

«Uvede se hodnoceni nebezpeci 7 hlediska jeho cetnosti vyskytu, nasled-

ki a rizikay

Napravna opatieni

«Uvedou se napravna opatieni zcela eliminujici, ¢i alespon dostatecné

snizujici riziko plynouci z daného nebezpeci»

Odpovednosti

«Uvedou se udaje, kdo nebezpeci identifikoval, kdo jej hodnotil

Z hlediska rizika, kdo a do kdy provede implementaci ndapravnych opat-
rent [pozn. zde uvedend osoba nemusi byt nutné zaméstnancem pravnic-
ké osoby vykonavajici analyzu rizika — Kup#. dodavatel systému Vs. uziva-

tel tohoto systému]»
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i i .. «Uvede se hodnoceni nebezpeci z hlediska jeho Cetnosti vyskytu, nasled-
Nasledné hodnoceni rizika ) o , o
kit a rizika reflektujici jiz zapracovana ndapravnd opatreni»

Tab. 4.10 — Navrh Sablony zdznamu o nebezpeci

Zaznam o nebezpedi dle tab. 4.10 se zalozi a ponecha v hazard logu daného projektu
aplikace systému ETCS, jen pokud existuje rezidualni riziko plynouci z jim popisovaného
nebezpedi. V opacném piipad¢ pozbyva tento zaznam o nebezpeci smyslu a je mozno, mnou

doporucovano, jej z hazard logu daného projektu odstranit.

4.6 Komplexni pohled na fizeni rizik zelezniénich zabezpecova-
cich systému
Tato kapitola pouze shrnuje piedchozi a nazorné na obrazku zaloZzeném na V-diagra-
mu dle [126-1] zachycuje Vv této praci navrhovany zpusob fizeni rizik bezpec¢nostné-kritickych

systémui po cely jejich zivotni cyklus (viz obr. 4.5).

Oblast Fizeni rizik Oblast fizeni rizik
1 prostfednictvim predzaz- prostfednictvim zaz-
Koncepce namu o nebezpeci namu o nebezpeéi
(viz kap. 4.5.1) (viz kap. 4.5.2)
- 2
Definice a 10 11 Vyiazeni 14
podminky pouziti Prejimka » Provozaudrzba —# .. —® zprovozua
likvidace

Oblast Fizeni rizik

prostfednictvim

Analyza rizika analyzy rizika

(viz kap. 4.4)
4

PoZadavky 9

\_$

Rozdéleni
pozadavkl

\_+

w

Validace

6 8
Navrh a zavedeni Instalace
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Obr. 4.5 — Navrhované zpiisoby Fizeni rizik po cely Zivotni cyklus bezpecnostné-kritickych systémii,
potazmo dle zaméreni této prdace systémii Zeleznicnich zabezpecovacich
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Obrazek vyse (viz obr. 4.5) zachycuje mimo jiné zde stanoveny zakladni princip pfi
fizeni rizik bezpecnostné-kritickych systémd, ktery spociva v tom, ze riziko plynouci z kaz-
dého identifikovaného nebezpeci je tieba fidit. Pokud k identifikaci nebezpeéi dojde pied treti
etapou zivotniho cyklu dle [126-1], poptipad¢ béhem ni (viz pfekryv obou téchto oblasti na
obr. 4.5) navrhuji fidit riziko z né&j plynouci prostiednictvim tzv. pfedzaznami o nebezpeci, o
nichz pojednava kapitola 4.5.1. Pokud k ni dojde po dokoncené tieti etapé zivotniho cyklu dle
[126-1], navrhuji jej fidit prostfednictvim zaznamu o nebezpeci, tak jak se o ném v souvislosti
S prubéZnym managementem rizika zminuje naptiklad norma [126-1], ¢i [DisPpt] a blize jej
specifikuje kapitola 4.5.2. O identifikaci a fizeni rizik, které probiha v ramci vykonavani ana-
lyzy rizika, pojednavaji kapitoly 4, 5 a 6.

Z nasledujici kapitoly (viz kap. 4.7) je patrné, Ze n€kterd nebezpeci byla jiz identifiko-
vana na Grovni UNISIG/ERA. Jde o nebezpedi, ktera byla identifikovana na arovni generic-
kych technickych specifikaci systému ETCS. Tato nebezpeci jsou soucasti UNISIG Hazard
Logu [UHL], potazmo vefejné piistupné zpravy z tohoto hazard logu, tedy Subsetu-113
[SS113]. Tato nebezpeci, vzhledem k tomu, ze povétsSinou byla identifikovana pied vlastnim
vykonanim analyzy rizika konkrétni aplikace systému ETCS, poptipadé béhem jejiho vypra-
covavani, navrhuji rizika z nich plynouci fesit formou pfedzaznamii o nebezpeci (viz kap.
4.5.1), které se nasledné bezprostiedné po vykonani této analyzy posoudi, zda byla zohled-
néna v ramci praveé vykonané analyzy rizika ¢i nikoli, a tedy je zapotiebi je fesit formou za-
znamu o nebezpeci (viz kap. 4.5.2), ktery se k tomuto Gcelu zaloZi.

Nasledné po dokonceni analyzy rizika doporucuji stale bedlivé sledovat prostiednict-
vim Subsetu-113 [SS113], ¢i 1épe ptimo prostiednictvim UNISIG Hazard Logu [UHL], je-li
pro autory analyzy rizika dostupny, nov€ na této urovni zakladané zdznamy o nebezpeci. A ty
poté, jsou-li shledany relevantnimi pro dany projekt, reflektovat zalozenim odpovidajiciho
zaznamu o nebezpe¢i [pozn. pouziti ptimo UNISIG zaznaml o nebezpe¢i v dokumentaci
konkrétni aplikace syst¢ému ETCS v CR na KP ETCS v tiseku Bieclav—Kolin nedoporuduji
z davodu rozdilnosti Sablon, tedy rozdilnosti pozadovanych dajii o nebezpeci. Také by nepii-
sobilo dobrym dojmem mit ¢ast dokumentace v jazyce ¢eském, cast v jazyce anglickém].

Obecné lze fici, ze téméf pro kazdy zdznam o nebezpeci evidovany na urovni UNI-
SIG/ERA, je-li pro dany projekt aplikace systému ETCS shledan relevantnim, vznikne na
urovni tohoto projektu zaznam o nebezpeci. Je to dano skuteCnosti, Ze zdznamy o nebezpeci,
jez jsou soucasti [UHL], resp. [SS113], obsahuji obvykle pomérné detailni provozni scénaie,
pii kterych dana nebezpeci nastavaji. Nelze tedy predpokladat, ze pfed analyzou rizika a

Vv ramci jejiho zpracovavani ve tieti etapé zivotniho cyklu dle [126-1], kdy jesté zpravidla neni
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znam konkrétni ndvrh systému a detailni popis funkéniho chovani, velmi pravdépodobné vét-
Sinou nebudou osetfena a bude potieba je prenést z predzdznamili o nebezpeci dan¢ho pro-
jektu do zaznamu o nebezpeci téhoz projektu. Samoziejmé pied jejich pifenesenim bude ticba
posoudit, jestli k nim v dané aplikaci systému ETCS muze dojit ¢i nikoli.

Prikladem nebezpeci, pro které naopak nevznikne zdznam o nebezpeci v projektu apli-
kace systému ETCS na KP ETCS v useku Bteclav—Kolin, protoZe neni pro tento projekt rele-
vantni, je nebezpe¢i H0024 dle [UHL], resp. [SS113], ke kterému nemuize ve zminéné aplika-
ci systému ETCS v CR dojit, nebot’ se zde nevyuziva funkce zkracovani MA ve spolupraci
S palubni ¢asti systému ETCS (,,Co-operative shortening of MA* dle § 3.8.6 Subsetu-026
[SS026]). Konkrétnéji se zminénym UNISIG Hazard Logem, Subsetem-113 a souvisejicim
procesnim zalezitostem vénuje nasledujici kapitola 4.7, ,,Specifika souvisejici s fizenim rizika

systému ETCS*.

4.7 Specifika souvisejici s fizenim rizika systému ETCS

Rizika souvisejici se systémem ETCS jsou c¢astecné fizena na evropské trovni. Tento
proces je dokumentovan v ramci mandatornich i volitelnych Subseti, které v ramci sdruZzeni
UNISIG vypracovava a je za né¢ zodpovédna pracovni skupina UNISIG RAMS WP, jejimz
¢lenem je téz autor této prace. Tyto Subsety jsou nasledné pfijimany a po odsouhlaseni skupi-
nou uzivateld ETCS (EUG) rovnéz vydavany Evropskou Zelezni¢ni agenturou (ERA). Zeza-
vaziovany jsou poté Evropskou komisi (EC) pro vSechny ¢lenské staty Evropské unie (EU),
Které jsou povinni provést tzv. transpozici platnych evropskych smérnic do narodni legislati-
vy, je-li pravni Gprava v nich obsazena odlisna od té stavajici [Sous].

Je tedy ziejmé, ze pro komplexni pojeti fizeni rizik souvisejicich se syst¢tmem ETCS,
coz je hlavni zamér této prace, je tieba se také zabyvat otazkou tykajici se zplisobu zapraco-
vani bezpecnostnich analyz a pozadavkd provedenych, respektive stanovenych na evropské
urovni (tedy na urovni UNISIG/ERA) do projektt konkrétnich aplikaci systému ETCS na
urovnich narodnich. A pravé moznymi zpusoby zohlednéni zavéri bezpecnostnich analyz a
pozadavkl vzniknuvsich v pracovni skupiné UNISIG RAMS WP v néarodnich projektech se
zabyva tato kapitola. Dale tato kapitola blize popisuje procesy souvisejici se zdznamy o ne-
bezpeci, jenz jsou soucasti UNISIG Hazard Logu [UHL], ktery taktéz spravuje tato pracovni
skupina (UNISIG RAMS WP).

Zde je tfeba ptipomenout, ze na systém ETCS lze pohlizet ve dvou rovinach: evropské

a narodni, a to nejen pii fizeni rizik (viz kapitoly 4.7.1 a 4.7.2), ale i pfi jeho definici, kdy
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pozadavky na tento systém vznikaji jak na jeho generickou Cast, tak i na jeho aplikacni ¢ast
(blize viz kapitolu 4.3.1). Text nasledujicich dvou kapitol byl autorem této prace jiz castecné

publikovan v [CBSB], zde je rozsifen, doplnén.

4.7.1 Bezpe€nostni analyzy vykonané na evropské urovni

Tato kapitola rozebira bezpecnostni analyzy vykonané skupinou UNISIG RAMS WP,
vytvaii seznam téchto analyz (v¢etné jejich stru¢ného popisu) a navrhuje jejich zohlednéni pii
fizeni rizika konkrétni aplikace systému ETCS (v CR). Tyto analyzy jsou obsaZeny (doku-

mentovany) v nasledujicich dokumentech:

Subset-088
- obsahuje systematickou analyzu nebezpeci systému ETCS
- odvozuje THR na jednotlivé komponenty ETCS
(tzv. konstituenty interoperability)
- ma Ctyfi ¢asti (Part 0 az Part 3)

Subset-088 Part 0
- tivodni, piehledovy dokument

- definuje ucel ETCS a tzv. zékladni nebezpeci (Core Hazard)

Subset-088 Part 1
- obsahuje strom FTA (analyza shora—dol), ktery rozviji zakladni nebezpeci (tvo-
fici zde vrcholovou udalost stromu) do jednotlivych nebezpeci na rozhranich re-
feren¢ni architektury ETCS (viz kapitola 2 Subsetu-026 [SS026]) s definova-
nym vztahem k funkcim ETCS uvedenym v kapitole 4.5 Subsetu-026 ,,Modes
and on-board function* (tvofici zde zakladni udalosti stromu), pfipadné do se-

Thani mimo systém ETCS (napf. selhani lidského cinitele — strojvedouciho)

Subset-088 Part 2
- detailngji analyzuje zakladni udalosti stromu FTA ze Subsetu-088 Part 1, blize je
popisuje, kategorizuje (do nasledujicich tii skupin: ,,safety critical®, ,,safety rela-
ted*, ¢i ,,not safety related*) a stanovuje jejich vztah k funkcim ETCS a napravna

opatfeni ve formé aplika¢nich podminek
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Subset-088 Part 3
- na zaklad¢ predchozich ¢asti (Part 1 a Part 2) odvozuje bezpecnostni pozadavky

na systém ETCS (THR na referenc¢ni architekturu ETCS)

Subset-078
- prostfednictvim analyzy FMEA systematicky zkouma a dokumentuje nebezpeci
hrozici na mandatornim rozhrani RBC/RBC dle referencni architektury ETCS,
tak jak ji definuje Subset-026 [SS026] (viz obr. 4.6)

Subset-079
- prostfednictvim analyzy FMEA systematicky zkoum4 a dokumentuje nebezpeci
hrozici na mandatornim rozhrani ke strojvedoucimu/strojvedouci dle referencni

architektury ETCS, tak jak ji definuje Subset-026 [SS026] (viz obr. 4.6)

Subset-080
- prostfednictvim analyzy FMEA systematicky zkouma a dokumentuje nebezpeci
hrozici na mandatornim rozhrani k vozidlu dle referenéni architektury ETCS, tak

jak ji definuje Subset-026 [SS026] (viz obr. 4.6)

Subset-081
- prostfednictvim analyzy FMEA systematicky zkouma a dokumentuje nebezpeci
hrozici na mandatornim rozhrani mezi tratovou a palubni ¢asti ETCS dle refe-

renéni architektury ETCS, tak jak ji definuje Subset-026 [SS026] (viz obr. 4.6)

Subset-091

- Z hlediska interoperability jde o0 mandatorni dokument

obsahuje bezpecnostni pozadavky na systém ETCS

stanovuje THR na jednotlivé komponenty ETCS (konstituenty interoperability)

vychdzi z ostatnich vySe citovanych analyz
Subset-077

- stanovuje zakladni koncepci a pravidla platnd pro bezpecnostni analyzy ETCS

vykondvané skupinou UNISIG RAMS WP
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Na zaklad¢é zde provedeného rozboru analyz zpracovanych a udrzovanych skupinou
UNISIG RAMS WP, jez jsou dokumentovany ve vyse citovanych Subsetech, Ize fici, ze Sub-
set-088 [SS088] stanovuje a systematicky analyzuje zakladni nebezpeci spojené se systémem
ETCS (,,Exceedance of the safe speed or distance as advised to ETCS*), uvadi vztah tohoto
nebezpedi k jednotlivym funkcim ETCS, resp. identifikuje posloupnosti udalosti vedoucich
k tomuto nebezpeci a na zakladé referenc¢niho profilu mise ETCS vlaku odvozuje THR pro
jednotlivé funkce ETCS, které jsou definované Subsetem-026. Takto odvozené THR piebira
mandatorni Subset-091 [SS091], ktery jiz je soucasti ptilohy A Technickych specifikaci pro
interoperabilitu pro oblast fizeni a zabezpeceni TSI CCS [TSI].

Na zakladé vySe zminéného rozboru lze dale fici, Ze dalsi skupina Subseti, tj. Subset-
-078 [SS078], Subset-079 [SS079], Subset-080 [SS080], Subset-081 [SS081], detailnéji ana-
lyzuje potencialni nebezpeci, ktera se mohou vyskytnout na mandatornich rozhranich systému
ETCS dle jeho referen¢ni architektury, tak jak ji definuje Subset-026 [SS026] (viz obr. 4.6).

Analyzuji se rozhrani k externim entitdm, jako jsou:

I. vozidlo — Subset-080 [SS080],
Il. strojvedouci — Subset-079 [SS079],

stejné tak jako rozhrani mezi entitami internimi, jako jsou:
I. RBC/RBC — Subset-079 [SS079],
Il. BTM/Eurobaliza — Subset-081 [SS081],

I1l. LTM/Eurosmycka — Subset-081 [SS081],
IV. Euroradio (OBU) / Euroradio (RBC nebo RIU) — Subset-081 [SS081].
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Vyse uvedené analyzy, respektive jejich vysledky obsazené v Subsetu-091 [SS091]

Obr. 4.6 — Referencni architektura ETCS [SS026]

navrhuji zohlednit v ramci v této praci stanovené analyzy rizika aplikace systému ETCS pfi
déleni THR vrcholové udalosti stromu FTA (blize viz kap. 5.3.4, resp. ukazkové provedeni
v ptiloze ¢. 5). Dale je z rozboru téchto analyz ziejmé, Ze se patrné zamérn¢ neanalyzuje roz-
hrani k zabezpecovacimu zafizeni (blok Interlocking22 dle referen¢ni architektury ETCS na
obr. 4.6), jenz vlakovému zabezpecovaci ETCS poskytuje nezbytné informace pro bezpecnou
jizdu vlaku pod dohledem ETCS. Divodem je podle mého ndzoru velmi pravdépodobné sku-

tecnost, ze toto rozhrani neni harmonizované (ani jeho harmonizace neni z hlediska dosaZeni

22 U bloku ,,Interlocking® v referenéni architektuie ETCS je uvedena i jednotka LEU (Lineside Electronic Unit),
coz podle mého nazoru neni dobfe — viz téz mij komentaf na konci kapitoly 4.3.1.
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interoperability nutna). Z toho mi vyplyva, ze pravé na analyzu tohoto rozhrani se bude tieba

blize zamé&fit pii analyze rizika konkrétni aplikace systému ETCS (blize viz kap. 4.3.2).

4.7.2 Nebezpedi identifikovana na evropské urovni

Pracovni skupina UNISIG RAMS WP vede hazard log obsahujici nebezpeci identifi-
kované na urovni technickych specifikaci systému ETCS, zejména v souvislosti se systémo-
vymi pozadavky na ETCS (tj. se Subsetem-026 [SS026]). Jedna se o nebezpeci, ktera byla
identifikovana dilem teoreticky (pfi vykladu technickych specifikaci ETCS), dilem experi-
mentalné (pii aplikaci systému ETCS v konkrétnich projektech). Nejde tedy o uplny seznam
nebezpedi spojenych se systémem ETCS, ale o seznam ziskany zpétnou vazbou z praxe.

Nasledujici obrazek (viz obr. 4.7) ilustruje zivotni cyklus zaznamu o nebezpeci, tak
jak je pouzivan [pozn. nikoli definovan] v UNISIG Hazard Logu [UHL]. Nasledujici text jej
popisuje, a to v¢etné vazby na vetejné piistupnou zpravu z tohoto Hazard Logu, tedy na Sub-
set-113 [SS113].

Controlled
in ETCS ‘ Working

Not
controlled
in ETCS

Obr. 4.7 — Zivotni cyklus zaznamu o nebezpeci v UNISIG Hazard Logu [UHL]

Zaznam o nebezpeci je opravnén, ba dokonce povinen vytvofit kazdy Clen pracovni
skupiny UNISIG RAMS WP [UHL], jakmile identifikuje nebezpeci souvisejici se systémem
ETCS, které spociva v technickych specifikacich tohoto systému. Vytvofenim zaznamu o
nebezpeci je mysleno vyplnéni predpiipravené Sablony pro zdznam o nebezpeci. Tim se za-
znam o nebezpeci dostava do stavu Novy (New). Jakmile se k danému zaznamu o nebezpeci
vyjadii celd skupina UNISIG RAMS WP piechdzi tento zdznam do stavu Pracovni (Wor-
king). Tento zaznam je dale postoupen diskusi s relevantnimi partnery, tj. zejména se Super

Group (pracovni skupinou sdruzeni UNISIG definujici zamér systému ETCS, tvofici a udrzu-

- 100 -



jici Subset-026 [SS026]), dale s Evropskou Zelezni¢ni agenturou (ERA) a s uzivateli systému
ETCS (EUG, ERTMS Users’ Group).

Po odsouhlaseni navrzenych napravnych opatieni piechazi tento zdznam o nebezpeci
do stavu Nefizeno V systému ETCS (Not controlled in ETCS) a vytvaii se zaznam ve zpraveé
z UNISIG Hazard Logu (tj. v Subsetu-113 [SS113]). Navrzena napravna opatieni mohou byt

Vv principu dvojiho druhu:

I. napravné opatfeni ve form¢ navrhu pozadavku na zménu technickych specifikaci
systému ETCS (CR, Change Request),

Il. napravné opatieni ve formé navrhu projekéniho ¢i provozniho pravidla.

V piipad¢ druhém zlstavd zdznam o nebezpeci naddle ve stavu Nefizeno V systému
ETCS (Not controlled in ETCS), aby se prostiednictvim vetejné piistupného Subsetu-113
[SS113] dostalo toto nebezpeci a hlavné navrzené napravné opatieni az k realizatorim kon-
krétnich projektt systému ETCS. Takovéto zdznamy je nutno pienést do konkrétniho projektu
aplikace systému ETCS, tak jak to jiz bylo popsano Vv kapitole 4.6. V piipadé prvnim se po
pfijeti pozadavku na zménu technickych specifikaci systému ETCS dostava do stavu Rizeno
v systému ETCS (Controlled in ETCS), kdy se zaznam o nebezpe¢i maze v Subsetu-113. Po
jeho smazani je zachovano jedinecné oznaceni hazardu prazdné a do téla tohoto ,,zaznamu* se
line syst¢ému ETCS: ,,Intentionally left empty. The hazard has not been considered as relevant
for any ETCS baseline. No action by application projects is required.*

Z hlediska fizeni rizika systému ETCS bude tfeba posoudit kazdé nebezpeci obsazené
v zaznamech o nebezpe¢i UNISIG Hazard Logu [UHL], respektive ve vetejné zpravé z tohoto
Hazard Logu (tedy Subsetu-113 [SS113]) jsou pro danou aplikaci systému ETCS relevantni,
tj. ze jeho nastani je vylouc¢eno pouZzitym feSenim (navrhem), coz je ovSem mozno ovéfit az
pii dostatecné podrobné znalosti tohoto feSeni (navrhu). Z tohoto diivodu navrhuji nebezpeci
obsaZzena v téchto zaznamech hodnotit az v ramci zdznami o nebezpeci dané aplikace sys-
tému ETCS, prostiednictvim nichz se dle kapitoly 4.6 fidi rizika az po jiz vykonané analyze
rizika, kdy je troven znalosti navrhovaného feSeni dle mého nazoru zpravidla nedostatecna

(jde o tieti etapu zivotniho cyklu Zelezni¢niho zabezpecovaciho systému dle [126-1]).
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5 PRIZPUSOBENI METOD VHODNYCH KE ZDE STANOVENE
METODICE ANALYZY RIZIKA

5.1 Popis a vybér metod k navrzenému pristupu analyzy rizika
5.1.1 Vybér metod vhodnych pro dané pouziti

Metody vybrané v kapitole 3.3 Ize z hlediska moznosti jejich pouziti rozd¢€lit do dvou
zakladnich skupin — primarni a sekundéarni. Primérni metody budou v navrzené metodice pou-
zity jako zékladni. Sekundérni metody mohou tyto zakladni metody v nékterych specifickych
ptipadech vhodné dopliiovat. Diive popsané metody (viz kap. 3) jsem do téchto skupin rozdé-

leny nésledovné:

. primarni (zakladni): FTA, FME(C)A;
1. sekundarni (doplitkové): PHA, HAZOP, MD.

Duvody vybéru primarnich metod jsou ziejmé z kapitoly 4.2. Duvody vybéru sekun-

darnich metod jsou stru¢né shrnuty zde:

- Mozné vyuziti PHA spatfuji pfi rozhodovani o vyznamnosti zmény systému dle
smérnice [49].

- Studii HAZOP lze uplatnit aZ pti detailnéjsi znalosti celého systému/procesu, mu-
ze byt pouzita napiiklad pii opakované analyze rizika, nikoli vSak pfi analyze rizi-
ka ve 3. etapé zivotniho cyklu zabezpeCovaciho systému dle [126-1], kdy jesté tak
detailni znalost neexistuje.

- Nelze opomenout metodu MD, ktera mlze v komplikovanéjSich ptipadech, kdy
prostfednictvim svého silného matematického aparatu muize ostatni vyse uvedené
metody vhodné doplnovat. Typicky kuptikladu v oblasti zelezni¢nich zabezpeco-
vacich systému pii simulaci horké ¢i studené zalohy, umoziuje naptiklad — na roz-
dil od metody FTA — zachytit téZ obnovu systému pracujiciho v bezpecnostné-
-spolehlivostni architektuie 2 ze 3 (tj. zejména jeji op&tovny piechod z architektury
2 ze 2 na 2 ze 3). Integraci metody MD do metody FTA lze provést napiiklad tak,
ze vysledky MD se pouziti jako vstupni hodnoty pro urc¢itou udélost, respektive

udalosti stromu FTA.
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Zde je vybéru téchto metod (jak primarnich, tak sekundarnich) vénovana vétsi pozor-
nost, zejména s ohledem na jiz nabytou znalost celkového kontextu navrhované metodiky.
Dale je provedena jejich modifikace z hlediska jejich vyuzitelnosti v jednotlivych krocich

pristupu k tvorb¢ analyzy rizika, tak jak jej stanovuje kapitola 4.

5.2 Detailnéjsi popis metody vyuzivajici analyzu FME(C)A
5.2.1 Popis analyz FMEA a FMECA

FMEA je analyza druhti a dasledkt poruch (Failure Mode and Effect Analysis), ktera
byla — a v ostatnich oborech stale je — primarné uréena k tomu, aby umoziovala zkoumat pro-
jevy raznych druhd poruch. Rozsifime-li tuto analyzu jesté o hodnoceni kriticnosti dasledki
téchto poruch, pak se takto rozsifena analyza oznacuje jako analyza FMECA (Failure Mode,
Effect, and Criticality Analysis). Jak analyza FMEA, tak analyza FMECA jsou pouzitelné
Vv oblasti Zelezni¢ni zabezpecovaci techniky. Velmi vhodné a praxi ovétené je naptiklad pou-
ziti analyzy FMEA pfi rozboru bezpec¢nosti poruch (RBP), pfi kterém se prokazuje a hodnoti
bezpecnost zabezpecovacich systémtl pracujicich na principu vnitini bezpecnosti. Timto zpl-
sobem lze totiz relativné snadno a systematicky prokdzat splnéni pozadavkii na technickou

bezpecnost téchto systémi, tj. jejich bezpe€nost pii poruse.

Porucha Dusledek poruchy Hodnoceni
Poznamka

Cislo soucast druh chyba selhani vystup (Foitin)

Obr. 5.1 — Priklad predpripraveného formulare FMEA pro ucely RBP [AFME]

Pti rozboru bezpecnosti poruch zabezpecovacich systémil ¢i soucésti zaloZzenych na
principu vnitini bezpe€nosti je vhodné vyjit z katalogu uvazovanych poruch uvedenych
v piiloze C normy CSN EN 50129 [129] a vyuzit pfedpiipravenou tabulku (formulaf analyzy
FMEA), jejiz jedna mozna varianta je uvedena na obr. 5.1. Podobny formulat byl pouzit
Vv zavéretné praci autora z predmétu Syntéza bezpecnych elektronickych obvodii na ZCU
V Plzni pii rozboru bezpecnosti dohlizeciho obvodu SMN-01, ktery je uréen pro bezpecnou
detekci napét'ové urovné vstupniho analogového signalu a je pouzivan v mnoha aplikacich

Vv zelezni¢ni zabezpecovaci technice [RBP].
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5.2.2 Prizpasobeni metody FME(C)A s ohledem na pouziti v analyze rizika

Jak jiz bylo naznaeno v kapitole 4.2, slouzi v této praci navrzené metodice analyzy
rizika analyza FME(C)A k dalSimu podrobnéjSimu zkoumani nebezpeci identifikovanych na
ur¢ité urovni. Miize tedy slouzit nejen k analyze poruch, k ¢emuz byla ptivodné ur¢ena, ale
téz k analyze nebezpeci, tak jak je to naptiklad navrzeno zde. Tedy k pozadovanému hledani
posloupnosti udalosti (pfi¢in a nasledkt), Cetnosti a kriticnosti (rizik) dasledki téchto nebez-
peci. Jak jsem uvadél v kapitole 4.2, toto se dle navrhu metodiky analyzy rizika v této praci
déje v n€kolika Grovnich. Prvni Groven piedstavuji nebezpeci nalezena v oblastech definova-
nych v kapitole 4.3.2. K jejich analyze je postacujici vyuzit analyzu FMEA, nebot’ zde neni
tteba uvazovat déleni THR (blizsi souvislosti k déleni THR obsahuje kapitola 5.3.1). Navrh

k tomuto uc¢elu vhodného formulaie je na obrazku nize (viz obr. 5.2).

Charakteristika nebezpeci Disledky nebezpedi

Pric¢ina/pficiny nebezpe-

na vystupu tratové | na vystupu palubni &i

Cislo | projev | druh casti ETCS Gasti ETCS

koncovy

Obr. 5.2 — Metoda vyuzivajici analyzu FMEA: Navrh formuldre FMEA

Nasledujici trovné piedstavuji nebezpe¢i uvedena v predchazejicim kroku jako ptici-
ny daného nebezpeci. Zde uz déleni THR je pozadovano, tudiz se k tomuto ucelu pouzije ana-
lyza FMECA, ktera jiz hodnoti danid nebezpeci i z hlediska rizika. Navrh k tomuto ucelu

vhodného formulafe je na obrazku nize (viz obr. 5.3).

Hodnoceni nebez-

Charakteristika nebezpeci Dusledky nebezpedi pedi
PFicina/pficiny nebezpe-
"‘;" v
.. . na vystupu tratové | na vystupu palubni , Qo - el
| druh ki RS 17}
clslo | projev u casti ETCS casti ETCS oneow 1 N1 8| o

Obr. 5.3 — Metoda vyuzivajici analyzu FMECA: Navrh formulare FMECA
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Struéné vysvétleni vyznamu jednotlivych sloupcii formulait FME(C)A je nasledujici:

I11. Charakteristika nebezpeci, obsahujici identifikaci a charakteristiku daného nebez-
peci
a) cislo (nebezpeci) — obsahuje jedine¢né identifikacni ¢islo daného nebezpeci,
které ma byt jedine¢né v ramci celého zivotniho cyklu analyzovaného systé-
mu
b) projev (nebezpeci) — obsahuje sice struény, zato vystizny popis projevu ne-
bezpeci, zpravidla na urovni vyznamovych informaci

C) druh (nebezpeci) — obsahuje jeden z nasledujicich druh:

I. poskozeni = zména hodnoty (napf. urcitého parametru)

ii. selhani = selhani urcité funkce

iii. ovlivnéni = negativni vzajemné ptisobeni dvou a vice zafizeni (at
uz funkéni, & fyzické)

IV. zranéni = poranéni

V. znecCisténi = kontaminovani (napf. Zivotniho prostiedi)
IV. Disledky nebezpeci, obsahujici popis disledkl nebezpeci na vyssich urovnich

a) na vystupu tratové casti ETCS — obsahuje popis projevu nebezpeci na vystu-
pu z prvki tratové casti ETCS (tj. na vystupu BG, RBC, ...)

b) na vystupu palubni ¢asti ETCS — obsahuje popis projevu nebezpeci na vystu-
pu z prvka tratoveé ¢asti ETCS (tj. na vystupu OBU)

C) koncovy — obsahuje popis projevu nebezpeci na trovni zelezni¢niho systému

(provozu) s ohledem na systém ETCS

V. Hodnoceni nebezpeci, obsahujici hodnoceni nebezpeci z hlediska rizika dle kapito-
ly 4.3.3

a) zdvaznost (ndasledkii nebezpeci) — pro popis hodnoceni viz tab. 4.3
b) Cetnost (vyskytu nebezpeci) — pro popis hodnoceni viz tab. 4.2

c) riziko — dano kombinaci ¢etnosti a zavaznosti dle tab. 4.6

VI. Pfi¢ina/pti¢iny nebezpeci, obsahujici popis moznych pfi¢in daného nebezpeci (na
zaklade takto stanovenych pficin dochdzi k néslednému déleni zakladnich udalosti

v dalsi arovni stromu FTA — vice viz kap. 6.3)
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Poznamka: Pokud existuje vice stavii analyzované informace, doporucuji V analyze
FMECA uvazovat jejich nejnepriznivejsi (nejkritictéjsi) kombinaci (napr. informace o stavu
VC muze nabyvat jedné z péti vyznamovych hodnot, pricemz v analyze FMECA je uvaZovana
pouze jejich nejkritictéjsi kombinace, tj. namisto hodnoty ,, Neaktivni“ je prendsena hodnota
., Postavena s dovolujici navesti“).

Obdobné formulaite FMEA a FMECA byly jiz autorem této prace pouzity v praxi, na-
piiklad pti analyze rizika bezpecného elektronického rozhrani mezi SZZ a RBC ETCS na
Pilotnim projektu ETCS v CR (IR, Interlocking—RBC Interface) [RAIRI].

5.3 Detailnéjsi popis metody vyuzivajici analyzu FTA
5.3.1 Metoda vyuzivajici analyzu FTA (HTA)

Analyzu stromu poruchovych stavii (Fault Tree Analysis), jak jiz bylo uvedeno v kapi-
tole 3.2.3, ve které lze nelézt i dal$i obecny popis této analyzy, 1ze usp&$né pouzit k identifi-
kaci a analyze udalosti, které vedou k nezadouci vrcholové udélosti nachazejici se na vrcholu
stromu (poruchovych stavii). Toto pfedstavuje standardni pouziti této analyzy, kdy se nejprve
kvalitativné ptistupem od shora doli (tj. postupem identifikace vrcholové udalosti — nasled-
na postupnd identifikace zdkladnich udalosti stromu) analyzuje naptiklad funkénost dané¢ho
systému, a to od jeho zékladni funkce az po pozadovanou uroven jeho subfunkci.

Poté se standardné kvantitativng, tedy za pomoci matematického aparatu, strué¢né pop-
saného v kapitole 5.3.3, analyzuje pravdépodobnost/etnost vyskytu vrcholové udalosti na
zaklad¢ znalosti (odhadu) pravdépodobnosti/Cetnosti vyskytl jednotlivych zakladnich udalosti
stromu. Toto je ale pfi analyze rizika v tieti etapé zivotniho cyklu dle [126-1], kdy nezname
pravdépodobnosti/Cetnosti zakladnich udélosti stromu, nepouZzitelné. Proto autor této prace
navrhl pouZiti nové, opacné, pfi némz se ze znalosti pozadované pravdépodobnosti/Cetnosti
vyskytu vrcholové udalosti stromu na zakladé vahovani odvozuji od pravdépodobnosti/Cet-
nosti vyskytil jednotlivych zakladnich uddlosti. Stanoveni tohoto Vv této praci stanoveného
pristupu je soucasti kapitoly 5.3.4.

Terminologicka poznamka: Pri analyze rizika predstavuji jednotlivé udalosti stromu
(vrcholova, prechodové i zakladni — viz symboly pouzivané pri tvorbé stromu FTA zachycené
na obr. 3.3) nebezpeci souvisejici s analyzovanym systémem, tedy strom by se nemél nazyvat
stromem poruchovych stavii FTA (Fault Tree Analysis), ale strom hazardnich stavii HTA (Ha-
zard Tree Analysis). Zde se tedy klonim spise K terminologii pouzité v [ZAZS]. Nicméné Vv této
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praci budu naddle pouzivat oznaceni FTA, a to zejména Pro jeho siroké v teorii i praxi jiz

zazité uzivani.
5.3.2 Kvalitativni €ast analyzy FTA

Kvalitativni ¢ast analyzy FTA umoznuje vytvofenim stromu poruchovych stavi, re-
spektive pii analyze rizika ve tieti etapé zivotniho cyklu dle [126-1] stromu selhani funk-
ci/subfunkci analyzovaného systému, zachyceni logickych vazeb mezi jednotlivymi selhdnimi
— udalostmi stromu. O tom, jaké symboly, pojmy a postupy se k této kvalitativni ¢asti analyzy

FTA pouzivaji, pojednava kapitola 3.2.3.

5.3.3 Kvantitativni ¢ast analyzy FTA

Analyza FTA umoznuje, vedle kvalitativni ¢asti analyzy popsané vyse, téz provedeni
kvantitativni analyzy pro vypocet kvantitativnich parametra (napf. intenzit, pravdépodobnos-
ti) smérem zdola nahoru. Vypocet kvantitativnich parametrti smérem zdola nahoru, tj. vypocet
parametri vrcholové udalosti pfi znalosti parametrii zékladnich udélosti, pfedstavuje stan-
dardni pouziti analyzy FTA, tak jak jej popisuje dostupna literatura o této analyze (viz napf.
[FTH]). Ponévadz informace o parametrech zakladnich udalosti, na rozdil od informace o
parametrech vrcholové udalosti stromu FTA, obvykle neni ve tieti etapé zivotniho cyklu dle
[126-1] dostupna. Autor této prace pfiSel s myslenkou pokusit se pii analyze rizika vyuzit
vhodné upraveny matematicky aparat pro vypocet kvantitativnich parametri jednotlivych
zakladnich udalosti ze znalosti parametr vrcholové udalosti (blize viz kap. 5.3.4).

Parametrem vrcholové udalosti, meziudalosti i zakladni udalosti mize byt v jednom
stromu bud’ pravdépodobnost vyskytu dan¢ udalosti, nebo intenzita vyskytu této udalosti. Za-
lezi na tcelu pouziti daného stromu. Pro spolehlivostni vypocty se obvykle pouziva pravdé-
podobnost. Pro bezpecnostni vypocty je predpoklad, ze se budou pouZzivat intenzity vyskytl
jednotlivych udalosti, nebot’ vysledkem kvantitativni ¢asti analyzy rizika ma byt stanoveni
THR, cili meznich intenzit vyskytti nebezpecnych udalosti (Tolerable Hazard Rate). Zde je
tieba zdiiraznit ne pfili§ zndmou skutecnost, Ze pii praci s intenzitami je tfteba vénovat zvyse-
nou pozornost pii kombinovani riznych udalosti na hradle typu AND (tj. rovnéz PRIORITY
AND). BliZze se matematickym pfistupum pii vypoctech riznych parametrii vénuje text na

nasledujici stran€.
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1. Vypocet pravdépodobnosti vrcholové udalosti

Pro vypocet pravdépodobnosti priniku a sjednoceni vice (obecné zavislych a slucitel-

nych) jevu plati nasledujici vzorce:

a) pro pravdépodobnost sjednoceni vyskytu n (slucitelnych) jevi A;:

oUm )=S0 ol 0 5 S Solam o)
i=1 i=1 i=1 j=i+l i=l j=i+lk=j+1
.\ (_l)n_lp[é Aij (5.1)

b) pro pravdépodobnost priniku vyskytu m (zavislych) jeva Aj;:
P(HAJ = P(AP(A|A, JP(AALA, ). . P(AIALA,A,....A, L), (5.2)

P(A NA))

kde P(A[A, )= oA icem P(A,)#0 (5.3)
J

2. Vypocet intenzity vrcholové udalosti

Pro vypocet intenzit plati obdobna pravidla (vzorce), které jsou uvedeny vySe. Hlavni
rozdil spociva Vv tom, Ze zatimco pravdépodobnost je bezrozmérna veli€ina, intenzita rozmér
ma. Proto v pfipadé¢ s€itani a nasobeni intenzit musime toto respektovat, a to zejména pfi na-
sobeni, kdy nasobit dv¢ intenzity z tohoto divodu nelze. Je pouze ptipustné s¢itat dvé a vice
intenzit a nasobit intenzitu s pravdépodobnosti (naznacuje to mimo jiné téz norma [159] ve
své informativni pfiloze D). Intenzitu v ptipadé analyzy rizika zelezni¢nich zabezpecovacich
systémi predstavuje THR, ¢ili v kazdém rozvétveni stromu FTA, které konc¢i na hradle AND
se muze vyskytovat pouze jedna udalost charakterizovana intenzitou svého nastani.

Piipomenme zde jesté, ze pifi standardnim zpUsobu pouziti analyzy FTA je nejprve
treba pro kazdou zakladni udalost stromu urc€it tzv. model poruchovych stavil. Tedy urcit pra-
vidla, za kterych selhani dané udalosti nastane. Pouzit 1ze modely znamé z teorie spoleh-

livosti (konstantni model /vyskyt je konstantni/, ¢etnostni model /Cetnost vyskytu i1 Cetnost
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obnovy je konstantni/, MTTF-model /podobny jako ¢etnostni, ale zadany jsou ptimo paramet-
ry MTTF (Mean Time To Failure) a MTTR (Mean Time To Repair))/, binomicky model a

dalsi). BliZe o téchto modelech pojednava napiiklad [Isogr].

5.3.4 Prizpasobeni metody FTA s ohledem na pouziti v analyze rizika

V této kapitole je autorem navrzen novy piistup K pouzivani metody FTA a dale je zde
popsan novy matematicky aparat, ktery byl navrzen tak, aby jim bylo mozno ur¢ovat intenzity
THR jednotlivych funkci systému. Urceni intenzit THR pro funkce systému ma byt totiz dle
normy [129] také vysledkem analyzy rizika (viz krok 5 dle ptistupu na obr. 4.1).

Standardni pouziti metody FTA vychazi ze znalosti parametrii (pravdépodobnosti ne-
bo intenzit) vyskytu zakladnich udalosti, z nichZ se postupem naznacenim v pfedchézejici
kapitole (viz kap. 5.3.3) vypocitava parametr nastani vrcholové udalosti. Vzhledem k tomu, ze
analyza rizika, pro niz je v této praci metoda FTA pfizpisobovana, je vykonavana ve tieti
etapé zivotniho cyklu analyzovaného systému dle [126-1], nejsou zpravidla tyto parametry
zakladnich udalosti dostupné. Autor této prace piiSel s myslenkou pokusit se upravit matema-
ticky aparat metody FTA, tak aby vyhovél pro vypocet neznamych kvantitativnich parametrt
jednotlivych zakladnich udalosti, a to ze znalosti parametri vrcholové udalosti. Tato hypotéza
(moznost upravy matematického aparatu) je v nasledujicim textu dale rozvijena.

Zékladnim predpokladem, ktery si autor této prace stanovil pro odvozeni vhodného
matematického aparatu, je ptredchozi znalost, popfipadé vhodné stanoveni kvantitativnich
parametrll nezddouci vrcholové udalosti (dale jen intenzity jejiho nastani, nebot’ v analyze
rizika jde zejména o urceni tolerovatelnych intenzit nebezpe¢i THR pro jednotlivé funkce
analyzovaného systému). Dal§Sim ptfedpokladem je zachovani standardniho kvalitativniho po-
stupu tvorby stromu FTA, pfi némz se nejprve stanovi nezadouci vrcholova udalost a nasled-
né se v nékolika urovnich (fazich tvorby stromu) stanovuji (rozviji) jednotlivé vétve stromu,
az se dojde na pozadovanou uroven podrobnosti (vice o pozadované podrobnosti viz kap.
5.4). Vyjde se tedy z intenzity vrcholové udalosti a po provedeni kazdé nasledujici faze tvor-
by stromu se tato intenzita vhodné rozd¢li dle nize navrzeného vzorce (5.7).

Navrhuji délit intenzity vyskytu udalosti stromu identifikovanych v jedné fazi tvorby
stromu FTA (dale jen stromu) mezi intenzity vyskytu udalosti stromu identifikovanych v bez-
prosttedné nasledujici fazi tvorby tohoto stromu zaloZit na tzv. vdhovani. Vdhovani znamena,
ze kazdé udalosti nésledujici faze tvorby stromu se piifadi ptirozené Cislo, jehoz hodnota je
odvozena od hodnoceni Grovné rizika dané udalosti. Omezme zde feseni pouze na udalosti,

jez jsou kombinovany na hradle OR, nebot’ kombinace intenzit, jak bylo odiivodnéno v pied-
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chazejici kapitole 5.3.3, na hradle AND neni mozna. Pro spravné rozdéleni intenzity THR je
nutno, aby soucet intenzit THR jednotlivych udélosti dal intenzitu THR udélosti na nejblizsi
vysS§i trovni vzniknuvsi v pfedchazejici fazi tvorby stromu. Navic z divodu usnadnéni pouzi-
vani zde navrzené metodiky navrhuji pouzivat absolutni vahy, tak aby analytik nemusel byt
zatézovan, Z nichz se dle vzorce (5.4) vypocita tzv. normovana vaha, ktera se nasledné vyuzi-
je pro vlastni déleni THR (5.6).

Na zakladn¢ ziskanych zkuSenosti stanovuji pro ur¢eni matematického aparatu pro de-

leni intenzit THR nasledujici vychozi predpoklady:

I. Mezi piitazenou vahou a hodnotou intenzity THR dané udalosti musi platit nepfi-
ma umeéra — ¢im vyssi je riziko (roven rizika) plynouci z konkrétniho nebezpeci,

v

tim vys$i je vaha tohoto nebezpeci, tim piisnéjsi jsou pozadavky na bezpecnost

cvwr

pozadovana intenzita THR.

I. Soucet vSech vah, podle nichz se déli intenzita THR udalosti na ptedchazeji tirov-
ni, vech udalosti dané tirovné stromu je roven 1 — pfi souctu intenzit THR jednot-
livych vétvi je celkova intenzita THR rovna intenzité¢ THR udalosti na predchaze-
Jjici urovni.

I11. Vstupni hodnotami do vypoctu déleni intenzit THR jsou absolutni vahy jednotli-

vych udalosti dané tirovné stanovené analytikem.

Nasledujici tabulka (viz tab. 5.1) piiblizuje postup vahovani a déleni intenzity THR

J-té trovné stromu [pozn. proménné jsou v tabulce znazornény kurzivou]:

ID1op; «Popis nebezpeci na vySSi drovni stromu» THRyop

. “: _ , . Abs. Rel. Norm. THR

ID Popis nebezpedi (nebezpeéné udalosti . X . :
P pedi ( P ) vaha vaha  vaha [h]

IDg; «Popis nebezpedi na nizsi urovni stromu» VabsB1 VielB1 Vi-relgl THRg;
IDgi.; «Popis nebezpedi na nizSi Urovni stromu» VabsBii ~ VielBia  Virelgia  THRgia

IDg; «Popis nebezpeci na nizsi Urovni stromu» VabsBi VielBi Vi-relBi THRg;
IDgi+1 «Popis nebezpeci na nizsi Urovni stromu» VapsBi+1 ~ Vreli+1  Virelgiti = THRGgis1
IDgn «Popis nebezpedi na niZsi drovni stromu» VabsBni VielBnj Vi-relBnj THRgp

Tab. 5.1 — Parametry navrzené metody déleni intenzit THR ve stromu FTA

Z ptedchozi tabulky (viz tab. 5.1) jsou patrné nasledujici skutecnosti ohledné vstup-

nich hodnot, mezihodnot a vystupnich hodnot:
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I.  Vstupni hodnoty (podbarveny Zluté) jsou dvojiho druhu:

A) hodnota intenzity THRropj, coz je hodnota pro danou iroven ,,vrcholové®
udalosti, jez se pifevezme z predchazejici faze tvorby stromu;
B) hodnoty absolutnich vah vgysgi jednotlivych udalosti na praveé tvoiené tirov-

né stromu, které stanovi analytik.
Il. Mezihodnoty (podbarveny modie) jsou taktéz dvojiho druhu:

A) hodnoty relativnich vah vg;, které se ze vstupnich hodnot absolutnich vah
Vabsgi Vypocitaji dle vzorce (5.4);
B) hodnoty normovanych vah vy.reisi, které se z mezihodnot veg; vypocitaji

dle vzorce (5.6).

I1l. Vystupni hodnoty (podbarveny zelen€) piedstavuji intenzity THRg;, které se

z mezihodnot vypocitaji dle vzorce (5.7).

Nasledujici text uvadi konkrétni vzorce, véetné postupu, kterym se ze vstupnich hod-
not (THRopj, Vabssi) ziskaji hodnoty vystupni (THRg;). Vstupni hodnoty absolutnich vah vap.
sgi s¢ zadavaji v zavislosti na urovni rizika souvisejiciho s konkrétnim nebezpec¢im, respektive
lépe (pokud to 1ze) v zavislosti na poctu vyskytt jednotlivych prvka v referencnim tratovém
useku. Ze vstupnich hodnot absolutnich vah vapsgj je vypoéitavana relativni vaha viegi dle na-

sledujiciho vzorce:

ProV,e #0An; >1: 1—n_\/a¢, (5.7)

j
Z VabsBi
i=1

VreIBi =

Prov,g=0An;>1: 0,
Prov,g #0An; =1:1,

kde n; je pocet zakladnich udalosti j-t¢ irovné stromu.

Z relativnich vah (Vi) S€ nasledné vypocita normovana relativni vaha (Vnreisi), Ktera

je charakteristickd tim, Ze pro ni plati:
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Zvn—relBi :1’ (55)
i=1

kde n; je pocet zakladnich udalosti j-té Grovné stromu.

Vypocet normovanych relativnich vah (Vh.reigi) ze znalosti piisluSnych relativnich vah

(Vreisi) je proveden na zaklad¢ vzorce:

v Vg 20 nvfi (5.6)

n—relBi i

)
VreIBi
1

VreIBi = O . 1

kde n; je pocet zakladnich udalosti j-té irovné stromu.

Intenzity THR zakladnich udalosti (THRg;) se ziskaji postupnym vynasobenim inten-
zity THR pro j-tou troven bezprostfedné predchazejici udalosti (THRropj) normovanou pro i-
-tou zakladni udalost dané trovné stromu dle vzorce:

THR, =THR,,.v 5.7
'Bi TOP;

n—relBi !
kde THRtopj je tolerovatelnd intenzita nebezpeci ,,vrcholové* udalosti j-té Girovné stro-

mu, respektive tolerovatelna intenzita nebezpeci piislusné udalosti (j-1)-ni irovné stromu.

Poznamka 1: V pripadeé, Ze vrcholova udadlost ma pouze jedinou zakladni udalost, vyse
uvedeny matematicky aparat neni treba pouzivat a THR zdkladni udalosti THRg; je rovna
THR vrcholové udalosti THRtopj. Viz podminka nj > 1 ve vzorci (5.4).

Poznamka 2: Vyskytne-li se jedna a tatiz udalost v riiznych vétvich stromu dané virov-
né s ruznymi pozadavky na intenzitu THR, povazuji za z hlediska bezpecnosti vhodné apliko-
hodnoty intenzity THR.

Poznamka 3: Navrhuji stanovovat absolutni vahy pro déleni THR 7 hodnoceni virovni
rizik daného nebezpeci. Uroveri rizika je dina kombinaci cetnosti vyskytu nebezpeci a zdavaz-
nosti jeho nasledkii. Kazdé vrovni rizika je prirazena bud vaha (jedno prirozené cislo) nebo
mnozina vah (mnoZina prirozenych cisel). Tento zpiisob vahovani umozni rozlisit riizné urov-
né rizika, a to i v pripade, kdy je temto urovnim dle tab. 4.6 prirazena stejnd kategorie rizika.
Pouziti mnoziny vah doporucuji pouzit v pripadech, kdy to lze a kdy je to racionalné opod-

statnéné, napriklad v situaci, kdy RBC ETCS béhem jednoho vypocetniho cyklu (EC) zpraco-
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vava informace o stavech vsech relevantnich prvkii v kolejisti/stavédle, Ize jako vahy pouzit
primo pocty téchto prvkii. Tyto pocty se vezmou bud’ primo z celého danou aplikaci analyzo-
vaného zabezpecovaciho systému dotceného tratového useku, je-li predem znam, nebo
Z vhodné vybraného referencniho tratového useku [pozn. ovsem pouze za predpokladu, Ze je
tento usek dostatecné reprezentativni]. Tento druhy zpusob stanovovani vah (mnozina vah pro

kazdou uroven rizika) umozni jesté preciznéjsi deleni THR.

5.4 Popis metodiky kombinujici analyzy FMEA, FMECA a FTA

Pro kazdou oblast dle kap. 4.3.2 je identifikovdno nebezpeci, pro kazdé takovéto ne-
bezpeci vznikne jeden strom FTA. Toto nebezpeci je v prvnim kroku zakresleno jako vcho-
lova udalost tohoto stromu FTA. Nasledn¢ je podrobeno analyze FMEA. Pii ni se toto nebez-
peci podrobngji analyzuje, zejména se najdou jeho pfiCiny. Tyto pfi¢iny se v dalsim kroku
tvorby stromu FTA pouziji jako zakladni udalosti dané urovné tvorby tohoto stromu. Tyto
zakladni udalosti se podrobi analyze FMECA. Pii ni se tato nebezpeci (zdkladni udélosti)
podrobnéji analyzuji, zejména se ohodnoti z hlediska rizika a najdou se jejich pti¢iny. Ohod-
noceni z hlediska rizik se vyuzije pii déleni THR, pfic¢iny se vyuziji v dalSim kroku tvorby
stromu FTA. Timto zplisobem se pokracuje v dekompozici systému aZz na pozadovanou uro-
veil podrobnosti, zpravidla na troveinl funkci, jimZ je poZadovano odvodit bezpe€nostni poza-
davky (THR, SIL apod.). Nazornéjsi a o néco podrobnéjsi popis vyse nastinéného postupu je
v kapitole 6.3 ,,Navrzena metodika analyzy rizika“, popiipadé v ptiloze ¢. 5 ,,Ukazka pouziti

navrzené metodiky analyzy rizika aplikace systému ETCS v CR*.

5.5 Shrnuti vhodnych metod prizplsobenych k navrzenému pfi-
stupu k analyze rizika

Pro jednotlivé kroky analyzy rizika, které jsou uvedeny v kapitole 4.1.3, jsou pouzity
nasledujici metody — viz tab. 5.2.
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Pozadovany krok analyzy rizika Pouzita metoda/technika Reference/poznamka
Identifikace nebezpedi spojenych Uvaha provedena systematicky ve |viz kap. 4.3.2

s analyzovanym systémem / jeho vS§ech doporuéovanych oblastech

okolim (krok | dle kap. 4.1.3)

Identifikace posloupnosti udalosti kombinace pro tento ucel pfizpua- viz kap. 6.3

vedoucich k identifikovanym ne-
bezpecim (krok | dle kap. 4.1.3)

sobenych metod FTA a FMECA

Ohodnoceni rizik plynoucich pro
systém z jednotlivych nebezpedi
(krok 11 dle kap. 4.1.3)

expertni odhad v ramci pfizpUso-
bené metody FMECA

viz kap. 5.2.2; toto ohodno-
covani navrhuji provadét
bez uvazeni napravnych
opatfeni, zde je dale tfreba
uvazit nejhorsi mozné nas-
ledky (napf. muze-li dojit ke
srazce vlaku, je tfeba uva-
Zovat s tim, Ze doslo ke
srazce dvou plné obsaze-
nych vlakd osobni dopravy)

Ur€eni pfijatelnosti rizik plynoucich

provadi se na zakladé pfedem

pro navrh jejich odvozeni

pro systém z jednotlivych nebezpedi | stanovenych kritérii RAC pro viz kap. 4.3.3
(krok 111 dle kap. 4.1.3) jednotlivé kategorie nasledkd, jez

musi byt pro dané pouziti odsou-

hlaseny provozovatelem drahy
Odvozeni kvantitativnich bezpec- odvozeni intenzit THR (délenim) viz kap. 5.3.4
nostnich pozadavku (krok 1V dle v ramci upravené metody FTA
kap. 4.1.3)
Odvozeni kvalitativnich bezpec¢- odvozeni metod pro vyvarovani se |viz kap. 4.3.5
nostnich pozadavku (krok IV dle vloZeni systematickych chyb pfi
kap. 4.1.3) navrhu daného systému na zakla-

dé urovni SIL, odvozenych od

odvozenych intenzit THR
Osetfeni nebezpedi identifikovanych | vypracovani pfedzaznamu nebo viz kap. 4.5

mimo analyzu rizika (krok V dle dle
kap. 4.1.3)

zaznamu o nebezpedi

Tab. 5.2 — Metody pouzité ve zde navrzené metodice analyzy rizika
ZeleznicniCh zabezpecovaciCh systémii

5.6 Softwarové nastroje podporujici zvolené metody

Metoda vyuzivajici analyzu FMEA, ¢1 FMECA je pomérné nendro¢na na softwarové

nastroje. Je mozno si vystacit naptiklad s dnes jiz béZné pouzivanym textovym editorem MS
tieba rozliSovat jeji kvantitativni a kvalitativni ¢ast. Pro kvalitativni ¢ast analyzy FTA, vyja-
diujici tvarem stromu logické zavislosti mezi jednotlivymi udalostmi, Ize vyuzit v podstaté
libovolny kreslici nastroj, naptiklad MS Malovani nebo MS Visio. Tyto nastroje vSak nepod-
poruji tvorbu stromit FTA, ¢imz pfinasi do jejich tvorby jisty diskomfort a odvadi tak pozor-
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nost od vlastni tvorby stromu (vymysleni logickych vazeb) k formalni tvorbé stromu (vymys-
leni grafické podoby stromu), coz neni zadouci. Lze tedy i pro kvalitativni ¢ast tvorby stromu
doporucit pouziti vhodného softwarového nastroje. Pro kvalitativni ¢ast analyzy FTA, pfi niz
se provadéji nejcastéji vypocty pravdépodobnosti nastani vrcholové udalosti (obecné lze fici
matematickd analyza stromu), je pouziti vhodného softwarového néstroje témet nezbytnosti. |
zde jsou vsak Kk dispozici rizné nastroje, napiiklad nastroj Isograph Fault Tree+, jenZ je pou-
zivan v ramci pracovni skupiny UNISIG RAMS WP, ktera provadi bezpecnostni analyzy
ETCS (viz kupi. Subset-088 [SS088]), nebo dostupnéjsi nastroj OpenFTA, jenz je volné do-
stupny na internetu (napt. na [OFT]).

Pro ucely této disertacni prace bude dale pro analyzu FME(C)A pouzivan textovy edi-
tor MS Word. Pro analyzu FTA pak volné¢ dostupny nastroj OpenFTA, a to jak pro jeji kvali-
tativni, tak i pro jeji kvantitativni ¢ast. Nastroj OpenFTA je otevieny software (open source),
ktery pomoci intuitivniho rozrani umoziuje uzivateli vytvaret, upravovat a matematicky ana-

lyzovat strom poruchovych stavii (vice napt. na [OFT]).
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6 CELKOVE SHRNUTI, POPIS NAVRZENE METODIKY ANALYZY
RIZIKA

Tato kapitola vychazi z poznatkt piedchazejicich kapitol, shrnuje je a jasn¢ definuje
V této praci navrZzenou metodiku analyzy rizika Zzelezni¢nich zabezpeCovacich systémi, se
zaméfenim na aplikaci syst¢ému ETCS v CR. V této kapitole jiz mazeme hovofit o kompletni
metodice, nebot’ jiz zname nejen piistup k tvorbé analyzy rizika (viz jeho navrh v kap. 4), ale
také metody, které se v jednotlivych krocich tohoto pfistupu budou vyuzivat (viz jejich vy-
bér a ptizpisobeni danému tcelu v kap. 5), a také to, jakym zptsobem se pii tom budou pou-
Zivat (viz konkrétni navrh zptsobu jejich pouziti v podkap. 4.2).

Jinymi slovy, tato kapitola reflektuje poznatky ptedchazejicich kapitol. Sumarizuje je
a vyvozuje z nich zavéry vedouci K navrzeni metodiky analyzy rizika aplikace systému ETCS,

coz ma predstavovat hlavni jadro této disertacni prace.

6.1 Navrh postupu pfi vykonavani analyzy rizika

Vhodny pfistup k analyze rizika zelezni¢nich zabezpecovacich systému byl stanoven
v kapitole 4.1.3. Pro splnéni zde jmenovanych krokt a zajiSténi systemati¢nosti provadéni

analyzy rizika navrhuji nasledujici iterativni postup pfi jejim vykonavani:

I. identifikace zakladniho a vSech ostatnich nebezpeci souvisejicich se systémem

Il. analyza téchto nebezpedi, tj. identifikace jejich piicin (neboli nebezpeci na bezpro-
sttedné pfedchazejici urovni podrobnosti)

I11. soucasna analyza rizika téchto nebezpeci, se zohlednénim jejich pti€in a nasledki

IV. stanoveni bezpe€nostnich pozadavki na systém — odvozeni THR pro jednotlivé

funkce systému

Z rozboru provedeného v kapitole 4.1 také plyne, Ze tento piistup spliiuje vSechny po-

zadavky, kladené na analyzu rizika relevantnimi evropskymi normativy.

6.2 Predpoklady navrzené metodiky analyzy rizika

I. Definice systému v pozadované mitre podrobnosti probéhne pted vlastni analyzou
rizika. Tento pfedpoklad je automaticky splnén, pokud se pii vyvoji zabezpecova-

ciho systému postupuje dle Zivotniho cyklu stanoveného v CSN EN 50126-1 [126-
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-1], poptipad¢ dle vlastniho zivotniho cyklu, kde definice systému ptedchazi ana-

lyze rizika, tak jak je v tomto pfedpokladu pozadovéno.

. Navrzena kritéria pro hodnoceni ¢etnosti, nasledku a rizik plynoucich z nebezpeci

je odsouhlaseno uzivatelem systému, tj. napiiklad u tratové casti systému ETCS
provozovatelem drahy (v CR tedy u drah celostatnich, na nichz se predpoklada na-
sazeni tohoto systému, statni organizaci SZDC).

Piedpoklada se nezavislost jednotlivych nebezpeéi, respektive jejich pii¢in identi-
fikovanych v ramci analyzy FMECA, coz jsou vlastné op€t nebezpeci, ovSem na
nasledujici irovni dekompozice analyzovaného systému. Tento piedpoklad neni

striktni, av§ak jeho uvazovani velmi usnadni nésledné matematické avahy a vy-

pocty.

6.3 Navrzena metodika analyzy rizika

Naésledujici body struéné shrnuji navrh autora této disertacni prace pro systematické

provadéni analyzy rizika bezpecnostné-kritickych systémd, a to véetné navrhu metod k tomu

uplatnitelnych. Odvozeni této metodiky je soucasti predchazejicich kapitol této prace.

Metodika analyzy rizika Zelezni¢nich zabezpe€ovacich systému:

1.

Identifikuje se zakladni nebezpeci souvisejici s analyzovanym systémem

o Zékladni nebezpe¢i u Zelezni¢nich zabezpecovacich systémtl, jak je jiz
uvedeno V kapitolach 4.3.2 a 4.3.3, souvisi s procesem fizeni zelezni¢ni
dopravy, nebot’ tyto specifické bezpe¢nostné-kritické systémy slouzi prave

k fizeni tohoto technologického procesu (zelezni¢ni dopravy).

o ldentifikuje se tedy zakladni nebezpeci:

Hza. |, (6.1)

o Pro takto identifikované nebezpeci se stanovi dle kritérii pfijatelnosti rizik

odvozenych v kapitole 4.3.3 pozadovana hodnota intenzity THR:

THRuzm. |, (6.2)
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2. Identifikuji se ostatni nebezpeci souvisejici s analyzovanym systémem

o Ostatni nebezpeci se hledaji v oblastech uvedenych a popsanych v kapitole

4.3.2, ¢imz dostaneme nasledujici vektor nebezpeci:

ﬁo :(H011H021---’Ho><) (6.3)

kde X je pocet oblasti, v nichz jsou tato nebezpeéi hledana.

o Pro takto identifikovana nebezpeci se stanovi dle kritérii ptijatelnosti rizik

odvozenych v kapitole 4.3.3 pozadované hodnoty intenzit THR:

THR, =(THR,,, THR,.....THR,,) | (6.4)

kde x je pocet oblasti, v nichZ jsou tato nebezpeci hledana.
o Pfi¢emzZ samoziejmé& miiZe platit, ze:
H_ax1. = Hoi. (6.5)
o Zoblasti uvedenych v kapitole 4.3.2 jsou technicky zajimavé a mély by
podle mého nazoru tudiz byt nejvice rozpracovany dvé oblasti: oblast roz-
hrani (funkce a vliv jejich selhdni na rozhrani systému) a oblast funk¢nosti

(elektromagneticka kompatibilita /EMC/, tedy jak odolnost daného sys-

tému vici ruseni EMS, tak okolnich systémi EMI)

3. Analyzuji se jednotliva nebezpe¢i Ho; dle zde navrzeného iterativniho postupu

kombinujiciho analyzu FMEA, resp. FMECA a upravenou analyzu FTA

o Pro kazdé jedno nebezpeci Ho;i vznikne jeden strom FTA, jehoz vrcholo-

vou udalosti je prave toto nebezpeci, dle nasledujicich bodii:

I. Provede se kvalitativni ¢ast analyzy FTA /tvorba stromu/:

Hoi
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Il.  Provede se analyza FMEA nebezpec¢i Hoj (vrcholové udalosti stromu FTA)

s pouzitim formulafe dle kapitoly 5.2.2, v ramci niZ se dané nebezpeci ana-

lyzuje, zejména se urc¢i jeho bezprostredni piiciny:

Charakteristika nebezpeci

Duasledky nebezpeci

na vystupu na vystupu Pricinal| pl"i(zi'ny
gislo projev druh tratové Gasti palubni ¢asti koncovy nebezpeci
ETCS ETCS
«dopini «dopini se «doplni se
«doplni se se druh text?vy popis text?vy popis «(dop{n/ se'
, . nebez- duasledku dusledku textovy popis
textovy popis .. .. . A CHoi1, CHoiz,
Hoi . peci a nebezpedi na nebezpedi na koncového
projevu ! ) , . . .++» CHoin
nebeznedis jeho vystupu trato- vystupu pa- dusledku
p textovy vé éasti ETCS lubni ¢asti nebezpedi»
popis» » ETCS»

[1l.  Provede se déleni THR /pocatek kvantitativni ¢asti analyzy FTA/, v této

pocatecni fazi omezené pouze na stanoveni THR vrcholové udalosti Hop;

(tj. THRtoP-HOI).

IV. Provede se kvantitativni ¢ast analyzy FTA, zohlednéni déleni THR (dle

kroku I11) do kvalitativni ¢asti analyzy FTA (z kroku I):

Hoi

TH RTOP-HOi

V. Provede se kvalitativni ¢ast analyzy FTA /tvorba stromu/ dalsi urovné —

— vyuzije se piitom pfi¢in identifikovanych v ramci analyzy FMECA z bo-
du O:

Hoi

n = pocet pficin
nebezpedi Hoi
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VI.

Provede se analyza FMECA jednotlivych nebezpec¢i CHo; (zékladnich uda-

losti stromu FTA) s pouzitim formulafe dle kapitoly 5.2.2, v ramci niz se

dana nebezpeci analyzuji, zejména se urci jejich bezprosttedni priciny:

Charakteristika nebezpeci

Disledky nebezpeci

Hodnoceni nebez-

peci
Pricina/pFiciny
na vystupu na vystupu 2 _ nebezpedi
Cislo projev druh tratové ¢asti | palubni casti koncovy S z °
®©
ETCS ETCS 3 % ﬁ
N 0 =
doplni doplni = 23
(] N 4
«dopini | «dopini | “@OP"" S€ «dopini s . 5 o =<
textovy textovy «doplni se 8 % S a
se se druhu L Ll . < ] S @
textovy nebez- popis dd- popis dd- textovy N3l €3 S x
vy o sledku sledku popiskon- | & <| 8 <| § Z| CHoi CHoiz,
CHoi1 popis peci a .. .. ) N -| o | @O
. : nebezpeci nebezpeci coveho o 8| » 8 < = .--» CHoim
projevu jeho | , . » 8 2 & oo
| na vystupu na vystupu dusledku S £ @ o
nebez- | textovy NOu e o 3 5 E
o&in 0DiS » tratové casti | palubni ¢asti | nebezpeli» g 3 3 <
P pop ETCS» ETCS» S s g ©
M
CHoi21, CHoize,
CHO'Z sy CHOiZn
CHoij1, CHoijz,
Hoi
C Ojj EEE CHOijo
VII.  Provede se déleni THR /pocatek kvantitativni ¢asti analyzy FTA/, ¢ili se
provede piifazeni absolutnich vah vapscroik jednotlivym pro danou tGroven
zékladnim udélostem CHojj a vypocet THRrop.cHoi mezi tyto udalosti
CHoijj (kde je{L...;n}, kde n je pocet pii¢in nebezpeti Hoi) stromu FTA
dle postupu uvedeného v kapitole 5.3.4, ¢imz se ziskaji THRcpoik jednotli-
vych zakladnich udalosti.
VIIl.  Provede se kvantitativni ¢ast analyzy FTA — zohlednéni déleni THR (dle

kroku 0) do kvalitativni ¢asti analyzy FTA (z kroku I):

- pozn. obr. je na nasledujici strané
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Hoi

A

Vabs-CHoil Vabs-CHoi2

n = pocet pficin
nebezpedi Hoi

Vabs-CHoin
THRcroi1 THRcHoi2 THRcHoin

IX. Provede se kvalitativni ¢ast analyzy FTA dal$i irovné — vyuzije se pritom

pficin identifikovanych v ramci analyzy FMECA z bodu VI:

Hoi

A

n = pocet pficin
nebezpedi Hoi

CHoil.fta CHoi2.fta CHoin.fta

... stromy této trovné
(CHoij) jsou sou-
casti prilohy 4

X. Opakuji se kroky VI az 0, dokud se nedosahne pozadované urovné pod-

robnosti dekompozice daného systému.

4. Stanovi se dle bodu 3 odvozené bezpecnostni pozadavky:

THiéfunkce = (TH Rfunkce—l1 TH Rfunkce—z, ceey THRfunkce—n)

!

Sﬁfunkce = (S”—funkce-L S“—funkce-Z, cees SIqunkce-n)

!

ngunkce = (SRfunkce—L SRfunkce—Z, ceey SRfunkce—n)

Dopliime, Ze jeden bezpecnostni pozadavek SRfynkce-i miiZe obsahovat jeden nebo vice
bezpecnostnich pozadavkt soucasné. V nasledujicich etapach zivotniho cyklu je tieba respek-

tovat takto odvozené bezpecnostni pozadavky a prokazat jejich naplnéni (viz kap. 4.3.5).
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ZAVER

Predkladana disertacni prace se zabyva oblasti analyzy rizika aplikace evropského
vlakového zabezpecovaciho systému ETCS (European Train Control System), jehoz tratova
¢ast se v dneSnich dnech instaluje na tratovém useku prvniho néarodniho tranzitniho Zzelez-
ni¢niho koridoru Bieclav—Kolin. Na zaklad¢ zvazeni rizik spojenych se systémem, coz se déje
praveé v ramci analyzy rizika, se stanovuji bezpecnostni pozadavky na obecny bezpecnostné-
-kriticky systém. Pro aplikaci systému ETCS, obecné pro aplikaci jakéhokoli Zelezni¢niho
zabezpetovaciho systému jsou v naich podminkach zavazné evropské normy fady CSN EN
50126-1:2007, CSN EN 50129:2003, CSN EN 50159:2011, CSN EN 50128:2012, které pro
tuto oblast zcela nahrazuji evropskou normu CSN EN 61508:2011, ktera je jinak obecné plat-
na pro bezpecnostné-kritické systémy.

Vsechny tyto normy pozaduji vykonani analyzy rizika a stanovuji pozadavky s tim
souvisejici. Ovsem tyto pozadavky jsou velmi obecné, leckdy nedostate¢né a navic ne vzdy
napfi¢ vSemi uvedenymi normami jednotné. Jeden z moznych vykladu vysoké miry obecnosti
a z naseho pohledu nedostatecnosti je napiiklad ten, Ze tyto normy ponechavaji jistou volnost,
aby vyhovély i pfipadné jiz existujici narodni postupy a metody souvisejici s vykonavanim
analyzy rizika Zelezni¢nich zabezpeCovacich systémi. VySe uvedené normy tedy v podstaté
stanovuji pouze pfistup k analyze rizika jako takové a jeji zaclenéni do Zivotniho cyklu kon-
krétniho Zelezni¢niho systému. Stanoveni metodiky analyzy rizika je ponechdno na narodni
uroven. Timto rozborem soucasného stavu poznani se se zohlednénim evropské smérnice
2004/49/EC, respektive se zohlednénim rtznych doporuceni vydanych v souvislosti s touto
smérnici podrobné&ji zabyva kapitola 1 pfedkladané disertacni prace.

Kromé stanoveni vhodného pfistupu k analyze rizika tak, aby idealné ideové vyhovél
pozadavkum vSem vyse uvedenych relevantnich evropskych norem, coz je provedeno v kapi-
tole 4 této disertatni prace, je tfeba vybrat vhodné metody, jez lze k tomuto pfistupu upravit a
vyuzit. Vybéru téchto metod se vénuje kapitola 3, ktera analyzuje metody ptivodné normou
CSN EN 50129:2003 uréené pro analyzu poruch a nebezpedi. Tato norma, respektive jeji pii-
loha E ovSem uvadi jen nazvy téchto metod, coz neni zdaleka dostacujici, ba leckdy i zavadé-
jici. Zejména u téch nazvu, jenz jsou sdileny vice raznymi metodami. Proto byl jejich seznam
V této praci rozsifen o pozndmky s odkazy na zdroje obsahujici popisy, o nichZ se lze domni-
vat, ze nejlépe odpovidaji pozadovanému ucelu. Nasledné byl doplnén jejich stru¢ny, komen-

tovany popis vzhledem k mozZnostem jejich pouZiti v ramci analyzy rizika.
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Z téchto metod byly nasledné vybrany ty metody, o kterych se bylo mozno domnivat,
ze nejlépe poslouzi pozadovanému ucelu, tedy ucelu pristupu k tvorbé analyzy rizika zelez-
ni¢nich zabezpeCovacich systému, ktery byl stanoven v kapitole 4 této diserta¢ni prace.
V kapitole 5 této diserta¢ni prace byly vybrany dvé metody primarni (FMECA a FTA) a n¢-
kolik metod podpurnych, sekundarnich (PHA, HAZOP a Markovovy diagramy). Dale se tato
kapitola zaméfuje pouze na tyto primarni metody a zpusob jejich pouziti ve zde navrzené me-
todice analyzy rizika, v¢etn¢ jejich pfizpusobeni k tomuto zaméru. Obé primarni metody se
sice jiz pouzivaji, hojné naptiklad v pracovni skupiné¢ UNISIG RAMS WP, jiz je autor této
prace ¢lenem. OvSem pouzivaji se zde pon€kud odliSnym zplsobem, coz je patrné z kapitoly
4.7.1. Jejich pouziti (pouziti jejich kombinace) navrzené v této praci je zcela nové.

Toto jejich pouziti spociva v tom, ze ve zde navrzené metodice analyzy rizika je navr-
Zeno pouzivat kombinaci téchto metod tak, ze se v kazdém iterativnim kroku této analyzy
[pozn. pticemz kazdy tento krok obsahuje jak analyzu nebezpeci (kvalitativni cast), tak nés-
lednou analyzu rizika (kvantitativni ¢ast) — viz kap. 6] pouzije pfi analyze nebezpeci pro blizsi
popis a hodnoceni nebezpeci analyza FMECA, pii nasledné analyze rizika se pro déleni tole-
rovatelnych intenzit nebezpe¢i THR pouzije modifikovana analyza FTA. Jeji modifikace spo-
¢iva v odlisném pouziti jeji kvantitativni ¢asti, pti némz se ze znalosti intenzity THR vrcholo-
vé udalosti postupnym délenim dostavame k intenzitdm THR jednotlivych funkci analyzova-
ného systému na potiebné urovni podrobnosti (coz je u kvantitativni ¢asti analyzy FTA zcela
opacny pfistup, nez je ptistup bézné pouzivany), a v pouziti odlisného matematického aparatu,
ktery je odvozen v kapitole 5.3.4 této disertacni prace.

Domnivam se, Ze v této disertacni praci byl stanoven obecny proces fizeni rizik zelez-
ni¢nich zabezpecovacich systému, a to jak formou analyzy rizika, tak formou zaznamu o ne-
bezpeci (v€. odvozeni kritérii piijatelnosti rizik na zaklad¢ statistik nehodovych udalosti evi-
dovanych v CR (kap. 4.3.3), stanoveni 3ablony pro zdznamy o nebezpei (kap. 4.5.2) a zave-
deni tzv. pfedzaznamu o nebezpeci (viz kap. 4.5.1). Byl zde stanoven a popsan pfistup
k analyze rizika Zelezni¢nich systému s diirazem na to, aby byl v souladu se vSemi poZzadavky
relevantnich norem a doporuceni. Dale byly navrzeny (vybrany a danému ucelu pouziti pfiz-
pusobeny) metody, které je vhodné v ramci analyzy rizika pouzit a byl popsan zptisob jejich
pouziti. Zde odvozena, rozsitena metodika analyzy rizika byla jiz v praxi autorem této prace
Vv méné propracované formé¢ pouzita pii vyvoji bezpecného rozhrani mezi klasickym zabezpe-

covacim zafizenim a radioblokovou centralou systému ETCS L2 (komponenty IRI).
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Pfiloha .1 Udaje z databaze Drazni inspekce CR (www.dicr.cz)

o0 mimoradnych udalostech
Na zaklad€ zadosti autora této disertacni prace poskytla Drazni inspekce, statni institu-
ce, kterd odborn¢ zjistuje pri¢iny nehodovych (mimotadnych) udalosti a vykonava statni do-
zor na drahach, potiebné udaje z databaze mimofadnych udalosti z let 2008 az 2013 (resp. od

1. 1. 2008 do 18. 11. 2013). Tato data obsahuje pfilozeny CD-ROM.
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Priloha ¢. 2 Dokumentovany postup zpracovani udaji o mimorad-
nych udalostech (dale jen MU)
MU druhu Srazka draznich vozidel

I.  Vybér dat za ucelené obdobi od 1. 1. 2008 do 31. 12. 2012 (tj. zohlednéno posled-
nich ucelenych 5 let, idaje za kalendaini rok 2013 nebyly v dobé zpracovavani té-
to disertacni prace uplné)

Il. Omezeni dat pouze na drahy celostatni, regionalni a vlecky (tedy vyjmuti dat za

drahy tramvajové a trolejbusové)

I1l. Omezeni dat pouze na ta data, kterd vyhovuji [pozn. sloveso ,,vyhovuji* zni v tom-
to kontextu pon¢kud zvlastné, ovsem z hlediska statistického je jeho pouziti sprav-
né] tim, Ze soucet usmrcenych a zranénych osob je roven nebo vyssi nez 5: splituje
7 MU * katastr. / zavazna nehoda

IV. Omezeni dat pouze na ta data, kterd nevyhovuji dle bodu piedchoziho, avSak vyho-

vuji tim, Ze celkova vzniknuvsi skoda je vyssi nez 5 mil. K¢: spliuji 4 MU * katas-

tr. / zavazna nehoda

V. Omezeni dat pouze na ta data, ktera vyhovuji tim, Ze doslo k jednomu nebo vice
umrti a soucasné soucet usmrcenych a zranénych osob je mensi nez 5: spliuje 0
MU * kritick. / nehoda

V1. Omezeni dat pouze na ta data, kterd nevyhovuji dle bodu ptedchoziho, av§ak vyho-
vuji tim, Ze soucet usmrcenych a zranénych osob je mensi nez 5: splituje 20 MU *
kritick. / nehoda

VII. Omezeni dat pouze na ta data, kterd nevyhovuji dle bodu ptedchoziho, avSak
vyhovuji tim, Ze celkova vzniknuvsi §koda je v rozmezi od 0,5 mil. K¢ (v¢etn€) do

5 mil. K¢ (mimo): spliiuje 23 MU * kritick. / nehoda

VIIl.  Omezeni dat pouze na ta data, kterd vyhovuji tim, Ze u nich nedoslo k Zadnému
umrti ani zranéni, avSak celkova vzniknuvsi skoda je v rozmezi od 50 tis. K¢
(v€etné) do 0,5 mil. K¢ (mimo): splnuje 57 MU * kritick. / ohrozeni

IX. Omezeni dat pouze na ta data, ktera vyhovuji tim, Ze u nich nedoslo k Zzadnému
umrti ani zranéni, avSak celkové vzniknuvsi Skoda je do 50 tis. K¢ (mimo): spliuje

63 MU * kritick. / ohroZeni

MU druhu vykolejeni DV takova, k nimZ doslo vinou ptekroceni povolené rychlosti

(v konecné statistice se predpokldada, ze jde o 15 % ze vSech evidovanych)
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I.  Vybér dat za ucelené obdobi od 1. 1. 2008 do 31. 12. 2012 (tj. zohlednéno posled-
nich ucelenych 5 let, idaje za kalendarni rok 2013 nebyly v dob¢ zpracovavani té-
to disertacni prace Uplné)

Il. Omezeni dat pouze na drahy celostatni, regionalni a vlecky (tedy vyjmuti dat za

drahy tramvajové a trolejbusové)

[1l. Omezeni dat pouze na ta data, ktera vyhovuji tim, Ze soucet usmrcenych a zran¢-
nych osob je roven nebo vyssi nez 5: splituje 1 MU * katastr. / zavazna nehoda

IV. Omezeni dat pouze na ta data, ktera nevyhovuji dle bodu ptedchoziho, avsak vyho-
vuji tim, ze celkova vzniknuvsi Skoda je vyssi nez 5 mil. K¢: spliuje 8 MU * ka-

tastr. / zadvazna nehoda

V. Omezeni dat pouze na ta data, ktera vyhovuji tim, Ze doslo k jednomu nebo vice
umrti a soucasné soucet usmrcenych a zranénych osob je mensi nez 5: spliiuje 0
MU * kritick. / nehoda

V1. Omezeni dat pouze na ta data, ktera nevyhovuji dle bodu ptedchoziho, avsak vy-
hovuji tim, Ze souCet usmrcenych a zranénych osob je mensi nez 5: spliiuje 0 MU
* kritick. / nehoda

VII.  Omezeni dat pouze na ta data, ktera nevyhovuji dle bodu pfedchoziho, avSak
vyhovuji tim, Ze celkova vzniknuvsi §koda je v rozmezi od 0,5 mil. K¢ (v¢etn€) do

5 mil. K¢ (mimo): spliiuje 38 MU * kritick. / nehoda

VIIl.  Omezeni dat pouze na ta data, kterd vyhovuji tim, Ze u nich nedoslo k Zadnému
umrti ani zranéni, avSak celkové vzniknuvsi Skoda je v rozmezi od 50 tis. K¢
(v€etné) do 0,5 mil. K¢ (mimo): splnuje 194 MU kritick. / ohroZeni

IX. Omezeni dat pouze na ta data, ktera vyhovuji tim, Ze u nich nedoslo k Zadnému
umrti ani zranéni, avSak celkové vzniknuvsi Skoda je do 50 tis. K¢ (mimo): spliuje

620 MU kritick. / ohrozeni

MU druhu Nedovolené projeti navéstidla zakazujiciho jizdu

I.  Vybér dat za ucelené obdobi od 1. 1. 2008 do 31. 12. 2012 (tj. zohlednéno posled-
nich ucelenych 5 let, idaje za kalendaini rok 2013 nebyly v dobé zpracovavani té-
to disertacni prace uplné)

Il. Omezeni dat pouze na drahy celostatni, regionélni a vlecky (tedy vyjmuti dat za

drédhy tramvajové a trolejbusove)
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I1l. Omezeni dat pouze na data tykajici se projeti navéstidel vlaky, nikoli posunujicimi
dily, pti¢emz soucasn¢ nejde 0 projeti navéstidla v disledku nahlé zmény navésti

pied vlakem

IV. Omezeni dat pouze na ta data, ktera vyhovuji tim, ze soucet usmrcenych a zran¢-
nych osob je roven nebo vyssi nez 5: spliiuje 0 MU * katastr. / zavazna nehoda

V. Omezeni dat pouze na ta data, ktera nevyhovuji dle bodu piedchoziho, avsak vyho-
vuji tim, Ze celkova vzniknuvsi $koda je vy$si nez 5 mil. K¢&: spliuje 0 MU * ka-

tastr. / zdvazna nehoda

VI. Omezeni dat pouze na ta data, ktera vyhovuji tim, Ze doslo k jednomu nebo vice
umrti a soucasné soucet usmrcenych a zranénych osob je mensi nez 5: spliuje 0
MU * kritick. / nehoda

VII.  Omezeni dat pouze na ta data, ktera nevyhovuji dle bodu pfedchoziho, avSak
vyhovuji tim, Ze soucet usmrcenych a zranénych osob je mensi nez 5: spliuje 0
MU * kritick. / nehoda

VIIl. Omezeni dat pouze na ta data, ktera nevyhovuji dle bodu pfedchoziho, avSak
vyhovuji tim, Ze celkova vzniknuvsi §koda je v rozmezi od 0,5 mil. K¢ (vcetn€) do

5 mil. K¢ (mimo): spliiuje 0 MU * kritick. / nehoda

IX. Omezeni dat pouze na ta data, ktera vyhovuji tim, Ze u nich nedoslo k Zddnému
umrti ani zranéni, avSak celkova vzniknuvsi §koda je v rozmezi od 50 tis. K¢
(v€etn€) do 0,5 mil. K¢ (mimo): spliuje 12 MU * kritick. / ohrozeni

X. Omezeni dat pouze na ta data, kterd vyhovuji tim, Ze u nich nedo$lo k Zadnému
umrti ani zranéni, avSak celkova vzniknuvsi §koda je do 50 tis. K¢ (mimo): spliiuje

223 MU kritick. / ohrozeni

MU druhu Ostatni

I.  Vybér dat za ucelené obdobi od 1. 1. 2008 do 31. 12. 2012 (tj. zohlednéno posled-
nich ucelenych 5 let, udaje za kalendaini rok 2013 nebyly v dobé zpracovavani té-
to disertacni prace Uplné)

Il. Omezeni dat pouze na drahy celostatni, regiondlni a vlecky (tedy vyjmuti dat za
drahy tramvajové a trolejbusové)

I11. Omezeni dat pouze na data tykajici se pouze nasledujicich poddruhi: lomu kole;j-

nice, selhani navéstnich/zabezpecovacich systémi, jiné MU
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IV. Omezeni dat pouze na ta data, ktera vyhovuji tim, Ze soucet usmrcenych a zran¢-
nych osob je roven nebo vyssi nez 5: splituje 0 MU * katastr. / zavazna nehoda

V. Omezeni dat pouze na ta data, ktera nevyhovuji dle bodu ptedchoziho, avsak vyho-
vuji tim, Ze celkova vzniknuvsi $koda je vy$si nez 5 mil. K¢&: spliuje 0 MU * ka-

tastr. / zdvazna nehoda

V1. Omezeni dat pouze na ta data, ktera vyhovuji tim, ze doslo k jednomu nebo vice
umrti a soucasné soucet usmrcenych a zranénych osob je mensi nez 5: splituje 0
(2008), 0 (2009), 1 (2010), 3 (2011), 1 (2012) MU * kritick. / nehoda

VIlI. Omezeni dat pouze na ta data, kterd nevyhovuji dle bodu ptedchoziho, avsak
vyhovuji tim, Ze soucet usmrcenych a zranénych osob je mensi nez 5: splnuji 3
(2008), 2 (2009), 3(2010), 3 (2011), 4 (2012) MU * kritick. / nehoda

VIIl. Omezeni dat pouze na ta data, kterd nevyhovuji dle bodu ptedchoziho, avSak
vyhovuji tim, ze celkova vzniknuvsi skoda je v rozmezi od 0,5 mil. K¢ (v¢etn¢)
do 5 mil. K¢ (mimo): spliiuje 3 (2008), 0 (2009), 3 (2010), 2 (2011), 2 (2012) MU
* kritick. / nehoda

IX. Omezeni dat pouze na ta data, kterd vyhovuji tim, Ze u nich nedo$lo k Zadnému
umrti ani zranéni, avsSak celkova vzniknuvsi §koda je v rozmezi od 50 tis. K¢
(v€etng) do 0,5 mil. K¢ (mimo): spliuje 38 (2008), 38 (2009), 42 (2010), 59
(2011), 63 (2012) MU * kritick. / ohrozeni

X. Omezeni dat pouze na ta data, kterd vyhovuji tim, Ze u nich nedo$lo k Zadnému
umrti ani zranéni, avSak celkova vzniknuvsi Skoda je do 50 tis. K¢ (mimo):
spliuje 212 (2008), 236 (2009), 279 (2010), 294 (2011), 372 (2012) MU * kritick.

/ ohrozeni
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Priloha ¢. 3 Vysledky zpracovani (statistika) udajia o mimorad-

nych udalostech

Na zaklad¢ vyse popsaného postupu (Ptiloha €. 2) vznikly statistiky, kterou zachycuji

nasledujici dve tabulky:

1. Zékladni déleni vybranych kategorii MU

Pocet MU za poslednich 5 let (2008-2012) kategorie

Druh MU
zavazna nehoda nehoda ohrozeni
srazka DV 11 43 120
vykolejeni DV takova, k nimz doslo vinou
7(9%) 29 (38%) 611 (814%)
ptekroceni povolené rychlosti (75 %)
projeti navéstidla v poloze zakazujici jizdu 0 0 235

lom kolejnice (pozn. je soucasti kategorie

nejsou dostupné

nejsou dostupné

nejsou dostupné

ostatni MU) informace informace informace
ostatni MU 0 30 1633
celkové poéty pro vSechny druhy MU 18 102 2599
po aproximaci na cely uzite¢ny zivot ZZ** 72 408 10 396

*) Z dostupnych udajii (viz prilohu ¢&. 1) nebyla patrnad piicina vykolejeni: Jedna se tedy o cislo ziskané dle krité-

rii v priloze ¢. 2 ze vSech evidovanych vykolejent dle prilohy ¢. 1. Pred zavorkou je toto cislo redukovino na

predpokladany pocet vykolejeni, k nimz doslo vinou prekroceni rychlosti (predpokladam, Ze jich bylo 75 %

Z celkového poctu).

Pozn. Pro tabulku s podrobnéjsim déleni vybranych kategorii MU viz nasledujici stranu.

? Pro definici ne pfili§ rozsiteného pojmu ,uziteény Zivot* viz normu CSN IEC 50(191):1993 / Z1:2003 /
Z2:2003 [191], ktera je ¢eskou verzi normy IEC 60050-191:1990 / A1:1999 / A2:2002 [050]. Pocatkem tohoto
Casového intervalu (uziteCného zivota), ktery neni ve vySe citovanych normach explicitné uveden, rozumim
okamzik, kdy je systém uveden do provozu (tj. napt. ve vazbé na normu [126-1] je Gispésné ukoncena etapa 10

dle této normy definovaného zivotniho cyklu).
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2. Podrobng¢jsi déleni vybranych kategorii MU

Pocet MU za poslednich 5 let (2008-2012) kategorie
Druh MU ohrozeni
zavazna nehoda nehoda
01 02
srazka DV 11 43 57 63
vykolejeni DV takova, k nimz doslo vinou
7(9%) 29 (38%) 146 (194*) | 465 (620%)
prekroceni povolené rychlosti (75 %)
projeti navestidla v poloze zakazujici jizdu 0 0 12 223
o nejsou do- nejsou
lom kolejnice (pozn. je soucasti kategorie nejsou dostupné | nejsou dostupné
) ) stupné in- dostupné
ostatni MU) informace informace )
formace informace
ostatni MU 0 30 240 1393
celkové poéty pro vSechny druhy MU 18 102 455 2144
po aproximaci na cely uZite¢ny Zivot ZZ 72 408 1820 8 576

Legenda:

Kategorie MU (zavazné nehoda, nehoda, ohroZeni) jsou kategorie MU, tak jak jsou uvedeny

v zakonu o drédhach a definovany ve Vyrocni zprave 2012.

Kategorie MU (zavazna nehoda, nehoda, ohroZeni) jsou kategorie MU, tak jak jsou uvedeny v

zakonu o drdhach a definovany ve Vyro¢ni zprave 2012.

Podkategorie MU kategorie ohrozeni (O1 a O2) jsem odliSil dle hmotné Skody, ktera pii nich
vznikla (jestli $koda byla ve smyslu zakona ¢. 140/1961 Sb., trestniho zékona, vétsi nebo ni-
koli). Vznikla-li $koda vétsi (tj. Skoda pievySujici ¢astku 50 tis. K¢) jde o podkategorii Ol,

V opa¢ném piipadé o podkategorii O2.

Text ,,nejsou dostupné informace* znaci, ze tento druh MU neni v databazi Drazni inspekce

CR explicitné uvedeny. Je zahrnut v kategorii jiné (napf. ostatni MU).
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Priloha ¢. 4 Diléi stromy CHoi1 az CHoin z kapitoly 6.3

CHoil.fta

A

CHoil

CHoi2.fta

y N

CHoi2
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CHoin.fta

A

CHoin
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Priloha ¢. 5 Ukazka pouziti navrzené metodiky analyzy rizika

aplikace systému ETCS v CR

Tato ukazka ma slouzit pouze pro ilustrativni ptiblizeni pouziti navrzené metodiky na

ptikladu aplikace systému ETCS, respektive na aplikaci jeho tratové casti na Komerénim

projektu ETCS v CR na tseku Bieclav—Kolin. Neklade si za cil byt zcela vy&erpavajici a

kompletni. Vychazi z postupu naznacené¢ho v kapitole 6, cemuz koresponduje i pouzité ¢islo-

vani.

1. Identifikuje se zakladni nebezpeci souvisejici s analyzovanym systémem

o

Zakladni nebezpeci souvisejici s evropskym vlakovym zabezpeCovacim systémem
ETCS, jakozto vlakovym zabezpeCova¢em s kontrolou rychlosti vlaku, je definovano
v § 4.2.1.8 Subsetu-091 [SS091] jako:

ptekroceni povolené rychlosti/vzdalenosti

Poznamka:V piivodni definici je v [SS091] navic doveétek: ,,[...] as advised to ETCS*,
coz zde, kde jiz hovorime o konkrétni aplikaci tohoto systému, neni nutno, ba dokonce
ani Zadouct, nebot je treba analyzovat téz rizika souvisejici s chybnymi vstupnimi in-

formacemi, jejichz dostupnost a spravnost se ocekadva.

Pro nebezpeci souvisejici s tratovou ¢asti systému ETCS stanovuje obrazek 3 Subsetu-

-091 [SS091] tolerovatelnou intenzitu nebezpeci takto:

THRyacksice = 1.10° b

Omezime-li se pouze na tratovou ¢ast systému ETCS, ktera bude dale analyzovana,

Ize zakladni nebezpeci formulovat jako:

vydani vice povolujici informace

Intenzitu THR pro takto definované zakladni nebezpeci souvisejici s tratovou casti
systému ETCS lze prevzit tak, jak ji stanovuje Subset-091 [SS091]. Jeji hodnota totiz
neodporuje kritériu pro katastrofickou zavaznost nasledku dle tab. 4.6 (hodnota pie-

birana ze Subsetu je piisnéjsi), tedy:

THR iktadni nebezpeci = 1.10° h™
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2.

Identifikuji se ostatni nebezpeci souvisejici s analyzovanym systémem

o Ostatni nebezpeci se hledaji pfi uvazovani vSech normalnich okolnosti v oblastech

uvedenych a blize specifikovanych v kapitole 4.3.2:
a) Nebezpeci plynouci z normalniho provozu tratové ¢asti ETCS (Ho;)

o Z hlediska projevu je toto nebezpeci shodné se zakladnim nebezpecim, tj. vydani

vice povolujici informace, vedouci k ptekroceni dovolené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeéi jsou tedy katastrofické (v nejhorS$im uvazovaném piipa-

d¢€ hrozi srazka vlakl osobni dopravy), proto:

THRHo1 = THR sk1adni nebezpedi = 10-9 h—l f

b) Nebezpeci plynouci z nouzového provozu tratové ¢asti ETCS (Hoy)

o Nouzovy provoz ETCS je provoz s ur€itymi omezenimi, napf. jsou dostupné jen
vybrané funkce. U analyzované aplikace ETCS vsak tento druh provozu neni defi-

novan, tudiz tato oblast nebude pro ucely analyzy rizika dale uvazovana.
o Intenzita THR nebyla v disledku neuvazovani nebezpeci stanovena.
) Nebezpeci plynouci z poruchovych stavii tratové ¢asti ETCS (Hos)

o Z hlediska projevu je toto nebezpeci shodné se zdkladnim nebezpecim, tj. vydani

vice povolujici informace, vedouci k ptekroceni dovolené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeci jsou tedy katastrofické (v nejhor$im uvazovaném piipa-

dé hrozi srazka vlaki osobni dopravy), proto:

TH I:2H03 =TH Rzékladm’ nebezpeci = 10_9 h_l f

d) Nebezpeci plynouci z chybného pouziti tratové ¢asti ETCS (Hoa)

o Nebezpeci plyne z chybného stanoveni podminek pouziti jednotlivych komponent

tratové ¢asti ETCS, nebo z nedodrZeni spravné stanovenych podminek pouZiti.

o Z hlediska projevu je toto nebezpeci shodné se zadkladnim nebezpecim, tj. vydani

vice povoluyjici informace, vedouci k ptekroceni dovolené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeci jsou tedy katastrofické (v nejhor$im uvazovaném piipa-

dé hrozi sraZka vlakl osobni dopravy), proto:

THRHo4 = THR atadni neberpeci = 10° ™! '
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e) Nebezpeci plynouci z rozhrani tratové ¢asti ETCS (Hos)

o Nebezpeci spociva v moznosti nezadouciho vydani nebo pfijeti chybné informace

vedouci k vydani vice povolujici informace.

o Z hlediska projevu je toto nebezpeci shodné se zakladnim nebezpecim, tj. vydani

vice povoluyjici informace, vedouci k ptekroceni dovolené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeci jsou tedy katastrofické (v nejhorSim uvazovaném ptipa-

d¢ hrozi srazka vlakt osobni dopravy), proto:

THRHo5 = THR aktadni neberpeci = 10° ™ "

f) Nebezpeci plynouci z funk¢énosti trat'ové ¢asti ETCS (Hog)

o Nebezpeci spociva bud’ v moznosti nezadouciho ovliviiovani jednotlivych kompo-
nent tratové ¢asti ETCS sousednimi zafizenimi, anebo v moznosti nezadouciho
ovliviiovani sousednich zafizeni témito komponentami (toto ovliviiovani mize byt
jak logické, tak fyzické).

o Nebezpeci spociva v moznosti nezadouciho ovliviiovani dvou a vice zafizeni a z
hlediska svého projevu je v nekriti¢téjSim uvazovaném piipad¢ shodné se zaklad-
nim nebezpecim, tj. vydani vice povolujici informace, vedouci k ptekroceni dovo-

lené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeci jsou tedy katastrofické (v nejhor$im uvazovaném piipa-

d¢ hrozi srazka vlakt osobni dopravy), proto:

THRHOG =TH Rzékladm' nebezpeci = 10_9 h_l f

g) Nebezpeci plynouci z otazek provozu, idrzby a podpory tratové ¢asti ETCS (Ho?)

o Oblast souvisi s béznym komerénim provozem tratové ¢asti ETCS (zde ptichazi do
uvahy pouze ptipadné opravy jednotlivych jejich komponent), S udrzbou a podpo-
rou téchto komponent (tj. s jejich konfiguraci, diagnostikou apod.).

o Nebezpeci spociva v moznosti zranéni tdrzbare/ky nebo opravate/ky pii provozu
nebo udrzbé ETCS. V piipadé chybné podpory (napt. nahrani novych, ale chybnych
konfigura¢nich dat) lze u tohoto nebezpeci odkazat na nebezpeci plynouci z rozhra-
ni tratové casti ETCS.

o Nasledky tohoto nebezpeci jsou kritické (V nejhor§im uvazovaném piipadé hrozi uj-

ma na zdravi neptedpokladdm vice nez 5 osob soucasné¢), proto volim:
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THRuo7 = THRRAC kritieke = 107 ™ "

h) Nebezpeci plynouci z tvah o likvidaci tratové ¢asti ETCS (Hosg)

o Oblast souvisi s ekologickou likvidaci tratové ¢asti ETCS, tj. s ¢innostmi provadé-
nymi po jejim vypnuti a odstaveni z provozu.

o Nebezpeci spociva v moznosti zranéni pracovnika provadéjiciho likvidaci, ¢i pos-
kozeni zivotniho prostfedi pfi likvidaci.

o Nasledky tohoto nebezpeci jsou okrajové25 (v nejhor$im uvazovaném piipadé hrozi

ohroZeni zivotniho prostfedi), proto volim:

THRuos = THRRAC-okrajove = 10° h™ r

1) Nebezpeci plynouci z lidského ¢initele (Hog)

o Oblast zahrnuje vliv lidského ¢initele na vyvoj, navrh, projekci, vyrobu, montaz,

provoz a udrzbu jednotlivych komponent tratové ¢asti ETCS.

o Z hlediska projevu je nebezpeci shodné se zakladnim nebezpecim, tj. vydani vice

povolujici informace, vedouci k piekroc¢eni dovolené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeci jsou tedy katastrofické (v nejhorSim uvazovaném piipa-

dé hrozi srazka vlaki osobni dopravy), proto:

THR09 = THR itadni neberpeci = 107 h™ '

J) Nebezpeci plynouci z problémt nemoci z povolani (Ho1o)

o Vzhledem ke skuteCnosti, ze tratova ¢ast ETCS ma definovano rozhrani k obsluze
(v analyzované aplikaci ETCS L2 jde o komponentu RBC), s nimZ je udrzujici, ale
zejména obsluhujici pracovnik/pracovnice pii vykonu sluzby v kontaktu, mize ne-

bezpeci spocivajici v moznosti vzniku nemoci z povolani nastat.

o Predpoklada se, ze dle sménového planu se u obsluzného pracoviste RBC ETCS
bude stiidat celkové 5 pracovnikli obsluhy; udrZzba je obCasnd, tudiZ ohrozeni pra-

covniki udrzby, resp. servisu do tohoto nebezpeci nezahrnuyji.

o Nasledky tohoto nebezpeci jsou tedy kritické (v nejhorSim uvaZzovaném piipadée
hrozi jma na zdravi nepfedpokladdm vice nezZ 5 osob soucasné¢ — dle sménového

planu), proto volim:

% Ato i presto, Ze to tab. 4.3 explicitn& neuvadi, je to zfejmé z tabulky 3 normy [126-1], z niZ tato vychéazi.
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THRbo10 = THRRAC kriticke = 107 h'1| .

K) Nebezpeci plynouci z mechanickych vlivi prostiedi (Ho11)

o Z hlediska projevu je nebezpec¢i shodné se zadkladnim nebezpecim, tj. vydani vice

povolujici informace, vedouci k ptekroc¢eni dovolené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeci jsou tedy katastrofické (v nejhorSim uvazovaném ptipa-

d¢ hrozi srazka vlakl osobni dopravy), proto:

THRuo11 = THR iktadni neberpeci = 107 h'1| :

I) Nebezpeci plynouci z elektrickych vlivi prostiedi (Hoi)

o Z hlediska projevu je nebezpeci shodné se zakladnim nebezpecim, tj. vydani vice

povolujici informace, vedouci k ptekroceni dovolené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeci jsou tedy katastrofické (v nejhorSim uvazovaném piipa-

d¢ hrozi srazka vlakl osobni dopravy), proto:

THRpo012 = THR siktadni neberpeci = 10° h'1| .

m)Nebezpeci plynouci z venkovnich (klimatickych) vlivt prostiedi (Hois)

o Z hlediska projevu je nebezpeci shodné se zakladnim nebezpecim, tj. vydani vice

povolujici informace, vedouci k ptekroceni dovolené rychlosti/vzdalenosti.

o Nasledky tohoto nebezpeci jsou tedy katastrofické (v nejhor$im uvazovaném piipa-

d¢ hrozi srazka vlakt osobni dopravy), proto:

THRpo013 = THR siktadni neberpeci = 10° h'1| .

Analyzuji se jednotliva vySe identifikovana nebezpeci dle iterativniho postupu kombinu-
jiciho analyzu FMEA, resp. FMECA a upravenou analyzu FTA [pozn. pro Ucely této
ukazky bude analyzovano pouze jedno vybrané nebezpeci, a to nebezpeci identifikované

v oblasti rozhrani trat'ové ¢asti ETCS (viz bod €) — Hos)]
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I.  Provede se kvalitativni ¢ast analyzy FTA /tvorba stromu/:

Ho§

“yedani vice povolujic
informace tratovou
casti ETCS

Il.  Provede se analyza FMEA nebezpeci Hpi (vrcholové udalosti stromu FTA)

s pouzitim formulaie dle kapitoly 5.2.2, v ramci niz se dané nebezpeci analyzu-

je, zejména se ur¢i jeho bezprostiedni pticiny:

Charakteristika nebezpeci

Dusledky nebezpedi

) ) na vystupu PFic¢ina/pficiny nebez-
» i na vystupu tratové 7 A . edi
Cislo projev druh &asti ETCS palubni ¢asti koncovy P
ETCS
hazard:
L, & P Tratova ¢ast ETCS Mobilni ¢ast Vice povolujici infor-
V poskozeni:
ygj(;'u"lge | posilamobilni asti | ETCS dohlizi | Viak pod dohle- | maci pogle bud radi-
H irr)1form &Jl ce Vystupni | ETCS vice povolujici | rychlost jizdy dem ETCS oblokova centrala
5 tratovou Zpravy informace, nez vlaku dle vice | Muze prekrocit ETCS (CHosz) nebo
Lo z tratove odpovida realné povolujici povolenou balizova skupina
¢asti ETCS sasti ETCS . . . . hlost a/neb
castl situaci na trati informace rychlost a/nebo ETCS (CHosy)
vzdalenost
I1l.  Provede se déleni THR /pocatek kvantitativni ¢asti analyzy FTA/, které je
V této pocatecni fazi omezené pouze na stanoveni THR vrcholové udalosti
Hos (tj. THRtop-Hos), coz bylo jiz provedeno za pouziti kritérii RAC z tab.
4.7 v kroku piedchazejicim, tedy THR top-Hos = 10° ht,
V.

Provede se kvantitativni ¢ast analyzy FTA, zohlednéni déleni THR (dle

kroku I11) do kvalitativni ¢asti analyzy FTA (z kroku I):

Ho§
1e-004

‘ydani vice povolujic
informace tratovou
casti ETCS
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V. Provede se kvalitativni ¢ast analyzy FTA /tvorba stromu/ dal$i Grovné —
— vyuzije se pritom pfi¢in identifikovanych v ramci analyzy FMECA z bo-
du ll:

Hob

“rdani vice povolujici
informace tratovou
casti ETCS

‘e povolujic “ee povolujici
informaci posle informaci posle
RBC BG

VI. Provede se analyza FMECA jednotlivych nebezpe¢i CHo; (zékladnich uda-
losti stromu FTA) s pouzitim formulafe dle kapitoly 5.2.2, v ramci niz se

dané nebezpeci analyzuji, zejména se urci jejich bezprostifedni pticiny:

Hod i
Charakteristika nebezpeci Dusledky nebezpedi © nocevrlle
nebezpedi
Pricina/pficiny ne-
na vystupu na vystupu ‘g bezpedi
Gislo projev druh tratové casti palubni casti koncovy ,§ % 3
ETCS ETCS 3| 5 E
N 0 e
hazard: Selze ¢ast funkénich
Viak pod algoritm RBC
, oskozeni: | RBC posila dohledem gensruyiet opravnen!
Vice | P : A _— . © k jizdé /msg3/
ovo- mobilni ¢asti Mobilni €ast ETCS mlze ¥ 2 (CHos1:) nebo SR
POVO" | Funkce ETCSvice | ETCSdohlizi | prekrosit | % | = | @ osu) T
lujici RBC . . 2 7] 2 autorizaci /msg2/
CH infor- . povolujici rychlost jizdy povolenou @ 3 = (CHos12) nebo piikaz
o5t maci generujicl | informace, nez | vlaku dle vice rychlost T o K Osolczjminénépmu
. vystupni odpovida povolujicich a/nebo P .
posle | informaci A1 it an - ; . nouzovému zasta-
realné situaci informaci vzdalenost .
RBC . i veni /msg15/
(zpravu) na trati
(CHos13) nebo prikaz
k nepodminénému
nouzovému zastave-

?® Hodnoceni zdvaznosti a &etnosti je zde provedeno, aniZ by byla uvazovéana jakakoli bezpe&nostni opatfen,
jako je pouziti metod dle [129] pro odstranéni systematickych poruch z navrhu systému, implementované princi-
py technické bezpecnosti apod., s tim, ze se uvazuje nejhorsi uvazovany piipad. Hodnoceni rizik se nasledné
dgje dle tab. 4.6.
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ni /msg16/ (CHos14)
nebo odvolani prika-
zu k nouzovému
zastaveni /msg18/
(CHOSIS)
poskozeni: . hazard: L. .
Vice BG posila Selze &ast funkénich
povo- Funkce mobilni &asti Mobilni &ast Vlak pod - ° algoritmt BG zajis-
wiici BG gene- ETCS vice ETCS dohlizi | dohledem S| | §| twiciprenos zprévy
CHoss infor- rujici povolujici rychlost jizdy ET?S maze | o 5| 2 obsahujici narodni
maci vystupni | informace, nez | vlaku dle vice prekrogit & © ’;5)_ hodnoty /pkt3/
posle informaci odpovida povolujicich povolenou g € | (CHosz1) nebo posun
BG (zpravu) realné situaci informaci rychlost zakézan /pkt132/
na trati a/nebo (CHoszz)
vzdéalenost
VII.  Provede se déleni THR /pocatek kvantitativni ¢asti analyzy FTA/, ¢ili se

provede piifazeni absolutnich vah vapschoik jednotlivym pro danou troveil
zdkladnim udélostem CHgjjx a vypoCet THRtop.cHoi mezi tyto udalosti
CHoij (kde je {l; .o }, kde n je pocet pricin nebezpe¢i Hoi) stromu FTA
dle postupu uvedeného v kapitole 5.3.4, ¢imz se ziskaji THRcnoik jednotli-

vych zékladnich udélosti.

Hos Vydani vice povolujici informace tratovou ¢asti ETCS 10°

. - e Abs. Rel. Norm. THR

ID Popis nebezpeci (nebezpecné udalosti) e e Ve hY
CHos; Vice povolujici informaci posle RBC 10 0,09 009 9.10™
CHos: Vice povolujici informaci posle BG 1 091 091 910"

VIIl. Provede se kvantitativni ¢ast analyzy FTA — zohlednéni déleni THR (dle

kroku 0) do kvalitativni ¢asti analyzy FTA (z kroku I):

Hob

“rdani vice povolujici
informace tratovou
casti ETCS

[

‘e povolujici “ee povolujici
informaci posle informaci posle
RBC BG
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IX.

dentifikovanych v ramci analyzy FMECA z bodu VI:
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X. Opakuji se kroky VI az IX, dokud se nedosdhne pozadovan
robnosti dekompozice daného systému.



Stanovi se dle bodu 3 odvozené bezpecnostni pozadavky:
Z analyzy rizika trat'ové ¢asti ETCS provedené pro 3. etapu Zivotniho cyklu dle [126-1]

vyse vyplynuly nasledujici bezpecnostni pozadavky na funkce a vstupni informace:

1) Bezpecnostni pozadavky na funkce tratové ¢asti ETCS

Pozadavek na Pl
Funkce tratové casti ETCS mez
THR SIL nebezpedi
C?st vfunkcnlch algoritm RBC generujici opravneéni 1,00.10M SIL4 CHosis
k jizdé /msg3/
Qast funk&nich algoritm RBC generujici SR autoriza- 1,89.10M SIL 4 CHosss
ci /Imsg2/
Cast fl’.lnka["IICh algorlt’mu RBC generupm pfikaz 20110 SIL 4 CHosss
k podminénému nouzovému zastaveni /msg15/
Cast funl,«:?lc,h algorltmLf RBC gen?rupm pfikaz 213.10" SIL 4 CHosse
k nepodminénému nouzovému zastaveni /msg16/
Cva,ISt funkénich ,algorltmu RB’C generujici odvolani 1,89.10M SIL 4 CHosis
pfikazu k nouzovému zastaveni /msg18/
Cast funkénich algoritm(i BG zajistujici pfenos zpravy 10
8,71.10 SIL 4 CH
obsahuijici narodni hodnoty /pkt3/ %21
Selze &ast funk&nich algoritmd BG zajiStujici pfenos 11
2,9.1 IL4 H
zpravy obsahujici posun zakazan /pkt132/ ,9-10 S CHosz,

Poznamka: Pri deleni THR, jimz jsem dosel k hodnotam vyse, jsem predpokladal na-

sledujici vektory absolutnich vah: Vapsgachos: = (10, 3, 2, 1, 3) @ VapssacHos2 = (1, 30).

2) Bezpecnostni poZzadavky na vstupni informace tratove ¢asti ETCS

Pozadavek na P
Vstupni informace IRI yne Zv,
THR SIL nebezpedi
V tomto ilustrativnim pfikladé nebylo analyzovano NR NR NR

Poznamka: Bezpecnostni pozadavky na vstupni informace tratové casti ETCS by pred-
stavovaly exportované pozadavky castecné na zabezpeceni prenosu téchto informaci, ¢as-

tecné na funkcni viastnosti zabezpecovacich systémii, jenz tyto informace vytvareji.
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