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Anotace

Bakal&ska prace popisuje navrh a implementaci objektovi@dvny umoujici praci
s vice druhy komenich platebnich bran. Knihovna je pouZzita pro aaikuniverzalniho
platebniho tlaitka, kteréeSi ziskavani financi pro neziskové organizace.

Teoretickacast popisuje technologie slouzici k tvdrsebovych aplikaci. Dale se zabyva
bezpeénosti elektronickych platebnich systiéniNakonec pedstavuje a zhodnocuje sou-
¢asné platebni systémy t@ském trhu.
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Title

Payment Gateway

Annotation

The Bachelor’s thesis describes the design andntiplementation of an object library
which enables to work with more types of commerp@yment gateways. The library is
used for the application of a universal paymentdmutvhich solves fundraising for non-
profit-making organizations.

The theoretical part describes technologies usedréation of web applications. Further it
deals with the security of the electronic paymesstems. Finally it presents and assesses
the current payment systems in the Czech market.
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Uvod

S rozvojem novych technologii, zajiStujici beapau a rychlou komunikaci, se internet
stal zajimayjSi pro obchodni vyuZziti. Rychly rozvofifakal fadu finagnich i komeé&nich
spole&nosti, které z&aly nabizet své sluzby obchodinik.

Bakal&ska prace je zatkena na elektronické platebni systémy a jejich wyuPilatebni
systémy poskytuji elegantiéSeni on-line plateb za zbozi a sluzby v feaktinternetu.
Na rozdil od plateb pomoci bankovnicieyodi, trva jejich provedenidkolik sekund, a
proto jsou stale vice mezi zakazniky i obchodnilaljlersjsi.

V teoretickécasti bakal#ské prace budouredstaveny technologie slouZzici k tvéreebo-
vych aplikaci.Cten&e by nela uvést do zakladni problematiky navrhu modernigio-
vych dokument. Dale bude popsan uvod do elektronickych platébaysténi, zantieny
na jejich bezpgnost. Na za&r kapitoly budou popsany a zhodnocenydsmmé komeini
platebni systémy ngeském trhu.

Praktickacast se bude zabyvat navrhem objektové knihovnynzgilei podporu #kolika
komegnich platebnich systémReSeni knihovny bude implementovano na aplikaetlp
stavujici univerzalni darovaci tigko, které bude @eno pro neziskové organizace. Apli-
kace bude poskytovéeseni ziskavani financi pro jejich aktivity.
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1 Webové technologie a elektronicke platebni systém vy

V kapitole je nastigna zakladni komunikace v préstli Word Wide Web aiphled jed-
notlivych technologii pro fgnos a tvorbu webovych dokuméntehky Uvod do elektro-
nickych platebnich systéanrzanieny edevsim na jejich zabezfmni. Na zadr kapitoly

jsou gredstaveny a porovnany vybrané platebni systémyiygki se naceskem trhu.

1.1 WWW

v

vych dokument. Komunikace probiha mezi klientem a webovym serlti spolu ko-
munikuji podle definovanych pravidel ozimaanych jako protokoly. Prof@nos dat se
vyuzivA HTTP protokolu, kdy klient pomoci webovépmhlize&e poSle poZzadavek na
server. Odpodd” webového serveru je poZzadovany dokument. [1], [2]

Obrazek 1 — Komunikace mezi klientem a serverem [2]
HTTP

HTTP je protokol aplikéni vrstvy OSI/ISO modelu. Funguje natigpbu poZzadavek a od-
powd. Teoreticky dokazetpnasSet data jakéhokoliv druhu. Protokol HTTP jestemvy
(nedokaze navazat dlouhodobou relaci), to znamem&lient posle v kratkémiasovém
sledu vice pozadavk ale server nerozeznd, Ze jde o stejného kli¢tiemaSena data nej-
sou nijak zabezgena. O to se stard jeho nadstavba HTTPS. Pracypjécitmé na portu
80. HTTP 1.1 je zatim posledni verzi protokolu. [2]

Apache HTTP server

Vv s

2). Jeho nejtSi vyhoda spéiva v oteveném zdrojovém kodu podporujici mnoho opera
nich systém: nag. unixové systémy, Microsoft Windows, Solaris aSflahpache podpo-
ruje velké mnozstvi funkci, které jsou implementoygako moduly roz$ujici jadro. Kon-
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figurace se provadi pomoci textovych souba proto je velice jednoduché dynamicky
piidavat nebo odebirat jednotlivé moduly. Vyslednakiimost Apache je dana moduly,
které jsou v okamziku spu$ti pripojeny. Nejno¥jSi verze Apache byla vydana v anoru
roku 2013. [3]

M Apache

W Microsoft
Sun

I nginx

Il Google

Il NCSA

Il Other

60%

0%
00“ c\C'“ \C\C“ \00 QQQQ OQQ\ ,,QQ ,,,QQ OQQ:" QQQ\’ OQQ\ OQQ r7Q\Q q()\\ ,7@\4
Q,Q ) Q‘O O o TR Te® T RN T Ty 0 “eet 5@ A To© yeo ”

Obrazek 2 — Vyuziti webovych servai na trhu [4]

Internet Information Services

Softwarovy webovy server od spdi®sti Microsoft pro opermi systém Windows. Dnes
je druhym nejpouzivassim webovym serverem. Na rozdil od Apache je zaoph a je
soutasti produktovéady Windows Server. Prvni verze IIS obsahovaly noncityb. Tepr-
ve od verze IIS 6.0 je webovy server povaZzovanezp@ny. IS m4 od verze 7.0 (st&jn
jako Apache) modularni strukturu. Vyuzivd madubzSiujici jadro systému, které&iga-
vaji nové funkce. Administrator jednoduse konfigarfunkénost serveru bez nutnosti cely
systém peinstalovat. NejnoyjSi verze nese oztani IIS 8.0 a je sauasti systérin Win-
dows Server 2012 a Windows 8. [5]

Nginx

Nginx (¢teno ,engin-x“) je softwarovy webovy server s aawm zdrojovym kédem. Je-
ho vyhoda sp&véa v rychlosti zpracovani pozadavkByl navrzen tak, aby dokazal ob-
slouzit 10 000 pozadavuksowasré s minimalni narénosti na part’. Nginx je BZné sou-
¢asti linuxovych distribuci, ale existuje i verze finé operani systémy. Nginx poskytuje
fadu modul, které roz&uji funkénost serveru. Na rozdil od Apache nelze modulygedn
duSe pidavat nebo odebirat. Moduly museji byt zakompilov& distribuci operéniho
systému. Jinak je nutné modulkegompilovat régné, coz neni snadny proces. [6], [7]
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1.2 Jazyky pro tvorbu webovych aplikaci

Webovy dokument ma svoji statick@ést zobrazenou pomoci 2kavacich jazyk a dy-
namickoucast, u kterych vyuzivame jazyky skriptovaci. Cethited webového dokumen-
tu potom obstarava formatovaci jazyk. [8]

1.2.1 Znaékovaci jazyky

Znxkovaci jazyk je systematizovana a standardizovada gnakovacich instrukci. #
jejich vytvaeni musi byt spkno rekolik pozadavk:

instrukce seéidi prisnymi pravidly,

* instrukce je obsazena v textovém dokumentu,

* instrukce je pro koncoveho uzivatele neviditelna,

* instrukce ukazuje zobrazovacimuiizeni (nap. webovému prohlizé), kde ma
za&it, kde skotiit a jaky format bude pouzit. [8]

HTML

HTML je hypertextovy znékovaci jazyk pouZzivany ip tvorbé webovych dokumeit
V roce 1990 byla vyvinuta prvni verze HTML spolypmmtokolem HTTP a prvnim webo-
vym prohliz&€em. S rychlym rozvojem webu bylo nutné stanovindgaty pro HTML,
které vydava mezinarodni spdémstvi W3C. Verze HMTL 4.01 &a byt pivodrg po-
sledni a postugnse planovalo igjit na XHTML. Kwvili nespokojenosti ¢kterych spole-
nosti s XHTML byla v roce 2007 zaloZzena nova praéskupina, jejimz cilem je vyvoj
nove verze ozri@neé jako HTML 5, na které se v sasnosti stale jeStpracuje. Jiz dnes
weboveé prohliz& podporuji mnoho roz&ni HTML 5. [8], [9]

XML

EXtensible Markup Language (XML) je zl@vaci jazyk podobny HTML. Standart XML
byl vyvinut spoleéenstvim W3C. Slouzi k vytvani dokumerit a vymené dat mezi aplika-
cemi, u kterych popisuje strukturu dat - nezaby®gegich vzhledem. Z tohototstodu
nemize byt XML ozng&ovano jako nahrada za HTML. XML nema péwstanovené atri-
buty a elementy jako HTML. UZivatel tak vyii¥&gwij vlastni znégkovaci jazyk. Syntaxe
XML je daleko gisrgjSi nez HTML. XML existuje ve dvou verzich a to XMLO a XML
1.1.[8], [10]

XHTML

Pavodne melo jit o nastupce starsSiho jazyka HTML vyhovujicdminkam tvorby XML
dokument. Fxi tvorb¢ webovych dokumeitse vyvojdi dopoustitady chyb, které ovSsem
jazyk HTML toleruje. XHTML byl vyvinut s cilem stawveni gisnych pravidel a minima-
lizovanim chyb, které uZivatel ve svém prohtizeevidi, ale z programatorského hlediska
jsou Spatt. Napriklad vSechny atributy a elementy museji byt psématymi pismeny,
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protoZze XHTML rozliSuje velkd a mala pismena. XHTMiedstavuje spiSe zUZenou verzi
HTML neZ jeho nastupce. [8], [11]

Verze XHTML:

«  XHTML 1.0 Strict - Cisty strukturovany dokument bez formatovacichéekavy-
uziva se spota¢ s CSS.

 XHTML 1.0 Transitional - Povoluje formatovani textu a odkegomoci atribul
v elementu body.

e« XHTML 1.0 Frameset - Umoziuje pouzivat zastaralé ztky a podporuje ramce.

1.2.2 CSS

Organizace W3C navrhla formatovaci jazyk CSS, ktarypouZziva pro popis vzhledu a
formétovani dokumentu u z#kovacich jazyk HTML, XHTML a XML. Styly uréuji,
jakym zpisobem budou jednotlivé prvky dokumentu naformatgvéttavni smysl spéiva

v tom, Ze autor textu se nezabyva jeho formateenpdb se postardovek, ktery definuje
styly. Pouzitim styl Ize na jednom mi&tznmenit definici a znéna se projevi u vSech prv-
ku, které dany styl pouzivaji. Nejgi nevyhodou CSS je nedostaté podpora ze strany
webovych prohliz&i. NejnowjSi verze CSS 3 je vyvijen&imo na miru HTML 5 tak, aby
dokazala vyuzit jeho potencialu.

Kaskadoveé styly se aplikuji na HTML dokumenitgrhi zpisoby:

* P¥imy styl — Pravidlo se vztahuje pouze na konkrétni tag.
» Stylopis v hlaviice HTML — Styl uzaven mezi tagystyle></style>.
» Externi soubor —P¥ipojeni externiho souboru s koncovkou ,..css”. [8B]

1.2.3 Skriptovaci jazyky

Skript je kratky program napsany ve skriptovaciayge. Skripty se rozduji na dw za-
kladni skupiny podle toho, kde jsou skripty spéngt a to na klientské a serverové. Kli-
entské skripty nijak nez&tuji server a jsou spoudsly klientskym softwarem. Vkladaji se
do HTML dokumentu, odkud se dostavaji ke klientditery musi podporovat pouzity
skriptovaci jazyk. Serverové skripty jsou spéogtna strat webového serveru a nijak
nezatzuji klienta. Ten nemusi ani zaregistrovat sgnisskriptu. [8]

JavaScript

JavasScript je objekt@vorientovany skriptovaci jazyk, kdy skript je sp@nsna stra# Kkli-
enta. Neni navrzen jako samostatny jazyk, a pmtoefast)i vkladan do HTML doku-
menti. JavaScript poskytujieseni, jak zinteraktivit jednotlivé prvky webovéasiky. Po-
uziva se k manipulaci s obrazky, kéeeni spravnosti udajvyplnénych uZivatelem ve
formul&i nebo vytvdeni animace. Jeho syntaxe se podoba jazyku Javginak s nim
nema nic spokmého. [8]
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PHP

NejrozstergjSi skriptovaci jazyk k tvorb dynamickych webovych dokumeintSkripty
jsou spou&ny na straé serveru. PHP je open-source projekt, kdy uzivatejdou omeze-
ni licencnimi podminkami jako u komémich produki. Cilem vyvoje nebylo navrhnout
novy programovaci jazyk, ale poskytnou takée®eni k tvord aplikaci, u kterych uzivate-
li staéi minimum znalosti. Posledni verze PHP 5 byl zloynpiec| v evoluci jazyka. B-
dala podporu objekt@worientovaného programovani, obsluhu vyjimek, v§amwu podpo-
ru XML a webovych sluzeb. PHP je ro&i pro svoji praktinost a v sotasne dob maji
vyvojari k dispozici fes 200 knihoven, které dohromady obsahtgs 1000 funkci. [13]

1.3 MySQL

MySQL je rel&ni databazovy server. Prvni verze byla vydana & t896. Bhem svého
vyvoje se stalo velice popularnim. Od roku 200spaod spoknost Oracle Corporation.
NejvétSi vyhoda MySQL je v podpe celéfady operanim systém. Poskytuje API pro
mnoho programovacich jazyknag. Java, C, C++ a dalSi. MySQL nabiziijssoftware
zcela zdarma, ale za podminek licence GPL (Gerrrialic License). UZ od prvniho vy-
dani klade MySQL draz gedevSim na vykon. ifve byla nejvice vytykana MySQL ab-
sence pokrélych schopnosti. S vyvojem MySQL jsou postipankce dophovany a n-
Ze se tak porovnavat se systémy na urovni velkgcpdeaci. [13]

1.4 Elektronické platebni systéemy

EPS je souhrn pragtdki a metod zabezpajici prevod financi digitalnim formou. Laicky
fe¢eno, cilem je fenos finakni castky mezi iznymi (Eastniky transakce. dkteré EPS
jsou elektronickou verzi zaloZenych na existujiqtitebnich systémech, jako jsou Seky a
kreditni karty nebo jsou zaloZzeny na novych techgidth jako nap digitélni hotovost.

V dnesni dob zaZivaji suj rozmach, protoZe poskytuji:

* rychlost gevodu financi,

* snadna ovladatelnost a srozumitelnost pro uZivatele
» zabezpéeni soukromych informaci,

* nizké poplatky za finami transakce. [14]

1.4.1 Rozdéleni

Existuje mnoho zfsohi déleni elektronickych plateb, které se vzdy vztalkujiami zvo-
lenému kritériu.

Hlavni rozaleni EPS je:

» elektronické platebni systénsyelektronickymi pergzi,
» elektronické platebni systénmgz elektronickych peréz.
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Rozdil spgiva v tom, Ze platebni nastroj (osobntipa, cipova karta, magneticka karta)
EPS s elektronickymi perézi v sol¥ nese elektronickou hotovost. Oproti tomu systém
bez elektronickych peréz nenese elektronickou hotovost, ale ten rovnouypeas gimym
elektronickym modelem minci a bankovek.

DalSi rozadleni je podlecasového kritéria mezi dobou, kdy entita, ktera gkhalatbu,
povazuje tento proces za ukeny acasem, kdy se provede transakce od platce ¢haozd
jeme mezi:

» predplacené systémy (pre-paid payment systems),
» aktualre placené systemy (pay-now payment systems),
» systémy, kdy se provadi platba p&tdpay-later payment systems).

Pre-paid systémy se ozwaji jako hotovostni. Zakaznik musi nejprve zakoupidit,
ktery mu slouZi k zaplaceni nakupu za zboZi nelntbgl Po zakaznikovi neni vyZadovano
mit zaloZeny et v bance. Zakaznik vyuZivajici systépgy-now nebopay-later musi
mit ztizen &et v bance. Placeni pomoci debetni kattydptavuje vyuZziti systému pay-
now, zatim co u systéinpay-later se plati pomoci kreditni karty.

7 v Z

Béhem transakce sergnaseji libovold velké ¢astky financi a podle nich klasifikujeme
elektronické platebni systémy:

* mikroplatby,
» platby smalou finanéni ¢astkou,
» platby svelkou finanéni ¢astkou. [14], [15]

1.4.2 Zabezpe €ovaci mechanismy

Existuje mnoho bezgaostnich probléiin které se tykaji pouzitého hardwaru, softwarové-
ho vybaveni a komunikaich protokal. Dasledkem je vznik jednotnych bezp®stnich
standard a norem, které maji za cil udrzet beapest platebnich systéma vysokeé urov-
ni. [16]

Zakladni pozadavky

Elektronické platebni systémy jsou velice komplexisiozité, a proto jerpjejich vytvéare-
ni nutné dodrZovat tita kritéria. Bezpénostni poZadavky se liSi v zavislosti na pouzitém
systému. Obecnlze charakterizovat zakladni vlastnosti, ktere inmi$ kazdy systém:

* integrita,

e utajenost,

* autorizace,

» dostupnost,
» spolehlivost.
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Integrita a autorizace zabraiuje prevodu pedz od uzivatele, ktery tuto transakci nepotvr-
dil. Umoznuje odmitnuti ifjjeti platby bez souhlasu. Autorizace je ridggitéjSim poza-
davkem na platebni systémy — jedna se o ziskamilaswu s provedeniméjaké operace.
MuZe byt provadna femi zpisoby:

e autorizaceitti stranou,
¢ heslem,
e podpisem.

Autorizaci v mnoha fipadech pedchéazi autentizace. Nemusi tomu ve vSedpagech
byt, protoZze wkteré strany $ vyuZivani elektronickych plateb poZaduji ne®jeini
transakce. Informace o transakci (hajméno platce, fljemce, celkova suma)igtanou
utajeny Wici tieti strag. Tento poZzadavek se nazyw@ajenost

Dostupnosta spolehlivostumoziuje platebnim systéim provadt platby na libovolném
misg&. Platebni transakce je atomick& operace — tznsdiae je provedena celd, nebo se
neprovede Zadna transakce. V zadnéipaot se nesmi stat, Ze budgepuSena atstane

v nedokokeném stavu. Je kladen velkyrdz na spolehlivost hardwaru a softwaru kon-
krétnich systérin [15]

Utoky z pohledu uzivatele

Rik& se, Ze kazdietsz je tak silny, jak je silny jeho nejslabdanek. UZivatel rize byt
vhiméan jako nejslab&ilanek celého systému, protoze vlastni citlivé inface (nap pin
kod, certifikat, heslo), které e Gt@nikovi newdoms poskytnout.

NejbeézngjSi utoky (i realizaci platebnich transakci:

» phishing,
e pharming,
* spyware.

Vv s

uzivatel obdrzi e-mail, kde je vyzvan k navstivetrianky nap své banky. Stranka je
ovSem napodobeninou originalnich stranky bankyroktéze jen velmid&zko rozlisit. UZi-
vatel v domgni, Ze komunikuje sivéryhodnou organizaci, poskytne své osobni informa-
ce.

Vv s

Mnohem daimyslIrgjSim utokem jgpharming, ktery manipuluje s DNS zdznamy. UZivatel
je automaticky pesnérovavan na utinikovi vlastni stranky. UZivatel ép newdome po-
skytne aténikovi osobni informace (n&pformou gihlaSovaciho formuié).

Spyware mé za ukol sbirat informacecdmnosti uzZivatele. Jeho spast uZivatel nezare-
gistruje, véemz spoiva jeho nejetsSi nebezpd. Do paitate se najastji dostane formou
trojského kon. Spyware Ize velmi jednoduSe odstranit 2ifase. Znamy je Gtok na Ko-
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merni Banku v roce 2006, kdy se pdidia hackefim pomoci trojskeho kanukrast desit-
ky pristupovych certifikat a hesel k elektronickému bankovnictvi. [16]

Symetrické Sifrovani

Vyuziva jeden stejny kij ktery ol strany pouZzivaji pro Sifrovani a deSifrovani zprav
Vyhodou symetrického Sifrovani je nizk& v¢pmi narénost. Na druhou stranu nevyhoda
spaiiva ve sdileni tajného ki bezpénou cestou, na kterém se musejé @bmunikujici
strany domluvit. Nejznagsi symetrické Sifrovaci algoritmy jsou fapES, RC2. [17]

Asymetrické Sifrovani

Obsahuje dva ke — véejny a soukromy. Pomoci x&ného kiée mize kdokoliv zasifro-
vat zpravu a odeslat ji majiteli kegjného klée, ktery zpravu rize deSifrovat pouze jeho
soukromym kléem. Jedi majitel zn& suj soukromy kl€. Pro asymetrické Sifrovani je
nejznangjSi algoritmus ozngeny RSA. [18]

HaSovaci funkce

Znemozuje umysiné poSkozeni dat. Vystupem haSovaci fujgkoaniatura, otiski hash
(¢esky has), coz je posloupnostité délky. Z vypgitaného haSe nelze jiz dostat zpatky
vstupni data. HaSovaci funkci je higtad MD5. [19]

Elektronicky podpis

V informatice pini stejnou roli jako klasicky viastruini podpis. Elektronicky podpis
dokaze owfit autenticitu, integritu, nepopiratelnost d@he obsahovatasové razitko, které
uchovav&as a datum podepsani dokumentu. [20]

14 F 4 v v I
Podepsani Overeni
— 101100110101
Hash (otisk) *
) I
Data (dopis) Sifrovani Digitalné podepsana data (dopis)
soukromym
klicem
autora
mO
E = @rrioroo]
A ——
. —
Certifikat Podpis
\ . Deifrovani
k M ) Data (dopis) vefejnym
S===ool klicem
Y Hash. autora
funkce O
?
101100110101 h— 101100110101
Hash (otisk) Hash (otisk)
Digitalné podepsana data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ovéfen.

Obrazek 3 — Elektronicky podpis [20]
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Digitalni certifikat

Umoznuje identifikaci druhé strany, ktera chce nravdzabezpgné spojeni (HTTPS,
VPN). Certifikaty vydava certifikéni autorita, a proto lzetd¢rovat neznamym certifika-
tam, pod kterou je podepsana certifik@d autorita. Kazdy vydany certifikat ma omezenou

dobu platnosti a to zidodu zamezeni jejich zneuzivaniZaé certifikaty maji dobu plat-
nosti jeden rok. [21]

Digitalni obalka
ZajiStuje bezpény prenos symetrického k¢ od vysilge k gijemci. Vygenerovany syme-
tricky kli¢ K je zaSifrovan viejnym klicem gijemce Vk-p. ZaSifrovany symetricky Eli

E(K)Vk-p je odeslan fijemci. Pouze filemce ho nmze desSifrovat svym soukromym Kli-
¢em, tim dostane symetricky &liktery pouziva v nasledné komunikaci. [22]

Secure Electronic Transaction

Secure Electronic Transaction je komplexni beémpstni protokol. Byl vyvinut spote
nostmi VISA a MasterCard k ochratransakci kreditnich karet. Hlavnim cilem bylo lnap
nit obchodni poZzadavky na platebni transakce:

e daveérnost (Sifrovani komunikace),

* integrita dat,

e autorizace (o¥eni Eastniki platebni transakce),

» soukromi (utajeni informaci transakaeg teti stranou).

Pred provedenim transakce, musi kazdyastnilki vlastnit certifikat k prokazani své iden-
tity. Pribéh transakce je popsan na obrazku 4.

1. Zékaznik vybira zbozi nebo sluzbu.

<
@ 2. SET posila pfikaz a platebni informace.
>

Zakaznik v\ 7. Obchodnik dokon&uje pozadavek. Obchodnik
T A
3. Obchodnik preposila . 8. Obchodnik
9. Banka informuje zakaznika platebni informace bance. /6. Banka povoluje registruje
o provedené platbé platbu. transakci
I VISA

T

A N K

B A N K 4. Banka ovéfuje, zda je drzitel
karty legitimni uzivatel G¢tu.

RG] AR

5. Povoleni platby

L
L J

Obchodnikova banka

v

Zakaznikova banka

Obrazek 4 — Pribéh SET transakce [23]
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Do SET protokolu byla implementovareda bezp&ostnich mechanisim

» symetrické Sifrovani,

* asymetrické Sifrovani,

* haSovaci funkce,

» elektronicky podpis,

* dvoji podpis (Dual Signature).

Vyznamnou inovaci v SET je pouZitvojiho podpisu. Uéelem je zajistit integritu a utaje-
nost dat. Metoda dvojiho podpisu besamespojuje d¥ zpravy utené pro tizné gijemce:

» Informace o ndkupu (Ol) — Poslané od zakaznika k obchodnikovi.
* Platebni informace (Pl) — Poslané od zakaznika k bance.

Cilem je poskytovat jen ty informace, kter&ita strana vyZzaduje k provedeni transakce
nag. obchodnik nepétbuje znatislo kreditni karty zakaznika, banka népbuje znat
podrobnosti o nakupu zakaznika. [23]

Secure Sockets Layer

SSL je komunikéni protokol, ktery zabezpaje komunikaci slovych sluzeb vyuZivajici
TCP/IP protokol. Z pohledu TCP/IP se jedna o daisivu, ktera se vklada mezi transport-
ni vrstvu TCP a vrstvu aplikaiho protokolu (Obrazek 5). Poskytuje tak be&rgea o¥-
fené spojeni mezi dma body v siti. Néastji se pouziva pro komunikaci HTTP serveru
a klientské aplikace.

SSL protokol zajiguje:

« Sifrovani dat,

e autentizaci serveru,
e autentizaci klienta,
* integritu dat.

Protocols
secured by SSL

Handsbale 2i;~8ax L et
F¥cRooot 15 | I Evolacok = wre || S Application

Layer

( TCP ) Transport
Layer

[ P ] Internet
Layer

[ Network Access J Network
Layer

Obrazek 5 — Umiséni SSL v TCP/IP modelu [24]
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Dnes se népstji navazuje zabezgena komunikace pomoci SSL protokolti prihlaso-
vani do aplikace EPSgs webového klienta napuzivatel vyuZivajici internetové bankov-
nictvi z domova, navazuje SSL spojeni s bankovmimesem. [24]

3-D Secure

V roce 2001 pedstavila spoknost VISA a MasterCard novy autentiméd standart pro
zabezpéeni on-line plateb. Spalrosti gedstavily 3-D Secure protokol. VISA ozhge
swvij systém Verified by VISA, naopak MasterCard pod@zivazev SecureCode. Oproti
SET protokolu uZivatelé pro ¢keni své identity pouzivaji uzivatelské jméno a kdal.
3-D Secure fedstavuje if doménovy model, ktery odllije odpowdnost fiznych stran
v ramci transakce.

Domény zapojenédhem transakce:

* Issuer domain— Doména vydavatele banky zakaznika.
* Acquirer domain — Doména zpracovatelské banky obchodnika.
* Interoperability domain — Doména kartovych asociaci VISA, MasterCard. [25]

1.5 Platebni metody na ¢éeském internetu

Podle tiskové zpravy Asociace pro elektronickou kacn(APEK), vydané ¥ervnu 2012,
je stale nejoblibefjSi platebni metodou n&eském internetu dobirka neboli platb p
osobnim odéru. Dobirka nema s EPS nic spmiého, ale jeji existenci nelzeéehlizZet,
protoze ®kolik let po sols je nejpouziva#jSi platebni metodou. [26]

50
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[%] 25 - m 2010
20 - m 2011
15 + 2012
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3 8 =
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Dobirka Prevodem Kartou Penezenky
pobocce

Graf 1 - Oblibenost platebnich metod [26]

Nane&tsti obchodnici z&naji nabizetadu dalSich platebnich moZnosti, jejichz z&wad
zveda obchodnikm trzby. Do popedi se dostavaji nové platebni predky.

Platebni metody néeském internetu:
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* platebni karta,
» platebni brana,
» platebni agregator,

* na splatky,
e premium Rate SMS,
 m-platba,

» elektronicka petzenka,
e prevod na Get,

» dobirka,

* hotovost.

APEK atekava pozvolny fechod od hotovostnich plateb k dalSim bezhotovwstréstro-
jum behem reékolika let. Podle odborntkby budoucnost mohla gétplatebnim branam a
platebnim agregatom. [27]

1.5.1 Platebni brana

Platebni branatpdstavuje specifickou sluzbu provazanou s platelsystémem. Jedné se
0 zjednoduSenou formu zadavani platebnikiagu, ktery ma jiz fedvyplrené Udaje.
Obchodnikm dovoluje gijmout platbu od zakaznika, ktery méizen et s internetovym
bankovnictvim u banky provozujici platebni branu.

Prib¢h transakce je jednoduchy:

1. Z&kaznik zvoli platbu pomoci platebni brany a rdigl¢e p‘'esnérovan do prose-
di platebniho systému.

2. Zakaznik je vyzvan k vyplmi piihlaSovacich udéj

3. Platebni pikaz je vypln Udaji o plath a zboZzi a zakaznik jej pouze potvrdi.

4. Obchodnik je okamaitinformovan o provedeni platby.

V Ceské republice dnes poskytuji platebni branystévsechny bankyCeska spiitelna,
mBank, Komegni banka,CSOB, Raiffeisenbank a Postovni gpeina poskytuji své pla-
tebni brany. Fio banka, GE Money Bank a Volksbapkzwaji sluzby poskytované spo-
le¢nosti PayU. [27]

Tabulka 1 — Vyhody a nevyhody platebni brany [27]

Vyhody Nevyhody

Zakaznik musi mitizzen &et u banky
poskytujici konkrétni platebni branu
Zakaznik je pesngrovan do systému| Obchodnik bez diu nemiize vyuZzivat

Predvyplreny platebni pikaz

vlastni banky, ktery zna konkrétni platebni branu banky
Obchodnik obdrzi penize ihned po pro-MenSi obchodnici nemohou nabidnojt
vedeni platby vice neZ jednu platebni branu

VySe platebnéastky neni nijak omezena
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1.5.2 Platebni agregétor

Platebni agregator je sluzba, ktera sjednocuje piabnich metod. Je to logicky krok
v situaci, kdy na trhu existuje vice platebnichnboal fiznych bank. Zakaznik tak neni
omezen tim, u které banky vlastréieti Naceském trhu v saiasnosti existuje dkolik po-
skytovatel sluzeb implementujici vice platebnich metodinBayU, GoPay a dalsi. [27]

Tabulka 2 — Vyhody a nevyhody platebniho agregator{27]

Vyhody Nevyhody
Univerzéalnost systému, ktery spojuje¢ VySe poplatk se liSi od kazdého ob-
vice platebnich bran chodnika
Siroké portfolio finagnich instituci Malé rozgéni uceskych obchodnik

VyuZziti u velkych i malych obchodnik

Bezproblémova reklamace

PayU

Provozovatelem platebniho systému PayU byla gpokt Aukro s.r.o., ale od roku 2011
spada pod mezinarodni skupinu PayU Group. PayU yngsk vice platebnich metod
v ramci jednoho systému.

V souwasnosti zprosédkovava platebni metody:

» ePlatba (Raiffeisenbank),

* Mojeplatba (Komemi banka),

*  mPenize (mBank),

* on-line gevod od GE Money Bank,

« on-line gevod od Volksbank,

* on-line gevod Fio banky,

 hotovostni platba na termindlech Sazka a pkéichCeské posty,
» platebni karty VISA, MasterCard.

On-line platby jsou ze strany bank garantované, ponowieni Zistatku na &tu klienta,
banka rdi za okamzité odeslani pem [27]

1.5.3 Elektronicka pen ézZenka

Elektronicka pe&Zzenka pedstavuje virtualni det nebo pedplacenou kartu, kterou musi
uzivatel nejprve nabit péni a nasledé potom miize vyuzivat k placeni. U elektronickych
pertZzenek nedochazi k zneuziti platebni karty, prof@z&ansakci se vyuzivailasSova-
ci jméno a heslo do systému. Oproti Wej$im zemim nejsou ¢R elektronické peh
Zenky tolik roz&ieny. S¥tovou SpEku platebnich systému igdstavuje PayPal.
Z tuzemskych systéine nejznanjsi PaySec. [28]
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1.5.4 Porovnani platebnich systém U

Z davoda vyuziti a roz&eni mezi uzivateli byli vybrany systémy PayPal, MpBookers,
PaySec a GoPay.

PayPal

/////

vych obchodnil k prijimani a posilani platebi@s internet. Nejznafsi je aukni si
eBay, kter4 PayPal vlastni a vyuziva ho jako pnrh@tatebni progedek. V minulych
letech nebyl PayPal @R tolik rozsfen, ale vie se zmilo ¢eskou lokalizaci eBay. Do
budoucna je ze strany sp&hesti slibena teska lokalizace PayPal.

Prednosti PayPal je jednoducha registraéevyRvaieni noveho &u neni po uzivateli po-
Zadovano zadagisla (Etu ani platebni karty.

P¥i registraci si uzZivatel fize vybrat ze dvoudi:

« PayPal for you- Standartni &et vhodny pro uzZivatele, kiiese registrovali s cilem
nakupovat v internetovych obchodech.

» PayPal for business Uréen pro obchodniky. S¢asti &tu je podpora fistupu vi-
ce uzivatel.

Penize Ize vlozit nadét rekolika moznostmi. NejjednodusggSeni je sparovani PayPal
Gctu s platebni kartou. Platba je potom velice jedobé, protoze k provedeni transakce
post&uji pouze pihlaSovaci Udaje k PayPalctd. DalSi varianta je fevedeni pefr

z k¥Zného bankovniho&fu na PayPal det. Posledni moznosti jelgvedeni pefz mezi
dvéma (tty PayPal. [29]

Tabulka 3 — Poplatky PayPal [30]

Nakupovani Osobni grevod

Odeslani platby ijem platby Odesléani platby fifem platby

zdarma mezi PayPatty
zdarma 1,9% - 3,4 % + 10,00 CZK

3,4 % + 10,00 CZK z platebni karty

Tabulka 4 - Vyhody a nevyhody platebniho systému B#al [29]

Vyhody Nevyhody

Pacet uZivatel Nepodporujeeskou lokalizaci

Provazani &u s platebni kartoyl Malé ro#8hi uceskych obchodnik

Jednoduchost

Bezproblémova reklamace
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Skrill (MoneyBookers)

Skrill (Moneybookers) je dalSim zahranim platebnim systémem. Na rozdil od PayPal je
pieloZzen datestiny (nabizi 12 jazykovych verzi), ale @rska lokalizace mu nepomohla
prosadit se ngeském trhu. Vytvieni nového &u je velice jednoduché a zabere kratky
¢as. Ri registraci uzivatel nevyplije ¢islo (tu ani platebni karty.

Skrill (Moneybookers) nabizi dva druhyti:

* osobni det,
* podnikatelsky Get.

Oba @&ty jsou svoji funknosti velice podobnéctiim na PayPal. UzZivatel e gevést
penize na 9y Ucet pomoci bankovnihoigvodu nebo platebni kartou. Skrill (MoneyBo-
okers) nabizi mozZnostgvadt penize do ciziny za mistni poplatky a&ug ze zahrari
na bankovni &t vCR. Novinkou pro uZivatele je i seznam podporovanytérnetovych
obchodi. [29]

Tabulka 5 — Poplatky za osobni et Skrill (MoneyBookers) [31]

Odeslani platby | #em platby| Vklad na &et Vyksr z Etu
1% (az 0,50 EUR zdarma zdarma 1,80 EUR bankeyod

Tabulka 6 — Poplatky za podnikatelsky @et Skrill (MoneyBookers) [31]

Odeslani platby iHjem platby VylEr z tu
1% 1,90 % - 2,90 % 4 1,80 % EUR bankovn
0,25 EUR pievod a platebni kartq

Tabulka 7 — Vyhody a nevyhody platebniho systému $i (MoneyBookers) [29]

Vyhody Nevyhody

Malé rozsfeni u uzivatel a obchodnik
v CR
Provazani &u s platebni kartou VysSi poplatky

Patet uzivateh

Ceska lokalizace

|®N

Seznam podporovanych obclio

PaySec

PaySec je&esky zastupce mezi platebnimi systémy a bgtgtaven v roce 2008 fin&mi-
mi institucemiCSOB a Postovni spitelna. Nabizi uZivatém jednoduché a rychli@seni
platby za zboZi a sluzby bez vyuZiti platebni kaPtgtySec umaitije platit v internetovych
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y s

obchodech nebo vyuZivat darcovsk&itlka. Jedna séist¢ o elektronickou petZzenku.
PaySec nefite funkénosti konkurovat platebnim systém PayPal a Skrill (MoneyBo-

okers), ale i tak ziskal podporu obchodnita¢eském trhu.

PaySec nabizi vy ze dvou tyf Gcta:

« Konto PaySec,
» Konto pro obchodniky.

Ucet Ize nabit pomociginého tu, platebni kartou nebagvodem z jiného &iu PaySec

a vybit na BZzny et. Oproti PayPal neumiidje propojit &et s platebni kartou. [32]

Tabulka 8 — Poplatky platebniho systému PaySec [33]

Konto PaySec

Konto pro obchodnikal

Platba na jiny PaySecét zdarma zdarma
Platba za ndkup zdarma zdarma
Prijeti platby od obchodnika zdarma -
Prijeti platby od PaySec Konta - individuéin
Prijeti platby z darovaciho ttitka 1CzK individualg
Nabiti z Bzného dtu zdarma zdarma

Nabiti platebni kartou

2 % z nabitastky

2 % z nabitéastky

Vybiti na 8zny ket CSOB/ Postovni sgdelna

zdarma

zdarma

Vybiti na kEZny (et v jiné bance

2 CzZK

3 CzZK

Tabulka 9 — Vyhody a nevyhody platebniho systému B&ec [32]

Vyhody

Nevyhody

Podporaeskych obchodnik

Nelze provazatdet s platebni kartod

Jednoduchost

Snadna integrace

Cesky platebni systém

Citelna cenova politika a nizké poplath

GoPay

GoPay jecesky platebni systém. Jedna se o jeden z nejmlagdéikytovatel sluzeb elek-
tronické penzenky. GoPay je rychle se rozvijejici sluzba, kierace 2012 ohlasilaips
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2000 uzatenych obchodnich vztahGoPay nabizi uzivatigh moznost elektronické plat-
by, posilani afjimani pe&z na internetu a samiagn¥ i sluzby darovaciho ttitka.

Z&kaznik ma moznost vyhu ze ti Uéta:

» Kasi¢ka - Dovoluje zakaznikovi provéd platby pouze v ramci systému GoPay a
maximalni Zistatek na &u je omezen na 25 000 CZK.

» PenéZenka- Standartni &€et platebnich systéimktery umoauje zakaznikovi pro-
vadt on-line platby ¢etrg bankovnich pevodi. Stejré jako systém PaySec ani
GoPay neumoznuje provazani platebni kartyter.

» Obchodni et —Ur¢en pro obchodniky. Umagje grijem on-line plateb za zbozi
nebo sluzby. Poskytujeigtup k rozhrani a funkcim platebni brany.

Zakaznik k dobiti &u elektronickymi pe#zi méa rékolik moznosti. Nejznagjsi je pevod

z bézného étu, kdy variabilni symbol zri identifikacni kod uzivatele GolD. GoPay dis-
ponuje vice bankovnimicty, takze si zakaznik e vybrat dle typu své banky. GoPay
podporuje dobijeni SuperCASH pomoci termin&hzky, specialnich GoKupbra prémi-
ové SMS. Nezvyklou sluzbou je zasilani zprav mékazniky a obchodniky. [32]

Tabulka 10 — Poplatky platebniho systému GoPay [34]

Kasicka Pergzenka

Odeslani platby na jiny GoPayat zdarma zdarma

Odeslani platby na bankovniai nelze pouzivat 10 CzK

Prijeti platby z jinyho GoPaydetu zdarma zdarma

Prijeti platby bankovnimigvodem zdarma zdarma
Prijeti platby z darovaciho titka 09%+1CZK 0,9% +1CzK

Prijeti platby platebni kartou 19%+1CZK 19%€zZK
Prijeti platby SuperCASH 19%+1CZK 19%+1CZK

Tabulka 11 — Vyhody a nevyhody platebniho systémud®ay [32]

Vyhody Nevyhody
Cesky platebni systém Nelze provazédts platebni kartou
Jednoduchost Vy3&Si poplatky

Podrobny navod integrace

Citelna cenova politika
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2 Knihovna MyGateway

V této kapitole se budu zabyvat navrhem a analytgektové knihovny umatujici plat-
by pomoci gkolika komegnich platebnich bran.

2.1 Stanoveni cil G

Cilem projektu je vytvieni objektové knihovny usnadijici praci s vice druhy kom@&rich
platebnich bran. Pracovni nazev knihovny je MyGatew v zakladu bude zahrnovat pla-
tebni systémy PayPal, PaySec a GoPay. Kazda pidiebra vybraného systému pozaduje
jiné vstupni parametry k sestaveni platebnitiGgzu. Knihovna budeipdstavovat abs-
traktni vrstvu nezavislou na platebnich branachozitmjici realizaci platebnihoiffkazu a
ovéreni stavu realizované platby. Struktura knihovngédunavrzena tak, aby bylo mozné
implementovat podporu dalSich platebnich systém

Knihovna MyGateway bude &gna pro systemy, které hled&gSeni podpory vice plateb-
nich bran, aby umoznily svym uzivaiet jejich vyker. Jeji implementaci do systému kni-
hovna poskytne funkce pro realizaci ai@ni jednorazoveé platby za zbozi nebo sluzby.
Dulezitou funkci knihovny bude @veni stavu platby.

K nastaveni vlastnosti knihovny bude slouzit komfagni soubor, kde bude pgeba vypl-
nit pozadované informace pro jednotlivé platebidinlyr UzZivatel nemusi vlastnit obchodni
Ucty vSech podporovanych systéna proto bude mit moznost vybrat pouze ty, ktéigec
mit v rdmci své aplikace aktivni.

2.2 Technologie pouzité p Fi vyvoji knihovny

Pro splgni cile navrhu objektové knihovny byl jako hlavniogramovaci jazyk zvolen
PHP 5. Bylo pihlizeno k dosavadnim zkuSenostem s tvorbou welioajdikaci a vybr
jazyka ovlivnila podpora objektéwrientovaného programovani od verze PHP 5.

Jako vyvojové prosedi byl pouZzit nastroj NetBeans 7.3 a pro kreslékiL diagranu
poslouzily nastroje Visual Paradigm for UML 10.M&rosoft Visio Professional 2013.

Pri integraci platebnich systé&nPayPal, PaySec a GoPay byly pouZity int&giraavody
jednotlivych systén, které jsou viejre pristupné na jejich domovskych strankach.

2.3 Analyza knihovny MyGateway
Use Case diagram

Knihovna MyGateway rozsluje (Castniky nafi skupiny — spravce aplikace, webova apli-
kace a platebni systémy. Kazdsagtnik ma svoji specifickou roli v rdmci systému.

» Spravce aplikace Pomoci konfiguréniho souboru spravce nastavuje vlastnosti
knihovny. Nastavi podporované platebni systémy @niyk nim pozadované in-
formace (nap cislo obchodnikova diu). Informace se liSi v zavislosti na plateb-
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nim systému. Spravce ma moznost podpory vSech jegloon jednoho systému
V ramci konfigurace vSech platebnich systému manostzvolby mezi produik
nim nebo testovacim préstim. Spravce v nastaveni stanovyggioa vysi pi-

spivki.
Webova aplikace —-Ma k dispozici vylsr podporovaného platebniho systému, se

kterym miZe provadt realizaci a o¥ieni platby.
Platebni systemy(PayPaI PaySec, GoPay) — Pomdedanych parametma pla-

tebni branu umatdji realizaci platebnichifkazi. Davaji na vybr z ntkolika pla-
tebnich metod. Poskytuji rozhrani kégeni stavu platby.

MyGateway

/ '//Ir(ionfigurovar;(\\.

podporované platebni

/ Konflgurovat N

'////\ﬁ PayPaI /\
I <<extend>> /
/ Konflgurovat \ onflgurovat \
—<<extend>> \Iatebm syste/"

\\ PaySec P
T - <<extend>>

7 "Konfigurovat\ /

. Gopay _“

Spravce aplikace

/ Konﬁg u rovvatmvy;;e\‘1
\\7 prispévka /

,A/ybrat platem‘

‘\ systém /
7(‘\@\ /Provést platlh.‘
‘(‘<<include>> /\ PayPal /;\

‘ <<extend>> I \

‘A’ N
| ) \ Provest platb\
<<include>> Provest phtbu/' ssextendz—) \ PaySec /\ ]
P <<actor>>

F oS . -
“‘ <<extend>> - \ PayPal system
" \ Provést platb
Webova aplikace | \ GoPay —
<<actor>>
\
/Zkontrolovat\ PaySec system
‘ platbu / _ <<extend>>____ /kontrolovat \ L |
\ platbu PayPa
<<extend>> \ /
<<actor>>
<<><tend>> 7 Zkontrolovat\ GoPay system
\platbu PaySec/‘ |
,/Zkontrolovat\
\\platbu GoPay /

Obrazek 6 — Use Case diagram knihovny MyGateway [aktni]
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Diagram t fid

Pro dosaZeni poZzadovanychadilylo nutné vytvét strukturu objektové knihovny MyGa-
teway. Na obrazku 7 je zobrazen staticky pohledtngturu systému. Popisuje atributy a
operace jednotlivych knihovnickid a vztahy mezi nimi.

MyGateway Class

-myPageName : string
-ur : string

-succesURL : string

-failedURL : string

-ipnURL : string

-isTest : boolean

-paymentDescription : string

CURRENCY : string = CZK

-paypal : PayPal

-paysec : PaySec

-gopay : GoPay

+__construct(SmyPageName : string, Surl : string, SsuccesURL : string, SfailedURL : string, SisTest : boolean, $paymentDescription : string) : void
+getMyPageName() : string

+getSuccesURL() : string

+getFailedURL() : string

+getPaymentDescription() : string

+createPaymentSystem(SsystemEnum : Enum, SbusinessAccount : string, Sparam1 : string, Sparam2 : string) : void
+isPaymentSystemSet(SsystemEnum : Enum) : boolean

+getPaymentSystem(SsystemEnum : Enum) : PaymentSystem
+paymentCommand(SsystemEnum : Enum, Spaymentinfo []) : string
+checkPayment(SsystemEnum : Enum, Spaymentinfo []) : boolean

-isoToAscii(Stext : string) : string

GoPay
-SWSDL : string
13 -StestWSDL : string
- -SsecureKey : string

I PaymentSystem +__construct(SbusinessAccount : int, SsecureKey : string) : void
#SbusinessAccount : string <}——|+getwsDL(SisTest : boolean) : string
#SpaymentGatewayURL : string +getsecureKey() : string

#SpaymentTestGatewayURL : string +encrypt(Sdata : string, SsecureKey : string) : string
#ShomeURL : string +hash(Sdata : string) : string

+__construct(SbusinessAccount : string) : void +concatPaymentCommand()

+getBusinessAccount() : string +concatPaymentSession(SpaymentSessionld : int) : sting
+getPaymentGatewayURL (SisTest : boolean) : string +paymentCommand(SpaymentArmray []): string
+getHomeURL() : string +checkPayment(SisTest : boolean, Spaymentinfo []) : boolean
+paymentCommand(SpaymentAmay []) : string

+checkPayment(SisTest : boolean, Spaymentinfo []) : boolean PayPal
#generateMerchantOrderld() : int <— +__construct(SbusinessAccount : string) : void

+paymentCommand(SpaymentArmay []) : string
? +checkPayment(SisTest : boolean, Spaymentinfo []) : boolean
PaySec

-WSDL : string

-testWSDL : string Enum

-nameMAPI : string PAYPAL :int=1
-passwordMAP : string PAYSEC :int =2
+__construct(SbusinessAccount : int, SnameMAPI : string, SpasswordMAPI : string) : void  GOPAY :int=3

+getWSDL(SisTest : boolean) : string
+paymentCommand(SpaymentArmay []): string
+checkPayment(SisTest, Spaymentinfo) : boolean

Obrazek 7 — Diagram ¥id knihovny MyGateway [vlastni]

Trida MyGatewayClass uchovava atributy obsahujicdrinfice o nastaveni knihovny na-
¢tenych z konfiguréniho souboru. Kazdy atribut ma nastaven obor uestimaprivate
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tzn. je gistupny pouze uvnitttidy, a protoitida poskytuje vieejné metody, které umozni
zpristupnit hodnotydchto atributi. Definice atribui probiha pi zavolani parametrického
konstruktoru. Pouze instandédt PayPal, PaySec a GoPay jsou vkgwg (¥ zavolani me-
tody createPaymentSystemjgnz vraci instancitidy reprezentujici platebni systém. Me-
toda obsahuje parametr identifikace obchodnitta,(dalSi dva nepovinné parametry ne-
zavislé na platebnim systému a posledni paraméitrad jaké tidy bude instance vytvo-
fena. MetodasPaymentSystemSetf)stuje, jestli instanceridy odpovidajici parametru je
vytvoiena. Hlavni podstatufitly predstavuji metodypaymentCommand(@® checkPay-
ment() Jak uZ jejich nadzev napovida, slouZi k realizacwieni platby. Prvni zmimé
metoda ma vstupni parametr pole informacigimtych pro vytvieni platebniho ifkazu.
Vystupem metody jéettzec s adresou a hodnotami pro vybranou platebmubidaproti
tomu metodacheckPayment@louzi k o¢ieni stavu platby. Vstupnim parametrem je pole
informaci obdrzenych od platebni brany, které jmmé@wpracovat a znovu odeslat. Metoda
vraci booleovskou proémou gedstavujici usfgEnéci neusgsné provedeni platby. Posled-
ni metoda isoToAscii() je viditelnd pouze vramcitidy MyGatewayClass. Slouzi
k prevedeniiettzce s diakritikou naettzec bez diakritiky. Upldiuje se v ramci metody
paymentCommand(ja vstupni informacetpdstavujici jméno arfpmeni uzivatele realizu-
jici platbu.

Trida PaymentSystene navrZzena jako abstraktrida. Nelze od ni vyt instanci a
slouzi jako Sablona, od které se odvozuji ostafdi.t Deklaruje spokné atributy pro
vSechny platebni systémy. Atributy jsou zapdeng oborem vlastnosprotecteda jsou
piistupné pouze z odvozenydtdt Tiida obsahuje ,ziskavaci“ metody, které maji na sta-
rost zapouzikni kddu a vyuZivaji seftipziskavani hodnot atribt Metody payment-
Command()a checkPayment(jsou abstraktni a deklaruji se v réaliskych tidach. Na-
zna&uji, Zze implementace se liSi v zavislosti na zvélg@hatebni br&h Metodagenera-
teMerchantOrderld()ma obor vlastnostprotecteda jejim vystupem je unikatni identifi-
kacni ¢islo realizované platby.

Ptikaz na platebni branu PayPal nevyZaduje Zadnéfisgéqarametry, a proto ve stejno-
jmenné tidé neni poteba deklarovat dalSi atributyridla PayPal poskytuje parametricky
konstruktor, ktery zavola konstruktor redvske tidy, a nastavi hodnoty vSech atrilout
Z rodicovskeé tidy jsou implementovany metodyaymentCommand@ checkPaymenty()
které gedstavuji pikazy vytvaené platebni branu PayPal.

Trida PaySec oprotifpdchozi poZaduje deklaraci dalSich atribuie to mu z @vodu im-
plementace metodgheckPayment()protoze platebni brana PaySec poskytuje obchodni-
kam pro owteni platby rozhrani oztavané jako MAPI (MerchantAPI). Atributy tak
slouzi k nastaveni paramietrolané funkce MAPI rozhrani.

Implementace platebni brany GoPay se od ostatréphice liSi. Z toho @ivodu je tida
GoPay roz§ena o nové atributy a metody. AtribbgecureKeye Sifrovaci ki€, obdrzeny
pii zaloZzeni GoPay obchodnihéta. K zaSifrovani odesilanych dat na platebni brglou-
Zi metodaencrypt() PoZaduje dva vstupni parametry - data a Sifrokliéi Hashovaci
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funkce hash()vraci otisk vstupnich dat. S&asti gikazu na platebni branu GoPay je po-
vinny parametr sloZzeny ze vSech vlastnosti platebpiikazu. Parametripdstavujerete-
zec, ktery vraci metodgoncatPaymentCommandgd concatPaymentSession()) prvni
jmenované metody nejsou v diagramu zakresleny v§eektupni parametry, protoze by
bylo potom &€Zké diagram zobrazit v rozumné velikosti. Platdimdina GoPay vyuZiva pro
ovéreni platby rozhrani stejjako platebni systém PaySec.

K rozliSeni platebniho systému sloufida Enum. V programovacim jazyce PHP chybi
podpora vytového typu, a proto tatdidla nahrazuje jeji furdkiost. Jsou v ni definované
konstanty ke kazdému podporovanému platebnimurayskéihovny MyGateway.

2.4 Adresarova struktura

Knihovna obsahuje adragaonfig, paymentsysteme kterych je ulozenatsina soubat.
Adres#&ova struktura je zobrazena na obrazku 8.

= config

tg] config.php

kg loadconfig.php
= paymentsystems

=} enum

;g] enum.php
gopay.php
mygatewaydass.php
paymentsystem.php
paypal.php
paysec.php
@ forward.php
g ipn.php

Obrazek 8 — Adres&ova struktura knihovny MyGateway [vlastni]

Obsah adresé:

» config— Obsahuje konfigutai souboryconfig.php nastaveny spravcem knihovny,
a loadconfig.php ktery automaticky nastavi vlastnosti knihovny hadnoty
z konfigura&niho souboru.

* paymentsystems- Zde jsou uloZzeny vSechnydy knihovny.
Knihovna MyGateway dale obsahuj@élelité skripty:

» forward.php — Na tento skript budour@poslany informace ziskané z webové apli-
kace. Zde se nasleglapracuji a pedaji vybrané platebni bré&n

e ipn.php (informace o platebnim oznameni) — Skript zpragqijehozi informace
v odpowdi platebni brany na provedeni platby.
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2.5 Popis vybranych €asti kodu

V nasledujici podkapitole budou vybrany a popsaiig4ité ¢asti kodu knihovny MyGa-
teway:

» Metoda vytvdeni instancertdy platebniho systému.

* Funkce pro zpracovani informadiepanych z webové aplikace.
» Vytvoreni gikazu na platebni branu PayPal

» Owéfeni stavu platby systému PayPal.

* Oweteni platby pomoci rozhrani MAPI platebniho systétaySec.
* Owefeni stavu platby pomoci rozhrani platebniho systGmRay

Metoda vytvo Feni instance t Fidy platebniho systému

Metoda (Obrazek 9) vytvainstanci fidy vybraného platebniho systému, jejiz referenci
uchovava jako atribut. Vytwenim instance dojde k podigoa zpistupréni funkci kon-
krétniho platebniho systému. Hl&ka metody obsahuje dva povinné a dva nepovinné
vstupni parametry. Ret paramefr je zavisly na vybrané&ité, od které se vytiainstance
platebniho systému. Povinné parametry jsou volatephiho systému aét obchodnika.
Pro systém PaySeéaquistavuji nepovinné parametritpaSovaci jméno a heslo do rozhra-
ni MAPI. U systému GoPay se zada pouze jeden nepp\yparametr, ktery obsahuje Sif-
rovaci KIE.

public function createPaymentSystem(

$systemEnum,

S$businessAccount,

Sparaml = NULL,

Sparam2 = NULL) {
if (S$systemEnum == Enum::PAYPAL) {

Sthis->paypal = new PayPal (S$businessAccount):;
} elseif (S$systemEnum == Enum::PAYSEC {

S$this->paysec = new PaySec($businessAccount, $paraml, S$param?):;
} elseif (S$systemEnum == Enum::GOPAY) {

S$this->gopay = new GoPay(SbusinessAccount, S$paraml):;

Obrazek 9 — Metoda createPaymentSystem() [vlastni]

Funkce pro zpracovani informaci p Ffedanych z webové aplikace

Informace pedané z webové aplikace je nutné v ramci abstrakstvy nejdive zpracovat
a ulozit do pole s takovymi Kii, se kterymi dokaze pracovat jakakoliidia reprezentujici
platebni systém. Nejprve je nutné otestovat podmiék instancefidy platebniho systé-
mu, je vytvdena. Pokud se tak dosud nestalo, platebni systé@mpoeporovan a funkce
vraci hodnotu NULL. Jinak se zavola metod@igtppiujici referenci na vybrany platebni
systém. Redané informace jsou zpracovany a uloZeny do podee Fedstavuje vstupni
parametr metody volané k vytieni platebnihoikazu zistupréné reference.
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public function paymentCommand ($systemEnum, S$paymentInfo) {
if ($this->isPaymentSystemSet ($systemEnum)) {
SpaymentSystem = $this->getPaymentSystem($systemEnum);

SpaymentArray = array(

' => S$paymentInfo["ar ntE*) ;
' => $this->isoToAscii (SpaymentInfo["name"]),
" => S$this->isoToAscii (SpaymentInfo["surname”]),
' => S$paymentInfo["email"]):
return S$paymentSystem->paymentCommand (SpaymentArray):

return NULL;

Obrazek 10 — Metoda paymentCommand() pro zpracovarnhformaci [vlastni]

Vytvo fFeni pfikazu na platebni branu PayPal

Pro vytvdeni platebniho ifkazu je nutné i@dat platebni bré&pozadované vstupni para-
metry. Sestavenitfkazu zajiguje metodgpaymentCommand(Platebni fikazy na jednot-
livé platebni brany jsou si velice podobné, a ptmide uveden pouzéiglad pro platebni
systém PayPal.

e item_name- Redstavuje popis zboZi nebo sluzby.

* business -Email obchodniho du.

» cmd — Charakterizuje typ platebnihéikazu.

e currency_code -Pouzita ndna.

* return — Zobrazend strdnka po @Smém provedeni platby.

» cancel_return —Zobrazena stranka po ne&Spém provedeni platby.

 rm— Udava, pomoci jaké metody maji byt vraceny datdpoeedi platebni brany.
Parametr nastaveny na hodnotu 2 vyuziva metodu POST

e 0s0, osl -Slouzi k dopl&ni informaci o platé. Uchovavaji jméno aifjmeni za-
kaznika.

* amount —Hodnota transakce.

* item_number —Unikatnicislo transakce. Je nutné zajistit jeji jedimest.
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public function paymentCommand (SpaymentArray) {
$§str = "";

$str .= $this->getPaymentGatewayURL (SpaymentArray["isTest"]):
$§stxr .= " ' SpaymentArray(["paymentDescript
$§stxr .= " urldecode (Sthis->businessiAccou
$str .= '&scmd= donations';
$str .= 's&currency code=' SpaymentArray["currency”]:;
$§str .= 'greturn=' SpaymentArray["ipnURL"]
'?2system="' SpaymentArray["systemEnum"];
$§str .= 'gcancel return=' . $paymentArray["failedURL"];
$§str .= '&rm=2"';
$§str .= 'gonO=Jmeno';
$§str .= '&osO=' SpaymentArray(["name"]
$§str .= 'gonl=Prijmeni';
$§str .= '&osl=' ., S$paymentArray["surname"];
$§str .= 'gamount=' . $paymentArray["amount"];
$§str .= '&gitem number=' ., S$this->generateMerchantOrderId():

return $str;

Obrazek 11 — Vytvdreni platebniho gfikazu PayPal [vlastni]

Ovéreni stavu platby systému PayPal

Vstupnimi parametry metody (Obrazek 12) jsou infaceno plath a hodnota, ktera udava
typ platebni brany — prodaki nebo testovaci. Systém PayPal vraci pomoci mét@sST
informace o provedené pla&thPro ogreni platby je pdeba znovu sestavit platebriikaz
z prichozich dat, ktery bude odeslan na platebni br&arametcmdje nutné nastavit na
tuto hodnotu gmd=_notify-validaté Platebni brana tak rozpozna, Ze jdetikaw owteni

platby.

public function checkPayment ($isTest, S$paymentInfo) {

$req = 'cmd= notify-validate’';

foreach (SpaymentInfo as S$key => $value) {
Svalue = urlencode (stripslashes(Svalue)):
Sreq .= "&Skey=Svalue";

}

Surl = $this->getPaymentGatewayURL ($§isTest);

S$res = file get_contents(Surl . "2?" . Sreq):

if (strcmp(trim($res), "VERIFIED") == 0) {
return TRUE;

} else if (strcmp(trim($res), "INVALID") == 0) {
return FALSE;

}

Obrazek 12 — O¥feni platby systému PayPal [vlastni]
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Ovéreni platby pomoci rozhrani MAPI platebniho systému PaySec

Ke komunikaci s rozhranim MAPI je geba podpory modulu SOAP ve webovém serveru.
Jinak bude zobrazovano chybové hlagéaial error: Class 'SoapClient' not found‘Jed-

na se o népstjSi chybu pi navazovani komunikace s rozhranim. BohuZzel t@ottada-
vek neni v integrénim manualu systému PaySec.

K ovétreni transakce se vyuziva metdderifyTransactionlsPaidktera poZaduje uzivatel-
ské jméno, heslo, identifikai ¢islo acastku transakce. Navratova hodnota udava stav
transakce. Implementace metotfgrifyTransactionlsPaide povinna v ramci integrace
systému PaySec.

public function checkPayment ($isTest, SpaymentInfo) {

paysecMapi = new SoapClient (Sthis->getWSDL ($isTest)):

" n

result SpaysecMapi->VerifyTransactionIsPaid(

" W W W

return FALSE;

Obrazek 13 — Owieni platby systému PaySec [vlastni]

Ovéreni stavu platby pomoci rozhrani platebniho systému GoPay

Platebni systém GoPay poskytuje Ki@ni transakce webové rozhrani. Stgpko u sys-
tému PaySec je nutné mit sésti weboveho serveru povoleny modul SOAP k navazan
komunikace.

Funkce webové rozhrani se vold pomoci metody ()cktera ma dva parametry — nazev
funkce a patbna data. Vifpadt owieni transakceipdstavuji data pole hodnot, obsahu-
jici identifikacni ¢islo obchodnikova diu, identifikatni ¢islo relace a zaSifrovany otisk
podpisu platebnihoifkazu. Webové rozhranitiplispiSném o¥ieni transakce vraci pole
informaci o realizované plaitspolu s parametrem ,PAID".

37



public function checkPayment ($isTest, SpaymentInfo) {
$returnedPaymentSessionld = §_GET['paymentSessionId'];

ini_set ("soap.wsdl_cache_enabled", "0"):;
$go_client = new SoapClient (Sthis->getWSDL ($isTest), array()):

$sessionEncryptedSignature = $this->encrypt (
Sthis->hash(
$this->concatPaymentSession(S$returnedPaymentSessionld)),
S$this->secureKey):;

SpaymentSession = array(
"targetGoId" => (float) S$this->businessAccount,
"paymentSessionId" => (float) S$returnedPaymentSessionId,
"encryptedSignature" => $sessionEncryptedSignature);

SpaymentStatus = $go_client->_ call('paymentStatus',
array('paymentSessionInfo' => $paymentSession)):

S$result = array():

S$result["sessionState"] = $paymentStatus->sessionState;

S$result["sessionSubState"] = §$paymentStatus->sessionSubState;

if (Sresult(["sessionState"] == "PAID") {
return TRUE;
} else {

return FALSE;

Obrazek 14 — O¥feni platby systému GoPay [vlastni]
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3 Implementace knihovny MyGateway

Pti vyvoji objektové knihovny MyGateway projevilo nekové oltanské sdruzeni Opo
jich aktivity. Aplikace bude vyuzivat knihovnu My@avay a v této kapitole bude popsan
jeji navrh.

3.1 Stanoveni cil G

Cilem kapitoly je vytveeni aplikace fedstavujici univerzalni darovaciditko, ktera bude
vyuzivat funkce poskytované knihovnou MyGatewaylikgre bude ufena neziskovym
organizacim a autdbm webovych stranek, kiienic neprodavaji, ale nabizeji zajimavy ob-
sah. Pomoci univerzalniho darovacih@itka budou moci ziskavat finami podporu pro
jejich aktivity.

Navsevnikam stranky bude zobrazeno jednoduché platebgitkta po jehoz stisknuti jim
bude pedloZzen formulg kde si vyberou platebni systém a darovatéstku. Po odeslani
dat na platebni branu budotepngrovani do prosedi vybraného platebniho systému. Zde
k predvyplretnému platebnimuifkazu vyberou platebni metodu a do&oplatbu.

Aplikace bude implementovana do webové stranky pmnmdnoduchych ikazi, aby
byla dostupné i pro uzivatele s minimalnimi znatustvorby webovych aplikaci. Navrzeni
vzhledu univerzalniho darovacihodiika, bude umoznovat umést aplikace kdekoliv ve
weboveé strance. Aplikace bude poskytovat vypis lv§spivanych plateb.

3.2 Programatorska p Firucéka

Popisuje navrh aplikace z pohledu programatorarrdgd vykEr aktualnich technologii,
navrh struktury aplikace a podraiji popis implementace knihovny MyGateway.

3.2.1 Technologie pouzité p Firealizaci aplikace

Bylo piihlizeno k pouziti aktualnich technologii na trBsatickacast aplikace je kddovana
v jazyce HTML a je validni se standardem HTML5. Révrh grafického designu je vyu-
Zito kaskadovych stglCSS, které jsou validni s CSS3.

Vzhledem k pouziti knihovny MyGateway je u aplikgoaeuZzit jako hlavni programovaci
jazyk PHP 5.

V aplikaci je pouzita rekni databaze MySQL 5.0 a sprava databaze probilmateog
webové aplikace phpMyAdmin 3.3.7.

Pro kontrolu formulée a dosazeni uzZivatelského komfortu byla vyuZitehrielogie
JavaScript. V tomto ffipact se jedna o knihovnu jQuery, kterd poskytigelu funkci,
umoziujici dynamicky ngnit obsah webového dokumentu.
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Aplikace byla vyvijena na webovém serveru Apactie 2operanim systémem Debian.
Vzhledem ke zkuSenostem s vyvojovym piedim byl pouzit nastroj NetBeans 7.3. Pro
navrh UML diagranm byly pouZzity nastroje Visual Paradigm for UML 10a0OMicrosoft
Visio Professional 2013.

3.2.2 Analyza aplikace
Use Case diagram

» Spravce- M4 mozZnost nastaveni aplikace. Tato moznosinzgdinastaveni posky-
tované knihovnou MyGateway. Dale ma spravce k digpg@iehled vSech prove-
denych plateb, které jsou uloZeny v databaziréhfedu jsou pouze ty platby, které
byly owteny.

» UZivatel - M& moZnost pispst darovanouwastku. Tuto moznost rozgje platebni

formuld&:, ktery vyuZziva funkce knihovny vybrat platebnitgys a provést platbu.

Webova aplikace Knihovna MyGateway

o
- Nastaveni aplikace }—__

<<include>>

£ RN (" Nastaveni knihovny )
/ Vypis provedenych } S 4‘/

Spravce aplikace \\ plateb z databaze / -

‘6oiit potvrzenou plattb‘ . //. — \\
Ne do databaze / "<<inc|ude>>,{>ﬂj Zkontrolovat :
T o N platbu /

Prispét )
\ A Provést platbu )
<<extend>> //\ g
\ e <<include>> T
‘\“,/ Vyplnit platebni \\’/
. formular /

e

UzZivatel

Obrazek 15 — UseCase diagram aplikace [vlastni]
Activity diagram

V Priloze A je zachycen aktivity diagram, ktery popesipgiku procesuifispéni pomoci
univerzalniho darovaciho Heka.

Proces je zahajen stiskenxilia prispét ve webové aplikaci. Pokiaje k akci vylgru pla-
tebniho systému a vypini povinnych uddj formul&e. Nasleduje kontrola vypini for-
mulae. Pokud je formulaSpat vyplnén, vraci se zg k vyplnéni formul&e. Jestli je
formul& spravig vyplnén, tdaje jsou odeslany na vybrany platebni sys#ela.se provede
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realizace platby. Postup se liSi v zavislosti naragém platebnim systému. Po provedeni
platby se ovti stav platby. Pokud byla platba éSpe owtena, ulozZi se informace o platb
do databaze systému a je zobrazena stranka proxaokoplatby. Jestlize platba nebyla
ovérena, je zobrazena stranka neitspplatby.

Diagram t fid

AR

Aplikace bude poskytovat vypis tsgme provedenych plateb. Ty budou ulozeny v &ela
ni databazi, a proto byla navrzeiima MyGatewayClass, ktera s ni Znézjednodusuje
praci.

Trida MyGatewayClass (Obrazku 16) obsahuje atribobgahujici informace pi@bné
k piipojeni ke konkrétni databazi. Dale poskytuje megtlhdhavazani a uk@eni spojeni a
provedeni SQL dotazu nad vybranou tabulkou.

MyGateway SQL
-Sserver_db : string
-Suser_db : string
-Spassword_db : string
-Sdatabase_db : string
-Sc : string
-8c¢_db : string
-Se : string
+connect() : boolean
+sql(Ssql) : string
+close() : boolean

Obrazek 16 — Diagram Fid aplikace [vlastni]

3.2.3 Néavrh databaze

Navrh databaze je velice jednoduchy. Hlavni my3benje uchovavani provedenych trans-
akci, které byly o¥feny. Poskytnout tak spravci jednoduchghded o tom kdo, kdy a ja-
kou ¢astkou pispel.

mygateway
@= id_payment Int NN (PK)
email Varchar(50) NN
name Varchar(50) NN
surname Varchar(50) NN
date Date NN
payment_system Varchar(20) NN
amount Int NN

Obrazek 17 — Navrh databazové tabulky [vlastni]

3.2.4 Adresa rova struktura

Celéa aplikace spolu s objektovou knihovnou MyGateyeauloZena v adreidmygateway
Do podadreda class config css function img, include jguery, paymentsystenjsou roz-
déleny ostatni soubory. Adreigiva struktura je zobrazena na obrazku 18.
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- mygateway
dass
config
css
function
img
incdlude
jquery
), paymentsystems
tg] forward.php
g ipn.php
g payment.php

S SO OO I SON0 o NN o NS o SO o S 8

Obrazek 18 — Adresd#&ova struktura aplikace [vlastni]

Obsah podadresa

class— Obsahujeftdu MyGatewayClass.

config — Céast knihovny MyGateway.

css— Obsahuje externi soubor zéjigci vzhled pomoci kaskadovych styl
function — Zde jsou uloZzeny PHP funkce vyuZivané v celé apiika

img —Uchovéava loga podporovanych platebnich syétém

include — Jsou zde uloZeny PHP skripty pro vypis vSeckrenych gispivki a
formét vzhledu univerzalniho darovacihcitka.

jguery — Zde je uloZena javascriptova knihovna jQuery.

Paymentsystems- Cast knihovny MyGateway.

Adres& mygatewaydale obsahuje soubory:

forward.php - Cast knihovny MyGateway.

ipn.php - Cést knihovny MyGateway dopina o vkladani dat do databaze pé-ov
feni platby.

payment.php - Predstavuje platebni formuléna ktery je uzivatelfipsn&érovan po
stisku univerzalniho platebniho dltka.

Pro lepsi pehled je na obrazku 19 zobrazena admgastruktura testovaci webové stran-
ky z pohledu hlavniho kenového adrega.

+-1)) css

H-1)) img

+ mygateway
allpayments.php
cancelpage.php
index.php
thankyoupage.php

BB B B

Obrazek 19 — Adres#&ova struktura z pohledu kafenového adreskée [vlastni]
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Obsah kéenového adresa&:

» css -Obsahuje externi soubor kaskadovychispyb testovaci stranku.

» img —Obrazky pouzité pro vzhled testovaci stranky.

* mygateway —Obsahuje aplikaci, jejiz adrésa@a struktura je zobrazena na Obraz-
ku 23.

» allpayments.php —Testovaci stranky pro vypis vSech realizovanychsa#ci.

» cancelpage.php destovaci stranka zobrazena po neédkp transakce.

» thankyoupage.php —Testovaci stranka zobrazena pod3sp provedené transakci.

* index.php —Testovaci strdnka pro demonstraci vzhledu univeiaél darovaciho
tlacitka.

3.2.5 Popis vybrané ¢asti kddu

Nejzajima¥jSi a nejvice problematickatasti aplikace b jejim vyvoji byla implementace
ovéreni, zda platba prehla Usgsre ¢i nedsgsSné (souboripn.php. Knihovni funkce
dokaze navazat komunikaci s platebni branou atzistv platby, ale problém spival ve
zpracovani fichozich dat od platebni brany, ktera museji bg¥eha do databaze, pokud
platba probhla UsgsSré. Data jsou uloZzena v poli a kazda platebni brarecivpole
s jinymi ndzvy ki¢a jednotlivych parametr

K vloZeni dat je pouzita staticka funkmesertPaymentinfolntoDB()ejiZ vstupni parame-
try predstavuji pré¥ ty hodnoty, které se ukladaji do databdze. Nadujgkukazéno, jak
pracuje siidou MyGatewayClass. Ndjde je zavolana metoda pro navazani spojeni
s databazi, potom je proveden samotny SQL dotaghm dokotieni je ukodeno spoje-
ni s databazi.
public static function insertPaymentInfolntoDB ($id_payment, Semail, S$name, $surname, S$amount, S$system) {

$db = new MyGatewaySQL():

$db->connect () ;

$db->sql (

§$id payment . . Semail .

$name . . $surname . . Samount . . S$system . ) 1

$db->close();

Obrazek 20 — Funkce pro vlozeni dat do databaze gstni]

Pred zavolanim samotné funkiresertPaymentinfolntoDB@e zjisti, ze které platebni bra-
ny prisla prichozi data. Hodnota pramné $ GET["system"] udava, jaky platebni systém
bude pouzit pro afteni platby.

3.3 Uzivatelska p Firuéka

Popisuje aplikaci z pohledu uZivatele, kteréledstavuje nav&tnik stranky a spravce
webové aplikace. Aplikace univerzalniho darovaciffexitka je poskytovana spolu
s testovacimi strankami. Ty slouZi jakidkady k porozumini chovani aplikace.
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3.3.1 Nastaveni aplikace

Nastaveni aplikace je implementovano vramci kniyowWyGateway a je uloZzeno
v souborumygateway/config/config.phpge doporteno zamezit fistup k souboru, protoze
uchovava citlivé informace aipojeni k rozhrani MAPI platebniho systému PayJ&.
moci €chto Udaj se sice uttnik negipoji do systém PaySec, takZze nerbe manipulovat
s Wtem, ale i tak MZe napachat zgaé Skody. Zabezgeni souboru je ponechano fe
Seni konkrétni webové aplikace.

Prehled nastaveni:

*  $myPageName Nazev platebni strdnky uvedeny na darovacittitka.

» S$isPaypalSupported Nastaveni podpory platebniho systému PayPal.

» S$isPaySecSupported Nastaveni podpory platebniho systému PaySec.

* $isGoPaySupported -Nastaveni podpory platebniho systému GoPay.

» SisTest -V jakém stavu bude aplikace pracovat — pra@tikebo testovaci.

* $amounts —Nastaveni p&u a vySe fispvku.

» S$defaultPayment —Volba ped vybraného platebniho systému. N&wustk mize
zmenit v platebnim formula.

* $paymentDescription —Struny popis transakce (naplarovaci tléitko).

* $succesURL -Zobrazena stranka po &smé plath.

» $failedURL — Zobrazena stranka po nedsSpé platb.

Pokud je podporovan platebni systém PayPal:
* $myPayPalEmail —Email obchodniho diu, na které bude transakceésavat.
Pokud je podporovan platebni systém PaySec:

«  $microAccountNumber —Cislo obchodnikovadiu.
*  $nameMAPI — UZivatelské jméno kifhlaSeni do rozhrani MAPI.
»  $passwordMAPI —UzZivatelské heslo do rozhrani MAPI.

Pokud je podporovan platebni systém GoPay:

« S$targetGolD — Cislo obchodnikovadiu. V systému GoPay ozéeno jako GolD.
» $secureKey -Sifrovaci kIt zabezpéujici posilana data na platebni branu. Je obdr-
Zen fi vytvoreni obchodnihodiu.

3.3.2 Instalace aplikace

Implementace univerzalniho darovacih@itka poZzaduje po webové strance hostovani na
serveru, kde je nainstalovan HTTP server Apachedp@ou modul PHP a SOAP. Dal-
Sim pozadavkem je redai databaze MySQL. Pro prodirk nebo testovaci vyuziti aplika-
ce je pozadovano mit vytieny obchodni &et u kazdého platebniho systému, ktery bude
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nastaveny jako aktivni. Webova aplikace musi mitetgné stranky pro zobrazeni éSp
néci neusgsné platby, které se nastavuji v nastaveni knihddy@ateway.

Postup instalace:

1.

Zkopirovat adregdmygatewaydo adresie, ktery ma webova aplikace nastaveny
jako Document Root. Tento adrégd nefastji pojmenovan jakavww. Adres#o-
va struktura aplikace musi byt dodrZzena, jak bglasdna v kapitole 3.2.4.

Pomoci webové aplikace phpMyAdmin se importuje dtalddze soubatataba-
ze/mygateway.sgktery obsahuje strukturu tabulky pro ukladani pietvedenych
transakci.

DalSim krokem je nastavenfipojeni k databazi. Pomoci textového editoru fitev
soubor mygateway/class/database.plgp na fadcich 5, 6, 7, 8 vyplnit Udaje
o pripojeni k databazi. Pokud je databaze na stejnéversejako Apache, stapo-
nechat adresu serveru na hodrotalhost

Nyni se provede nastaveni knihovny MyGatewayst@moci textového editoru
otekit soubor mygateway/config/config.phpa podle uvedenych friklada

v komentdich vyplnit jednotlivé parametry. Pokud uZzivatelnrée zaloZzeny ob-
chodni @et nekterého z podporovanych platebnich systémastavi ho jako neak-
tivni. ZvySena pozornost se&nuje spravnému formatu vymvanych udaj. Kni-
hovna je defaulthnastavena na testovaci piesi.

Prehled vypisu vSech realizovanych plateb je uloZe:m skriptu mygate-
way/include/information.ph@ je nutné ho vlozit do strdnky, kterou m& spravce
aplikace pipravenou k pehledu vSech transakci.

Poslednim krokem je vlozZeni univerzalniho darovkgitka. V textovém editoru
otevit hlavni strdnku webové aplikace. Vé&Sirk pripadi je ozn&ena jakoin-
dex.phpa do elementu ,<head>" viloZittigaz na obrazku 21. Naslefse vloZzi
univerzalni darovaci ttdtko pomoci pikazu (Obrazek 22) do hlavniho nebo po-
stranniho panelu webové aplikace.

rel href= . type= X />
Obrazek 21 — Ripojeni externiho CSS souboru [viastni]

<?php
include '
2>

Obréazek 22 — Vlozeni univerzalniho darovaciho tiétka [vlastni]

Z hlediska aplikace je instalace dokena a systém jefipraven k uvedeni do provozu.
Souéasti Rilohy B a Rilohy C je nahled na zobrazeni aplikace.
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3.3.3 Ovladani aplikace

Ovladani aplikace je velice jednoduché. Pro nastiasgstému sta spravci jednoduchy
textovy editor, ve kterém jsou uvedeny jednotliviklady vyphovanych udaj.

Navsevnikovi webové aplikace je po stisknuti univerznplatebniho tkitka predloZzen
formul&, kde si vybere, jaky platebni systém provede #tacis Podle jeho volby vyplini
poZzadované udaje. Rozdil sjpa @i vybrani platebnich systénmPaySec a GoPay, ke kte-
rym musi uzivatel zadat svoji emailovou adresuoBeslani formulée je gesngrovan na
vybranou platebni branu k provedeni transakce. dkordeni transakce je navracenézp
na stranky webové aplikace, kde je informovan oistdatby.

V piipact systému PayPal je uzivateli zobrazena strankatdgdem informaci o provéd
né platk a je vyzvan k phlaseni do systému. Po jeho provedeni potvrdiagiéiiransakci
a vybran&astka je pipsana na &et obchodnika.

Platebni brana PaySec poskytuje volbu metizpasoby platby. UZivatel jednu vybere a
piihlasi se do systému, kde zkontroluje plateliiigz a potvrdi transakci.

Pti vybéru platebniho systému GoPay ma uzivatel navylpatnacti zpsohi, jak mize
svoji transakci uhradit. Pokud souhlasi s Udajiatgbnim pikazu, gihlasi se do systému
a platbu doko#i.
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Zaver

Cilem bakal&ské prace bylo vytieni objektové knihovny um@ajici on-line platby pro-
strednictvim rkolika platebnich bran. Pro &eni funknosti byla knihovna implemento-
vana do aplikace sené pro neziskové organizace.

Podailo se vytvdit funkéni objektovou knihovnu s podporou koréigich platebnich sys-
témi PayPal, PaySec a GoPay. Knihovna umoznuje reakzagteni transakci v ramci
jednoréazovych plateb.iPnavrhovani struktury knihovny byla brana v Gvahaznost pi-
padného rozgeni o dalSi platebni systém.

Knihovna byla o¥fena nasazenim pro peby konkrétni aplikacerpdstavujici univerzalni
darovaci tlaitko. Vysledné aplikace poskytuje neziskovym organim moznost ziskavat
finanéni prostedky na jejich aktivity. Aplikace byla odzkouSeranmci testovacichci a
platebnich bran systénPPayPal, PaySec a GoPay.

Vyvojem aplikace a knihovny se pdida dosahnout poZzadovanychigitim ale jejich vy-

voj nekorti. SpiSe nezidanim dalSiho platebniho systému, bude vyvoj pakrat rozSi-
fenim funkcionality knihovny. Platebni brany poskitlalSi zajimavé funkce. Naiklad
vypis pohybu transakci z obchodnihtiuilk vymezenému obdobi nebo moznost periodické
platby.

a7



Literatura

1.

World Wide Web. InWikipedia: the free encyclopedianline]. San Francisco
(CA): Wikimedia Foundation, 2001-, 2013 [cit. 20@3-08]. Dostupné z:
http://cs.wikipedia.org/wiki/World_Wide_Web.

Webovy server. InWikipedia: the free encyclopedianline]. San Francisco (CA):
Wikimedia Foundation, 2001-, 2013 [cit. 2013-05-UBpstupné z:
http://cs.wikipedia.org/wiki/Webov%C3%BD _server.

Apache HTTP Server. IWikipedia: the free encyclopedianline]. San Francisco
(CA): Wikimedia Foundation, 2001-, 2013 [cit. 20@3-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Apache_HTTP_Server.

November 2012 Web Server Survey.Netcraft[online]. 2012 [cit. 2013-05-08].
Dostupné z: http://news.netcraft.com/archives/201/&¥1/november-2012-web-
server-survey.html.

Internet Information Services. IWikipedia: the free encyclopedianline]. San
Francisco (CA): Wikimedia Foundation, 2012, 2018 [2013-05-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Internet_Informationefvices.

Nginx. In: Wikipedia: the free encyclopedianline]. San Francisco (CA): Wiki-
media Foundation, 2012, 2013 [cit. 2013-05-08].Dpsé z:
http://cs.wikipedia.org/wiki/Nginx.

. DOCEKAL, Michal. Sprava linuxového serveru: Webovy\sarNginx.

In: LinuxEXPRES: opravdovy linuxovy magafnline]. 2011 [cit. 2013-05-08].
ISSN 1214-9608. Dostupné z: http://www.linuxexprefpraxe/sprava-linuxoveho-
serveru-webovy-server-nginx.

SCHAFER, Steven MATML, XHTML a CSS: bible [pro tvorbu WWW stranek] :
4. vydanil. vyd. Praha: Grada, 2009, 647 s. ISBN 978380230@.

HyperText Markup Language. IWikipedia: the free encyclopedianline]. San
Francisco (CA): Wikimedia Foundation, 2004, 201i8 [2013-05-08]. Dostupné z:
https://cs.wikipedia.org/wiki/HyperText_Markup_Larape.

10.Introduction to XML.W3Schools.corfonline]. 1999, 2013 [cit. 2013-05-08]. Do-

stupné z: http://www.w3schools.com/xml/xml_whatipa

11.Extensible HyperText Markup Language. Wikipedia: the free encyclope-

dia [online]. San Francisco (CA): Wikimedia Foundati@004, 2013 [cit. 2013-
05-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Extensible _HyperText akkup_Language.

12.Kaskadové styly. InwWikipedia: the free encyclopedianline]. San Francisco

(CA): Wikimedia Foundation, 2004, 2013 [cit. 2013-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Kask%C3%A1dov%C3%A9yist

48



13.GILMORE, W.Velka kniha PHP 5 a MySQL: kompendium znalostizarétecni-
ky i profesionalyNové, 3. vyd. Reklad Jan Pokorny. Brno: Zoner Press, 2011, 736
s. Encyklopedie Zoner Press. ISBN 978-80-7413-163-9

14.SVADLENKA, Libor a Radovan MADLRIAK. Elektronické obchodovani: kom-
pendium znalosti pro Zatecniky i profesionalyVyd. 1. Reklad Jan Pokorny. Par-
dubice: Institut Jana Pernera, 2007, 163 s. Enpgkl® Zoner Press. ISBN 978-
80-86530-40-6.

15.PIJAK, Michal. Je elektronické placeni bezpé?. In:MéSec.cz: vas mvodce fi-
narenim svtem[online]. 2003 [cit. 2013-05-08]. ISSN 1213-44Dbstupné z:
http://www.mesec.cz/clanky/je-placeni-bezpecne/.

16.KRHOVJAK, Jan, Marek KUMPOST a Véaclav MATYAS. Utoka platebni sys-
témy. In:Zpravodaj UVT MU: bulletin pro zajemce o vyetni techniku na Masa-
rykow univerzi¢ [online]. Brno: Ustav vype&eni techniky MU, 2007 [cit. 2013-05-
08]. ISSN 1212-0901. Dostupné z:
http://www.ics.muni.cz/bulletin/articles/562.html.

17.Symetricka kryptografie. InVikipedia: the free encyclopedianline]. San Fran-
cisco (CA): Wikimedia Foundation, 2006, 2013 [2013-05-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Symetrick% C3%A1_krymafie.

18. Asymetrick& kryptografie. InWikipedia: the free encyclopedianline]. San Fran-
cisco (CA): Wikimedia Foundation, 2006, 2013 [2013-05-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Asymetrick% C3%A1_krymjrafie.

19.HasSovaci funkce. InVikipedia: the free encyclopedianline]. San Francisco
(CA): Wikimedia Foundation, 2008, 2013 [cit. 2013-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Ha%C5%Alovac%C3%AD _kae#Kryptografick.C3
Al ha.C5.Alovac.C3.AD_funkce.

20.Elektronicky podpis. InWikipedia: the free encyclopedianline]. San Francisco
(CA): Wikimedia Foundation, 2005, 2013 [cit. 2013-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Elektronick%C3%BD_podp

21.Digitalni certifikat. In:Wikipedia: the free encyclopedianline]. San Francisco
(CA): Wikimedia Foundation, 2007, 2013 [cit. 2013-08]. Dostupné z:
http://cs.wikipedia.org/wiki/Digit%C3%A1In%C3%AD_adik%C3%ALlt.

22.Protokoly pro elektronické platebni systemy. $ecurity-Portal.cfonline]. 2007
[cit. 2013-05-08]. Dostupné z: http://www.securigrtal.cz/clanky/protokoly-pro-
elektronick%25C3%25A9-platebn%25C3%25AD-syst%25C3A&NY.

23.NAIR, Suku. Secure Electronic Transacti®outhern Methodist Universi-
ty [online]. 2005 [cit. 2013-05-08]. Dostupné z: ly-
le.smu.edu/~nair/courses/7349/SET.ppt.

24.CEGAN, Lukas.Sprava webserverprednaska) Pardubice :Univerzita Pardubice,
2012.

49



25.3-D Secure. InWikipedia: the free encyclopedianline]. San Francisco (CA):
Wikimedia Foundation, 2001-, 2013 [cit. 2013-05-UBpstupné z:
http://en.wikipedia.org/wiki/3-D_Secure.

26.VETYSKA, Jan. Platebni metody #aském internetuSvaz obchodu a cestovniho
ruchu CR [online]. 2012 [cit. 2013-05-08]. Dostupné z:
http://www.socr.cz/assets/zpravodajstvi/tiskoveaxgrplatebni-metody-na-
ceskem-internetu-2012-final.pdf.

27.MORAVEK, Daniel. Ktera platebni metoda kameé svrhne nadvladu dobirky?.
In: Podnikatel.c4online]. 2011 [cit. 2013-05-08]. ISSN 1802-80Dhstupné z:
http://www.podnikatel.cz/clanky/platebni-metody-iskeopech/.

28.Platit pri nakupovani na internetu se da i jinak nez jenitoloi. IPodnikatel.cz:
Portal pro podnikatelg¢online]. 2011 [cit. 2013-05-08]. Dostupné z:
http://www.ipodnikatel.cz/Internet/platit-pri-nakapani-na-internetu-se-da-i-jinak-
nez-jen-dobirkou.html.

29.JANU, Stanislav. Platebni systémy na internetuwast. In:NETzin.cZonline].
2010 [cit. 2013-05-08]. Dostupné z: http://www.netez/2010/platebni-systemy-
na-internetu-1-cast.php.

30.FeesPayPal[online]. 1999, 2013 [cit. 2013-05-09]. Dostupné z
https://www.paypal.com/cz/fees.

31.Poplatky @i dobiti a vylEru. Moneybookers.corfonline]. 2012 [cit. 2013-05-09].
Dostupné z:
https://www.moneybookers.com/app/help.pl?s=fees&faerency=CZK.

32.JANU, Stanislav. Platebni systémy na internetwas2. In:NETzin.cZ4online].
2010 [cit. 2013-05-08]. Dostupné z: http://www.netez/2010/platebni-systemy-
na-internetu-2-cast.php.

33.SazebnikPaySedonline]. 2011 [cit. 2013-05-09]. Dostupné z:
http://www.paysec.cz/cmspage.aspx?id=feelist.

34.Sazebnik poplatk GoPay[online]. 2013 [cit. 2013-05-09]. Dostupné z:
https://www.gopay.cz/podminky/sazebnik.

50
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Pfiloha B — Vzhled univerzalniho platebniho tla  ¢€itka
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Pfiloha C — Platebni formula F aplikace
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