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Anotace

Bakaldfskd price se zabyvd bezpefnosti poéitacovych systémi na siti. Utoky jsou
vhodné rozdéleny do kategorii a kratce charakterizovany. Prace obsahuje i souhrn zasad
a zabezpeceni pro uzivatele i administratory. Praci doplnuje prakticka ukazka nékolika

utokt uskutecnénych na OS Linux a MS Windows.
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Security of computer systems on the network

Annotation

Topic of this bachelor thesis is a Security of computer systems on the network. Attacks
are properly categorized and shortly characterized. The thesis contains a summary of
policies and security for users and administrators. The thesis is complemented by a

practical demonstration of several attacks which were run on Linux and MS Windows.
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Uvod

Fenoménem poslednich let se stava tzv. kyberterorismus, kdy se cilem utoku stavaji
kromé béznych uzivatel i internetové stranky vladnich ufadt, mezinarodnich korporaci
¢i bank. Pocitacové tutoky se jiz neodehravaji za ticelem vylepsovani si ega ¢i predvadéni
dovednosti jednotlivych ttocénikii. Ve vétsiné pripadi jde o to nékoho poskodit, at jiz
finanéné ¢i v ocich vetejnosti.

obrana. Vynalozeni prostiedki na zabezpeceni sité proti itoku ¢i iniku dat miize byt
pro dany subjekt finan¢né narocné, nicméné je dulezité se na eventudlni utok pripravit.
V pripadé probihajictho utoku je vétsinou pozdé, pak se jiz jedna jen o minimalizaci
ztrat. Je také dilezité zminit, ze nékteré ttoky muze dany subjekt zaregistrovat az s
uréitym zpozdénim.

Tato bakalarska prace se zabyva jednotlivymi typy pocitacovych utoki, se kterymi
se miize setkat jak bézny uzivatel, tak i zkuseny odbornik. Uvodni kapitola se zabyva
historii poc¢itacovych ttokt, typem ttocéniki a v neposledni fadé také nedavnymi ttoky
v CR, napf. ttoky na banky, telefonni operatory nebo na internetovy portal Seznam.cz.

Dalsi kapitoly popisuji jednotlivé kategorie poc¢itacovych ttokt. U kazdé kategorie
jsou uvedeny konkrétni priklady tutokt, spadajicich pravé do dané kategorie. V kapitole
7 jsou na ukazku popsany nékteré nastroje k provedeni utokt. Cilem této prace neni
vytvorit jakysi navod pro provedeni samotného utoku, pouze poukazat na fakt, ze v
nekterych pripadech je realizace takového tutoku opravdu banalni.

Posledni dvé kapitoly se vénuji praktické ukazce nékterych tutokl a pripadné obrané
a zasadam, jak se proti nékterym utokiim branit. Je pravdou, ze tutoky, které v nedavné
dobé patrily k tém obdvanym, nemusi v soucasnosti znamenat tak velkou hrozbu.
Nicméné i pres tento fakt je dilezité vzit na védomi, ze kazdym dnem pribyva velké
mnozstvi novych ttokt, pred kterymi nemusi stavajici obrana stacit. Vsechny uvedené

ukazky utok jsou provadény lokalné a slouzi pouze k testovacim tuceltim.
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1 Pocitacové utoky

1.1 Historie

Pocitacova bezpecnost byla v pocatcich vyuzivani pocitaci brana zcela jinak, nez je
tomu dnes. K ARPANETu, predchiidci souc¢asného Internetu, bylo v roce 1972 pripojeno
asi b0 pocitac, které prevazné slouzily k armadnim tcelim. Tento armadni projekt
se vSak béhem nékolika dalsich let zacal rozristat o dalsi uzivatele, predevsim z rad
akademickych pracovniki. Ti vSak tuto sit pouzivali z velké ¢asti jen kviili e-mailové
komunikaci. Prvni pocitacovy virus se sitil siti ARPANET 27. fijna 1980. Ackoli se
jednalo o nehodu, tato udalost ukazala na nutnost urcitého zabezpeceni. [23], [25]

Vibec prvnim ¢lovékem potrestanym za pocitacovou kriminalitu byl Tan Murphy
(alias Captain Zap), ktery v roce 1981 pronikl do sité telefonni spole¢nosti AT&T a
pozménil ¢as jejiho vnitiniho systému. Nasledkem tohoto titoku se hovory s noc¢ni tarifni
sazbou uctovaly jako denni a opac¢né. Murphy byl za tento ¢in potrestan 1000 hodinami
prospésnych praci a zkusebnim obdobim v délce dva a ptl roku. V soucasné dobé by
byl tento trest nékolikandsobné vyssi. [31]

Pocatkem 90. let minulého stoleti se situace na poli bezpecnosti pocitacovych systému
zacala zhorsovat. Naptiklad Vladimir Levin, toho ¢asu student Petrohradské univerzity,
v roce 1994 spolu se svymi kolegy odcizil z uc¢ti americké Citibank pres 10 miliéont
dolari. [23]

Jednim z nejznaméjsich hackerti je bezesporu Kevin Mitnick, ktery se dostal k
software firem Nokia, Novell, Motorola, Fujitsu nebo NEC. Ve vézeni stravil celkem pres
5 let, po propusténi vSsak Mitnick zménil sviij zivot. Stal se z ného uznavany expert na
bezpecnost pocitacovych systémi, zalozil svou bezpecnostni spolecnost a vydal knihu
(Uméni klamu), kterd se zabyva socidlnim inzenyrstvim. Mitnick vzdy tvrdil, ze veskeré
utoky provadél bez imyslu se finan¢éné obohatit ¢i poskodit danou spolecnost. Podle

jeho slov slo vzdy ¢isté jen o zvédavost. [20]
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1.2 Typy atocniki

1.2.1 Script kiddies

Takto jsou vétsinou oznacovani zacinajici hackeri, kteri k itoktiim pouzivaji predpripra-
vené nastroje (skripty). Pouzivani téchto néastroju je velmi zjednodusené, ttocnici si
vétsinou vystaci s IP adresou svého cile a o samotny utok se postara skript. Moznosti
takovéhoto ttoku jsou Siroké, od kradeze dat az po tplné poskozeni systému. [23]
Obr. |1} zobrazuje rozhrani pomérné oblibeného programu NetBus, ktery pracuje na
principu trojského koné. Uto¢nik nejprve posle obéti spustitelny soubor, ktery kdyz

obét spusti, otevie tak pomyslné dvere utocnikovi do svého systému.

4% MNetBus 1.70, by cf

Server admin | Hos=t nameP: Ilncalllnst j Port:|12346
Open CD-ROM | I ininterval: [60 About | AddiP | Connect: |
Show image | Function delay: Il] Memo I Del IP I Scan! I

Swap mouse | Port Redirect | App Redirect | Server setup |
Start program | Play =ound | II]_ II]_ Control mouse |
M=g manager | Exit Windows | Mouse pos | Go to URL |
Screendump | Send text | Listen | Key manager |
Get info | Active wnils | Sound system | File manager |

Ho connection | o

Obrazek 1: Program NetBus [35]

1.2.2 Stredni trida

Stredni tridu predstavuji hackefi s jiz pokrocilejsimi znalostmi programovani a operac-
nich systému. Podle typu a trovné zabezpeceni jsou schopni pouzit vhodny nastroj k
prolomeni takovéto obrany. Po priniku do systému jsou vsak obezfetni a snazi se po
sobé nezanechavat stopy. Béhem tutoku také ziskavaji informace o okolnich systémech
pro pripadny dalsi utok.

Utocnici ze stfedni t¥idy provadéji dtoky bud pro své pobaveni & za tcelem ziskdni

financ¢nich prostfedkt. Mohou napriklad data z napadeného systému zasifrovat a pozado-
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vat po majiteli penize za jejich odsifrovani. Jina situace muze nastat napriklad v ramci
konkurenéniho boje, kdy si firma najme hackera, aby danou konkurenc¢ni spolecnost

poskodil (odcizeni dat, zneptistupnéni webovych stranek, apod.).

1.2.3 Vyssi trida

Do této kategorie se tadi zkuseni ttoc¢nici s velmi bohatymi znalostmi. Vytvareji a
prodavaji nastroje, které pouzivaji méné zkuseni hackeri. Jejich doménou je maximalni
zakryti stop po pruniku do systému, kde mohou nepozorované piisobit i nékolik let. Své

utoky tak provadi za tcelem komplexniho ovladnuti napadeného systému. S hackery

této kategorie se v8ak bézny uzivatel pravdépodobné nikdy nesetka. [23]

1.3 Posledni utoky u nas

1.3.1 DDoS uatoky

Zacatkem brezna roku 2013 bylo napadeno nékolik prednich zpravodajskych webti
masivnimi DDoS tdtoky. Jednalo se namatkou o servery iDnes.cz, Novinky.cz, Lidovky.cz
a Denik.cz. Tento intenzivni itok miril na tyto weby soucasné. Tento utok si dokonce
zaslouzil pozornost i v zahrani¢i, kdy o ném informovala také mezinarodni tiskova
agentura Reuters. [22]

V dalsi vlné utoku, které trvaly prakticky cely tyden od 4. brezna, se ttoc¢nici
zamérili i na Seznam.cz. Ten vsak problém s dostupnosti vyresil ¢aste¢nym odstavenim
konektivity do zahranici, protoze ttocnici pouzivali podvrzené adresy IP. Zdroje itoku
tedy neni mozné urcit jen na zakladé téchto adres. Tento fakt komentoval na Twitteru
technicky reditel Seznamu Vlastimil Pecinka:

,Mapky, odkud prochdzeji utocnici v soucasném DDoS iutoku, jsou sice medidlné

vdécné, ale s ohledem na podvrzeni IP adres jen usmeévné.“ [5]

1.3.2 Utok na UniCredit Bank

Tentokrat se nejednalo o ttok typu DDoS, ale o prunik na webovy server UniCredit Bank.

K utoku se prihlasila hackerskéd skupina Czechurity, kterd na svém Twitteru pozdéji
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uvedla, zZe heslo administratora bylo tdajné ,,Bankal23“ Banka samotné stranky vratila
po nékolika minutach do ptivodniho stavu. To, co se ndvstévnikiim banky naskytlo pri

vstupu na webové strénky, je zobrazeno na obr. [2| [32]

CZECHURITY

Unicreditgang

Vitejte na novych strankach. S litosti musime oznamit, ze se nam veskere vase penize nekam
zatratily.

DDoS? - No, Thanks. We prefer real art.

Hacked by Czechurity [@czechurity] Stay tuned.

Obrézek 2: Utok na UniCredit Bank
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2 Socialni atoky

Socialni utoky se v nékteré literatute interpretuji také jako socialni inzenyrstvi, coz
prakticky znamena zpusob manipulace s lidmi za tcelem provedeni urc¢ité akce ¢i ziskani
urc¢ité informace. V nasledujicich kapitolach jsou popsany nékteré typy utoku z této

kategorie, kdy se uto¢nik naptiklad snazi vylakat z obéti finan¢ni prosttedky a podobné.

2.1 Phishing

Jednim ze socialnich utokt je vylakani idaji daného uzivatele, tzv. phishing. Mize
se jednat napriklad o podvodnou stranku, ktera se tvari jako formular k prihlaseni do
internetového bankovnictvi. Uzivateli ptfijde podvrzeny e-mail, ve kterém se po ném
zada, aby provedl zménu hesla z divodu zvyseni bezpecnosti. Po kliknuti na odkaz v
e-mailu probéhne presmérovani na vyse zminénou podvodnou stranku, kde uzivatel
zada své prihlasovaci udaje. Nic nenasvédcuje tomu, ze jde o podvod, protoze ttocénik
danou stranku navrhl pfesné tak, jako ve skute¢nosti vypadé original. Utoénik tak
timto zplisobem muze ziskat uzivatelska jména a hesla, diky kterym mize jednotlivé
uzivatele bez problému okrast.

Banky samoziejmé nikdy po svych klientech takovéto osobni idaje nevyzaduji a uz
viitbec ne pomoci e-mailu. Bohuzel i pres tuto skutecnost se podari itocnikim duverivé
klienty okrast. Uzivatelé by tak e-maily tohoto typu méli vzdy ignorovat. ZfalSovat
odesilatele e mailové zpravy neni v dnesni dobé zadny problém, proto je dilezité zachovat
v téchto pripadech chladnou hlavu. Na obr. |3| je zobrazen ptiklad podvodné stranky, v
tomto pifpadé internetového bankovnictvi Ceské spofitelny. Dilezité je pov§imnout si

internetové adresy této stranky. [27]

2.2 Hoaxy

Mezi socialni utoky patii také tzv. hoaxy, ¢esky poplasné zpravy. Jako jeden priklad za
vsechny miize slouzit podvodna stranka na socialni siti Facebook s nazvem ,,Rozdéavame
Apple produkty zadarmo®. Tato stranka méla pred svym zrusenim ptes 50 tisic fanouski.

Autori této stranky pouzili obrazky produkti firmy Apple z dalsich podvodnych stranek
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Obréazek 3: Ukazka phishingu [1§]

v angli¢tiné. MacBook ¢ iPad 3 ,rozdavali“ z prostého dévodu. Slo o ,poskozené
krabice®, které bylo dle jejich minéni lepsi rozdat nez odepisovat. Na obr. [ je snimek
jednoho prispévku z podobné stranky, ktery jasné vykazuje znamky hoaxu.

Jednalo se samoziejmé o podvod, na ktery vsak naletélo nékolik desitek tisic uzivateld.
Tvirci stranek slibovali vyhru tém, ktefi tuto stranku doporu¢i svym znamym a
kamaradim. Tim doslo k masovému rozsiteni. Po upozornéni nékolika ¢eskych médii na
tuto stranku vydali autori prohlaseni, ze o zadny podvod neslo. Jednalo se pry pouze o

pruzkumny projekt.

2.3 SPAM

Pojem spam lze definovat jako nevyzadanou elektronickou postu. Jedna se ve vétsine
pripadil o rizné nabidky na hubnuti, levné mobilni telefony, fetézové dopisy, apod.
Dtlezitym specifikem téchto nevyzadanych e-mailt je, ze nejsou urceny konkrétnimu
okruhu vytipovanych uzivatelii, nybrz obrovskému kvantu dostupnych e-mailovych adres.
Spam vsSak neni reklamni e-mail, ktery si uzivatel sam vyzadal, protoze u téchto typi

e-mail lze svou adresu vyradit z databaze prijemct na zékladé odhlaseni odbéru. [14]
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Obrazek 4: Ukazka poplasné zpravy [6]

2.3.1 Prevence

Stejné jako se doporucuje chrénit si své citlivé osobni tidaje, u e-mailu to plati dvojnasob.
Napriklad pokud néjaka firma ma na svych strankach v kontaktech uvedeny e-mailové
adresy svych zaméstnanci, jedna se o potencionalni nebezpeci, ze praveé jejich adresy
budou zneuzity. Takovou stranku totiz muze navstivit robot, ktery hledd emailové
adresy a v pripadé tspésného nalezeni je uklada do databaze. Proto se pomalu upousti
od zverejnovani konkrétnich e-mailovych adres, pouze se uvadi vzor, jaky se ve firme
dodrzuje pri vytvareni e-mailovych schranek zaméstnanct. Takovym prikladem mtze

byt adresa ve tvaru jmeno.prijmeni(at)firma.cz.
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2.3.2 Filtrovani spamu

Za ucelem Uspésné eliminace spamu je vhodné filtrovat prichozi zpravy jiz na strané
serveru. Kazd4 prichozi zprava je porovnana s rozsahlou databazi nevyzadanych e-mailt
a na zakladé tohoto porovnani se urc¢uje vysledné skére. V ptipadé, ze toto skére prekroci
urcenou hranici, je tato zprava oznacena jako spam. Tato metoda vSak neni stoprocentni,
filtrovani spamu je provadéno heuristicky a vysledkem je pouze podezieni. Doporucuje
se, aby uzivatelé alespon jednou tydné zpravy oznacené jako spam zkontrolovali a
presveddili se, ze nedoslo k chybé. [27]

Filtrovat zpravy lze také na konkrétni pracovni stanici. Existuje mnoho speciali-
zovanych programii, které takovou sluzbu poskytuji. Pokud uzivatel na svém pocitaci
ma zakoupeny a nainstalovany kancelarsky balik MS Office, mtze vyuzit program MS
Outlook. Alternativou muze byt napt. Mozilla Thunderbird, ktery nabizi pomérné silny
a flexibilni spamovy filtr a je predevsim zdarma. Pokud uzivatel zvoli tuto metodu

filtrovani, predpoklada se, ze ma jiz pokrocilejsi pocitacové znalosti.
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3 Hardwarové utoky

Do této skupiny se radi takové utoky, kdy utocnik po siti provadi utok primo na
hardware nebo k takovému utoku vyuziva hardwarovou chybu. Plati zde predpoklad,
ze se utocnik nachézi uvnitt této sité. Jako priklad lze uvést pripojeni k pristupovému

bodu (Access Point) bez zabezpedeni.

3.1 Sitova zarizeni

Nez utoc¢nik pristoupi k realizaci hardwarového utoku, musi mit alespon zakladni
povédomi o tom, jak takova bézna sit funguje a jaké prvky se mohou starat o provoz v
této siti. V soucasnosti je nejbéznéjsi sit typu Ethernet (s vyuzitim protokolu IPv4).
Data se v této siti adresuji na zdkladé adresy MAC (spojova vrstva) a adresy IP (sitova
vrstva). Pokud chce uzivatel navazat komunikaci s jinym pocitacem v této siti, musi
znat jeho adresu IP. O preklad adresy IP na adresu MAC se poté postara protokol
ARP.

3.1.1 Switch (pfepinac)

Mezi sitova zatizeni patii switch, ¢esky prepinac¢. Tento aktivni sifovy prvek pracuje na
spojové vrstvé referencniho modelu ISO/OSI a jednotliva prichozi data adresuje podle
adresy MAC v hlavic¢ce spojového ramce. Podle této adresy MAC data odesila pouze
na port, kde je ptipojeno cilové zafizeni.

Pro snadné roztazeni dat na jednotlivé porty vyuziva switch vnitini pamét, do
které se zapisuje na kterych portech se objevuje komunikace konkrétnich adres MAC.
Tato pamét se nazyva tabulka CAM. Tato tabulka ma omezenou kapacitu. Pri zapnuti
switche je CAM tabulka prazdnd, ovSsem pii prichodu prvniho ramce se do této tabulky
zapise adresa MAC, odkud tento ramec prisel. Switch poté rozesle ramec na vSechny
porty vyjma toho portu, odkud ramec dorazil. Obdobné tomu je i poté, co na switch
dorazi dalsi ramec. Switch si poznaci adresu MAC odesilatele a zkontroluje, zda v
tabulce CAM tato adresa jiz neni. V pripadé Ze ne, odesle ramec opét na vSechny porty

kromé prichoziho. V pripadé zapojeni pocitace do jiného portu dojde pfi vyslani prvniho
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ramce k aktualizaci tabulky CAM.

Zéaznamy jsou uchovavany v tabulce CAM pouze omezenou dobu. Po uplynuti
urcitého casového tseku je tento zaznam z tabulky odstranén. Tento casovy usek se lisi
v ramci jednotlivych switchii od rtiznych vyrobeti. V pripadé, Ze je na urcitém portu

pripojen dalsi switch, je v tabulce CAM k tomuto portu pritazeno vice adres MAC.

3.1.2 Prepinany a neprepinany Ethernet

Dulezité je rozlisovat pojmy prepinany a neprepinany Ethernet. Typickym zastupcem
neprepinaného Ethernetu je hub (rozbocovac) a prepinaného Ethernetu switch. Rozdil
mezi témito aktivnimi spojovacimi prvky sité je ten, ze switch rozlisuje cilovy port, na
ktery ma prijatd data odeslat (podle cilové adresy MAC). Hub port nerozlisuje, prijata
data odesila vSem pripojenym stanicim. Z této skutecnosti prameni pomérné velké
nebezpedi toho, ze komunikace na této siti mize byt pomérné jednoduse odposlouchavana.

Ovsem i switche mohou byt za pouziti specidlnich technik nebezpecné.

3.2 Odposlechy (Sniffing)

Odposlouchéavani datové komunikace, anglicky sniffing, je technika utoku, pti které
dochazi k zachytavani urcitych dat, ktera se pohybuji po siti. Miize se jednat o ,,neskodné*
odposlouchavani toho, co na siti pravé déla kamarad, naptriklad jaké internetové stranky
navstévuje. Muze také dochazet k situacim, kdy se nejednd pouze o zert, napiiklad
pokud rozzlobeny zaméstnanec odposlouchava pocitac¢ svého nadrizeného a ziskava tak
dilezita ¢i tajné data. V téchto pripadech muze byt odposlouchavani cizi komunikace
trestné a nemoralni. Nutno vsak dodat, ze diky odposlouchavani muze spravce sité

analyzovat celkovy provoz na siti, zjistit pouzivané sluzby ¢i protokoly a v neposledni

radé také odhalit skodlivy software v podobé trojského koné.

3.3 Man in the middle (MITM) atoky

Jiz z nazvu téchto utoku vyplyva, ze Gtocnik tvori jakéhosi prostiednika v dané sitové
komunikaci. Cilem je tedy presmérovani sifového datového toku tak, aby prochéazel pres

pocitac¢ narusitele. Uto¢nik se tedy muze napriklad rozhodnout pro moznost izolovani

20



urc¢itého poctu uzivateli od ostatniho okoli. Tento utok je pomérné zakerny, nebot
spravce sité bude pravdépodobné vzdy hledat vinu predevsim v hardwaru ¢i v opera¢nim
systému. Dalsf moznosti je napiiklad kradez spojeni. Utoénik pockd, aZ se uzivatel
prihlasi na server, odstrani ho a prevezme jeho spojeni s danym serverem. [I3] Mezi

MITM utoky se napriklad radi:

o ARP Cache Poisoning,
o DHCP Spoofing,

o [CMP Redirecting,

o Port Stealing,

« DNS Spoofing,

« MAC Flooding.

Nékteré z téchto utokil jsou popsany v dalsich kapitolach. Postupy, jak se branit

proti témto typtm utokim, jsou popsany v kapitole 9.1.4.

3.3.1 MAC Flooding

Utok je zalozen na principu zaplnéni tabulky CAM switche a také na skutecnosti, ze
pokud se v této tabulce nevyskytuje cilova adresa MAC pocitace, pak se ramec rozesila
na vSechny ostatni porty. Efektivnost tohoto ttoku spociva predevsim v tom, jak se
dany switch zachova pii zaplnéni jeho tabulky CAM.

Zaplnéni tabulky CAM lze provést dvéma zpusoby. Prvni moznost lze realizovat tak,
ze ramce budou mit ndhodné vygenerovanou zdrojovou a cilovou adresu MAC. Switch
zareaguje tim zpusobem, zZe si pro kazdou adresu MAC udéla vlastni zdznam a ramec
odesle na vSechny porty. Timto dojde k infikovani dal$ich switchu v siti (za predpokladu,
ze nejsou oddéleny pocitacem nebo routerem). Jak jiz bylo zminéno, kapacita tabulek
CAM je omezena a pohybuje se v ramci tisicti polozek az po statisice.

Druhou moznosti je nastavit ramctm cilovou adresu MAC piijemce na adresu MAC
utocnika a odchozi adresu generovat ndhodné. Jakmile rdmec dorazi na switch, dojde k

ulozeni zdznamu do tabulky CAM (s ndhodné vygenerovanou adresou MAC odesilatele)
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a déle se s tim ramcem nepracuje, protoze prijemce je na stejném portu. Takovy ttok

je témér nemozné odhalit, utocénik vsak prijde o moznost napadeni okolnich switchi.
Po zaplnéni tabulky CAM ve vétsiné pripadi dochazi k tomu, ze se switch prepne do

stavu fail open, coz zplsobi to, Ze se zac¢ne chovat jako hub — zac¢ne posilat jednotlivé

ramce na vSechny porty.

3.3.2 ARP Cache Poisoning

Tento utok vyuziva nedokonalosti v protokolu ARP, kdy je cilem ziskat data nékoho
jiného do tto¢nikova poéitace za tcelem jejich analyzy. Utok lze provést na siti, kdy jsou
okolni pocitace propojeny prostrednictvim aktivniho sitového prvku. Samotny protokol
ARP byl navrzen v dobé, kdy se s néjakym titokem na sif nepocitalo, proto nema zadné

ochranné mechanismy.

3.3.3 Protokol ARP

Protokol ARP slouzi k dohledani adresy MAC k zadané adrese IP. Tento protokol bézi
stejné jako protokol IP na sitové vrstvé modelu TCP/IP. [3] Princip funkce protokolu
ARP je nasledujici:

o Zdrojova stanice hleda adresu MAC cilové stanice podle jeji adresy IP. Sestavi

tedy ARP zddost (request) a odesle ji jako broadcast.

o Jednotlivé stanice prijmou tuto zadost a v pripadé, Ze jejich adresa IP neodpovida

hledané adrese IP, tuto ARP Zadost ignoruji.

 Cilova stanice sestavi ARP odpovéd (response) a odesle ji zdrojové stanici.

3.3.4 Utok pomoci ARP Cache Poisoning

Situaci pri itoku lze nastinit v podobé t¥i pocitaci v lokalni siti. Jeden z pocitaci
patii obéti, druhy je pocitac¢ utoc¢nika a tfeti pocitac slouzi jako brana, ktery je zaroven
pripojen k Internetu a veskera komunikace smérem do Internetu probiha pravé pres
tuto stanici. Utok je velmi jednoduchy, dto¢nik posle obéti rdmec, ve kterém oznamuje,

ze brana ma stejnou adresu MAC jako utocnik. Obdobné ttocénik odesle ramec i bréané,
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ve kterém sdéluje, ze obét ma adresu MAC stejnou jako ttocnik. Diky tomuto triku lze
docilit toho, Ze jednotlivé pocitace budou pro vzajemnou komunikaci dosazovat adresu
MAC utocnika a switch bude data plynouci z této komunikace odesilat pravé na port
utocnika. Jakmile si je ito¢nik prohlédne, odesle je dale, nyni vSak se spravnou adresou
MAC.

Uspésnost tohoto ttoku je ddna tim, Ze protokol ARP nekontroluje, zda tato data
byla nebo nebyla vyzadovana. V ptripadé, ze jiz ma zaznam vytvoren, jakymkoliv rAmcem

ARP Reply lze tento zaznam zmeénit.

3.3.5 DHCP Spoofing

Utok vychézi z moznosti provozovat na jedné siti vice serveri DHCP a také z toho,
ze regulérni servery nereaguji na zmény v siti okamzité. Cilem tohoto utoku je na siti
zprovoznit novy server DHCP a v pripadé pripojeni obéti do sité ji podstréit falesné
udaje. Toho lze docilit vycerpanim veskerych volnych adres na strané serveru DHCP.
Obéti lze podstrcit také vychozi branu ¢ server DNS. [12]

Pokud se utoc¢nik vydava za vychozi branu, komunikace smérem do Internetu bude
probihat pravé pres néj. Ovsem data vracejici se z Internetu smérem k uzivateltim jiz

budou sméfovat na opravdovou vychozi branu, ktera je dale posle k cilovym pocitac¢im.

3.3.6 Princip DHCP

Protokol DHCP je novéjsim nastupcem starstho protokolu BOOTP. Pouziva se k

vvvvvv

slovy, za pomoci serveru DHCP lze jednotlivym klienttiim pridélit napt. adresu IP (z

predem definovaného rozsahu), masku sité, vychozi branu, apod. [4]

« Po pripojeni klienta do sité se vysle multicast UDP s pozadavkem DHCPDISCOVER.

« V pripadé, ze v siti existuje server (servery) DHCP, dojde k zachyceni tohoto

pozadavku a odesle se opét multicast DHCPOFFER.

o Klient si poté vybere jednu z odpovédi a posle konkrétnimu serveru

DHCPREQUEST.
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e Tento server bud zadost potvrdi pomoci DHCPACK nebo zamitne — DHCPNAK.
o Klient si vsak muize svou volbu rozmyslet a odesle zpravu DHCPDECLINE.

 Prostredky jsou vsak klientovi zaptijéeny pouze na urcitou dobu (aby nedochézelo
ke zbytecné blokaci jiz volnych prosttedki), proto klient musi po urcité dobé svou
zadost opakovat. V pripadé, ze chce klient své prostredky uvolnit pred vyprsenim

uvedené lhiity pro zapiij¢eni, odesle zpravu DHCPRELEASE.

Prakticka ukazka utoku DHCP Spoofing je popsana v kapitole 8.2.
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4 Softwarové utoky

Softwarové utoky lze souhrnné pojmenovat jako tzv. malware, tedy programy, které
slouzi ke vniknuti ¢i poskozeni pocitacového systému. Nutno vsak dodat, ze pokud
program, ktery byl napsan pro legitimni tcely, obsahuje chyby, které v dusledku jeho
pouzivani vedou k poskozeni systému, nelze tento program oznacit jako malware.
Softwarové utoky lze také rozliSovat podle chovani v pocitacovém systému. Mezi ty
utoky, které vyzaduji zasah od uzivatele, aby se mohly dale rozsitit, patii predevsim
pocitacové viry. Naopak trojské koné mohou v pocitacovém systému skryté plisobit bez

védomi samotného uzivatele i velmi dlouhou dobu. [34]

4.1 Viry

Viry se staly nedilnou soucasti slabé zabezpecenych pocitact. Historie pocitacovych
virtt saha do roku 1986, kdy osobni pocitace zacal napadat virus Brain. Od této doby
se ¢islo znamych virt rozrostlo na nékolik desitek tisic, viry jsou agresivnéjsi a mnohem
rychleji se $iti, nicméné existuje proti nim obrana v podobé antivirovych programi,
které jsou uc¢innéjsi nez pred lety.

Pocita¢ napadeny virem neni nebezpeény jen pro svého uzivatele, ale predevsim pro

své okoli. Proto do jisté miry zalezi na zabezpeceni okolnich pocitacii.

4.1.1 Typy vira

« Boot viry — tento typ virti napadava systémové oblasti pevného disku. Vyskytuji
se Castéji i presto, Ze je jich méné nez souborovych virt. Sifeni téchto virt probihé
pomérné jednoduchym zptisobem. Pokud uzivatel restartuje pocitac, ktery ma
v disketové mechanice vlozenou napadenou disketu s boot virem a soucasné
ma povoleno zavadéni systému z diskety, probéhne spusténi viru a napadeni
systémovych oblasti disku. Takto napadeny systémovy disk infikuje dalsi diskety,
které uzivatel pouzije. V soucasnosti se vSak vice nez diskety pouzivaji opticka

média jako napt. CD ¢i DVD.
e Souborové viry — tyto viry napadaji programy, ve kterych zméni ¢ast kodu
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programu ¢i ke kodu pripoji svij vlastni, skodlivy koéd. Ve vysledku tak zméni

velikost a chovani tohoto programu.

o Makroviry — uto¢i na dokumenty vytvorené v kancelarskych aplikacich (napf.
MS Office). Makroviry vyuzivaji toho, ze takovéto dokumenty neobsahuji jen
data, ale i makra, které dale vyuzivaji ke svému siteni. Pti spusténi napadeného
dokumentu mize dojit napr. ke spusténi jinych programu c¢i k odeslani tohoto
dokumentu libovolnym uzivateliim z postovniho adresare uzivatele daného pocitace.

[21]

4.1.2 Antivirova ochrana

Antivirovych programu existuje velké mnozstvi, nékteré z nich jsou zdarma, pouzivani ji-
nych je zpoplatnéno. Zakoupeni licence antivirového programu je otdzkou pro samotného
uzivatele, nicméné i zdarma nabizené antiviry mohou splnit svij tcel. Nainstalovani
antivirové ochrany do systému vsak nezarucuje stoprocentni bezpecnost a ochranu pred
skodlivymi viry. Dilezité je u daného antiviru udrzovat aktualizovanou virovou databézi.

Tato databaze poskytuje antiviru celkovy prehled o dostupnych virech.

4.1.3 Principy antivira

o Porovnani s databazi viri — antivirovy program testuje prohledavané soubory
na vyskyt urcité posloupnosti bytii, pomoci které identifikuje vir z databéze. Tato
metoda patii mezi nejstarsi a pravdépodobné nejrozsitenéjsi zptsob detekce
napadeni virem. Tato metoda je vsak spolehliva jen v pripadé aktualizované virové

databdaze, v opacném pripadé antivir nemusi upozornit na novy druh viru.

e Heuristicka analyza — zde na rozdil od porovnani s databdzi viru dochazi
k analyze kodu souboru a jeho vyznamu. Antivirus tak hleda postupy typické
pro viry, na zakladé kterych miize dany soubor oznacit jako infikovany virem.
Vyhodou této metody je moznost nalezeni virua, které doposud nebyly vlozeny do
virové databaze. Muze vsak dochazet k omylim, kdy se jako infikovany oznaci

soubor, ktery je v poradku.
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« Sledovani zmén (kontrola integrity) — antivirovy program pravidelné sleduje
zmény u soubort v opera¢nim systému. U této metody se vyuziva skutec¢nosti, kdy
souborové viry méni velikosti ¢i obsah samotnych soubort. Pii zméné velikosti
textového souboru je divod k panice, ze dany soubor je napaden virem, nejspise
zbytecny. Pokud ovsem k takovéto zméné dojde napt. u programu ¢i systémového
souboru, muze to indikovat pravé napadeni virem. Princip této metody je zalozeny
na tom, ze pri prvnim spusténi antivirového programu dojde k ulozeni informaci
o dostupnych souborech do své databaze. Pti dalsich spusténich dochézi k jiz
zminéné kontrole a k sledovani zmén. Mezi vyhody této metody lze opét zaradit
moznost odhaleni zatim neznamého viru. Jako nevyhoda se jevi fakt, ze antivir
nedokaze urcit, zda se jedna o vir, pouze nahlasi, ze doslo ke zménam. V konecném

dusledku zdlezi na rozhodnuti konkrétniho uzivatele.

« Rezidentni kontrola — v tomto pripadé dochazi k tomu, Ze v opera¢nim systému
je neustale spustén proces, ktery kontroluje provadéné operace. Naptiklad pred
spusténim libovolného programu nejprve dojde k jeho kontrole, zda neobsahuje
starsich pocitacich muze dochazet ke snizeni plynulosti béhu operac¢niho systému,

nebot dochdzi k vyssi spotiebé systémovych prostredki. [21]

4.2 Spyware

Jak jiz z nazvu vyplyva, spyware slouzi k sledovani toho, co uzivatel na pocitaci
déla. Nazev je odvozeny od anglického slova spy, coz v cestiné znamena Spion. V
naprosté vétsiné uzivatel o tom, Ze je jeho systém ,Spehovan®, nevi, byt si takovy
program nainstaloval saim, v dobré vire ze jde naptiklad o dilezity doplnék internetového
prohlizece. Spyware nemusi byt nutné néjaky program, vyskytuje se bézné v podobé
tzv. cookies, coz jsou malé soubory, které se automaticky stahuji pii navstiveni webové
stranky. [27]

Spyware se potencionalné nemusi jevit jako pfiméa hrozba. Nerusené sbird a odesila
statisticka data, napriklad prehled navstivenych stranek ¢i nainstalované programy.

Takto ziskané informace v mnoha pripadech slouzi pozdéji pro cilenou reklamu. Tato
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¢innost vSak hrubé narusuje soukromi uzivateli. Castym ukazatelem na pritomnost

spyware v pocitaci jsou problémy s pripojenim internetu.

4.3 Trojské koné

Trojsky kiun je program, ktery na pozadi systému provadi zakerné akce nebo instaluje
nebezpecny software. Tyto skodlivé programy slouzi ke skrytému ovladani pocitace na
dalku. K napadeni pocitace trojskym koném dochézi pomoci trikti, kdy potencionalné
neskodné programy nebo hry obsahuji pravé trojského koné, a tak uzivatel netusi, ze si

vytvoril ve svém systému zadni vratka.

4.3.1 Zakladni klasifikace trojskych konti

e Ovlddani vzdaleného systému — utocénik v tomto pripadé muize napadeny
pocitac¢ ovladat, ackoliv k nému nema fyzicky pristup. Tyto pocitace mohou byt
soucasti tzv. botneti, coz jsou rozsahlé sité jiz napadenych pocitaci, které jsou
fizeny z jednoho centra. Uto¢nici pak mohou tyto poéitace vyuzivat k nezédouci

¢innosti jako je rozesilani spamu, DDoS ttoky a podobné.

o Ziskavani hesel -— trojsky kun bézi v pozadi systému a zachytava uzivatelova
hesla, ktera nasledné odesila uto¢nikovi, napriklad na jeho e-mailovou adresu.
Oproti trojskym kontm pro ovladani vzdaleného systému, které jsou spustény
ihned po startu operacniho systému, v tomto pripadé se tyto skodlivé programy

spousti pouze pri spusténi odpovidajiciho souboru.

o Keyloggery — neboli aplikace zaznamenavajici uzivatelem stisknuté klavesy.
Tento typ trojskych kont se obdobné spousti ihned po startu systému a stisknuté
klavesy se ukladaji do specialniho souboru, ktery muze byt opét odeslan ttocnikovi

na jeho e-mailovou adresu.

Mnoho trojskych kont vsak byva destruktivniho typu, kdy se snazi smazat vsechny

dostupné soubory. [2]
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5 Aktivni atoky

Utoky typu DoS (Denial of Service — odmitnuti sluzby) se vyuzivaji za t¢elem znepii-
stupnéni urc¢ité sluzby, pocitace nebo dokonce celé sité. Ve vétsiné pripadi se jedné o
zly imysl nékoho poskodit. K provedeni takového ttoku nemusi titocnik disponovat
prilisnymi znalostmi, nebot existuje mnoho vhodnych néastroju, které vykonaji prakticky
vSechnu préci za néj. [24]

Motivace k provedeni DoS ttoku mtize byt rtizna. Nékteri Gtoc¢nici v ramei zertu
provedou utok na kamaradav pocitac, aby se jim naskytl vydéseny vyraz uzivatele, ktery
v danou chvili nedokaze pochopit, co se s jeho strojem déje. Dalsi divod k tdtoku miize
byt takovy, ze ttocnik nedokazal dany systém prolomit ¢i obejit, proto se rozhodne
server alespon vyradit z ¢innosti. V posledni dobé se DoS utoky pouzivaji také za ticelem
zviditelnit se, napiiklad skupina Anonymous, kterd provedla bezpocet ttoki na rizné
spolecnosti, sdruzeni ¢i vladni weby. V pripadé takového ttoku se o néj zacnou zajimat

i ruznd média. [7]

5.1 Ping of Death

Ping of Death (ping smrti) je jeden ze starych ttoku, ktery vyuziva chyby v protokolu
ICMP. Néstroj ping posila ICMP zpréavy Echo Request (a oc¢ekava odpovédi typu Echo
Reply) za ucelem zjisténi, zda je cilovy pocita¢ dosazitelny a jakou dobu pakettm trva,
nez se vrati od cile zpatky ke zdrojovému pocitaci. Princip tohoto ttoku spociva v
tom, ze ttocnik pomoci nastroje ping prekroc¢i maximalni velikost IP paketu, tedy vysle
paket vétsi nez 65 535 bytt. Systémy na takto veliky paket nebyly pripraveny a pfti
obdrzeni této zpravy zkolabovaly. Tato chyba byla vSak v operacnich systémech jiz

odstranéna, a proto se tento titok d4 jiz povazovat za netacinny. [§]

5.2 SYN Flooding

Tento utok lze zatadit mezi tzv. Gtoky vyuzivajici vycerpani systémovych prostredkii.
Je zde vyuzito chyby, respektive nedokonalosti navazovani pripojeni v ramci TCP

protokolu. Tento protokol pracuje na transportni vrstvé a vyuziva se témér pro vsechny
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webové sluzby. K navazani spojeni dochazi napiiklad v pripadech komunikace mezi
uzivatelem a webovym serverem.

Uzivatel zasle webovému serveru TCP paket s piiznakem SYN (synchronizovat). V
pripadé, Ze server nechce prijmout toto spojeni, pak tento paket ignoruje a odesle zpét
wzivateli paket s priznakem RST (reset). V opa¢ném piipadé dojde ze strany serveru k
odesléni paketu s priznakem ACK (potvrzuji). Server k tomuto paketu pfipoji i pfiznak
SYN, jelikoz se predpokladd, ze toto spojeni bude oboustranné (data si bude uzivatel i
server posilat navzajem). V piipadé, ze klient od serveru obdrzi vyse zminény paket s
priznaky ACK a SYN, odesle zpatky serveru paket s priznakem ACK, ¢imz d& serveru
na védomi, ze navazovani spojeni probéhlo v poradku a oba pocitace mohou od této
chvile spolu zac¢it komunikovat. Tento zptisob navazovani spojeni je definovan jako TCP

Handshake (potfeseni rukou), ukazka je zobrazena na obr

1. 5YN

2. SYN+ACK

e —

klient

4. DATA

Obrézek 5: TCP Handshake [9]

Utok vyuziva toho, ze pokud server od klienta obdrzi paket s nastavenym ptiznakem
SYN, alokuje pro toto pfipojeni systémové zdroje (prostfedky). Jak bylo zminéno vyse,
server poté odesle paket s priznaky SYN+ACK a ¢ekd na odpovéd od klienta. Pokud
klient do urcité doby neodpovi, server predpoklada, ze o toto pripojeni prestal mit klient
zajem a vyhrazené systémové prostredky uvolni a zrusi zdznam o ptivodni inicializaci
spojeni. Problém vsak nastava, pokud uto¢nik posle paketii s priznakem SYN vice, poté
muze situace dospét do stadia, kdy webovy server disponuje nedostatkem systémovych

prostfedki, protoze jsou vycerpana vsechna mozna spojeni, ktera jsou navic oteviena
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jen napil (nedorazila odpovéd ACK od klienta — ttoénika). [9]

5.3 Smurf Attack

Jednd se o reflektivni zesilujici utok, ktery se snazi zahltit linku obéti pomoci jinych
pocitacu zaslanim dotazu Echo Request prostfednictvim néstroje ping (podobné jako
utok Ping of Death). Uto¢nik zasle ping na IP adresu sité a jako zdrojovou adresu
nastavi IP adresu obéti. Okolni pocitace poté odpovidaji obéti paketem typu ICMP

Echo Reply. Zesileni tohoto titoku zavisi na celkovém poctu poéitaci v této siti. [10]

5.4 DNS Amplification Attack

DNS Amplification Attack (zesilujici utok) spociva v odeslani DNS dotazu se zdrojovou
IP adresou nastavenou na IP adresu obéti. Jednd se o jeden z nejsilnéjsich DoS utok,
protoze zesileni tohoto utoku miize dosdhnout vice jak 70nasobku ptuvodnich dat.
Predpokladd se, ze utocnik ma k dispozici verejny relay DNS server (server, ktery

provede dohledéni zdznamu a je dostupny v Internetu). [10]

5.5 DDoS

Distributed (distribuované) DoS ttoky se lisi od oby¢ejnych DoS ttoku predevsim
tim, ze utok neinicializuje pouze jeden, nybrz nékolik ttocénik. Tyto ttoky jsou v
soucasnosti pravdépodobné nejznaméjsi a nejvice medializované (velmi oblibené jsou
napr. u hackerské skupiny Anonymous). DDoS utoky nejsou vsak zadnou novinkou,
utok na server s vétsi kapacitou linky, museli se predem spolu domluvit a utok vést

spolecné.

5.5.1 Botnety

Nutnost vyuzivat k atokiim své pocitace ttocnikiim odpadla s ptrichodem tzv. botneti.

Bot je program, ktery se do napadeného pocitace nejcastéji dostava pomoci trojského
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koné. Na tomto pocitaci je tajné nainstalovan a slouzi utoénikovi, ktery jej mize plné
ovlddat. Takto napadené stanici se obc¢as prezdiva ,zombie“ (ziva mrtvola).
Utoc¢nikovi se tak skytd moznost sdruzovat jednotlivé napadené pocitace do jednotné
sité, odtud plyne spojeni botnet (bot networks). Tuto sit lze pomoci nastrojiu vzdalené
spravy vyuzivat dale ke koordinovanym utokim bez védomi jednotlivych uzivatela.
Spravovat botnet 1ze nékolika zptsoby, napr. pomoci P2P sité, mezi hackery je vsak
velmi oblibeny protokol IRC. Napadeny pocitac¢ se pripoji na pfedem dohodnuty IRC
server a Ceka na prikazy od utocnika, ktery je pifimo zapisuje do komunikacniho kanalu.
Botnet si lze predstavit jako urc¢itou armadu, ktera ¢eka na povel k itoku. Experti
se domnivaji, ze az sedm procent vSech pocitacii na svété miuze byt soucasti riznych
botneti, tedy cca az 47 miliont stroji. V fijnu 2007 byli v Holandsku zatceni tfi muzi,
kteri dle policie méli mit k dispozici sif o velikosti az 1 500 000 napadenych pocitaci.
Pomoci botnetti lze provadét velké a v mnoha pripadech zdrcujici DoS ttoky ¢i
tyto pocitace vyuzivat také pro siteni spamu. Skupina Gartner Group uvedla, ze az 70
procent spamu je odeslano pravé z botnetii. Nedilnou soucasti pocitace zapojeného do
botnetu je také odposlouchévani okolni sité (sniffing). Data ziskana touto ¢innosti jsou

poté odeslana zpét ttoc¢nikovi. [19)]
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6 Fyzicky pristup k pocitaci

Pokud ma utoénik primy, tedy fyzicky pristup k pocitaci, nelze jej stoprocentné za-
bezpecit. Zde rozhoduji faktory tykajici se zejména dilezitosti ¢i vyznamnosti dat
ulozenych na tomto pocitaci. Z toho vyplyva fakt, ze jinak se zabezpecuje pocitac
ve velké spolecnosti obsahujici dilezita data, napr. planovani dalsi vyroby ¢i osobni
notebook zeny v domacnosti. Nutno také zminit, ze 1épe zabezpeceny pocita¢ bude stat
také vice penéznich prostredki. Fyzickému zabezpeceni pristupu k systému se detailnéji
vénuje kapitola 6.4.

V ideadlnim ptipadé je tedy cilem to, aby se utoc¢nik k pocitaci fyzicky nedostal.

Zkomplikovat mu tento zamér lze nékolika zpiisoby:

Pridéleni rozdilnych prav pristupu do jednotlivych ¢asti budovy zaméstnanciim.

o Zabezpeceni pracovisté elektronickymi zamky, autorizacnimi systémy chranénymi

hesly nebo ¢ipovymi kartami.

o Pouzivani autentizacnich systémii na sniméani otiskii prsti, dlané, oéni duhovky

nebo rozpoznavani hlasu.

» Pouzivani auditovacich systémi na sledovani a zaznamenévani urcitych akei za-
méstnancl — vstup zaméstnanci do mistnosti, prihlaseni se do systému, kopirovani

udaju, atd.

o Zabezpeceni pracovisté pomoci audiovizualni techniky — kamerové systémy, po-

plasené zarizeni.

Dodrzovani obecnych zasad bezpecnosti at jiz kombinaci jednotlivych ¢i vSech vyse
zminénych bodi vede k vétsi bezpecnosti. Nikoliv vSak k bezpecnosti iplné, tu zarucit

nelze. [36]

6.1 Coldboot Attack

Pri tomto utoku utoc¢nik vyuziva toho, ze paméti DRAM dokazou uchovavat informace

v nich obsazené nékolik sekund az minut po jejich odpojeni od proudu. Délka tohoto
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intervalu, kdy jsou data v paméti stale dostupnd, pritom zavisi predevsim na provozni
teploté pameéti. Zkuseni utocnici tak mohou z paméti DRAM ziskat data, ktera zde
byla ulozena opera¢nim systémem. V praxi se tento utok vyuziva k ziskani Sifrovaciho
klice k zasifrovanym pevnym diskiim, ktery je pravé v paméti uchovavan.

Predpokladem pro uspéch tohoto ttoku tedy spociva v tom, ze uto¢nik ma fyzicky
pristup k zapnutému pocitaci. Bylo vyzkouseno, ze pozitivni utok byl také na pocitac v
rezimu spanku ¢i hibernace. Poté je potifeba operacni pamét vyjmout a ziskat Sifrovaci
kli¢c. Aby se zabranilo ztraté obsahu paméti, osetii se napr. tekutym dusikem nebo lépe
dostupnym a preci plné dostacujicim butanem, ktery se prodava jako napt. plyn do
zapalovadtl. Utocnik poté vyjme zchlazenou pamét DRAM a vloz ji do svého pocitade,
aby nésledné ziskal Sifrovaci kli¢. VSe je otdzkou nékolika minut.

Mezi moznosti obrany pred timto itokem patii zejména:

« Eliminovat moznost snadného pristupu k paméti pocitace — vybrat takové
zalizeni, u kterého je nemozné takto snadno pristoupit k vyjmuti paméti. Mezi

nevyhody patii neexistujici moznost vymeény poskozenych komponent.

e Detekovani pokusu o prunik ke komponentam zarizeni — moznost deteko-
vat otevreni skiiné. U tohoto zafizeni lze v pripadé pokusu o otevieni kli¢ prepsat

nahodnymi daty.

e Smazani klice pri odchodu od pocitace — jedna se cisté o programové feseni.
V samotném diusledku jde o efektivni feseni, ale nuti uzivatele pii kazdém prichodu

zadat dlouhé heslo k disku. [15]

6.2 Utok nespokojeného zaméstnance

Mezi nejzranitelnéjsi mista bezpecnostni politiky firmy patii utok z vlastnich tad, tedy
od samotnych zaméstnanci. O tom, jak velkou skodu miize nespokojeny zaméstnanec
napachat, rozhoduje mira jeho privilegii a prav. Je tedy na misté opatrit pracovni
smlouvu jednotlivych zaméstnanci o urc¢itou miru odpovédnosti za napachané skody,
bez ohledu na to, zdali zaméstnanec v momenté ttoku ve firmé pracoval ¢i jiz nikoliv.

Tuto proziravost z pohledu vedeni spolec¢nosti nelze brat na lehkou vahu.
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V praxi se 1ze bézné setkat se situaci, kdy zaméstnanec, ktery pravé dostal vypovéd,
se rozhodne zdemolovat svou kancelar, smazat ¢i ukrast dulezité udaje, ¢i popripadé
napadne své kolegy nebo nadiizené. Takovému jednani lze predejit, pokud se mu
odepre pristup k firemnimu systému a bezpecnostni sluzba ho pokojné vyvede z arealu
spolecnosti. V nékterych pripadech mohou byt takova opatfeni nutnosti, zvlasté pokud
s nim byla pracovni smlouva rozvazana ze zvlasté zavazného poruseni pracovni kazné.

Co miize nastat v ptipadé, Ze spolecnost podceni takovouto situaci? Fyzické napadeni
¢i neékolik rozbitych pocitact patii spise do kategorie mensich skod. Naopak odcizeni
velmi dulezitych dat (a posléze jejich prodej konkurencni spoleénosti) by mohlo tuto firmu
i existencné ohrozit. Proto je dilezité nespoléhat na tzv. ,fair-play® svych zaméstnancii,

ale spise predvidat ty nejcernéjsi scénare a firma by na né méla byt pripravena. [20]

6.3 Prolamovani hesel

Tato kapitola popisuje mozné titoky za tcelem ziskani hesla, dale popisuje jak lze heslo
zasifrovat. Na tuto kapitolu navazuje kapitola 9.2.1, kterd se vénuje samotné tvorbé a
radam pri tvorbé hesel.

Prolamovat hesla lze jak u souborii, u kterych jejich majitel nastavil heslo, tak i u
bezpecnosti systému, proto je dilezité ho chranit jako oko v hlavé.

K prolamovani hesel lze pouzit tzv. prolamovace hesel neboli Password crackers.
Tyto prolamovace lze vSsak pouzit jen u hesel statickych, tedy u hesel, které se v
case neméni. V soucasnosti se u stale vétsiho mnozstvi zarizeni zacina vyuzivat hesel
dynamickych. Prolamovace hesel funguji na principu zkouseni rtiznych kombinaci znakii,
které jsou v urcitych casovych intervalech zadavany. O tom, jestli bude utok tspésny v
rozumném Casovém horizontu, rozhoduje predevsim délka hesla a jeho slozitost. [20]

Na obr. [(] si lze pov§imnout toho, jak nebezpecéné je si zvolit jednoduché heslo,
napriklad 12345. Toto heslo utoc¢nik ziska za par minut, pripadné za par sekund. Ackoliv
je tato tabulka jiz starsiho data, ma urcitou vypovidajici hodnotu. Uvedena hodnota,
pocet hesel za minutu, zavisi na vykonu pocitace, na vykonéjsich strojich to jsou radové
statisice hesel za sekundu. Utoénici mohou pro ttok vyuzit i vice po¢itaétt najednou,

diky ¢emuz mohou tuto hodnotu opét o néco zvysit.
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Délka hesla 4 5 ] 7 3
Eombinaci Eombinaci Eombitaci Eomhbinaci Eomhinaci
PouZité znaler 100 hesel fsec 100 hesel fsec 100 hesel fsec 100 hesel fsec 100 hesel fsec

10 000 100 000 1 000 000 10 000 000 100 000 000
2 minuty 16 o 3 hodmy 1 den 11 dni

7311616 380204032 | 2x10° g x 1010 3 x101?
5 hodm 7 dni & misiod 251t S0kt

14776336 916132832 | s5x101" 4 x 101! 2x 1014
2 diy 3 mésive 181at 1000 Iat 70000 Tt

az, A-Z;0-9; 52200625 443705312 |3 x1011 3 x 1013 3 x 1015
LTI ;@#$n*?!... 3 || & dnd 1 wk 120 et 10 000 let 200 000 et

0-2

a-z, 0-9

a-z, A-Z,0-9

Obrazek 6: Porovnani slozitosti hesla a doby jeho prolomeni [29]

6.3.1 Slovnikovy atok

Zékladem slovnikového utoku je zjistit heslo zkousenim hesel z predptipraveného seznamu
pravdépodobnych hesel, nazyvanym téz ,slovnik® V praxi se lze setkat s rtiznymi druhy
slovnikil, napt. slovnik obsahujici pouze ceské ¢i anglické vyrazy. Lze tedy predpokladat,
ze si uzivatel mohl zvolit jako heslo néjaké slovo, pripadné jej doplnit o ¢islici. Ve

vevs

srovnani s ttokem hrubou silou je tedy slovnikovy titok potencionalné efektivnéjsi. [20]

6.3.2 Utok hrubou silou

Jako ttok hrubou silou se vyznacuje pokus prolomit heslo tak, ze se testuji vSechny
mozné kombinace z ur¢ité mnoziny znakt. Jde tedy vétsinou o neefektivni itok nebot
je potteba na rozdil od slovnikového ttoku vyzkouset vSechny mozné kombinace znaki,

coZ je Casové narocnéjsi. [20]

6.3.3 Sifrovani hesel a jejich nasledné prolomeni

Sifrovani hesel se bézné v praxi vyuziva napiiklad u webovych aplikaci, kdy je potieba
uchovavat prihlasovaci udaje uzivateli. Aby se mohlo heslo zasifrovat, je nutné pouzit
néjakou hashovaci funkci. Hashovaci funkce vytvori otisk hesla, tzv. hash, jednd se o
jednosmeérné sifrovani [I]. Tento otisk hesla je jednoduché vytvorit, ale je prakticky
nemozné ziskat z tohoto otisku ptvodni heslo. Jak takové heslo v zasifrované podobé

vypada je ukdzano na obr.[7} V jazyce PHP se zejména vyuzivaji tyto hashovaci funkce:
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e« MD5 — Pravdépodobné nejpouzivanéjsi hashovaci funkce, vysledny otisk obsahuje

32 znaku, existuji vsak zpusoby, jak toto Sifrovani prolomit.

Vv

« BASE64/Encode — Tato funkce sifruje data pomoci MIME base64. Takto

zakdédovand data zabiraji zhruba o 33% vice prostoru nez puvodni data.

Sefadit podle klige: | Zadna v

+ MNastaveni

— [ — ¥ id login password email active
& Upravit 3¢ Kopirovat @ Odstranit 1|admin |FEAGIDFAETE0D39BD467A280053938CB |admin@domena.cz 1

[

Upravit 3 Kopirovat @ Odstranit 2 uzivatel 955DB0B81EF198984A4DFEAEBNG1AIAG uzivatel@domena.cz 1

Obrazek 7: Podoba zasSifrovaného hesla v databazi

V praxi se ovéreni spravnosti idaju pri prihlaseni uzivatele provede tak, ze se z
databéze ziska zasifrované heslo, které se porovna se zasifrovanym heslem, které uzivatel

zadal. Obé hodnoty se Zasifrovani hesla lze v jazyce PHP provést nésledovné:

<7php

$heslo = "tajne_heslo";

$hash = MD5($heslo);

echo $heslo; //vypiSe pivodni heslo

echo $hash; //vypiSe hash hesla dlouhj 32 znaku

>

Nez se utocnik rozhodne pro néjaky utok na prolomeni hesla, které je zasifrované,
muze vyuzit sluzeb internetového vyhledavace Google. Pokud ma tutoc¢nik k dispozici
hash (prolomil tedy zabezpeceni a ma pristup do databéze s hesly, které jsou zasifrované),
muze tento hash vyhledat. Nékteré obvyklé hesla (napt. 123456, abc123, password apod.)
jiz nékdo v zasifrované podobé pravdépodobné hledal, proto je lze snadno vyhledat.

K utoku muze utocnik vyuzit celou fadu nastroji, napr. oblibeny program Cain &
Abel, na ktery je zamétrena kapitola 7.1. Tento program umoznuje vytvorit hash pro
libovolné heslo a nasledné se jej pokusit prolomit, a to jak pomoci slovnikového ttoku

¢i utoku hrubou silou, viz obr. [§]
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— Charget — Pazzword length———
: Iﬁ =
& Predefined Min =l
I abecdefghijkmnopgratuywswz01 23456733 j Max |16 _|
= Custom — Start from
I Ibanka
— Keyzpace — Current pazsword

| 8.1960514273734411E+024 |

—key Rate — Time Left

Flaintext of FoARIDFAETROD3IS9ED467A28D053938CE i= banka
Attack stopped!
1 of 1 hashes craclked

Edt |

Obrazek 8: Prolomeni zasifrovaného hesla v programu Cain & Abel

Jesté vétsi bezpecnosti 1ze docilit tim, ze se k ptivodnimu heslu ptidé tzv. sil. Pocet
znakil hashe zistane stejny, ale zabrani se tomu, ze uzivatelé se stejnym heslem budou
mit jiny hash. V tomto piipadé muze byt sul napr. uzivatelské jméno ¢i email (obecné
tedy jedineény udaj). V koneéném disledku to pro uto¢nika znamend ztiZeni ttoku,
respektive pokles jeho tspésnosti. Demonstrovat 1ze tento zptisob dodateéné ochrany

napr. takto:

<7php

$heslo = "tajne_heslo";

$hash = MD5($heslo."fghjgtzjjhg");

echo $heslo; //vypiSe pivodni heslo

echo $hash; //vypiSe hash hesla vietné& ocasku

7>
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7 Nastroje k provedeni utoki

Nasledujici kapitoly se vénuji predstaveni nékterych néastroji, které lze pouzit bud k
provedeni samotného utoku, nebo k tzv. ,pripravé pudy“. Tato kapitola nema za cil
vytvorit jakysi ,navod“, ale pouze poukazat na mozné programy, které tocnici mohou
nebo nemusi pri utoku vyuzit. Alternativou je vyuzit specialni linuxovou distribuci

BackTracK'] ktera nékteré dilezité néstroje jiz obsahuje.

7.1 Cain & Abel

Jedna se o Windows GUI aplikaci znamou spise jako Cain, ukazka je zobrazena na
obr. [0l Ackoliv tvurci projektu na svych strankach popisuji program Cain & Abel jako
»Password Recovery Tool“ (néstroj pro obnovu zapomenutych hesel), ve své podstaté se
jednd spise o tzv. ,sniffer* (zachytévac¢ paket). Mezi integrované funkce napf. patii
dump hash, crack hash, hash calculator, WiFi stumbler a dalsi. V pripadé, ze chce
utocnik poslouchat provoz v ramci bezdratové sité, musi mit k dispozici bezdratovou
kartu, kterd podporuje tzv. ,promiskuitni rezim* (karta prijiméa vSechny datové pakety).
Abel je samostatnd aplikace, kterou lze pomoci programu Cain nainstalovat na vzdaleny
pocitaé. Utoénik tak mtize ziskat kontrolu na vzdaleném poéitaci a pFimo jej ovladat.[30]

Tzv. hotkeys pro ovladani programu Cain & Abel:

o ALT + DEL: schovani okna (nejde vidét na systémové listé, pouze v aktivnich

procesech).
« ALT + PageDown: minimalizace do systémové listy.

« ALT + PageUp: obnoveni okna.

7.2 NetTools

Tento program slouzi spise k pripravé pudy pred samotnym ttokem. NetTools je sada
uziteénych nastroji pro pouziti na siti, verze 5.0.70 jich obsahuje celkem 175. VSechny

nastroje jsou k dispozici z prehledného uzivatelského rozhrani. Jde napriklad o:

"http://www.backtrack-linu.org/
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Obrazek 9: Nastroj Cain & Abel

o NetWatch (host monitor),

« WinTools (podrobné systémové informace o pocitacich v siti),

« NetStat (seznam pripojeni k pocitaci),

o Network Scanner (vyhledani vSech zafizeni z rozsahu IP adres a béZicich sluzeb),

» Service & Port Scanner (zjisténi otevienych portu a spusténych sluzeb).

7.3 Ettercap

Ettercap je dalsi z fady nastroju, tzv. ,snifferi* a itoc¢niky je obliben predevsim u ttokt
typu ,man in the middle“. V soucasnosti podporuje linuxové distribuce Debian/Ubuntu
(véetné distribuce Linux Mint) nebo Fedora. PouZivat jej mohou také uzivatelé Mac
OSX (verze Snow Leopard a Lion). Ettercap neni v soucasnosti mozné pouzivat na OS

Microsoft Windows.

7.4 CrackLib

V kapitole 8.3 je ukazka kontroly sily hesla pravé pomoci nastroje CrackLib. Pomoci

tohoto PAM modulu lze donutit jednotlivé uzivatele pouzivat kvalitni a silnd hesla.
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Nejedna se tedy o néstroj k ziskani hesla uzivatele, nicméné jednim z cili této préce je i
informovat o mozné obrané pred moznymi utoky, coz pouzivani silného hesla bezesporu
je. CrackLib také kontroluje, zda nové heslo nemtze byt prolomeno slovnikovym ttokem,
dale obsahuje moznost definovat vlastni soubor se slovnikem. V soucasnosti je nastroj

CrackLib mozné pouzivat pouze na distribucich Linuxu.
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8 Praktické ukazky utokii

V nasledujicich kapitolach jsou vybrany nékteré z utoki a jsou prakticky vyzkouseny.

Nechybi také nastinéni ptipadné obrany a zabezpeceni proti nim.

8.1 Utok ARP Cache Poisoning

8.1.1 Nastaveni

Tento utok lze prakticky demonstrovat na situaci, pokud se ito¢nikovi povede pripojit
do mistni sité. V této siti se nachazi kromé ttocnika i pocita¢ uzivatele, switch a router.
Adresace pred utokem je zobrazena v tabulce [ Obé stanice jsou pfipojeny ke switchi

pomoci kabelu UTP. Fyzické zapojeni sité dokumentuje obr.

Nazev zarizeni | Adresa IP | Adresa MAC
Router 192.168.1.1 00-27-22-55-9C-D0
Uzivatel 192.168.1.43 | 50-46-5D-B2-D6-DD
Utoénik 192.168.1.133 | E8-9A-8F-FC-57-66

Tabulka 1: Adresace pred utokem

UzZivatel

Obrazek 10: Zapojeni sité pri itoku ARP Cache Poisoning
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8.1.2 Ukazka atoku

Pro ukazku tutoku lze pouzit nastroj Ettercap (kapitola 7.3), jeho instalace se v

distribuci Debian/Ubuntu provede timto zpisobem:
# sudo apt-get install ettercap-graphical

Utok tedy po spustén{ programu Ettercap probihd ndsledovné:

e V hlavnim menu se vybere moznost Sniff — Unified sniffing a zvoli se odpo-

vidajici rozhrani (nejcastéji ethO nebo wlan0).

o Poté se provede prohledani sité za tcelem ziskani seznamu dalsich stanic. Polozka

Hosts — Scan for hosts.

o Nasleduje vybrani cilii pro ttok — Hosts — Hosts 1list. Adresa IP 192.168.1.1
patii routeru (moznost Add to Target 1) a adresa IP 192.168.43 je uzivatel
(moznost Add to Target 2). V piipadé, Ze nedojde k vybrani jednotlivych za-
rizeni, aplikuje se ARP Cache Poisoning na vSechny pocitace v dané konkrétni

siti.

o V dalsim kroku se provede vybér MITM ttoku — Mitm — Arp poisoning a nasledné

volba Start — Start sniffing.

Utocit lze timto zpisobem i z prostfedi Microsoft Windows pomoci néstroje

Cain & Abel, kterému se vénuje kapitola 7.1. Postup je nasledujici:

o Po spusténi programu je tieba spustit Sniffer, to se provede poklepanim na

ikonku Start/Stop Sniffer.

o Vybere se odpovidajici Adepter, diilezité je vénovat pozornost hodnoté ve sloupci

IP address, lze tak rozlisit adaptér pro sit Ethernet ¢i Wi-Fi, viz obr. [11]

o Nyni je tfeba provést samotné skenovani sité. Toho se docili zvoleni zalozky
Sniffer, kde lze pomoci stisku pravého tlac¢itka vybrat moznost Scan MAC
Addresses. Zde lze zvolit sken vSech adres v daném subnetu ¢i vybrat konkrétni

rozsah.
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 Dalsi krokem je zapnout APR utok (ARP Poison Routing). Toho 1ze doséhnout
kliknutim na ikonku Start/Stop APR. Poté je tieba kliknout dole na zalozku
APR, zde stisknout klavesu Insert a vybrat cilovy router, na ktery bude veden

utok. Od této chvile ito¢nik odposlouchava provoz smérujici pres tento smérovac.

Challenge Spoofing | Fiters and ports I HTTP Fields
Traceroute I Cerificate Spocfing I Cerificates Collector
Sniffer | AFR { Ap Poison Routing ) | APR-55L Options

Adapter IP address | Subnet Mask
B [ g 192.168.1.133  255.255.255.0

B4\ Device \NPF_{C7755D... 192.168.0.103 255.255.255.0

B4\ Device \NFF_{S2B0C42.. 0.0.0.0 0.000
B4\ Device \NPF_{27753EE.. 0.0.0.0 0.000
B\ Device\NPF_{091A1E3... 0.0.0.0 0.0.00
< >

— Winpcap Version
4.1.0.2980

—Curent Network Adapter

| WARNING !!! Only ethemet adapters supported

—Options
[~ Start Snifferonstatup [ Dont use Promiscuous mode
[~ Start APR on startup

OK I Stomo | Pouzit | Népovédal

Obréazek 11: Vybér adaptéru pro odposlech sité v programu Cain

8.1.3 Vysledek utoku

Veskera sitova komunikace mezi uzivatelem a routerem je od této chvile vedena pres
Gtocnika, ktery ji maZze nerusené zachytévat. Utoku si lze napiiklad pov&imnout v
tabulce ARP obéti (obr. pomoci prikazu arp -a.

Fyzickéa adresa routeru a utoénika je naprosto stejna. V tomto piripadé byl tedy utok
tGspésny. Utocnik odposlouchava sitovy provoz, tedy napifklad i hesla, které uzivatelé
zadavaji pii nezabezpecené komunikaci se servery pomoci protokolu HTTP, proto je
velmi nebezpecné zadavat hesla pri tomto nezabezpeceném spojeni napt. v internetové
kavarné nebo pokud je uzivatel pripojen pomoci nezabezpecené Wi-Fi sité. Existuje

realnd hrozba odposlechu.
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Obrazek 12: Tabulka ARP z pohledu uzivatele

8.1.4 Obrana pred utokem ARP Cache Poisoning

Obrana proti tomuto typu ttoku spociva predevsim:

e v pouzivani takového antivirového programu, které dokaze detekovat pokus o

ARP Cache Poisoning ttok (napt. ESET NOD32),
e v zabranéni pristupu neopravnénych osob do dané site,
e v pouzivani vhodného switche, ktery provadi inspekci paketi ARP,

o ve vyuzivani statickych polozek v tabulce ARP (zaznam, kterému nikdy nevyprsi
platnost a systém ho neaktualizuje — a pravé to prinasi zminénou ochranu pred

utokem). [11]

8.2 DHCP Spoofing

8.2.1 Situace pred utokem

Tento utok vyuziva situace jako v kapitole 8.1 ARP Cache Poisoning Attack, kdy se
utocnikovi podarilo fyzicky pripojit do sité. Switch, kterym disponuje administrator v

této siti, neumoznuje sit zabezpecit proti utoku typu DHCP Spoofing.

8.2.2 Utok

K utoku lze opét pouzit nastroj Ettercap, jeho instalace je vysvétlena v kapitole 8.1.
Dale je potieba nainstalovat balik néstroji irpas, ktery obsahuje nastroj dhcpx. Pomoci

tohoto néastroje lze dosdhnout vycerpani vsech volnych adres IP na serveru DHCP.
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# sudo apt-get install irpas
Vycerpani volnych adres lze provést prikazy:

# cd /usr/sbin

# sudo ./dhcpx -vv -i rozhrani -A

Po vykonani tohoto prikazu se spusti program dhcpx, ktery prohledd sit za ucelem

zjisténi servert DHCP a poté ve smycce se jich zacne dotazovat a zadat o zaptujceni

adres (obr. [L3)).

bondie@bondie-pc sudo ./dhcpx -vv -i eth® -A
DHCPx $Revision: 1.4 $
(c) 2k++ FX <fx@phenoelit.de>
Phenoelit (http://www.phenoelit.de)
IRPAS build XXXIX
Scan/attack destination is 255.255.255.255
discovery will run for 3 seconds
ARP will run for 3 seconds
Discovering DHCP servers ...
ARP: 192.168.6.254 new
Added server 192.168.6.254
ARP: 192.168.6.254 known - updated
Server 192.168.6.254 already known Tue Aug 13 15:21:87 20813

Entering main loop ... (press CTRL-C to finish)
Unknown lease from server 192.168.6.254
Requesting new lease from server 192.168.6.254
. .0000880000. .

Obrazek 13: Vycerpavani volnych adres IP

Dalsim krokem je spusténi predem avizovaného néstroje Ettercap, nasledné probéhne
vybér volby Unified sniffing a v nabidce Mitm se vybere volba DHCP spoofing.

Poté jiz ttocnikovi nic nebrani v tom, aby zacal odchytavat data pomoci volby Start

sniffing [12]

8.2.3 Vysledek atoku

Tento ttok by uspésny, nebot sit (respektive sitové prvky) nebyla jakkoliv zabezpecena

proti tomuto utoku.

8.2.4 Obrana

Jako obrana se proti utoku typu DHCP Spoofing pouziva technologie s prizna¢nym

nazvem DHCP Snooping. Princip této obrany je zaloZzen na rozdéleni portl na sifovém
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zatizenim (v tomto pripadé se jedné o switch) do dvou skupin:

» trusted — pokud se za portem nachézi dalsi switch nebo pocitac s DHCP serverem,
o untrusted — pokud je na portu pripojen pocitac.

V pripadé, Ze je na prepinaci spustény rezim DHCP Snooping, na siti bézi ato¢nikiv
falesny server DHCP a néjaky klient pozada o adresu IP, dojde k situaci, kdy se na
prepinaci zkontroluje, zda odpovéd (DHCPOFFER) na klienttiv DHCPDISCOVER byla vyslana
z trusted portu. Pokud se utoc¢nikovi nepodafi pripojit se do trusted portu, dojde
k zabranéni Gtoku pomoci metody DHCP Spoofing. Uspéch této obrany tedy zavisi
na spravné konfiguraci prepinace, aby jednotlivi uzivatelé nemohli byt pfipojeni na

trusted portech.

8.3 SYN Flooding

Tento DoS utok lze demonstrovat na situaci, kdy se ttoc¢nik rozhodne zatutocit na

webovy server. Uto¢nik znd adresu IP tohoto serveru a tato sluzba b&zi na portu 80.

8.3.1 Nastaveni

Utok lze simulovat na mistni siti LAN, jako webovy server dobfe poslouzi Apache verze
2.4.9 v baliku Xampp, na server je nainstalovan operacni systém Windows 8.1, ktery je
chranén antivirovym programem ESET Smart Security, ktery obsahuje také firewall.

Uto¢nik pro Gtok vyuzivé operaéni systém Linux Mint 16.

8.3.2 Utok

Jako néastroj k provedeni tutoku lze vyuzit hping3:
# sudo apt-get install hping3
Poté utocénik muze zacit zaplavovat dany server pakety s priznakem SYN:

# sudo hping3 -i ul -8 -p 80 192.168.1.43
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8.3.3 Vysledek atoku

V tomto pripadé se vsak utok nepovedl, nebot webovy server stalé vykonava svou
funkei, byt s pomalej§i odezvou. Utoky typu SYN Flooding jsou v modernich systémech
obvykle netspésné. Funguji v ptripadech, pokud server alokuje prosttedky pro nové
spojeni ihned, jakmile obdrzi paket s priznakem SYN. Situace by se zménila, pokud
by se tento utok vedl z vice zdroji, nebot DDoS ttok by znamenal pro konkrétni
server daleko vétsi nebezpeci. Dilezité je také uvést, ze webovy server Apache obsahuje
direktivu ListenBackLog, ktera ur¢uje maximalni pocet ve fronté c¢ekajicich spojeni.

Tento pocet zavisi na konkrétnim opera¢nim systému.

8.3.4 Obrana pred utokem
Obranou proti tomuto utoku je:

o pouziti tzv. SYN cookies,

e omezeni maximéalniho poc¢tu novych spojeni z konkrétniho zdroje.

8.4 Utok na webovy server pomoci skriptu Slowloris

Dalsi ukazkou bude utok na webovy server, ktery lze zaradit do kategorie DoS tutok.
Takovyto utok lze demonstrovat s vyuzitim jednoduchého skriptu s ndzvem Slowloris,
ktery je mimochodem napsany v jazyce Perl. Tento titok neni tspésny na vsech web
serverech, funguje na serverech Apache ¢i dhttpd, s nepotizenou uto¢nik odejde na web
serverech lighttpd ¢i IIS 6 a 7 od spole¢nosti Microsoft. Snahou ttoénika je vyradit
na ur¢itou dobu webovy server z provozu. Uto¢nik mize tento ttok provést za Gcelem
vyvolani hrozby ¢i odplaty. Velmi ¢asto tito¢nici itoc¢i na internetové obchody, kdy je
snahou dany e-shop vyradit z provozu z davodu konkureéniho boje. VSechny takovéto

utoky jsou samoziejmé nelegalni a trestné.

8.4.1 Nastaveni

V praxi se v drtivé vétsiné pripadl atoci primo pres sif Internet, v této ukazce bude

dostacujici simulovat tento ttok v mistni siti LAN. Webovy server a ttoc¢nik jsou ve
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stejné siti LAN, oba pripojeni pomoci spolecného prepinace. Na serveru je nainstalovan
OS Windows 8.1 spolecné s webovym serverem Apache verze 2.4.9 spravovany balikem
Xampp. Server je zabezpecen pomoci antiviru s integrovanym firewallem ESET Smart
Security 7. Utoénik provad{ ttok z notebooku disponujicim OS Linux Mint 16. Adresace

pied ttokem je uvedena v tabulce [2, webova stranka na serveru je zobrazena na obr.

Nazev zarizeni | Adresa IP Adresa MAC

Router 192.168.1.1 00:27:22:55:9C:D0
Server 192.168.1.43 | 50:46:5D:B2:D6:DD
Utocnik 192.168.1.136 | 74:E5:0B:1F:98:16

Tabulka 2: Adresace pred utokem

Testovaci web - Mozilla Firefox - 4+ x|
Soubor l:lprgvy Zobrazeni Historie ZaloZky Nastroje Napovéda

| {3 Testovaci web " + |
4 [@ 192.168.1.43 v 0| [@v vahoo o] I &
Nejnavstévovan... ¥ Linux Mint Community Forums Blog = [&]News¥
Bootstrap Q N
A Home v

Wiew all

Bootstrap Examples

Maodal / Dialog
Datetime Examples

Data Grids

Obrazek 14: Webova stranka pred ttokem

8.4.2 Utok

Cilem tutoku neni vyvinout silny tlak na webovy server tak, aby se server samotny pod

naporem pozadavku zhroutil, jako tomu casto byva. Naopak lze vyuzit potenciondlniho
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nebezpeci toho, ze si server udrzuje s klientem spojeni urcitou dobu, respektive pokud
klient do vyprseni této doby posle néjaky pozadavek, spojeni je stale aktivni. Bohuzel
server uz nezajima, co klient konkrétné zasila. Skript Slowloris zasila postupné radky
nekonecné hlavicky, implicitné kazdych 100 sekund. Webovy server Apache méa vychozi
hodnotu pro dobu ¢ekéni na spojeni (Timeout) 300 sekund, tedy pét minut.

Utok je velmi jednoduchy, priprava zabere par minut. Na strankach projektu Slowloris

P|1ze stahnout samotny skript slowloris.pl, poté staci spustit pifkaz:
perl slowloris.pl -dns adresa_serveru
V tomto pripadé tedy:
perl slowloris.pl -dns 192.168.1.43

Prikaz lze ruzné modifikovat (existuje i skript pro IPv6), vice informaci lze zjistit v

dokumentaci.

8.4.3 Vysledek utoku

2/ e

Antivirovy program zaznamenal pokus o utok a vypsal vystraznou hlasku (obrazek 11).
Nezabranil vsak tomu, ze webovy server prestal reagovat na jakékoliv dotazy. Webovy
server Apache ve vychozim nastaveni je proti tomuto ttoku bezmocny. Prakticky ihned
po odeslani prikazu je server nedostupny, utoc¢nik si tedy muze mnout ruce. Adminis-
trator v tomto pripadé ani nemusi védét, ze néjaky itok probiha. Chybové zaznamy nic
nenapovi, protoze k zadnému problému nedoslo. Zatizeni serveru je prakticky nulové,
nejedna se o DDoS utok, sitovy provoz je velmi nizky. Za zminku stoji jediné velké
mnozstvi otevienych spojeni. Webovy server je presto vytazen. Vystraznou hlasku

firewallu zobrazuje obr. webovou stranku po utoku obr. [16]

8.4.4 Obrana

Jako dostacujici obranu nelze povazovat samotny firewall (ESET Smart Security) ve

vychozim nastaveni, protoze nezabranil ttoku. V praxi se samoziejmé webové servery

’http://ha.ckers.org/slowloris/
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ESET SMART SECURITY 7 * X

Persondlni Fi;ewall:
Zablokovan Utok TCP 5YM Flood

Zdroj: 192.168.1.136

ersonalni Firewall zablokoval dtok, vas
ESETP Ini F Il zablokoval dtok,
poditaé zistava nadile chranén.

Vice moZnosti a informaci

Obréazek 15: Vystrazna hlaska firewallu na serveru

neprovozuji na obycejné klientské stanici jako v této ukéazce. Pokud by webovy server

bézel napt. na Linuxu, mohlo by se vyuzit IPTables:

# iptables -I INPUT -p tcp --dport 80 -m connlimit --connlimit-above 20
-j REJECT

Nevyhodou této konfigurace je zejména to, ze se nerozlisuje, co se uzivatel snazi
presné ziskat. Vhodnéjsi je vyuzit modul mod_limitipconn, ktery omezi pocet spojeni

otevienych z jedné adresy IP.

LoadModule limitipconn_module modules/mod_limitipconn.so
<IfModule limitipconn_module>

ExtendedStatus On

MaxConnPerIP 10

NoIPLimit images/x*

</IfModule>

Administrator v tomto pripadé musi vzit v potaz skutec¢nost, ze timto omezi i
uzivatele, ktef{ jsou skryti za siti NAT (maji tedy spolecnou vefejnou adresu IP).
V predchozim kédu si 1ze také povSimnout zruseni tohoto omezeni, pokud se jedna
o obrazky. Pokud je na strankdch obrazkti mnoho, prohlizece si vétsinou pro jejich
zobrazeni oteviraji dalsi spojeni.

Existuje také specializovany modul, ktery se snazi ptimo bojovat s titokem Slowloris,
jeho nazev je mod_antiloris. Jeho tkolem je pocitat, kolik spojeni z jedné adresy 1P
je ve stavu SERVER_BUSY_READ (ve stavu, kdy server ¢te data od klient1). V pripadé,

ze je toto cislo prilis velké, server dalsi spojeni z této adresy jiz neptijme. [16]
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Chyba pri nacitani stranky - Mozilla Firefox -
Soubor Upravy Zobrazeni Historie Zalozky MN&stroje N&povéda

| 4. chyba pfi naéitani stranky [ *]
+ (@ 192.168.1.43 volleryee of L &
Nejnavitévovan... ¥ Linux Mint Community Forums Blog = [&|News¥

" Chyba spojeni
# Firefox nemiiZze navéazat spojeni se serverem
192.168.1.43.

= Server je docasné nedostupny. Zkuste to prosim znovu
za chvili.

= Pokud se vam nezobrazuji ani ostatni stranky,
zkontrolujte sitové pripojeni svého pocitace.

= Pokud je vas pocitac chranén firewallem nebo proxy
serverem, zkontrolujte, zda ma Firefox pfistup na
Internet.

| Zkusit znovu |

Obrazek 16: Stav po ttoku

8.5 Kontrola sily hesla pomoci nastroje CrackLib

Tato kapitola se nezabyva konkrétnim ttokem, ale popisuje zptisob, jak preventivné
zabezpecit hesla jednotlivych uzivateli v systému. Tyto hesla mohou byt v nebezpeci
tehdy, pokud se uto¢nik rozhodné zatutocit pomoci slovnikového ttoku nebo ttoku
hrubou silou (a napftiklad néjakym zptisobem ziskal piimy pristup k poéitaci). Pokud
hesla nebudou dostatecné silna, lze jej slovnikovym ttokem jednoduse prolomit. V prvé

radé je nutnd instalace néstroje CrackLib (pro distribuce Debian/Ubuntu):
# sudo apt-get install libpam-cracklib

Poté nasleduje editace konfigura¢niho souboru:
# sudo nano /etc/pam.d/system-auth
Do kterého se vlozi néasledujici radek:
password required pam_cracklib.so retry=2 minlen=10 difok=6

Kde jednotlivé parametry znamenaji:
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e retry = 2: Nastaveni maximalné 2 pokust o zménu hesla, poté se vrati chyba.
e minlen = 10: Nastaveni minimalni délky hesla na 10 znaka.

o difok = 6: Kolik znakt miize byt v novém hesle stejnych ve srovnani se starym
heslem (v tomto ptipadé tedy Sest). V pripadé chyby se vrati chybova hlaska
varujici, Ze heslo je podobné starému heslu.

Déle Ize mit na uzivatele jesté pozadavky, aby heslo obsahovalo:

dcredit = N: N pocet cisel.

o ucredit = N: N pocet velkych pismen.
e lcredit = N: N pocet malych pismen.

e ocredit = N: N pocet ostatnich znak.

V praxi by napiiklad vytvoreni hesla, které by uzivatel mohl zkusit vytvorit maxi-
malné 3krat, jeho minimélni délka by byla 10 znaki, 6 znakit by mohlo byt pouzito
i ve starém hesle, déale které by obsahovalo 2 ¢isla, 1 velké pismeno a 2 symboly, by

vypadalo v konfigura¢nim souboru nasledovné:

password required pam_cracklib.so retry=3 minlen=10 difok=6

dcredit=2 ucredit=1 ocredit=2

Je vsak dilezité upozornit na skutecnost, ze tyto zasady pro tvorbu hesla plati
pouze pro obycejné uzivatele, nikoliv pro uzivatele s pravy root, ten si heslo muze zvolit

jakékoliv (nicméné i presto ho cracklib na tuto skutecnost upozorni). [33]

8.6 Lamani hesel silou grafické karty

V této kapitole je ukazka prolomeni nékolika zasifrovanych hesel, a to jak téch jednodus-
na popis Sifrovani hesel a jejich nésledného prolomeni. Utoénici mohou vyuzit velké
vypocetni kapacity nejnovéjsich grafickych karet podporujicich architekturu CUDA od
spole¢nosti NVIDIA ¢i konkureéni architekturu ATT Stream od stejnojmenné spolecnosti.
Tyto architektury podporuji spousténi programi napsanych napt. v jazycich C/C++ ¢i
Fortran p¥fmo na GPU (obr. [17). [28]
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LANGUAGES

Obréazek 17: Architektura CUDA [2§]

8.6.1 Nastaveni

Utok bude proveden na vykonéjsim pocitadi, komponenty jsou uvedeny v tabulce
Systémové prostredi je Windows 8.1. Tento ttok bude simulovat situaci, kdy ttoc¢nik
ziska hesla z databaze, ktera jsou zasifrovana hashovaci funkei MD5 a rozhodne se je
prolomit pomoci itoku hrubou silou za pomoci vykonu grafické karty. Ziskana hesla

jsou uvedeny v tabulce [

Nazev komponenty | Popis komponenty

Procesor Intel Core 15-3470 3.20 GHz
Pamét RAM 8 GB

Zakladni deska ASUS P8Z77-M

Graficka karta NVIDIA GTX 660Ti 2G DDR5

Tabulka 3: Komponenty tto¢nikova pocitace
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Uzivatelské jméno | Heslo Heslo v MD5

admin adminl23 | 0192023A7BBD73250516F069DF18B500
roman slunicko | 6853C3B5BADCA78171FD498CE7094CBF
lucie lucka.88 | FBC600E134BBSAACD5E42E87T3A9AFCAS

Tabulka 4: Ziskané hesla zasifrované v MD5

8.6.2 Utok

Néastroju k provedeni utoku existuje nékolik, v této ukazce bude pozornost vénovana
nastroji HashCatﬂ Tento nastroj 1ze ovladat bud primo z prikazové radky nebo pomoci
GUI aplikace (grafické uzivatelské prostiedi). Utocnik v téchto piipadech vétsinou
disponuje ziskanymi hesly, které ma ulozeny v textovém dokumentu, jeden radek

odpovidé jednomu zdznamu (obr [18)).

Soubor L'.Igrav_',r Majit  Zobrazit Format Syntaxe Mastaveni Makro  Spustit
Pluginy Okno 7 X

sHHEZGE| s D oty x| B »

Ehashte |
1 0192023ATBEDT3250516F069DF18EB500
2 6803C3BSBADCATE171IFD498CETOS4CEBF
3 FEBCeOOE134BEEAACDSE4ZEETIAOAFCAS

Ln:3 Col:33 Sel:0|0 Dos\Windows UTF-8 w/o BOM INS

Obrazek 18: Zasifrované hesla v dokumentu

Obr. [19] zobrazuje nastaveni programu HashCat. Pozornost je nutné vénovat zejména

témto polozkam:
o Hash File — Zdrojovy soubor se zasifrovanymi hesly.

e Mode — Vybér typu utoku, v tomto pripadé itok hrubou silou.

3Ke stazeni je na adrese http://www.md5decrypter.co.uk/hashcat-gui.aspx.
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http://www.md5decrypter.co.uk/hashcat-gui.aspx

1] HashcatGUI by BlandyUK www.md5decrypter.co.uk - v0.40 - O

hashcat | ocdHashcat | wordlists & Markov | Commands | Batch Job | Help | About
Hash File: | C:\Users\Wadislav\Downloads\cudaHashcat- 1. 20YcudaHashcat-1. 20Yhash. bt ] Clipboard
Separator: : [ remove found hashes ["] pisable Pot File [] Ignore Usernames
Mode: | Brute-Force w Hash Type: |MD5 v
Character Sets Password Length
Charset 1: |?I?d vl Length: 1 - 8
Charset 2: [] v [ tnerement Mode
Charset 3: [ ] vl | .. GPU Options
Accel; Loops:
Charset4: [ ] M 32 v Off v
Mask: |7171717171717171 b Abort =C: Retain *C:
80 ] off ]
Devices: Markov:
All ] 0 ]
Cutput: C:\sersWiadislav\DownloadsHashcatGUI_040\[InFilename] _found. tt ]
Ignore Warnings (—force) Format: | hash[:salt]:plain v
Assume salt given in hex )
Reverse Engineer
Assume charset given in hex
Binary: |C:\Users\Wiadislav\Downloads\HashcatGUI_040\cudaHashcat-1. 20\cudaHasheat-1. 20 cudaHashcatéd.exe w

Obrazek 19: Nastaveni titoku v programu HashCat

o Hash Type - Vybér hashovaci funkce ¢i tvaru, pomoci které jsou hesla zasifrovana.

Na vybér je nékolik desitek moznosti (MD5, SHA1, WPA/WPA2, atd.).

o Character Sets — Ocekavany format hesla (1 — malé znaky abecedy, u — velké
znaky abecedy, d — ¢isla 0 - 9, s — specidlni znaky (!,#,$, apod.), a — kombinace

vSech moznosti).
o Password Length — Ocekavana délka hesla.

e Output — Vystupni soubor s nalezenymi hesly.

8.6.3 Vysledek utoku

Utok probihal néco mélo pfes 20 minut (obr. a podarilo se ziskat dvé hesla ze
tii (obr. [21)). Prvni idaj je puvodni zasifrované heslo v MD5, néasleduje dvojtecka a
prolomené heslo. Heslo uzivatele lucie se prolomit nepodarilo, protoze je toto heslo ze

vSech hesel nejsilnéjsi. Pokud by vSak ttoc¢nik zvolil moznost testovani vsech moznych
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o Administrator: CA\Windows\System32\cmd.exe
INFO: approaching final keyspace. workload adjusted

Ceszion.MName...: B2828620
: Exhausted
Mask (7121717124 717171> [81]
File (C:sUszers~Uladizlav-Downloadz“HashcatGUI_A4@8~hesla.txt>
MD

5
Fri May 82 BZ2:86:20 2814 (21 mins, 29 secs)
B secs
21283.1 kHs/s

2,3 <66.67%) Digests, Brs1 {@.8@8x> Salts
282110A9907456-28211099@87456 (1808.0808:x>
B-2821109987456 (B.08:x>

a8,-28211899@7456 <@.88:x>

@x Util, 68c Temp. MsA Fan

Etarted: Fri May B2 B2:086:20 2814
Stopped: Fri May B2 B2:27:50 2614

sUzepzslladislavsDownloads~HazhcatGUI_B4B8cudaHazhcat—1 . 28~cudaHashcat-1_28>

Obrazek 20: Vysledek utoku v programu HashCat

znakl pri maximalni délce hesla 8 znaku, trvalo by prolomeni hesla uzivatele lucie
maximalné 28 dni. Pokud by mél utoc¢nik stésti, tak samozrejmé i kratsi dobu. Lze tedy

usoudit, Ze i heslo uzivatele lucie neni bezpec¢né.

| C\Users\Vladislav\Downloads\HashcatGUl_040\hesl.. - O
Soubor L]gra\u'_\,r Majt Zobrazit Format Syntaxe Mastaveni Makro Spustit
Pluginy Okno 2 X

o o g & it g % x|
=l heslabd £ =] hesla_found JI

leEOESa?bbd?SE50516f069df15b500:adminlES
6853c3bibadcaT8171fd498ce70%94chf glunickn

Ln:1 Col:1 5Sel:0|0 UNIX UTF-8 w0 BOM INS

Obrazek 21: Ziskané hesla uzivatelu

8.6.4 Obrana proti atoku

Obranou proti utoku je v prvé fadé zabezpeceni databaze tak, aby k ni atoc¢nik nemél
pristup. Toho lze docilit napf. povolenim pristupu k databazi pouze z vyhrazenych
adres IP, pfipadné (pokud to situace umoznuje) povolit tento pristup pouze z mistni

sité LAN. Témito zptsoby lze omezit moznost anonymniho ttoku zvenci.
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Nicméneé i hesla je treba volit takova, aby nesly prolomit i za pouziti titoku hrubou
silou. Mnoho uzivatelt pouziva stejné heslo prakticky vsude. Existuje realné nebezpedi,
ze pri ziskani jeho hesla (spoleéné i s dalsimi idaji, jako je pfihlasovaci jméno, email,
apod.), muze utocnik zneuzit tyto idaje jinde. Proto se doporucuje mit ruznd hesla, ne

pouze jedno. Spravnému postupu pri tvorbé hesla se vénuje kapitola 9.2.1.
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9 Zasady zabezpeceni

Jednim z cilli této prace je vypracovani zasad zabezpeceni pocitacového systému urcenych
jak pro administratory takového systému, tak i pro bézné uzivatele. Nasledujici kapitola
popisuje v prvé fadé zakladni pravidla, které by mél dodrzovat administrator ¢i spravce
pocitacové sité, aby samotni uzivatelé byli co nejméné ohrozeni moznymi itoky.
Diilezité je vsak i to, aby vSeobecna pravidla dodrzoval i konkrétni uzivatel. To, co
administrator nemiize ovlivnit, je samoziejmé chovani uzivatele v siti, napr. navstévovani
jen duvéryhodnych stranek, pouzivani bezpecnych hesel, atd. V ramci bezpecnostni
politiky firmy vSak nemusi mit konkrétni uzivatel tolik volnosti a mize byt v pouzivani

pocitace notné limitovan.

0.1 Administratorska cast

Zabezpeceni z pohledu administratora by mélo vychézet z principu ,,Co neni povoleno,
je zakézano“. Jde tedy predevsim o to, aby uzivatel nemohl svou ¢innosti ovliviiovat
bezpecnost pocitacového systému ¢i celé pocitacové sité. V pripadé, ze uzivatel chce
povolit urcitou sluzbu, kterd je momentalné zakazana, mél by informovat administratora
s pozadavkem o povoleni pristupu k této sluzbé. Administrator pak na zakladé svych
zkusenosti a védomosti uzivateli vyhovi ¢i nikoliv.

Administrator by tedy kromé samotného zabezpeceni pocitact a sité jako takové
mél také jednotlivé uzivatele skolit, respektive informovat je o moznych bezpecnostnich

hrozbach a podobné.

9.1.1 Fyzické zabezpecni pocitace

Tato kapitola se zabyva moznostmi fyzického zabezpeceni pocitact pred neopravnénym
pristupem ¢i jinou nezadouci ¢innosti. Pfed samotnou realizaci zabezpeceni jednotlivych
pracovnich stanic a serverti by vsak méla probéhnout analyza rizik pro dany systém.
Podcenéni zabezpeceni jednoho prvku systému muze mit fatalni nasledky, protoze takto
zranitelny pocita¢ mize byt tzv. vstupenkou do firemni sité.

Dalsim krokem by mélo byt zamezeni ptistupu nepovolanych osob k dilezitym
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prvkim systému, at jiz se jedna o serverovny, pracovisté spravci, apod. Zde je také
dilezité pripomenout, ze servery by opravdu mély byt umistény v mistnostech jim
urcenym, a to jak z divodu ochrany pred neopravnénym vstupem, tak i z divodu ochrany
pred mimoradnymi situacemi (pozar budovy, vypadek elektfiny, atd.). S timto také
souvisi ochrana tohoto majetku — zalozni zdroj energie, pozarni ¢idlo, hasici ptistroje,
apod. Alternativou muze byt umisténi servert do jiné budovy nebo pronajimani servert
¢i virtualnich serverti u specializovanych hostingovych spolecnosti.

U jednotlivych pracovnich stanic by mélo dojit k zabezpeceni predevsim tak, aby
s nimi nebylo mozné jakkoliv manipulovat (kradez jak celé stanice nebo jednotlivych
komponent). Toho lze dosdhnout jednoduchym zpiisobem — napf. uzamceni pocitacové

skifné a periferii pomoci specidlniho kabelu se zamkem, viz obr. 22

Obrazek 22: Fyzické zabezpeceni pocitace [17]

Pokud se nepodceni zabezpeceni jednotlivych pocitaci vyse zminénym zptisobem,

lze poté efektivné vyuzit jiz konkrétni zabezpeceni systému, napriklad:
o Sifrovani dat (TrueCrypt, BitLocker, FileVault),
o ochrana silnym heslem,

o zilohovani dat.
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9.1.2 Skoleni uzivatel

Jak jiz bylo zminéno, uzivatel mtze ohrozit svym chovanim bezpecnost jak svého
pocitace, tak i souvisejici pocitacové sité. V praxi je naprosto bézné, ze uzivatelé maji
tendenci experimentovat, zkouset nové véci a obchazet to, co je pro né zakazané. Jen cast
uzivateltt ma sirsi povédomi o néjakych pravidlech ¢i norméch tykajicich se pocitacové
bezpecnosti. Proto by mélo byt cilem monitorovat a vyzadovat urcité zakladni znalosti
po jednotlivych uzivatelich at jiz mensi ¢i vétsi pocitacové sité.

Vedeni spole¢nosti tak mize vyuzit zkusenosti svych administratort a povérit je
gkolenim svych zaméstnanct nebo vyuzit sluzeb rtznych skolicich stiedisek. Skolici
stfediska vétsinou disponuji odborniky s nékolikaletou praxi a vSseobecnym prehledem
v oblasti pocitacové bezpecnosti, coz muze byt jeden z divodi pro vybér pravé této
varianty. Diky pravidelnému skoleni lze zabrénit krizovym situacim, které mohou

zpusobit zaméstnanci s nizkym povédomim o informacni bezpecnosti.

9.1.3 Co neni povoleno, to je zakazano

Administrator by meél povolit pouze ty sluzby a porty, které jsou bezpecné a které
uzivatelé pouzivaji. Tento postup ma pak za nasledek eliminaci pripadnych ttokt pomoci
otevienych portii, apod. Uzivatel v pripadé potreby muze administratora kontaktovat s

prosbou o povoleni urcité sluzby.

9.1.4 Ochrana proti odposlouchavani

Pokud administrator zvladne zabezpecit pocitace tak, aby uzivatelé nemohli instalovat
¢i spoustét zadny novy software, je ¢ast jeho tkolu splnéna. Problém vsSak miize nastat
v pripadé, pokud se utoc¢nikovi podafi pripojit se svym pocitacem primo do sité. Lze
uvazovat nad situaci, kdy ttoc¢nik jako vstupni bod pouzije slabé zabezpecenou firemni
bezdratovou sif nebo se mu podaii pripojit svij notebook do prazdné sitové zasuvky.
Pokud neni spravce na tuto situaci pripraven, nebrani tto¢nikovi nic v tom, aby nerusené
odposlouchaval komunikaci na této siti.

Neni v silach administratora, aby fyzicky monitoroval pohyb cizich osob po budové.

Jako dostatecné feseni se tedy nabizi nastavit porty na switchi tak, aby na kazdém
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portu mohla byt pouze jedna urcita adresa MAC. V pripadé bezdratové sité lze provést
podobné Teseni, a to povolit pripojeni pouze konkrétnim zatizenim (podle jejich adres
MAC). Existuji také specidlni programy, které kontroluji nové ptipojivsi pocitace v siti
a v pripadé vyskytu takového pocitace dovedou na néj spravce upozornit, lépe je vsak

cizim pocita¢um v pristupu do sité zabranit. [11]

0.2 Uzivatelska ¢ast

V této kapitole se prace zaméruje na zasady zabezpeceni pro uzivatele. VSeobecné plati,
ze i sebelépe zabezpeceny pocita¢ administratorem muze byt velmi ohrozen, pokud
samotny uzivatel neni obeztetny a neridi se zdkladnimi pokyny. Vse souvisi se vSim,

proto by uzivatelé méli dbat urcitych pravidel.

0.2.1 Hesla

P1i tvorbeé silného a bezpecného hesla by uzivatel mél postupovat podle nasledujicich

zakladnich pravidel:

o Heslo by mélo obsahovat nejméné 8 znakt a vice. Délka hesla potencionalné
zvysuje jeho silu, zalezi vsak predevsim na kombinaci riznych znakt, nikoliv

pouze na jeho délce.

o V hesle se nedoporucuje pouzivat ¢eské znaky (napt. problém v ciziné — jiné znaky

na klavesnici).

o Uzivatel by nemél mit jedno centralni heslo (mél by pouzivat ke kazdé sluzbé
jiné heslo). V ptipadé prolomeni hesla by tak uzivatel mohl byt ohrozen na vice

mistech najednou (e-mail, internetové bankovnictvi, atd.).

 Heslo by mélo obsahovat kombinace znaku ¢isel (0-9), pismen (a-Z, A-Z) a symbol
(@, #, 8, &, *, (,), _, +). Heslo (ve vétsiné pripadil) muZze obsahovat i mezeru.

[20]

o Uzivatel by nemél volit takové heslo, které obsahuje slovo ¢i jméno. Takové heslo

by bylo zranitelné pti slovnikovém utoku (viz kapitola 6.3.1).
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o Heslo se rozhodné nedoporucuje mit nékde poznamenano, napt. na papirku na
monitoru, pod klavesnici ¢i kdekoliv jinde. Takové heslo je velmi zranitelné. Heslo
volime tak, aby bylo silné, ale i snadno zapamatovatelné. Napriklad véta miize znit:
»,M1j syn Ales se narodil 17.8.1988. Heslo by poté mohlo vypadat nasledovné:
mS4L3$_17/8/1988.

0.2.2 Antivirus a firewall

Pri vybéru antivirového programu by mél uzivatel dbat na rady expertu a volit takovy
antivirus, ktery disponuje pravidelné aktualizovanou databazi virii a ma pozitivni
hodnoceni v jednotlivych testech. Pokud virova databaze nebude aktualni, mtze byt
pocita¢ ohrozen. Také se doporucuje provadét pravidelnou kontrolu vsech diska v
pocitaci pomoci tzv. ,planovace®.

Spolecné s antivirovym programem by tzv. ,$tit“ mél tvorit také firewall, ktery miize
byt soucasti antivirového programu nebo jako samostatny program. Cilem firewallu je
povolit pouze takové spojeni (v rdmci ur¢itého programu nebo sluzby), které je bezpecné.
Na obr. 23] jsou uvedeny nejpopularnéjsi antivirové programy spolu s jejich hodnocenim,

které provedl ¢asopis Virus Bulletin.

9.2.3 Aktualizovany systém

Bez ohledu na to, jaky operacni systém konkrétni uzivatel pouziva, mél by ho udrzovat
stale aktualizovany. Nékteri uzivatelé mohou namitnout, ze je to v mnoha ptipadech az
obtézujici (ukonceni prace a restartovani pocitace za ucelem aktualizace systému). Zde
je vsak potreba brat v potaz fakt, ze bezpecnostni diry se objevuji neustale a ve vétsiné
pripadi je zaplata vydana pozdé, tedy az probéhne néjaky utok. Téch par minut ¢ekani

se zda byt jako malichernost ve srovnani s pripadnou skodou zptisobenou timto utokem.
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Pocet testidi  Nedspéiny '- einy Procento dspesnosti

ESET (NOD32) 80 2 78 97,5 %

mantec MNorton 55 B 57 7.7 5
Avirg 49 3 4+ 89.8 %
=ophos 84 18 66 78,5 %
TrystPort i L 20 15.9 %
Microsoft Security Essentials 8 i 7 83.3 %
Kaspershy a3 23 70 75,2 %
BitDefender 42 10 32 76,1 %
E-Secure Anti-Virus 58 15 43 74.1%
CA eTrust 118 9 ;) 65,9 %
Morman 77 23 52 69,3 %
McAfee 75 24 51 68,0 %
Avast] 70 24 46 63,7 %
AVG a3 23 42 4.6 %

Obréazek 23: Hodnoceni AV programi [37]
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Zaveér

Cilem bakalatrské prace bylo popsat mozné ttoky na pocitacové systémy po siti ¢i pri
fyzickém pristupu k pocitaci a popsat mozné metody ochrany pred nimi. Nékolik téchto
utokl jsem si vybral a prakticky je vyzkousel. Déale jsem vypracoval zasady zabezpeceni
pocitacového systému, které jsou rozdéleny na cast zamérenou pro spravce operac¢niho
systému a na c¢ast pro konkrétniho uzivatele.

Tuto praci lze pomyslné rozdélit na dve casti — ¢ast zabyvajici se poc¢itacovymi ttoky
teoreticky, a ¢ast praktickou, kde jsem se snazil vybrané utoky predvést a vyzkouset.
Vypracovani teoretické ¢asti bylo v nékterych pripadech naroéné, nebot u nékterych
utoku se vyuziva chyb jednotlivého hardwaru a tuto problematiku je potfeba alespon
z¢asti nastudovat. Dale nesmim opomenout fakt, ze s nékterymi ttoky jsem se jesté
nesetkal, respektive o nich nic konkrétniho necetl. Tento problém pti vypracovavani
bakalarské prace se mi povedlo minimalizovat i diky nékolika ¢lankiim na serveru
Lupa.cz.

Utoky jsem provadél z poéitace, ktery disponoval distribuci Linux Mint 15 Olivia a
Linux Mint 16 Petra. Cilem byl pocita¢ s operacnim systémem Windows 8.1. Domnivam
se, ze vybér pocitace s OS Linux je béznou praxi mnoha ttoc¢niki, nebot tento systém
poskytuje velkou skalu uzitecnych néstroju.

Pokud bych mél moznost nékdy v budoucnu v této praci pokracovat, zaméril bych se
pravdépodobné vice na praktickou c¢ast, tedy na popséani jednotlivych utoki a pripadné
obrany proti nim. Ze zkusenosti vim, ze uzivatelé v mnoha ptipadech nepouzivaji zadnou
ochranu a zabezpeceni svého pocitace, protoze jim to neptijde podstatné. Z tohoto
divodu si myslim, zZe je potieba vice medializovat mozné hrozby, které uzivatelim na
internetu hrozi.

Vypracovani této prace mi prineslo predevsim mnoho novych poznatku a informaci
tykajicich se pocitacové bezpecnosti. Je velmi zajimavé sledovat vyvoj této problematiky
a ocekavam, ze v kratké budoucnosti se bude klast na pocitacovou bezpecnost daleko

vétsi diraz. Tato prace ve mné vyvolala zvétSeny zajem o pocitacovou bezpecnost.
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AP
ARP
ARPANET
BOOTP
CAM
CD
DDoS
DHCP
DNS
DoS
DRAM
DVD
GPU
GUI
ICMP
1P

IRC
ISO
MAC
MITM
NAT
0OS
P2P
PAM
TCP
UDP
Wi-Fi

Access Point

Address Resolution Protocol
Advanced Research Projects Agency Network
Bootstrap Protocol

Content Addressable Memory
Compact Disc

Distributed Denial of Service
Dynamic Host Configuration Protocol
Domain Name System

Denial of Service

Dynamic Random Access Memory
Digital Versatile Disc

Graphics Processing Unit

Graphical User Interface

Internet Control Message Protocol
Internet Protocol

Internet Relay Chat

International Organization for Standartization
Media Access Control

Man in The Middle

Network Address Translation
Operating System

Peer To Peer

Pluggable Authentication Modules
Transmission Control Protocol

User Datagram Protocol

Wireless Fidelity
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