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ANOTACE

Prace se zabyva problematikou ochrany prvkii kritické infrastruktury. Problematika kritické
infrastruktury je nejprve nastinénd obecné, jsou zde vysvéetleny zakladni pojmy. Dale je v
praci podrobnéji popsan jeden z prvkii kritické infrastruktury, a to bankovni sektor Ceské
republiky. V prdci je analyzovino internetové bankovnictvi, jeho mozné ohrozeni a dostupné
moznosti ochrany internetového bankovnictvi komercénich bank Ceské republiky.

KLICOVA SLOVA

Kriticka infrastruktura, ochrana kritické infrastruktury, bankovni sektor, internetové
bankovnictvi

TITLE
Protection of critical infrastructure, focusing on the banking sector in Czech Republic

ANNOTATION

This Bachelor’s work deals with a topic of protection of critical infrastructure. Problems of
critical infrastructure and their protection are generally described in the first part of this
word, there are described basic terms. Next part deals with of one of the elements of critical
infrastructure- banking sector in the Czech Republic. Last part analyzes internet banking,
protection options internet banking for commercial banks in the Czech Republic.

KEYWORDS

Critical infrastructure, protection of critical infrastructure, banking sector, internet banking
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Uvob

Tématem bakalarské prace je ochrana kritické infrastruktury se zaméfenim na bankovni

sektor v Ceské republice.

Kazdy den se setkdvame s prvky kritické infrastruktury, at’ uz je to energetika, vodni
hospodarstvi, potravinarstvi a zeméd€lstvi, zdravotni péce, doprava, komunikacni a
informacni sluzby, finance a statni sprava, nouzové sluzby nebo vefejna sprava. Na téchto
oblastech jsme ve velké mife zavisli. Prvky kritické infrastruktury nam pftinaseji znacny
pokrok, usnadiiuji nam zivot. Na druhé stran¢ ale tento pokrok piinasi fadu problémd.
Vznikaji nova rizika, ktera mohou vést az ke krizové situaci a maji tak negativni dopad na

obyvatelstvo nebo Zivotni prostiedi.

Proto je dulezité snazit se témto moznym problémim piedchézet. Diky vymezeni kritické
infrastruktury ma kazdy stat vytvoreny vlastni systém ochrany, kterym se bude fidit v ptipadé

vzniklého nebezpeci.

Prvni kapitola této bakalafské prace se bude zabyvat popisem kritické infrastruktury a
zakladnich pojmi spojenych s kritickou infrastrukturou, jako je vefejna kriticka
infrastruktura, evropska kriticka infrastruktura, subjekty a objekty kritické infrastruktury,

mimoradna udalost, hrozba, riziko a dalsi.

V druhé kapitole budou pfibliZeny jednotlivé prvky kritické infrastruktury, které jsou

nezbytné pro bezpeéné fungovani Ceské republiky.

Tteti kapitola bude obsahovat podrobné&jsi rozebrani bankovniho sektoru Ceské republiky,

jako jednoho z prvki kritické infrastruktury.

Ctvrta kapitola bude zaméfena na ochranu bankovniho sektoru, zvlasté pak na v dnesni
dobé velmi vyuZivanou oblast elektronického bankovnictvi, formy elektronického

bankovnictvi a zptisoby jeho zabezpedeni v Ceské republice.

Posledni pata kapitola se bude zabyvat zabezpeCenim internetového bankovnictvi,
dostupnou ochranou internetového bankovnictvi a zpiisoby zabezpeceni jednotlivych bank
v Ceské republice. Dale budou v této kapitole uvedeny zavéry a doporudeni, které by mohly

vést ke zvySeni ochrany zkoumané oblasti bankovniho sektoru.

Cilem prace je obecny popis problematiky kritické infrastruktury. Dale popis vybrané
oblasti bankovniho sektoru a jeho analyza. Ttetim cilem je vyvozeni doporuceni, které¢ by

piispélo k ochrané dané oblasti.
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1 KRITICKA INFRASTRUKTURA

Kritickd infrastruktura je v legislativé Ceské republiky pomémé novy pojem. Oficialng
byla definovana a vymezena az po implementaci smérnice Rady Evropské unie za dne 8.
prosince 2008 do novely zakona ¢. 240/2000 Sb. o krizovém fizeni (krizovy zakon).
Novelizovany krizovy zakon nabyl platnosti k1. lednu 2011, stim, Ze pojem kriticka

infrastruktura byl oficialné zakotven v legislativé CR [21].

V této kapitole budou vysvétleny zakladni pojmy v souvislosti s kritickou infrastrukturou.

1.1 Infrastruktura

Infrastruktura ptedstavuje v obecném smyslu slova mnozinu prvkd, které jsou
strukturované, navzajem propojené a poskytuji uréitému celku rdmcovou podporu. Tento
pojem se obvykle pouzivd pouze pro struktury, které jsou vytvofeny uméle. Termin
infrastruktura se pouzivd vrizném smyslu viadé odvétvi. Nejvice se termin uziva
v ekonomii, kde popisuje fyzickou infrastrukturu jako tfeba budovy nebo silnice.

Infrastruktura mize byt ztizena a spravovana statem nebo soukromim sektorem [18].

Infrastrukturu lze rozdélit na vetejnou a kritickou.

1.1.1 Veiejna infrastruktura

V CR se vetejnou infrastrukturou rozumi, podle zakona ¢. 183/2006 Sb., o uzemnim

planovani a stavebnim fadu, pozemky, stavby a zafizeni, a to:

e dopravni infrastruktura, jako naptiklad stavby pozemnich komunikaci, drah,

vodnich cest, letiSt’ a S nimi souvisejicich zafizeni;

e technickd infrastruktura, kterou jsou vedeni a stavby a s nimi provozné souvisejici
zafizeni technického vybaveni, napt. vodovody, vodojemy, kanalizace, Cistirny
odpadnich vod, stavby a zafizeni pro nakladani s odpady, energeticka vedeni,
trafostanice, komunikacni vedeni vefejné komunikacni sit¢ a elektronické

komunikac¢ni zafizeni vetejné komunikacni sité, produktovody;
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e obcanské vybaveni, coz jsou stavby, zafizeni a pozemky slouzici naptiklad pro
vzdélani a vychovu, sociadlni sluzby a péci o rodiny, zdravotni sluzby, kulturu,

vetejnou spravu, ochranu obyvatelstva;

e vefejné poradenstvi, zfizované nebo uzivané ve vetejném zajmu [24].

1.1.2 Kiriticka infrastruktura

Kritické infrastruktury zasahuji do mnoha sektori ekonomiky, vcetné¢ bankovnictvi a
financi, dopravy a zasobovani, energetiky, zdravotnictvi, komunikacnich sluzeb,

potravinafstvi a komunikaci, stejné jako do primarni funkce vlady.

Definice pouzivana v Ceské republice: Kritickou infrastrukturou se rozumi vyrobni a
nevyrobni systémy a sluzby, jejichz nefunkénost by méla zavazné disledky pro bezpecnost

statu, ekonomiku, vefejnou spravu a zabezpeceni zakladnich Zivotnich potfeb obyvatelstva
[24].

1.2 Subjekty a objekty kritické infrastruktury

Subjekty kritické infrastruktury jsou vlastnici a provozovatelé vyrobnich a nevyrobnich
systéml vytvarejici produkty nebo poskytujici sluzby kritické infrastruktury. Subjekty
odpovidaji zejména za ochranu prvki KI a jsou povinny pfedev§im vypracovat plan krizové
pripravenosti subjektu KI, umoznit provadéni kontroly planu krizové ptipravenosti a ochrany
prvku KI, umozZnit pfistup na pozemky a do mist, kde se prvek nachazi a bez zbyte¢ného
odkladu informovat o skute¢nostech tykajicich se organizacnich, vyrobnich ¢i jinych zmén.
Subjekty kritické infrastruktury jmenuji organy krizového fizeni, kterymi jsou ministerstva a

dalsi spravni trady [9].

Objekty (prvky) kritické infrastruktury jsou vybrané stavby a zafizeni vefejné

infrastruktury a dalsi prvky, které vlastni nebo provozuji subjekty kritické infrastruktury [24].
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1.3 DalSi pojmy souvisejici s kritickou infrastrukturou

Mimoiadna udalost

Je Skodlivé plisobeni sil a jevii vyvolanych Cinnosti ¢lovéka, pfirodnimi vlivy, a také
havariemi, které ohrozuji zivot, zdravi, majetek nebo Zivotni prostfedi a vyzaduji provedeni

zachrannych a likvida¢nich praci [25].

Krizova situace

Situace, které vseobecné nastavaji, pokud nezadouci situace svym rozsahem piekroci
urcité vSeobecné hranice. Dle zakona ¢. 240/2000 Sb., o krizovém fizeni a dle zakona ¢.
110/1998 Sb., o bezpeé¢nosti Ceské republiky je krizové situace mimotadna udalost, pii které

je vyhlasen stav nebezpeci, nouzovy stav, stav ohrozeni statu nebo stav valecny [26].

e stav nebezpedi — tento stav mize vyhlasit vlada CR, jsou- li ohrozeny Zivoty,
zdravi nebo majetek, zivotni prostfedi, pokud nedosahuje intenzita ohroZeni
znaéného rozsahu, a neni mozné odvratit ohrozeni béznou ¢innosti spravnich utradu,
organti krajii a obci, slozek integrovaného zdchranného systému nebo subjekti

kritické infrastruktury [26].

e nouzovy stav — tento stav muze vyhlasit viida CR v piipadé Zivelnich pohrom,
ekologickych nebo primyslovych havérii, nehod nebo jiného nebezpeci, které ve
velkém rozsahu ohrozuji Zivoty, zdravi nebo majetek, anebo vnitini potadek a

bezpecnost [23].

e stav ohrozeni statu — stav ohrozeni stitu mize na navrh vlady vyhlasit parlament
CR, je-li bezprosttedné ohroZena svrchovanost stdtu nebo uzemni celistvost statu

anebo jeho demokratické zaklady [23].

e stav vale¢ny — tento stav vyhladuje parlament CR. Valedny stav je vypuknuti
ozbrojeného konfliktu, a to bez ohledu na to zda byla vypovézena valka. Ustava
CR tento stav definuje jako situaci, kdy je CR napadena, nebo je-li tieba plnit

mezinarodni smluvni zavazky o spole¢né obrané proti napadeni [19].
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Fyzicka ochrana kritické infrastruktury

Je soubor bezpecnostnich opatfeni planovanych a realizovanych k ochrané subjektd a

objektl kritické infrastruktury pied utoky fyzickych osob [12].

Hrozba

Je jakykoli fenomén, ktery mé potenciadlni schopnost poskodit zdjmy a hodnoty chranéné
stitem. Mira hrozby je dana velikosti mozné Skody a casovou vzdélenosti (vyjadienou

obvykle pravdépodobnosti ¢ili rizikem) mozného uplatnéni této hrozby [16].

Riziko

Je moznost, ze s urCitou pravdépodobnosti vznikne udalost, kterou povazujeme z
bezpec¢nostniho hlediska za nezddouci. Riziko je vzdy odvoditelné a odvozené z konkrétni
hrozby. Miru rizika, tedy pravdépodobnost skodlivych nésledkd vyplyvajicich z hrozby a ze
zranitelnosti z4jmu, je mozno posoudit na zakladé tzv. analyzy rizik, kterd vychazi i z

posouzeni nasi pfipravenosti hrozbam celit [16].

1.4 Vyznam Kritické infrastruktury

Vyznam kritické infrastruktury je zejména pro zajiSténi bezpec€nosti statu, fungovani
ekonomiky, vyrobnich, nevyrobnich systémi a sluzeb, dale pro fungovéani vefejné spravy a
zakladnich Zivotnich potieb obyvatelstva. PoSkozeni nebo naruseni kritické infrastruktury ma
hospodaiské, politicke, socidlni, psychologické dopady a také dopady Zzivotni prostredi.
Ohrozeni a hrozby pro kritickou infrastrukturu jsou terorismus, ptirodni pohromy, nedbalost
obsluhy, priimyslové havarie a nehody, dale pocitacové hackerstvi, nebo organizovany zlo¢in

a trestna ¢innost obecné [2].

Z pohledu funkcionality se kriticka infrastruktura déli na zékladni infrastrukturu
(energetika, doprava, dodavky vody), socio-ekonomickou infrastrukturu (potraviny, zdravotni
péCe, zachranné sluzby, bankovnictvi, postovni sluzby, vefejnd sprava a socio-kulturni

infrastrukturu, ktera zajistuje a udrzuje soudrznost spolecnosti [12].

Kritickd infrastruktura byla definovana jak na urovni Clenskych statl, tak na evropské

urovni, proto dale lze kritickou infrastrukturu délit na narodni a evropskou KI.

15



1.5 Evropska kriticka infrastruktura

Evropska kritickd infrastruktura (EKI) je dle Smérnice Rady 2008/114/ES vymezena
nasledovné: EKI je kriticka infrastruktura nachazejici se v ¢lenskych statech, jejiz naruSeni

nebo zni¢eni by mélo zavazny dopad pro nejméné dva ¢lenské staty [17].

V Ceské legislativé tento pojem definuje krizovy zakon: EKI je kriticka infrastruktura
nachazejici se na tzemi Ceské republiky, jejiz naruseni by mélo zavazny dopad i na dalgi

Clensky stat Evropské unie [26].

Dle piikladu CR lIze usuzovat, Ze z této definice vychazi a orientuje se na stanoveni EKI na

narodni urovni. Kritické infrastruktury jsou uzce provazané a vzajemné zavislé.

1.6 Ochrana kritické infrastruktury

Ochrana kritické infrastruktury znamena proces, ktery pti zohlednéni vsech rizik a hrozeb

smé&fuje k zajisténi fungovani subjekta kritické infrastruktury a vazeb mezi nimi [10].

Ukolem spoleénosti je kritickou infrastrukturu chranit tak, aby fungovala za jakékoliv

situace. Na ochrané kritické infrastruktury se podili stat, soukromé subjekty a obyvatelstvo.

Cile ochrany kritické infrastruktury jsou zabranit naruseni nebo destrukce KI, ptipadné
minimalizovat dopady vypadki tak, aby pfipadny vypadek postihl minimum obyvatelstva.
Dale zabezpeceni ochrany strategickych a zZivotnich zajmu statu (zakladnich funkci statu) a
jeho hospodaiské, socialni a bezpecnostni stability. Ochrana Kl je soucasti programového

prohlaseni vlady [2].
Prvky kritické infrastruktury jsou navzajem provazané, jak znazoriiuje obrazek ¢islo 1.

U kritické infrastruktury samotné je dulezita jeji komplexnost a provazanost jednotlivych
prvkl. Prvky nachazejici se uvnitf kritické infrastruktury jsou propojeny vzajemnymi
vazbami. Shluky prvkl nazyvame uzly, jez jsou dtllezitou soucasti celé¢ site¢ kritické
infrastruktury. Pfi poskozeni ¢i vypadku nekterého z uzlti by doslo k vaznému naruseni
funk¢nosti celé sité a ke zhrouceni kritické infrastruktury. Tyto uzly by tak mély byt jednim z

nejlépe chranénych mist kritické infrastruktury [12].
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Obrazek 1: Kriticka infrastruktura spolec¢nosti

1.7 Struktura kritické infrastruktury

Zachranné
a zdravomi sinzhv

Zdroj:[12]

KaZzda infrastruktura se sklada z nékolika odliSnych polozek, které jsou podstatné pro jeji

funkénost; dutlezité jsou objekty a sité, které tvoii liniové struktury v uzemi. Kriticka

infrastruktura v uzemi je takovy systém paternich infrastruktur, které jsou velmi dulezité pro

chod Gizemi a zarovei jsou velmi zranitelné od ocekavanych pohrom v daném tGzemi. Vybér

se provadi na zakladé specialnich matematickych metod, napf. metod multikriterialni analyzy

¢i metod operaéni analyzy zalozenych na hledani kritické cesty [25].
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2 OBLASTI KRITICKE INFRASTRUKTURY CR

Zprava Vyboru pro civilni nouzové planovani z Cervna 2007, schvalena Bezpecnostni

radou statu (BRS) usnesenim ¢. 30 z ¢ervence 2007 stanovi 9 oblasti KI a 37 podoblasti.
Oblasti kritické infrastruktury CR jsou:
e energetika,
e Vvodni hospodafstvi,
e potravinafstvi a zemeéd¢lstvi,
e zdravotni péce,
e doprava,
e komunikac¢ni a informacni sluzby,
e finance a statni sprava,
e nouzové sluzby,
e Vefejnd sprava.

Tyto oblasti nasledné blize popisuji.

2.1 Energetika

Jednim z rozhodujicich a nejdulezitéjSich prvkt kritické infrastruktury je oblast
energetiky. Bez energie se nedokazou obejit dalsi prvky kritické infrastruktury, napf. systém
dodavky vody, pfepravni sit, komunikaéni a informacni systém, bankovni a finan¢ni sektor
apod., proto je dulezité tuto oblast chranit. Ekonomika i kazdodenni bézny zivot lidi jsou
zavisli na souvislych dodavkach energie. Ministerstvo primyslu a obchodu je Gfednim a

spravnim organem pro energetiku.
V energetice jsou urcovany prvky v téchto odvétvich:
e elektfina,
e Zemni plyn,
e tepelnd energie,

e ropa aropné derivaty [18].
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Pro teroristy je jednim z nejsnazsich cili poskodit systém dodavky energie pro obyvatele
demokratického statu a tak poskodit celkovy plynuly chod. Bez energie totiz v dne$ni dobé
pracovat nelze. Spousta hlavnich systémti ma samoziejm¢ zabudovany zalozni zdroj, ale i ten

ma stanovenou dodavku energie.

2.2  Vodni hospodarstvi

Do vodniho hospodafstvi jsou fazeny:
e zasobovani pitnou a uzitkovou vodou,
e zabezpeCeni a sprava povrchovych vod a podzemnich zdroja vody,
e systém odpadnich vod [18].

Vodni hospodaistvi je v Ceské republice vyznamnym oborem s dlouholetou tradici.
Zajisténi zasobovani obyvatel pitnou vodou a zmirnéni dasledki extrémnich jevi pocasi
(povodné, sucho) patii mezi nejdilezitéjsi tkoly vodohospodaistvi. Mimo zasobovani pitnou
vodou je CR dilezitym spravcem vyznamné fiéni sité. Nejvyznamngj$imi toky jsou Labe
s Vitavou v Cechach, Morava s Dyji na jizni Moravé a Odra s Opavou na severu Moravy a ve

Slezsku.

Dodavky vody a kanalizace muze selhat vlivem rGznych uddlosti, napf. vlivem
technologickych zdvad, lidskou chybou, pfirodnich pohrom, havariemi zafizeni ¢i objektt

nebo teroristickym ttokem.

Ministerstvo zemédé&lstvi je spravcem vétSiny vodnich tokd v CR. Ministerstvo Zivotniho

prostiedi se pak stara o zabezpeceni a spravu povrchovych a podzemnich vod.

2.3 Potravinarstvi a zemédélstvi

V soucasné dobé€ je spolecnost vystavena mnoho rizikovym faktorim, ke kterym patii 1
rizné chemické $kodliviny a karcinogenni latky v zivotnim prostfedi vznikajici v dasledku

lidské ¢innosti. Proto se zvySuje zajem o bezpe€nost potravin, které spotiebitelé konzumuji.
Potravinafstvi a zemédé€lstvi zahrnuje tyto klicové oblasti:
e produkci potravin,

e péci o potraviny,
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e zeméd¢lskou vyrobu [18].

Problematiku potravinaistvi a zeméd€lstvi fesi v ramci Ceské republiky Ministerstvo
zemg&dé€lstvi. Prioritou ministerstva zemédé€lstvi je zajisténi dostateéného mnozstvi kvalitnich,

plnohodnotnych a bezpecnych potravin pro vSechny obyvatele statu.

2.4 Zdravotni péce

Poskytovani zdravotni péCe a ochrana vefejného zdravi patii mezi zédkladni funkce statu,
které stat zabezpeluje pro oblany Ceské republiky. Ministerstvo zdravotnictvi je ustfednim

organem statni spravy pro zdravotni péc¢i a ochranu vefejného zdravi.
Do zdravotni péce patii tyto slozky:
e prednemocnicni neodkladna péce,
e nemocnicni péce,
e ochrana vefejného zdravi,
e vyroba, skladovani a distribuce 1é¢iv a zdravotnickych prostiedki [18].

K moznym nebezpecim, kterd mohou ohrozit chod nemocnice, patii fyzické poskozeni
budov (poZér, povodné, bouie), vypadky kvili mistnimu naruseni (vypadku) infrastruktury
(elektricky proud, dopravni cesty), hromadny pfijem pacientli, migrace z oblasti postizené
katastrofou, vznik epidemie nasledkem dlouhodobého vypadku zéasobovani vodou. Pro
sniZzeni hrozby je ptferuSeni provozu cilené zlepSeni odolnosti zdravotnického zatizeni vici

moznym rizikim.

2.5 Doprava

Jednim z kli¢ovych odvétvi ekonomiky Ceské republiky je oblast dopravni infrastruktury.
Doprava je spolecné s energetikou povazovana za zaklad hospodaiské prosperity statu a jeji
ohrozeni by mohlo zptlisobit naruseni bezpecnosti, ekonomické a socidlni stability spolecnosti
a zachovani nezbytného rozsahu dalSich zékladnich funkeci statu pti krizovych situacich.
Poptavka po piepravé osob a zbozi stale roste. Ukolem veiejné spravy je proto vytvofit pravni
a ekonomické podminky pro poskytovani vefejnych sluzeb a podnikani v dopravé. K tomu je

nezbytné zajistit a trvale udrzovat odpovidajici dopravni infrastrukturu.
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Dopravu Ize rozd¢lit na:
e Silni¢ni,
e 7elezniéni,
e leteckou,
e vnitrozemskou vodni [18].

Tyto systémy mohou byt ohrozeny pfirodnimi katastrofami, velkym dopravnimi
nehodami, technologickymi havariemi objekti nachézejicich se v blizkosti systémd,

kriminédlnimi Ciny, teroristickymi toky a valkou.

2.6 Komunikac¢ni a informacéni sluzby

Komunikaéni a informaéni sluzby zastavaji v systému kritické infrastruktury CR dilezitou
ulohu. Nepostradatelna je pro statni, podnikatelskou i soukromou sféru. Zajist'uje komunikaci
mezi prvky kritické infrastruktury statu tak, aby se informace dostaly ve spravny Cas a na
spravné misto. Pokud by se tak nestalo, mize toto selhani znamenat katastrofalni nasledky

pro obyvatelstvo a zplsobit nemalé skody na majetku nebo na dalsich prvcich KI statu.
Mezi komunikac¢ni a informacni sluzby lze zaradit:
e sluzby pevnych telekomunikacnich siti,
e sluzby mobilnich telekomunikacnich siti,
e radiova komunikace a navigace,
e satelitni komunikace,
e televizni a radiové vysilani,
e postovni sluzby,

e pristup k internetu a k datovym sluzbam [18].
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2.7 Finance a statni sprava

Finan¢nim sektorem a jeho ochranou se zabyva Ministerstvo financi. Zabezpecuje spravny
chod financi a rozdé€luje pro dal$i ministerstva statni rozpocet. Ceska néarodni banka jako

Gistiedni banka Ceské republiky vykonava dohled nad finanénim trhem.
Do této oblasti kritické infrastruktury patfi:
e Sprava vetejnych financi,
e bankovnictvi,
e pojistovnictvi,
e kapitalovy trh [18].

Vesker¢ tyto prvky jsou dilezité pro chod ekonomiky statu a pro jeho ekonomické zdravi.
Naruseni tohoto prvku miize zpisobit pokles nebo naopak zvySeni cen, finan¢ni nestabilitu,
znehodnoceni mény atd. Statni ekonomika by méla fungovat i pii velkych katastrofach, kde je
pfesto mozné, ze se na né&jaky Cas zastavi jeji chod. Toto by presto nemélo ohrozit fungovani

celého finanéniho sektoru a zplsobit tak vétsi problémy.

2.8 Nouzové sluzby
Dalsi z oblasti kritické infrastruktury jsou nouzové sluzby.

Mezi subjekty této oblasti kritické infrastruktury jsou fazeny vétSinou vSechny slozky

ochrany a obrany statu. Jedna se o:

Hasi¢sky zachranny sbor Ceské republiky a p¥islusné jednotky pozarni ochrany,
e Policie Ceské republiky (vnitini bezpe¢nost a vefejny potadek),
e Armada Ceské republiky (zabezpe&eni obrany),

e radia¢ni monitorovani vcéetné podkladii pro rozhodovani o opatfenich vedoucich ke

snizeni nebo odvraceni ozareni,
e ptedpovédni, varovna a hlasna sluzba [18].

Tyto subjekty byly zatazeny do kritické infrastruktury z toho divodu, ze slouzi vetejnosti

a jejich hlavnim tikolem je mimo jiné je chranit obyvatelstvo, jejich zdravi, Zivot a majetek.
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Hasi¢sky zachranny sbor CR a Policie CR ma v kompetenci ministerstvo vnitra. O armadu

CR se stara ministerstvo obrany.

2.9 Verejna sprava

Do plisobnosti verejné spravy je fazena:
e statni spradva a samosprava,
e socialni ochrana a zaméstnanost (soc. zabezpeceni, stat. soc. podpora, soc. pomoc),
e vykon justice a vézenstvi [18].

V dobé krizové situace je nutné zabezpecit zakladni funkce statu, dodrzovani zdkonti a
zakladnich lidskych prav a svobod. Je nutné, aby pfislusné statni urady koordinovaly
zachranné prace. V piipadé¢ krizové situace musi byt funkéni justiéni organy a musi fungovat

zabezpeceni véznic, obcané musi dostavat své financ¢ni jistoty a chod statu musi fungovat dal.

Socialni zabezpeceni, statni socialni podporu a socidlni pomoc v Ceské republice zajistuje
ministerstvo prace a socialnich véci. Vykonem justice a vézenstvi je povéieno ministerstvo

spravedInosti.
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3 BANKOVNI SEKTOR CR JAKO PRVEK KRITICKE

INFRASTRUKTURY

Bankovnictvi patii v dnesni dobé mezi odvétvi s nejvyssi dynamikou rozvoje. Je jednim ze
zakladnich pilifd kazdé¢ ekonomiky. Bez kvalitné fungujiciho bankovniho systému neni
mozné docilit vyrazn€jstho ekonomického pokroku. Proto vyspéld ekonomika potiebuje
vyspély bankovni systém, ale je tomu i naopak. Cinnost bank se fidi zdkonem &. 21/1992 Sb.,

o bankach.

Bankovni soustava je souhrn vSech bank v daném staté a usporadani vztahti mezi nimi. Az
do 2. ledna 1990 v Ceskoslovenské republice fungoval jednostupiiovy bankovni systém s
vyraznym monopolem Statni banky &eskoslovenské (SBCS). V soudasné dobé existuje v

Ceské republice dvoustupiiovy bankovni systém [6].

Zakladni prvek bankovni soustavy jsou banky. Banky patii mezi instituce, jejichz hlavni
oblasti ¢innosti jsou operace s penézi a obchody s nimi. S existenci a fungovani bank jsou
tedy penize neodmysliteln¢ spojeny. Banky shromazd’uji docasné volné penézni zdroje a
pterozdé€luji je. Banky tedy jsou prostiedniky mezi nabidkou penéznich tispor a poptavkou po
nich [8].

V Ceské republice existuje dvoustupiiovy bankovni systém:
e centralni banka

e obchodni banky

Prvni stupent tedy tvoii centrdlni banka a druhy stupen obchodni banky a spofitelny.
Funkci centralni banky plni Ceska narodni banka. Funkci obchodnich bank plni napt. CSOB,
GE, KB... Banky druhého stupné tvoii vykonnou slozku, které pfijdou do kontaktu s klienty.

CNB plni funkci ustfedniho organu bankovnictvi.

Cinnost bank a spofitelen je zpravidla univerzalni, protoze poskytuji veikeré bankovni
sluzby pro své klienty. Klienti si mohou libovolné zvolit jakoukoliv obchodni banku nebo
spofitelnu. Banky i spofitelny jsou povinny dodrzovat bankovni tajemstvi o poskytnutych

bankovnich sluzbéach a obchodnich operaci.

24



Banky se od sebe mohou liSit nékterymi podminkami (napfi. pii poskytovani uvérti), musi

se ale ¥{dit veobecné platnymi pravidly, které vyhlaguje Ceska narodni banka.

3.1 Ceska narodni banka

CNB je centralni bankou &eského statu a ma sidlo v hlavnim mésté Praze. Ma sedm
regionalnich poboéek, které se nachazi v Praze, Usti nad Labem, Ceskych Budgjovicich,
Plzni, Hradci Kralové, Brné a Ostravé. Nejvyssim fidicim organem je bankovni rada CNB,
jejimiz ¢leny jsou guvernér, dva viceguvernéii a Ctyfi dalsi ¢lenové bankovni rady. VSechny

&leny bankovni rady jmenuje prezident CR. Sou¢asnym guvernérem je Miroslav Singer.

CNB mé postaveni Ustiedniho orginu statni spravy v oblasti mény, bankovnictvi a
vydavéani obecné platnych ptfedpist. Je pravnickou osobou, kterd usmériiuje penézni trh
z ménovych hledisek, reguluje ¢innost bank a spofitelen bankovnimi ekonomickymi nastroji,
emituje penize a hospodaii podle zésad stanovenych vladou. Jeji postaveni a funkce jsou
predeviim ménové fidici a nikoliv podnikatelské. CNB nepracuje na komerénich principech.
Jeji ¢innosti se Fidi zakonem Ceské narodni rady &. 6/1993 Sb. ze dne 17. prosince 1992 o

Ceské narodni bance platnym od 1. kvétna 2002 [4].

3.1.1 Funkce a cile Ceské narodni banky
Mezi nejdiilezitéjsi funkce a cile CNB patii:

e 73jiSténi meénové stability,
e podpora hospodartské politiky vlady vedouci k udrzitelnému hospodaiskému ristu,
e podpora otevieného trzniho hospodafstvi,
e urCovani ménové politiky,
e emise bankovek a minci,
e sprava ménové rezervy ve zlaté a v devizach,

e fizeni obchu penéz, platebniho styku a zactovani bank, zajisténi rozvoje a

efektivnosti platebnich systémd,

e vedeni Uctl statniho rozpoctu, spravovani statniho dluhu,
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e rozvoj bankovniho systému CR, vykonavani dohledu nad &innosti bank, pobodek

zahrani¢nich bank a konsolida¢nich celkd,

e spoluprace s ustfednimi bankami jinych stati a mezinarodnimi organizacemi

Z finanéniho sektoru,

e obchod na finanénich trzich, pfedevsim se statnimi cennymi papiry [15].

3.1.2 Nastroje Ceské narodni banky

CNB disponuje fadou nastrojti, pomoci kterych plni své funkce, cile a ménovou politiku.
Tyto néstroje lze ¢lenit na piimé (administrativni, omezujici volné trzni hospodafstvi) a

nepiimé, které vyuzivaji trznich zakoni a plo$n¢ plisobi na ostatni subjekty finan¢niho trhu.

Piimé néstroje Ceské narodni banky maji velky vliv na finanéni hospodaistvi, proto jich

banka vyuziva jen vyjimeéné a na ptrechodnou dobu. K témto nastrojlim patfi:
e pravidla likvidity,
e povinné vklady,
e uvérove kontingenty.

Mezi nepfimé nastroje centralni banky patfi:

e diskontni sazba,
e repo sazba,
e Jlombardni sazba,
e operace na otevieném trhu,
e povinné minimalni rezervy,

e konverze a swapy [3].

3.1.3  Nezavislost Ceské narodni banky

Ceska narodni banka je do zna¢né miry nezavisla na politickych organizacich, aby mohla
volng realizovat ménovou politiku. Ménova politika pak vede k dlouhodobé cenové stabilité a
neinflaénimu hospodaiskému ristu. Nezavislost Ceské narodni banky je zakotvena v zdkoné o

CNB &.6/1993.
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I pies nezavislost musi byt politika CNB stale prithledna a vefejnost a politické subjekty
jsou o ni priib&Zné informovany. Ceska narodni banka pofada ¢etné prednasky, prispiva do

laického i odborného tisku a vydava pravidelnou zpravu o inflaci [8].

3.1.4 Bankovni regulace a dohled

Pro bankovni sektor je ve viech vyspé&lych zemich, tak i v CR, typicka piisn&jsi mira

regulace, nez je tomu v ostatnich odvétvich narodniho hospodaistvi.
Bankovni regulace a dohled se zamétuje na Ctyii prvky:
e regulace vstupu do bankovni sféry,

e stanoveni zakladnich pravidel ¢innosti obchodnich bank a kontrola dodrzovani

téchto pravidel,
e povinné pojisténi vklada fyzickych osob,

e pusobeni centralni banky jako véfitele obchodnim bankam.

N 24

CNB ma zajem, aby tato kritéria byla nejen splnéna, ale aby byla co nejnaro¢néjsi.
Nérocnd kritéria totiz predstavuji prevenci, kterd brani vstupu do bankovniho sektoru

nekvalitnim subjektim.

Vysoka kvalita a divéryhodnost je zdkladnim pfedpokladem stability bankovni soustavy a

rovnovazného ménového vyvoje.

Na zékladé zakona & 21/1992 Sb., o bankéach, vydava Ceska narodni banka opatieni a

vyhléasky, které obsahuji podminky pro vstup do bankovniho sektoru a pravidla pro podnikani
bank [3].

3.2 Obchodni banky

Bankovnictvi tvofi jeden ze zékladnich piliiG vSech ekonomik. K tomu, aby bylo pilifem
stabilnim, je zapotfebi vytvofit kvalitni pravni prostfedi umoziujici fungovani, regulaci a
dohled nad chovanim bank. Zakladnim pfedpisem pro pravni regulaci bankovnictvi je zdkon

o bankach ¢. 21/1992 Sb., dil¢im zpiisobem novelizovan v pozd¢jsich letech [6].

Banky v Ceské republice jsou pravnické osoby zaloZené jako akciové spole¢nosti nebo

jako statni penézni ustavy, které piijimaji vklady od vefejnosti a poskytuji avéry. Maji
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povoleni ptisobit jako banka, v jehoz ramci mohou vykonavat dalsi ¢innosti. Banky jsou tedy

jako podnikatelské subjekty ztizeny za G¢elem dosazeni zisku [22].

Za udéleni licence a jeji naslednou kontrolu je zodpovédna Ceska narodni banka. V roce
2014 ma povoleni od CNB provozovat bankovni ¢innosti na Gizemi Ceské republiky 45 bank a

pobocek zahrani¢nich bank.

3.2.1 Bankovni operace
Mezi zakladni bankovni operace patii:
e zakladani a vedeni uéta,
e bezhotovostni platebni styk domaci i zahranic¢ni,
e vydavani platebnich karet,
e smeénarenska ¢innost,
e zprostfedkovani obchodil s cennymi papiry,
e devizové operace,
e bezpecnostni schranky a ukladéni cennosti,

e piimé bankovnictvi [8].

3.2.2  Druhy obchodnich bank

Banky se 1isi druhem a rozsahem provadénych ¢innosti, velikosti, pravni formou, izemni

plsobnosti aj.

Bankovni soustavu CR tvofi znaéné mnozstvi riznych bankovnich instituci, jejichZ ¢innost

se muze velmi odliSovat.

Témét vSechny bankovni instituce je mozno rozdélit bud’ na univerzalni banky, nebo

specializované banky.

Univerzalni banky, jak vyplyva z nazvu, poskytuji vsechen sortiment bankovnich sluzeb

vvvvv

fyzické osoby. V dnesni dob¢ jde o nejcastéjsi typ fungovani bank. Tento typ v sob¢ spojuje
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¢innost komer¢nich a investicnich bank. Na tomto principu funguje naprostd vétSina ¢eského

bankovniho trhu, v ¢ele s hlavnimi bankami.

Specializované banky jsou zaméfeny pouze na urcity druh bankovnich sluzeb, obchodu,

klientelu nebo obor podnikani. Ke specializovanym bankam patfi:

e spofitelny - jsou to instituce specializujici se na vybér vkladi od obyvatelstva. Mohou
pripadné provadét nekteré dalsi operace jako je vedeni ucta, platebni styk, poskytovani
pujcek a aveérn apod.,

e stavebni spofitelny - jsou specializovanymi institucemi zabyvajicimi se pouze
stavebnim spofenim. Pfijimaji ucelové vklady a za pfedem danych podminek

poskytuji cilené stavebni uvéry,

e uvérova druzstva - jSOU V podstaté malé banky zaloZzené na druZzstevnim principu.
Soustted’uji své sluzby, zejména poskytovani Gvérd, na omezeny okruh klientd.

Z n¢kterych vérovych druzstev se postupnym vyvojem staly velké univerzalni banky,

e hypotecni banky - jsou specialni penézni ustavy, které se specializuji pfedevsim na
poskytovani hypotec¢nich uvérh. Specifikou hypotecnich tvéri je jejich zajisténi
zastavnim pravem na nemovitost. Obvykle mohou hypote¢ni Gvéry poskytovat banky

na zékladé specialn€ udélené licence,

e investi¢ni banky - jsou specializované bankovni instituce, které se zabyvaji operacemi
S cennymi papiry. Jedna se predevsim o obchody s cennymi papiry, umistovani emisi
cennych papiril na trhu, sprava portfolii, poradenstvi a dalsi sluzby,

e rozvojové banky - jsou bankovni instituce specializujici se na financovani

rozvojovych investic pro firmy ¢i vybrana teritoria. Tyto sluzby mohou poskytovat jak

Vv narodnim, tak v mezinarodnim méfitku [6].

Vedle téchto bankovnich instituci mohou na finanénim trhu pisobit 1 nékteré dalsi
instituce, jejiz zaméfeni a existence mize byt spojeno se specifickymi problémy dané zem¢.

Takovou instituci je napt. v Ceské republice Konsolidaéni banka vznikla v roce 1991.
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3.2.3 Zasady provadéni bankovnich operaci

Aby banky dosahovaly ziski s minimalnimi riziky, mély by se fidit nasledujicimi
zasadami. Za ucelem dosazeni vyssiho zisku mtize byt v konkurencnim prostiedi néktera z
téchto zasad porusena. Potom se ovSem banka vystavuje riziku, které by mohlo ohrozit jeji
dalsi podnikani.

e Zasada likvidity - banka by m¢la byt schopna dostat vSem zavazkim vuci svym

klientim, méla by byt schopna vyplatit jim ulozené vklady. Aktivni a pasivni operace

banky by mély dosahovat piiblizné stejné vyse.

e Zasada rentability - banka by méla provadét jen ziskové operace, nikoliv investovat do

neziskovych projekta ¢i projektd s nepifimétenymi riziky.

e Zasada jistoty - banka by méla minimalizovat mozna rizika, jako jsou rizika tirokova,

devizova, Gvérova a infla¢ni [3].
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4 OCHRANA BANKOVNIHO SEKTORU CR

O ochranu bankovniho sektoru v Ceské republice se stara Ministerstvo financi, které
zabezpeCuje spravny chod a rozdélovani financi. Ochrana dat je samoziejmé zajisténa za
pomoci informaénich systému, které spravuji vSechna data tykajici se jak finan¢niho, tak
bankovniho sektoru. Zvlasté pak bankovni sektor musi byt velmi silny vaci atoktim na jeho
IS. Ztrata dat by v takovém piipadé¢ znamenala nedozirné finan¢ni ztraty a nediivéru

obyvatelstva v bankovni organizace CR, coz by vedlo ke kolapsu.

Bankovni sektor ndm dnes nabizi mnoho produkt usnadiiujici Zivot. Mezi tyto produkty
patii i elektronické, nékdy také nazyvané piimé bankovnictvi. Elektronické bankovnictvi
umoznuje klientovi banky provadét bankovni operace na svém uctu ¢i sledovat pohyby na
uctu prostrednictvim telekomunikaéni ¢i datové sit¢ z domova nebo kancelafe. V dnesni dobé
tyto sluzby nabizi vétsina bank v CR. Banky tyto sluzby nabizi pfedev§im s cilem nabidnout
klientovi pohodlnéjsi zpiisob obsluhy tc¢tu a hlavné snizit své ndklady na ptepazkovy provoz.
Produkty elektronického bankovnictvi se lisi u jednotlivych bank jak koncepci ¢i pojetim, tak
1 riznym zabezpecovacim stupném. S rozSifujicimi sluzbami a moznostmi elektronického

bankovnictvi jsou totiz spojena i zna¢na rizika [14].

Pro zajisténi bezpecnych sluzeb elektronického bankovnictvi je nezbytné, aby kazdy
¢lanek v fetézci poskytovatelt elektronického bankovnictvi tato rizika vyhledal, identifikoval,

a minimalizoval mozné hrozby.

Elektronické bankovnictvi zvySuje zavislost banky na informacnich technologiich, a tim 1
komplexnost technickych a bezpe€nostnich feSeni, komplexnost partnerskych vztaht, alianci,

dodavatelskych vztaht, outsourcingu a jinych vztahli banky se tfetimi stranami.

Internet je globalni oteviena sit’. Je ptistupny témét odevsud anonymnim uzivatelim. Tato
skute¢nost zvySuje daraz kladeny na bezpecnostni opatfeni, techniku a zptisob autentizace
uzivatele a ochrany dat, standardy ochrany osobnich udaji a procedury sbéru a

vyhodnocovani auditnich zaznamu [20].

Principy Fizeni rizik
Mezinarodné uzndvané a doporucované principy fizeni rizik v oblasti elektronického

bankovnictvi 1ze rozdélit do tii vzajemné zavislych oblasti:

e dohled nad elektronickym bankovnictvim provadény vedenim banky,
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e bezpecnostni opatieni,
e pravni aspekty a zachovani dobrého jména banky.

Ditlezitost urcitého principu je vzdy dana konkrétnim prostiedim banky, typem
distribu¢niho kanélu, individualnim profilem rizik, provozni a organizacni strukturou, firemni

kulturou a dal§imi individualnimi faktory [20].

4.1 Moznosti komunikace klienta a banky

Zavadéni produktt elektronického bankovnictvi, jesté vSak nikoliv s pouzitim internetu, U
nas zacalo v letech 1993 az 1995. V této dob¢ zejména malé banky bojovaly o ziskani novych

klientd zavadénim modernich technologii. Zabezpeceni vSak jesté bylo na nizké trovni.

I dnes je zvykem ceskych bank nabizet v zdkladni nabidce svého -elektronického
bankovnictvi pouze omezené mnozstvi bezpecnostnich mechanizmii. Za vyssi bezpecnost si
klient musi pfiplatit. Dalsim bezpec¢nostnim omezenim elektronického piistupu klientovo
koncové zatizeni, protoze nelze oc¢ekavat stejné moznosti zabezpeceni napfi. telefonického a

internetového bankovnictvi [20].

Zakladni formy sluzeb elektronického bankovnictvi jsou zndzornény na nasledujicim

schématu.
o maws
OSOBNI NAVSTEVA MOBILNI TELEFON PC
FABOCKY - TELEBANKING - INTERNET BANKING
- GSM BANKING - HOME BANKING

- MOBILN{ APLIKACE

Obriazek 2: MozZnosti komunikace klienta a banky

Zdroj: viastni zpracovani
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4.2 Bezpecnostni zasady pro pouZzivani elektronického bankovnictvi

Klienti by méli byt opatrni na to, kam ukladaji a vkladaji sva divérna data. Pouziti jiz na
pohled nedivéryhodného zafizeni se nemusi vyplatit. Aby bylo elektronické bankovnictvi

bezpecné, plati pro n¢j nékolik zakladnich pravidel:

e chranit bezpecnostni tdaje (hesla, PIN kody, pfistupové kody atd.), nikomu je

nesdé¢lovat,
e pravidelné ménit tyto bezpecnostni udaje,
e pouzivat bezpecny PC
e pouzivat a mit aktualizovany antivirovy systém

e mit aplikované vSechny bezpecnostni zdplaty v opera¢nim systému a instalovanych

aplikaci a program1,
e ziskévat aplikace a programy z ditvérnych a osvédcenych zdroj1,
e chranit pfipojeni pfes internet prostiednictvim firewalld,
e kontrolovat prichozi postu a neotvirat podezielé zpravy,
e (ist varovna hlasSeni bankovniho softwaru,
e Vv piipad€ podezieni nevkladat do aplikace nebo programu citliva data,
e dodrzovat zésady spravné volby a pouZivani hesel,

e pii ukonceni prace s internetovym bankovnictvim se vZdy odhlasit a zaviit okno

prohlizece [14].

421 Telefonické bankovnictvi

Telefonické bankovnictvi, taktéz telebanking ¢i phonebanking je sluzba vyuZivajici
klasicke telefonni linky ¢i mobilni telefony.
Ptes telefonni bankovnictvi mohou klienti zadavat rizné typy ptikazt k thradé, zjistovat

zustatek na Uc¢tu 1 nejnovéjsi rokové sazby nebo kurzy mén. Klient tyto bankovni operace

provadi po zavolani na specialni linku pro telefonni bankovnictvi. Uget lze obsluhovat bud’
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pfes automat telefonni linky tzv. IVR (Interactive Voice Response), nebo prosttednictvim

telefonniho bankéfe, coz je realné osoba.
Operace provadéné prostiednictvim telefonu lze ¢lenit na pasivni a aktivni.

O pasivnich operacich lze fici, Ze neméni stav uétu klienta. Radime mezi né vefejné
dostupné tdaje o bance a jejich produktech a také chranéné informace pochazejici

Z informacniho systému banky:

zjisténi zhstatku na uctu,

e informace o pohybech na uctu,

¢ informace o zadanych a z riznych divodl neprovedenych transakcich,
¢ informace o produktech a sluzbach banky,

e urokové sazby,

e kurzovni listek.

Pasivni operace jsou u vétSiny bank prvni fazi, jakmile je Gspé$né zvladnuta, prichazi

Vv

operace.
Aktivni operace se tykaji provadéni transakci na uctu klienta a ziistatku na ném:
e piikaz k uhradg,
e trvaly pfikaz k thradg,
e piikaz k inkasu,
e trvaly ptikaz k inkasu,
e zahraniCni platebni styk,

e zalozeni, zména nebo zruSeni terminovaného vkladu.

Zabezpeceni telefonniho bankovnictvi

Pro pasivni operace, tedy zejména zjiStovani zlstatku na Gctu, se ¢asto vyuziva osobniho
Cisla klienta. Mize se jednat naptiklad o ¢islo uctu, pomoci kterého banka identifikuje klienta.
Dale se jednd o Ciselné heslo (PIN). Toto zajisténi lze vyuzit 1 pro aktivni operace, ale riziko

zneuziti je zde pomérné vysoké. Z toho diivodu se proto vyuzivd dvoulroviiovy systém
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ochrany. Klient pti vstupu zadéva osobni ¢islo 1 heslo, ale pro provedeni aktivni operace musi
zadat navic i1 jednorazové heslo. Pfi zfizovani telefonniho bankovnictvi ziskd klient sadu
nékolika desitek hesel a pii kazdé aktivni operaci jedno z hesel pouzije, ¢imz danou operaci
autorizuje. Jednou zadané takové jednordzové heslo pak jiz nelze znovu pouzit, takze

provedeni operace jeho prostfednictvim uz neni mozné.

Systém telefonniho bankovnictvi si také pro zvyseni bezpecnosti po urcité dobé vyzada
zménu ¢iselného hesla (PINu) pro vstup. Tuto operaci klient mize také kdykoliv provést sam.
Systém zcela zablokuje danému uzivateli pfistup v pfipad¢, Ze je opakované, zpravidla tiikrat,

zadano Spatné heslo [14].

4.2.2 GSM bankovnictvi

GSM bankovnictvi, také GSM banking, je dalsi zpusob elektronického bankovnictvi.
K fungovani GSM bankovnictvi je potieba GSM telefon, nejlépe s podporou piidavnych
funkei SIM karty, tzv. SIM toolkit. Zakladnim prvkem je bankovni aplikace ulozena na karté,

ktera zprostiedkovava pies intuitivni rozhrani komunikaci mezi bankou a klientem [14].

Zabezpecfeni GSM bankovnictvi

Ptistup ke zpravdm banky ¢i operacim na bankovnim uctu je zabezpeCen piistupovym
bankovnim PINem. Dale je pfenos zprav mezi bankou a telefonem klienta Sifrovdn pomoci
certifikatu uloZzeného na SIM kart€. To znamend, Ze zpravy muze Cist pouze klient a banka,
nikdo jiny.

Pokud klient zad4 ttikrat po sobé chybné bankovni PIN, bude pfistup k bankovni aplikaci a
chranénym polozkam zablokovan. Pro odblokovani je tfeba znat bankovni PUK. Pokud
uzivatel desetkrat zadda bankovni PUK chybné, nelze jiz SIM kartu pro bankovni sluzby
pouzit.

GSM bankovnictvi k jednomu bankovnimu uc¢tu Ize provozovat pouze z jedné SIM Karty,

coz je urcité dalsi pfinos pro bezpe¢nost tohoto typu bankovnictvi [20].
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4.2.3 Mobilni bankovnictvi

Chytré mobilni telefony i tablety zcela opanovaly cesky trh. Jejich rozsifeni vyrazné
zvysilo poptavku po mobilnim bankovnictvi, coz je aplikace, kterou si klient nainstaluje do
svého zafizeni s iOS nebo Androidem. K obsluze této aplikace klient nepotiebuje internetovy
prohlize¢, avSak je nutné pfipojeni k internetu. Aplikace je upravena tak, aby se snadno

ovladala pomoci dotykl na displeji.

Dulezitost mobilniho bankovnictvi proto mozna brzy pfedstihne internetové bankovnictvi.
Neni divu, Ze i ¢eské banky jsou ve stfehu a drtiva vétSina z nich svym zakazniklim nabizi
aplikaci pro pfistup k jejich uctim prostfednictvim chytrych zatizeni. VéEtSina bankovnich
aplikaci zvlada zakladni funkce, jako je zobrazeni u banky vedenych uc¢ti vcetné zlstatkd.

Vétsina potom umoziuje také piimé zadavani plateb [11].

Zabezpecfeni mobilniho bankovnictvi

Pristup do aplikace funguje pfes piihlasovaci jméno a heslo, transakce se autorizuji za
pomoci PIN kédu. Tyto prvky klient nastavuje v internetovém bankovnictvi sam. U kazdého
mobilniho telefonu si Ize nastavit moznosti zabezpeceni, zda jeho prostfednictvim bude
mozné provadét aktivni operace, naptiklad platebni operace. Data se pfenaseji Sifrované pies
zabezpecené piipojeni s bezpec¢nostnim certifikatem. Ztrati-1i klient mobilni telefon, mtze ho

jednoduse zablokovat v internetovém bankovnictvi.

4.2.4 Domaci bankovnictvi

Home banking, také nazyvany jako domdaci bankovnictvi, je zptisob komunikace klienta
prostfednictvim osobniho pocitac¢e klienta, na kterém je nainstalovany specialni software.
Tento typ elektronického bankovnictvi je mozné vyuZivat bud’ prostfednictvim pevného
pfipojeni, nebo pies internet. Domaci bankovnictvi je tedy omezeno na rozdil od

internetového bankovnictvi na jeden konkrétni pocitac a instalaci softwaru.

Tato historicky nejstarsi sluzba elektronického bankovnictvi umoznuje 24 hodin denné
zjiStovat zlstatek penéz na Uctu, sledovat tok plateb, zadavat trvalé piikazy k prevodu,
k inkasu, provadét domaci i zahrani¢ni platby a dal§i. Kromé toho home banking nabizi
pfistup do databaze banky pro vyhledavani kurzovnich listk@, urokovych sazeb, nabidky

sluzeb atd. Vyhodou zejména pro podnikatele a pravnické osoby je moznost propojeni tohoto
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programu s vlastnim u¢etnim systémem, ¢imZ se umozni automatické preddvani platebnich
ptikazii a vypist z uctu.

Postupem ¢asu byl home banking téméf nahrazen internetovym bankovnictvim. Home
banking tak dnes zlstavda doménou pievazné firemnich klientd. U soukromych klientt
preferuji home banking ti, ktefi z riznych ditvodl nechtéji nebo nemohou pouzivat ptistup do
banky pfes internet. Home banking je také feSenim pro banky, které nemaji vlastni internetové

bankovnictvi a vzhledem k poctu klientli se nevyplati jeho vyvoj a udrzba. Levnéjsi je proto

koupé€ hotového programu v podobé home bankingu [14].

Zabezpecfeni domaciho bankovnictvi

Home banking nabizi jeden z nejlepSich systémi zabezpeCeni ze vsSech forem
elektronického bankovnictvi. Pro jeho pouziti neni nutné pfipojeni k internetu. Proto je
castym divodem, pro¢ velké firmy nebo majetni obané nechtéji internetové bankovnictvi a
stale vyuzivaji home banking. Ptihlaseni do bankovniho systému probiha pomoci hesla
uzivatele a autorizac¢niho certifikatu a cela komunikace mezi klientem a bankou je Sifrovana,

proto zajist'uje home banking vysokou uroven bezpecnosti [20].

4.2.5 Internetové bankovnictvi

Internet banking, Cesky internetové bankovnictvi, je jedna z nejoblibenéjSich metod
obsluhy bankovnich ¢t a kontaktu klienta s bankou pomoci pfipojeni k internetu. Sluzbu
internetového bankovnictvi provozuje vétsina bank v Ceské republice. Aby klient mohl této

sluzby vyuzivat, musi mit u banky zalozeny ucet a na pobocce si pak sluzbu aktivovat.
Pomoci internetového bankovnictvi klient miize:
e zadavat ptikazy k thradg,
e zadavat povoleni, zménu ¢i zruSeni inkas,
e zadavat, ménit a rusit trvalé piikazy,
e zobrazit historii pohybt na tctu,
e zobrazit zGstatek Uctu,

e dostavat elektronické vypisy zdarma,
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a t0 24 hodin denné 7 dni v tydnu odkudkoliv, kde je kvalitni a bezpecné internetové

pfipojeni [14].

Zabezpeceni internetového bankovnictvi

Mira bezpecnosti zavisi predevsim na zpusobu identifikace klienta. V zasadé existuje 5

urovni ochrany vstupni identifikace klienta:
e uzivatelské jméno (¢islo) a heslo,
e autorizace SMS kli¢em,
e certifikat v souboru,
e clektronicky kalkulator,

o certifikat ¢ipova karta.

Podrobné budou tyto formy zabezpeceni vysvétleny v nasledujici kapitole.
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5 ZABEZPECENI INTERNETOVEHO BANKOVNICTVI vV CR

S rozvojem internetu a jeho zaclenéni do bézného zivota témét vSech obyvatel se zacalo
internetu vyuzivat i pfi bankovnich transakcich. Jiz bézné se provadi mezibankovni operace

pomoci internetového bankovnictvi.

Neni tomu tak ale ve vSech evropskych statech stejné. Nékde internetové bankovnictvi

zaznamenalo velky nartiist a oblibu, jinde se vSak jeho vyuziti zvySuje jen pozvolna.

Vyvo) mtermetového bankovmictvi v letech 2003-2010
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Obrazek 3: Vyvoj IB v letech 2003 — 2010
Zdroj: viastni zpracovdni podle [7]
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bloku a takeé staty, které maji v souc¢asné dobé problém se svou ekonomikou viibec.

V Rumunsku se uZiti internetu zvySovalo od hodnot pod jednim procentem v roce 2003 az

do 3 % v roce 2010, Bulharsko je na tom s uzitim internetu pro bankovnictvi obdobné.

Némecko je jednim ze statd, kde se uziti internetového bankovnictvi zvysilo nejvice,

vzrostlo z hodnoty 21 % v roce 2003 na vice jak dvojnasobek (pro rok 2010 je hodnota 43 %).

Také pobaltské staty zaznamenaly enormni narlst v uziti internetového bankovnictvi. V

Litveé z 3 % pro rok 2003 na 37 % pro rok 2010 a v LotySsku z 12 % v roce 2004 na 47 %.

V Ceské republice se hodnota zvySovala od 3 % do 23% a v EU 27 z 16 % pro rok 2004
na 36 % v roce 2010.

39



Internetové bankovnictvi je nejvyuzivanéjsi druh elektronického bankovnictvi, jak vyplyva
z obrazku ¢. 4. zpracovaného podle vyzkumu z roku 2008. Vsechny banky na ¢eském trhu
maji totiz alespont jeden kandl elektronického bankovnictvi, a tim je pravé internetové

bankovnictvi.

Vyuiiti jednotlivych forem elektronického bankovnictvi v roce 2008
100 -
90

80

vvuiiti v %

704
60 4

50 1Internetové
hankovnictvi 33%0
40 1 Platebni

karty 30%0
30 4
Ostatni 21%
20 1 Telefonni
10 4 bankovnictvi 10%0
0 - T T - T T T T T

druh elektronického bankovnictvi

Obrazek 4: Vyuziti jednotlivych forem elektronického bankovnictvi v roce 2008

Zdroj: vilastni zpracovani podle [20]

Banky tuto formu elektronického bankovnictvi nabizeji svym klientim, aby jim poskytly

jisty komfort obsluhy uctu na dalku, ale 1 niZ$i poplatky za provedené transakce.

Duvodu, pro¢ pocet uzivateli piimého bankovnictvi roste, je né€kolik. Vyzkum z roku
2003 ukazuje, ze jde predevsim o vyhodu pfistupu ke kontu odkudkoliv a kdykoliv, tedy 24
hodin denng, 7 dni v tydnu a 365 dni v roce. Neopomenutelna je také Siroka skala bankovnich

operaci, které Ize realizovat.

Dalsi divody oblibenosti internetového bankovnictvi jsou zaznamenané na nasledujicim

obrazku.
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Duvod rustu oblibenosti internetového bankovnictvi v roce 2003

nemusim chodit do banky
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mam piehled o ultu

levné - Uspora za poplatky
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moderni zptisob

0 10 20 30 40 50 60 70 99

Obrazek 5: Duvod ristu oblibenosti internetového bankovnictvi v roce 2003

Zdroj: viastni zpracovani podle [13]

Podle obrazku ¢. 6, ktery je zpracovany podle dostupnych dat zroku 2011, jsou
nejastéjsimi uzivateli internetového bankovnictvi lidé ve veéku 30-40 let. Ti alespon jednou
za mésic svuj ucet zkontroluji téméf vsichni (dokonce 81 % lidi ve véku 30-40 navstévuje
internetové bankovnictvi alesponi jednou tydné), pficemz nejvice ocenuji jeho rychlost a

predevsim pohodli ovladani Gctu z domova (témét 80 % z nich).

Frekvence vyuzivani internetového bankovnictvi podle véeku v roce 2011

10004

Q90 -

=20

- meéne casto
jednou az nékolikrat mésiéné

M jednou az nékolikrat tydné

M denné

18-291et 30-391let 40-49let 50 - 60 let

Obriazek 6: Frekvence vyuzZivani internetového bankovnictvi podle véku v roce 2011

Zdroj: viastni zpracovani podle [5]
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5.1 Rozdéleni zpisobi zabezpeceni
Zpusoby zabezpeceni je mozné rozd¢lit podle jejich urovne.

Pro pasivni operace vétSina bank vyzaduje zakladni zplsob zabezpeceni pomoci
uzivatelského jména a hesla. Coz je zakladni, nejméné bezpecny zplisob ochrany. Poté je

mozné napt. prochdzet zlstatky na uctu, operace na uctu apod.

Pro aktivni operace, jako je provadéni plateb, jiz toto zabezpeCeni nestaci. Zde jiz po
klientovi bude vyzadovéana dalsi Groven ovéfeni, jako je napiiklad SMS klic, elektronicky

certifikat nebo elektronicky kalkulator.

Tabulka 1: Aktivni a pasivni operace banky

AKktivni operace Pasivni operace

Zadani ptikazu k Ghradé Zjisténi ztstatku na uctu

Zadani ptikazu k inkasu Zjisténi pohybi na uctu

Ziizeni trvalého ptikazu Informace o produktech a sluzbach banky
Zahrani¢ni platebni styk Informace o aktudlnich trokovych sazbach
Obsluha terminovanych G¢tl Informace o aktualnich kurzech cizi mény

Zdroj: vlastni zpracovani

5.2 Dostupna ochrana internetového bankovnictvi

Jak jiz bylo zminéno, banky se snazi zabranit itokiim zavadénim bezpec¢nostnich prvka.
Mezi tyto prvky patii uZivatelské jméno a heslo, certifikdt v souboru, autorizacni SMS,

elektronicky kalkulator a certifikat na Cipové karte.

Mezi nejpouzivangj$i typ ochrany internetového bankovnictvi patfi ochrana pomoci
uzivatelského jména a hesla. Tento zptlisob vyuziva 79% klienti. Naopak nejméné pouzivany
druh zabezpeceni je certifikdt ulozeny na Cipové karté, ktery vyuziva pouze 4% klientd.

Vsechny dostupné prvky jsou znazornéné na nasledujicim grafu a nasledné budou blize

popsany.

42




Vyuziti dostupné ochrany intermetového bankovnictvi v roce 2006

jméno+heslo 79%
certifikat v souboru
autorizaéni SMS

kalkulator

certifikat Cipova karta 4%,

0% 20% 40% 60% 80% 100%

Obrazek 7: Vyuziti dostupné ochrany internetového bankovnictvi v roce 2006

Zdroj: viastni zpracovdni podle [1]

Uzivatelské jméno + heslo

Tento zplsob piihlaSovéani je nejjednodussi, avSak nejméné bezpecny. Nepomiize ani
dostate¢n¢ dlouhé heslo. Dle prizkumu tuto metodu vyuziva témét 80% uzivatelt

internetového bankovnictvi v Ceské republice.

Nevyhodou tohoto zabezpeceni je, Ze piipadnému uto€nikovi staci znat pouze jméno a
heslo, aby se dostal k u¢tu klienta. Napadne-li po¢ita¢ skodlivy vir schopny sledovat stisknuté
klavesy (keylogger), oba tyto udaje lehce ziskd a mize je odeslat podvodnikovi. Pokud klient
nemusi naslednou platbu autorizovat, predstavuje to velké riziko. Nékteré banky zvySuji
bezpecnost tak, ze pro zadani hesla je mozné pouzit grafickou klévesnici, ktera je ovladana

mysi. Tento zptisob ale dokaze trojsky kun také monitorovat [1].

Pokud klient zvoli tento zakladni zplisob piihlaSeni, mél by se aktivné zajimat o dopliujici
bezpecnost, jako je napt. automatické zasilani informacnich SMS po kazdém zadani aktivni
transakce €1 pfi zméné zistatku, nastaveni denniho limitu, moZnost poskytovani informaci o

provedenych finan¢nich transakcich (prostfednictvim e-mailu, SMS nebo faxu) [1].

43



Certifikat v souboru

Osobni certifikat je soubor, ktery obsahuje klientovi identifika¢ni tidaje. Slouzi pro piistup
K internetovému bankovnictvi a k autorizaci plateb. Soubor s timto certifikatem je ulozeny
Vv klientové PC nebo na datovém médiu, jako je CD, USB flash disk a dalsi. Ptistup do
certifikatu je chranén heslem. Platnost certifikatu je 2 roky. Pfi vyuzivani certifikatu
k autorizaci plateb banka zasila klientovi jesté prostiednictvim SMS autoriza¢ni kod slouzici
jako dodate¢né ovéfeni klientovi totoznosti. Klientovo ¢islo 1ze zménit pouze na pobocce

banky [20].

Autorizace SMS kli¢em

K potvrzeni kazdé bankovni transakce banka zasle unikatni kod v podobé¢ textové zpravy
na pfedem zaregistrované mobilni ¢islo. SMS kli¢ je nutny pro vSechny transakce bez ohledu
na jejich vysi. Zabezpeceni u autorizace SMS klicem je takové, ze pokud dojde k utoku

hackera, bez mobilniho telefonu klienta nemtize provést zadnou transakci [20].

Elektronicky kalkulator

Mezi bezpecné systémy patii elektronické kalkuldtory, které vygeneruji pokazdé jiny
originalni ptistupovy kod pro potvrzeni transakci. Klienti si nic nemusi instalovat do pocitace,
ale musi si koupit zafizeni napf. v podobé malé kalkulacky. Elektronicky kalkulator je
pfenosny a je chranén ctyfmistnym heslem. Po zadani hesla a stisknuti pfisluSného tlacitka
vygeneruje Sestimistny kod, ktery klient pouZije pro vstup do internet bankingu. Pro kazdou

aktivni transakci musi byt vygenerovano noveé cCislo [20].

Certifikat na ¢ipové karté

Osobni certifikat uloZeny na Cipové karté je urcen predevSim pro klienty, kteti pozaduji
vys§i zabezpeceni ulozeni certifikatu. Hlavni vyhodou a vlastnosti Cipové karty je, ze
certifikat z ni nelze zddnym zptsobem zkopirovat. Pokud tedy nedojde k fyzické ztraté Cipové
karty, je zneuziti certifikatu prakticky vylouceno. Préace s certifikdtem na Cipové karté je také
mnohem snazs§i a rychlej$i, nebot’ pfi vyuzivani certifikatu na ¢ipové karté zadavate pouze 4

mistny PIN [20].
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Jak jiz bylo feceno, tyto razné zpiisoby zabezpeceni internetového bankovnictvi maji své
vyhody i nevyhody. V nasledujicich dvou tabulkach je zndzornéno, jak Ceské banky vyvijeli

své zabezpeceni internetové bankovnictvi béhem let 2008-2014.

Tabulka 2: Zabezpeéeni bank v Ceské republice v roce 2008

BANKA Jméno a heslo | Certifikat Cipova karta | SMS kéd Kalkulator
Citibank ano ano
Ceska ano ano ano
sporitelna

CSOB ano ano

E-banka ano ano ano
GE Money | ano ano ano

Bank

UniCredit ano ano ano ano
Bank

Komeréni ano ano

banka

Postovni ano

spofitelna

Volksbank ano ano

Zdroj: viastni zpracovani podle [20]

V roce 2008 tém¢ét vSechny banky jako samoziejmost nabizeli svym klientliim zabezpeceni
pomoci uzivatelského jména a hesla, avSak jako velky nedostatek bylo zabezpeceni pomoci
certifikatu ulozeného na Cipové karté. Tuto formu zabezpeceni nabizely v roce 2008 pouze

Ceska spofitelna, CSOB a Komer&ni banka.

45




Tabulka 3: Zabezpeteni bank v Ceské republice v roce 2014

BANKA Jméno a heslo | Certifikat Cipova karta | SMS kod Kalkulator
Citibank ano ano ano ano ano
Ceska ano ano ano ano ano
spofitelna

CSOB ano ano ano ano

E-banka ano ano ano ano ano
GE Money | ano ano ano ano

Bank

UniCredit ano ano ano ano ano
Bank

Komeréni ano ano ano ano ano
banka

Postovni ano ano ano ano

spofitelna

Volksbank ano ano ano ano ano

Zdroj vlastni zpracovani

V dnesni dobé je situace zcela jind. Banky se svym klientlim snaZi nabidnout co nejlepsi
ochranu internetového bankovnictvi, ktera je momentalné dostupnd. Za tuto ochranu si ale

klient musi pfiplatit.

V nasledujici tabulce jsou uvedeny ceny nejbezpecnéjSiho zabezpeceni internetového
bankovnictvi na ¢eském trhu, a to certifikatu uloZzeného na €ipové karté. Jak jiz bylo zminéno,
k tomuto certifikatu je zapotiebi i zafizeni ¢tecky Cipovych karet. V tabulce je také uvedena

cena za ro¢ni prodlouZeni tohoto certifikatu.

46




Tabulka 4: Ceny ¢ipovych karet a jejich ¢te¢ek v roce 2014

Banka Vydani ¢ipové karty | ¢tecka Ro¢ni prodlouZeni
Ceska spofitelna 350,- 350,- 350,-

Postovni spofitelna 900,- 500,- 200,-

KB 390,- 300,- -

CSOB 400,- 500,- 200,

Zdroj: viastni zpracovani

Rozhodujicim faktorem o pouziti zabezpeceni internetového bankovnictvi je cena. Ceny
nejvétsich bank v Ceské republice se pohybuji od 350 K& do 900 K¢& za vydani &ipové karty,
dale od 300 K¢ do 500 K¢ za vydani ctecky Cipovych karet a ro¢ni prodlouzeni certifikatu

ulozeného na ¢ipové karté€ je v rozmezi od 200 K¢ az 350 K¢.

Proto tuto metodu zabezpeceni vyuziva jen minimum klientli internetového bankovnictvi,

a sice pouha 4%, jak vyplyva z obrazku ¢islo 7.

47




5.3 Shrnuti a doporuceni

Kazda internetova komunikace je spojena s urCitym rizikem, proto je vzdy nutné najit
vhodnou hranici mezi uzitkem, mirou rizika a investici do zabezpeceni. Pokud se klient
nebude spoléhat pouze na nejjednodussi zplisob zabezpeceni, ale bude aktivné vyuzivat
kombinaci moznych bezpecnostnich prvka internetového bankovnictvi, rizika lze
minimalizovat. Podle svych narokd i Cetnosti uzivani internetového bankovnictvi zvoli

optimalni zptisob, kterym se bude do internetového bankovnictvi piihlaSovat.

At uz je totiz internetové bankovnictvi zabezpeceno sebelépe, bez dodrzovani zakladnich
pravidel bezpecnosti ze strany klientd se neobejde. Mezi nejcastéj$i pfi¢inu zneuziti
internetového bankovnictvi patii nerespektovani zakladnich pravidel bezpecnosti, uzivatelské

chyby a vyzrazeni piistupu k uctu.

Banky na svych internetovych strankach i na pobockéach nabadaji klienta, jak se chovat a
jak spravné pouzivat internetové bankovnictvi. Klient by mél samoziejmé dbat i na
zabezpeéeni svého pocitace. Banky napiiklad nedoporuéuji pouzivat k piihlaseni na svij
bankovni tcet pocitace, o nichz klient nic nevi. Napftiklad typicky v internetovych kavarnach
a jinych vetejnych mistech, kde klient nezna miru zabezpeceni pocitace a také jaké programy
a viry muaze pocita¢ obsahovat. Samoziejmosti by mél byt také pravideln¢ aktualizovany
pocita¢ s aktudlni verzi antivirového programu, anti-spyware program a kvalitni firewall.
Nesmirn¢ dileZita je také ochrana ptistupovych tidaji a zvoleni silného hesla. Heslo by mélo
byt kombinaci ¢isel a pismen, v Zadném ptipadé datum narozeni a podobné. Na internetu

existuje plno nastroji, které nabizi ovéfeni kvalitniho hesla.

Bezpecnost internetového bankovnictvi by méla byt prioritou jak pro klienty, tak pro
banky. Je to prestizni zalezitost disponovat kvalitnim a bezpe¢nym bankovnictvim. Neda se
samoziejmé¢ dosdhnout stoprocentniho zabezpeceni, banky by vSak mély usilovat o v€asnou
reakci na vzniklé hrozby. Mély by investovat nejen do vyvoje bankovnich informacnich
systémt, ale také do lep$i informovanosti svych klientii. VéEtSina uspéSnych Utokli na
internetové bankovnictvi je totiz zaloZzena na oklamani duavétivych klientl, ktefi své
pfihlaSovaci tdaje do internetového bankovnictvi zadaji na webovych strankach snazici se

napodobit originalni bankovni pfihlaSovaci systém.

48



ZAVER
Tato bakalafska prace se vénovala tématu ,,0chrana kritické infrastruktury se zamétenim

na bankovni sektor v Ceské republice*.

V tvodu prace byly vymezeny tfi hlavni cile prace. Prvni z nich spocival Vv teoretickém
popisu oblasti kritické infrastruktury. Druhy cil prace byl seznameni s vybranou oblasti
bankovniho sektoru a jeji analyza. Posledni cil byl vyvozeni doporuceni, které by pftispélo

k ochrané dané oblasti.

Prvni kapitola se =zabyvala pfiblizenim zakladni problematiky oblasti kritické
infrastruktury. Kritick4 infrastruktura je v legislativé Ceské republiky pomérné novy pojem.
Podrobné se problematikou kritické infrastruktury Ceské republiky zabyva novelizovany
zakon ¢. 240/2000 Sb., o krizovém fizeni, ktery nabyl platnost k 1. lednu 2001. V této
kapitole byla infrastruktura vysvétlena z hlediska vefejné a kritické infrastruktury. Déle byly
vysvétleny pojmy subjekty a objekty kritické infrastruktury a dalsi zakladni pojmy, které jsou
nezbytné pro pochopeni dané problematiky. Dale byla vénovana pozornost vyznamu kritické
infrastruktury, ktery spoc¢iva piedev§im v zajisténi bezpecnosti statu, fungovani ekonomiky,
vyrobnich a nevyrobnich systémii a sluzeb, chodu vetejné spravy a zakladnich Zivotnich
potieb obyvatelstva. Ze schématu provazanosti kritické infrastruktury v této kapitole je patrné,
Ze tyto oblasti jsou na sob& vzajemné zavislé. Pii poskozeni ¢i vypadku nékterého z prvki by
doslo k vaznému narusSeni funk¢nosti celé sit€¢ a ke zhrouceni kritické infrastruktury. V této

uvodni kapitole byl tedy jiz splnén prvni cil bakalaiské prace.

Druhd &ast popisovala podrobngji jednotlivé oblasti kritické infrastruktury Ceské
republiky. Zprava vyboru pro civilni nouzové planovani z roku 2007 stanovila 9 oblasti
kritické infrastruktury, coZ jsou energetika, vodni hospodafstvi, potravinatstvi a zemedélstvi,
zdravotni péce, doprava, komunikacni a informacni sluzby, finance a statni sprava, nouzové
sluzby a vefejna sprava. Jednotlivé oblasti byly stru¢né charakterizovany a byla nastinéna

rizika, kterym jsou dané oblasti vystaveny a mé¢la by se jim vénovat vyssi pozornost.

Teti kapitola podrobngji analyzovala bankovni sektor Ceské republiky, ktery je jednou
z oblasti kritické infrastruktury Ceské republiky. Bankovnictvi v dne$ni dobé patii mezi
odvétvi s nejvyssi dynamikou rozvoje. Bez kvalitné fungujiciho bankovniho systému neni
mozné docilit vyraznéjsiho ekonomického pokroku. V této kapitole byl popsan dvoustupnovy
bankovni systém Ceské republiky. Prvni stupei tvoii centralni banka, tedy Ceska narodni

banka. Byly zde popsany zakladni funkce a cile Ceské narodni banky, nastroje Ceské narodni
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banky a nezavislost Ceské narodni banky. Veskeré tyto oblasti jsou obsaZeny v zakoné ¢.
6/1993 Sb., o Ceské narodni bance. Druhy stupeii bankovniho systému Ceské republiky tvoii
obchodni banky. Obchodni banky se fidi zdkonem ¢. 21/1992 Sb., o bankach, kde jsou
vymezeny bankovni operace, druhy obchodnich bank a zasady provadéni bankovnich operaci,

které jsou rovnéz popsany ve tieti kapitole prace.

Ctvrta Gast se zabyvala ochranou bankovniho sektoru. O ochranu bankovniho sektoru se
v Ceské republice stard Ministerstvo financi. Tato kapitola se zamé&fovala pievazné na oblast
elektronického bankovnictvi, byly zde vyjmenovany nékteré bezpe€nostni zasady pro
pouzivani elektronického bankovnictvi. Dale zde bylo nastinéno schéma rozdé¢leni forem
elektronického bankovnictvi a zplsoby zabezpeceni, a to telefonické bankovnictvi, GSM
bankovnictvi, mobilni bankovnictvi, domaci bankovnictvi a internetové bankovnictvi. V této
kapitole je patrné, jak miiZze byt zkoumana oblast efektivné zabezpecena. Tim je tedy splnén i

druhy cil bakalatské prace.

Posledni pata kapitola se vénovala zabezpeleni internetového bankovnictvi v Ceské
republice. Byl zde nastinén vyvoj internetového bankovnictvi v letech 2003-2010, ze kterého
bylo patrné, Ze vyvoj internetového bankovnictvi neni ve vSech stitech Evropy na stejné
urovni. Dal$i ¢ast byla vénovéana vyzkumu z roku 2008, ze kterého vyplynulo, Ze internetové
bankovnictvi je nejvyuzivanéj$i druh elektronického bankovnictvi. Divodi oblibenosti
internetového bankovnictvi je nékolik. Nejcastéjsi divod je ten, Ze klient nemusi do banky
osobn¢, tim uSetii Cas. Z dalSiho prizkumu z roku 2011 se ukéazalo, Ze nejcastéjSimi uzivateli
internetového bankovnictvi jsou lidé ve véku 30-40 let. Dale zde byla uvedena a vysvétlena
dostupna ochrana internetového bankovnictvi. NejpouZzivanéj§i ochranou je ochrana pomoci
jména a hesla. Na druhém misté pak certifikat v souboru, déle autorizace pomoci SMS klice,
pak elektronicky kalkulator a nakonec certifikat na Cipové karté. Posledni Casti této kapitoly
byl vyzkum zabezpeeni komerénich bank v Ceské republice v roce 2008 a v roce 2014.
Z téchto tabulek lze vyvodit, Ze banky se v dnesni dobé snazi nabidnout co nejlepsi ochranu
internetového bankovnictvi, kterd je momentalné dostupna. Za tuto ochranu si ale klient musi
pfiplatit. Cena je tedy rozhodujicim faktorem pro pouziti zabezpefeni internetového
bankovnictvi. Ceny cipovych karet a ¢tecek jsou vysoké, proto tuto metodu zabezpeceni
vyuzivd jen minimum uzivateli internetového bankovnictvi. Dale byly v této kapitole
uvedeny shrnuti a doporuceni, které by mohly vést ke zvySeni ochrany zkoumané oblasti
bankovniho sektoru. Tim byl tedy splnén i tieti cil bakalaiské prace. Domnivam se proto, Ze

vSechny cile prace stanovené v ivodu byly naplnény.
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Priloha A

Schvalené oblasti kritické infrastruktury v EU

Sektor Produkt nebo sluzba
I Energie 1 Produkce ropy a plynu, Gprava, zachazeni a skladovani
vcetné produktovodu
2 Vyroba elektfiny
3 Preprava elektfiny, plynu a ropy
4  Distribuce elektfiny, plynu a ropy
II Informacni, 5  Ochrana informacnich systému a siti
telekomunikac¢ni 6 Pouziti nastrojii automatizacnich a kontrolnich systémi
technologie, ICT (SCADA = Systém kontroly a sbéru dat atd.)
7  Internet
8  Zabezpeceni pevnych telekomunikaci
9  Zabezpeceni mobilnich telekomunikaci
10 Radiova komunikace a navigace
11 Satelitni komunikace
12 TV vysilani
I Pitna voda 13 Zajisténi pitné vody
14 Kontrola kvality vody
15 Zachycovani a kontrola objemu vody
IV | Potraviny 16 Zajisténi potravin a zabezpeceni jejich nezavadnosti a
bezpecnost
\% Zdravi 17 Prvni pomoc a lékaiska pomoc
18 Leéky, séra, vakciny a 1éCiva
19 Bio-laboratofe a bio-agens
VI | Finan¢ni 20 Platebni sluzby/struktura plateb (soukromé)
21 Systém pievodl verfejnych financi
VII | Vefejny a | 22 Udrzovani vetejného a legislativniho potadku, bezpeci a
legislativni potadek bezpecnosti
a bezpecnost 23 Soudni sprava a vazba
VIII | Civilni sprava 24  Vladni funkce
25  Ozbrojené slozky
26  Statni sprava
27 Nouzové sluzby
28  Postovni a kuryrni sluzby
IX Doprava 29  Silni¢ni doprava
30 Zelezniéni doprava
31 Letecka doprav
32 Ricni doprava
33 Néamoini doprava




X Chemicky 34 Doprava, vyroba a skladovéani/nakladani s chemickymi a
jaderny primysl jadernymi latkami
35 Doprava vsech typt véetné produktovodl pro nebezpecné
vyrobky (chemické a jaderné latky)
XI | Vesmiravyzkum |36  Vesmir
37  Vyzkum




Priloha B

Schvalené oblasti kritické infrastruktury v CR

Por.

Oblast KI

Produkt nebo sluzba

1

Energetika

1.1. Elektiina

1.2. Plyn

1.3. Tepelné energie

1.4. Ropa a ropné produkty

Vodni hospodaistvi

2.1. Zasobovani pitnou a uzitkovou vodou

2.2. Zabezpeceni a sprava povrchovych vod a podzemnich
zdroju vody

2.3. Systém odpadnich vod

Potravinafstvi a
zemédeélstvi

3.1. Produkce potravin

3.2. PéCe o potraviny

3.3. Zeméd¢lska vyroba

Zdravotni péce

4.1. Pfednemocni¢ni neodkladna péce

4.2. Nemocni¢ni péce

4.3. Ochrana vetejného zdravi

4.4. Vyroba, skladovani a distribuce lé¢iv a zdravotnickych
prostiedku

Doprava

5.1. Silni¢éni

5.2. Zelezni¢ni

5.3. Letecka

5.4. Vnitrozemska vodni

Komunika¢ni a
informacni systémy

6.1. Sluzby pevnych telekomunikacnich siti

6.2. Sluzby mobilnich telekomunikaénich siti

6.3. Radiova komunikace a navigace

6.4. Satelitni komunikace

6.5. Televizni a radiové vysilani

6.6. Postovni a kuryrni sluzby

6.7. Piistup k internetu a k datovym sluzbam

Bankovni a finan¢ni
sektor

7.1. Spréava vetejnych financi

7.2. Bankovnictvi

7.3. PojiStovnictvi

7.4. Kapitalovy trh

Nouzové sluzby

8.1. Hasi¢sky zachranny sbor CR a piisluiné jednotky pozarni
ochrany

8.2. Policie CR (vnitini bezpeénost a vefejny potadek)

8.3. Armada CR (zabezpedeni obrany)

8.4. Radia¢ni monitorovéani véetné podkladi pro rozhodovéni o
opatieni vedoucich ke snizeni nebo odvraceni ozafeni

8.5. Pfedpovédni, varovna a hldsna sluzba




Vefejna sprava

9.1. Statni sprdva a samosprava

9.2. Socidlni ochrana a zaméstnanost (socialni zabezpeceni,
statni socidlni podpora, socidlni pomoc)

9.3. Vykon justice a vézenstvi




