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Anotace
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Uvod

V dne$ni dobé si jiz bézné fungovani spoleCnosti bez informacnich technologii nelze
predstavit. Prakticky vSechna odvétvi lidské Cinnosti jsou zavisla, at’ uz ve vétsi ¢i mensi
mife, na pouzivani osobnich pocitacu, notebookt, tablet, chytrych mobilnich telefont a
dalSich zafizeni zalozenych na informacnich technologiich. S tim také uzce souvisi jejich
vzajemna komunikace, pfenos a uchovavani dat. V podstaté¢ dnes existuje jen velmi malo
zafizeni, kterd by fungovala zcela izolované bez nutnosti ptipojeni ke komunikaéni siti.

Komunikaéni sit¢ ndm umoznuji téméf neomezené moznosti, jak nakladat s informacemi.
S tim také vyvstava hrozba, kterd vznikla spole¢né s prvnim zpracovavanim a uchovavanim
informaci, nékolik tisic let pfed nasim letopoctem, a to snaha o neopravnéné ziskani téchto
informaci za riznymi ucely.

Z historie je znamo spousta takovychto pfipadil, at’ uz se jednalo o uloupeni tajnych spist ¢i
desifrovani zprav pro vojenské ucely. Myslenka zmocnit se citlivych informaci ziistava,
pouze se informace v tomto piipad€ presnéji data transformovala z papirti do kybernetického
svéta.

Pocitacové Utoky jsou z pfevazné vétSiny podnikany praveé za ucelem ziskani citlivych dat,
dal$imi diivody pak mohou byt poskozeni obéti, naptiklad konkurenéni spolec¢nosti, vyjadieni
nesouhlasu nebo upozornéni na bezpe¢nostni slabiny. Z globalniho hlediska se jedna o dosti
diskutované a feSené téma, kterému je ptikladdna stale vétsi vaha. Kazdy dobry spravce sité
se snazi mit svou sit’ co nejlépe chranénou tak, aby byla data uvniti bezpecné chranéna. Nikdy
vSak nelze zarucit naprostou bezpecnost. VZdy existuje zpusob, jak lze dané zabezpeceni
prolomit. Pfi zabezpecovani siti a systémui se tak voli Uroven zabezpefeni zejména podle
ceny, jakou chrdnénd data predstavuji.

Teoretickd cCast prace popisuje zakladni rozdéleni utokl, charakteristiku jednotlivych
komunikac¢nich vrstev sitového modelu ISO/OSI a TCP/IP. Nésleduje popis variant moznych
utokii na téchto vrstvach. Podrobné jsou také rozepsdny principy nejdulezitéjsi
bezpecnostnich protokolll pouzivanych pro zabezpefeni komunikace. Posledni kapitola
teoretické Casti se vénuje popisu obecnych zasad a prosttedki pro zabezpeceni sitové
infrastruktury.

V praktické casti jsou nejprve predstaveny ndstroje a prostiedi pro simulaci a popis jejich
instalaci, zejména nastroj Imalse, jenZ se vyuziva pro simulovani sit¢ botnet. V naslednych
krocich je popsano provedeni simulace sit€ botnet a pfislusnych utoki za pouziti Imalse. Déle
je predstavena simulace vybranych utokli pomoci nastrojii v opera¢nim systému Kali Linux,
slouZzicich k penetracnimu testovani na fyzickych zatizenich. DllezZitou soucast praktické casti
zahrnuje popis principli, moznosti obrany a prevence proti simulovanym utokim. V zavéru
prace jsou zhodnoceny poznatky ziskané z provedenych simulaci pomoci vyse uvedenych
nastroju.
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1 Sit'ové utoky

1.1 Definice sitového utoku

Pojem sit'ovy utok lze chapat jako cilené nelegalni provadéni aktivit za pomoci pocitatovych
siti vedoucti k proniknuti do privatnich siti nebo pocitacovych systému, pfipojenych k siti, za
riznymi ucely. Naptiklad odcizeni/poskozeni soukromych informaci, znepfistupnéni
(odstaveni) sitovych sluzeb, zafazeni do botnetu'. Pfi provadéni utoki vyuziva utoénik
znalosti architektury kompromitované sit¢ a jejich slabych mist jako jsou nedokonalosti
protokolt ¢i chyby aplikaci (napt. neosetfeni vstupnich dat).

1.2 Rozdéleni sit'ovych utoku

Na rozdéleni sitovych utokt lze nahlizet z nékolika aspekti:

v s

1.2.1 VnitfFni, vnéjsSi utoky

=  Vnitini utoky — Utoénik se pii téchto utocich nachazi uvnitf kompromitované sité,
muize jit o zaméstnance, ktery se snaZi zauto€it na firemni intranet. VyuZzit lze
naptiklad bezpecnostnich slabin aplikaci, login spoofing, slovnikovy ttok pro ziskani
administratorskych prav.

= Vnéjsi utoky — Utoénik pfistupuje k vefejné bézicim sluzbam z vngjsiho prostiedi na
zaklad¢ adresy IP pro dany server. Pfi utocich se vyuziva bezpecnostnich chyb ¢i
slabych mist v danych sluzbach.

Vice o vnittnich a vné&jSich Gtocich se 1ze docist v (Docekal, 2010).

1.2.2 Utoky podle vrstev modelu ISO/OSI

Jednotlivé vrstvy modelu ISO/OSI v sobé zahrnuji protokoly. V dob& kdy vétSina téchto
protokoli vznikala, nebyl kladen pfili§ velky diraz na bezpecnostni politiku. Diky tomu
uto¢nici vyuzivaji nedokonalosti a slabin téchto protokolll k podnikéni rliznych typi Gtokd na
jednotlivych vrstvach, jejichz ptiklady jsou uvedeny v kapitole 2.2.

1.2.3 Utoky typu Man in the middle (MITM)

Zakladni myslenka Utokd typu Man in the middle spociva vtom, ze se utoCnik stane
prostitednikem v komunikaci mezi dvéma zafizenimi. V takovém piipadé muze
odposlouchévat takovou komunikaci a ziskavat tak v mnohych piipadech citliva data nebo
dokonce komunikaci modifikovat a cilovému zafizeni odesilat podvrzena data, vizte Obrazek
1.1.

v

Mezi nejznaméjsi Gtoky tohoto typu patiti ARP poisoning, DNS spoofing, SSL spoofing,
ICMP redirection, DHCP snooping.

! Sit’ infikovanych poéitach (softwarovymi agenty/boty). Botnet pak umoznuje Gto¢nikovi vyuzit tchto
infikovanych pocitaci (bez védomi jejich uzivatelr) k nelegalnim ¢innostem jako rozesilani spamu ¢i DDoS
utoktm.
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Server

— — — - zdanliva komunikace

— — —- realna komunikace

Klient

Obrazek 1.1 — Schéma utoku Man in the middle

1.2.4 Utoky typu Denial of Service (DoS)

Pti utocich typu Denial of Service, které patii k jedném z nejucinnéjsich, je cilem uto¢nika
dostat server ¢i jiné sitové zatizeni do stavu, kdy dojde k odmitnuti pfistupu k jejich sluzbam
nebo prostfedkiim pro ostatni opravnéné klienty (Obrazek 1.2).

Utoky se tedy tito¢nik nesnazi odcizit data, ale restartovat nebo odstavit server a v zavislosti
na jeho konfiguraci miize tato skute¢nost vést naptiklad k poskozeni systému piipadné jeho
aplikaci, jak piSe Nelson (2011).

Realizace Utokii je provadéna pomoci nasledujicich ¢tyf scénari (jako obé&t utoku bude
uvazovan server), popsanych v (Ptibyl, 2006):

= Obsazenim pi‘enosové kapacity — Utoénik se snaZi vytvofit takovy provoz smérem
k serveru, pfi kterém v co nejveétsi mite zatizit piipadné zcela zahlti pfenosovou linku,
¢imz zabrani dalSim uZivatelim vyuzivat této linky. K zatizeni linky serveru lze vyuzit
ze strany uto¢nika linku o vyssi kapacité nebo spojeni n€kolika linek o mensi kapacité.

= Spotiebovani limitovanych zdroji — Podstata metody spocivd v tom, ze utoc¢nik
spotfebovava zdroje serveru napiiklad pamét nebo c¢as procesoru. Dojde tedy
k aplnému vycCerpani nebo co nejvyssimu vyuziti zminénych zdroji, coZz ma za
nasledek opét sniZeni kvality sluZzeb serveru, pfipadné jejich uplné odmitnuti pro
ostatni klienty.

= Zneuziti chyb v aplikaci — U této metody vyuziva uto¢nik chyb v aplikacich serveru
(nejcastéji opomenutim aktualizace dané aplikace), kdy server na neobvyklou situaci
reaguje nestandardnim chovanim aplikace (napf. zacyklenim, padem).
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* Napadeni DNS a systémi smérovani paketi — Metoda umoznuje uto¢nikovi zménit
zaznamy o adresach IP v serveru DNS. Diky tomu je pak veskery provoz ptivodné
sméfovany k legitimnimu cili (napf. webovy server) modifikovan na uto¢nikem

podvrzeny cil.

Podkategorii utoku DoS je takzvany distribuovany utok DoS neboli DDoS. Zisadnim
rozdilem je pfedevSim pocet klienti zahlcujicich server pozadavky. Na ttoku DDoS se
nevédomé podili velké mnoZstvi (stovky az tisice) infikovanych klientl zafazenych do
botnetu centralné fizenych uto¢nikem, tuto situaci zachycuje Obrazek 1.3.

Konkrétnimi ptiklady utokt jsou ICMP (Ping) flood, SYN flood, Ping of Death, DNS
Amplification.

Server

Zahlceni serveru
nesmysinymi poZadavky.

Qdmitnuti sluZzeb serveru nebo
jejich vyrazné zpomaleni.

Klient

Obrazek 1.2 — Schéma utoku Denial of Service
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Utoénik

____________ .
Vydani pfikazu
infikovanym klientam v

botnetu k zahdjeni DDoS
atoku.

Server

- Infikovani klienti zasilaji na
server mnoZstvi
poZadavki, které server
nestiha zpracovavat.

Infikovani klienti

Obrazek 1.3 — Schéma utoku Distributed Denial of Service

1.2.5 Utoky typu spoofing

Utoky typu spoofing jsou zaloZené na technice, kdy Utocnéd strana maskuje svou pravou
identitu a vydava se za jiného uzivatele ¢i zafizeni v siti za pomoci falSovani dat. Diky cemuz
poté ziskd neopravnény pfistup do siti ¢i systéml obéti. Utocnik tak zde mulize nerusené

odcizovat data, §i¥it malware? a provadét dalsi nelegalni ¢innosti.

= Phishing titoky — Casto se také oznaduji jako ,rhybafeni®. Jedna se o formu utokd
spadajici také do kategorie socidlniho inZenyrstvi, vizte (McDowell, 2009). Jak jiz
nazev napovida, je zde analogie s rybafenim, kdy stejné tak se pocitaCovy Utocnik
snazi pomoci navnady ,ulovit obét* (ziskat tajné informace). Vyuziva k tomu
nezkuSenosti obé&ti s danou problematikou a schopnosti piesvédceni k vykonani
patficnych ukont (napft. pfistup k faleSnym webovym strankam a zadani ptistupovych

udajit). Phishing Gtoky jsou podmnozinou utokt typu spoofing.

Ke zndmym piikladiim utokl tohoto typu patii naptiklad IP spoofing, ARP spoofing, DNS

spoofing.

1.2.6 Viry, €ervi, trojské koné, boti

* Viry — Oznaceni pro Skodlivé kody, zalozené na stejném principu jako biologické
viry. K jejich aktivaci dochdzi prostfednictvim spusténi infikovaného programu
uzivatelem, coz je jedna z hlavnich odliSnosti od cervi. Poté, co jsou viry aktivovany,
Sifi své kody do jinych programi, provadi destrukce dat ¢i jejich kompromitaci. Na

2 Skodlivy program, uréeny k poskozovani systémil, priinikiim to¢nika do systémil, zasilani kompromitovanych

informaci obéti ito¢nikovi. Vizte kapitola 1.2.6.
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ostatni stanice jsou viry Sifeny prostiednictvim infikovanych programi, naptiklad
odeslanim pres e-mail, stazenim ze serveru FTP atd.

= Cervi — Rovnéz se jedna o $kodlivé kédy, oviem na rozdil od vird neprobiha jejich
aktivace lidskym pfi¢inénim. Spousti se automaticky s operacnim systémem
(naplanovanim jejich spusténi po startu OS). DalSim rozdilem je fakt, Ze se nevkladaji
do hostitelskych programt, ale jejich kody jsou ulozeny pfimo v operac¢ni paméti nebo
na sekundarni paméti, kde vytvareji samostatné soubory. Dokéazi se samostatné Sifit i
siti.

* Trojské koné — Jak jiz z mytologie vyplyva, trojské koné se uzivateli jevi jako
pratelské (uzitecné) programy, napfiklad pocitacové hry, spofi¢e obrazovky,
komunikacni programy apod. Pfi spusténi téchto programi dochazi k vykonavani
vedlej§i 8kodlivé Ginnosti, aniz by o nich uzivatel véd&l. Skodlivé &asti programi
uvniti trojskych kol nejsou schopny se samostatné rozsifovat do jinych programi ani
pocitaca.

* Boti — Predstavuji druh malware, ktery napadd pocitace uzivatelti a dava tto¢nikovi
veskerou kontrolu nad takto infikovanou stanici. Stejné jako Cervi se dokéazi Sifit
samostatné. Ovladaji rlizné procesy a sluzby opera¢niho systému, aniz by o tom
napadeny uzivatel védél. Mohou tak naptiklad prohleddvat soubory a hledat citlivé
informace (napf. hesla), analyzovat pakety, zaznamendvat stisknuté kldvesy a mnohé
dalsi ukony. Nejcastéji se vSak bot vyuzivd k napadeni stanice a jejimu piipojeni
k centralnimu serveru. Tento server poté slouzi k fizeni vSech infikovanych stanic,
které jsou k nému pfipojeny. Vznikad tak sit' infikovanych stanic, neboli botnet.
S botnetem souvisi jesté tzv. botmaster, coz je stanice uto¢nika, ktera zasild serveru
pozadavky k zahdjeni, fizeni pribéhu a ukonceni Utokd typu DDoS, popsanych v
1.2.4.

Vice k tomuto tématu se lze docist v (Cisco Systems Inc., 2009; Holub, 2002).
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1.3 Statistiky sitovych utoki

-
i

Distribution of Attack Techniques

August 2013
B Unknown
DDos
m Account Hijacking
m Defacement
m S5QLi
= DNS Hijacking
m Targeted Attack
u |llegitimate Access
= Unknown Software Vuln,
B Third Party Vuln
m Backdoor
= Java Vuln. (Watering-Hole)
Firefox Vuln.
Malware
Wordpress Vuln.
Android Vuln.
DNS Poisoning?

Obrazek 1.4 — Graf: Rozdéleni technik utokii (Passeri, 2013)

Distribution Of Targets = Government
August 2013 Industry
o Single Individuals
m Organization
B Education
B News
o Several Targets
® Internet Services
u Social Networks
m Law Enforcement
® Finance
u ISP
H Real Estate
w Broadcast
Web Hosting
¥ Cloud Service Provider
= Online Services
Military

Industry Fragmentation Organization Fragmentation
July 2013

m Financial Services July 2013
Video Games

m Aerospace

W Retail

m Content Recommendation

M Specialty Films

® E-Commerce

M Restaurant

= Airline

W Software

m Food

© Banners

Sport Entertainment

Clothing

Payment Processor

Mining

M Political Party
Terrorism

W Software

m Music

W Economy

Obrazek 1.5 — Grafy utoku: Rozdéleni podle cilii; Déleni podle primyslu; Déleni podle organizaci
(Passeri, 2013)
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SSL POST
H Y2013

SSLGET

pusn M 075 Y2012

HTTP POST

HTTP GET 17.45%
IGMP
UDP Fragment
uDP

TCP Fragment | 03e%
N 22 39%
SYN 24.54%
H 030%

0.40%

1 0.15%

SYN PUSH

RP

RIP | 02o%

= B
RESET | for

I, 13.24%
ICMP

] =177
DNS 3.54%

B oax
0.09%

I 2.16%

FIN PUSH

CHARGEN
N 1.a8%

K 1.17%

0%

Obrazek 1.6 — Graf porovnani realizovanych ttoki typu DDoS (Prolexic Technologies Inc., 2014)
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2 Model ISO/OSI

Referenéni model ISO/OSI byl vyvinut organizaci ISO® v 80. letech minulého stoleti za
ucelem poskytnuti oteviené sitové architektury a vytvoteni jednotné podoby sité zalozené na
této architektufe. Do té doby si vétSina velkych firem vytvarela vlastni proprietarni sitové
architektury, které neumozinovaly komunikaci systémi se systémy jinych vyrobcii.

Jedna se tedy o konceptualni sedmi vrstvy model, obsahujici soubor standardl pro definici
chovani jednotlivych vrstev a pravidel pro komunikaci sitovych zatfizeni splitujici tyto normy.
Kazda z téchto vrstev poskytuje sluzby pro svou horni sousedni vrstvu (s vyjimkou nejvyssi
vrstvy). Horni tfi vrstvy pak umoznuji komunikaci aplikaci s uzivatelem a dolni ¢tyfi vrstvy
zaji$t'uji prenos dat z jedné stanice na druhou.

Aplikacni vrstva
Prezentacni vrstva
Relacni vrstva

Transportni vrstva

Sit'ova vrstva

Linkova vrsiva

Fyzicka vrsiva

Obrazek 2.1 — Model ISO/OSI

2.1 Popis vrstev

» Aplikaéni vrstva — Tato vrstva vytvaii rozhrani mezi aplikaci a niZ8i sousedni vrstvou.
Vrstva je aktivovana ve chvili, kdy aplikace poZaduje komunikaci za pouZiti protokold,
jez ji nalezi. Také se stard o identifikaci a dostupnost zafizeni, se kterym ma komunikovat.
Mezi nejcastéji nabizené sluzby patii pfistup k webovym strankdm, zasilani zprav, pfenos
soubort.

= Prezentatni vrstva — Ukolem prezentaéni vrstvy je pieklad dat pii jejich odesilani
z formatu konkrétni aplikace na obecny format, ktery neni zavisly na konkrétni platformé.
V ptipad¢ pfijimani dat probiha tento proces opaénym zptusobem. Dal$imi sluzbami jsou
komprese a Sifrovani/desifrovani dat.

3 Mezinarodni normalizaéni organizace (International Standards Organization)
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Relaéni vrstva — Relacni vrstva vytvaii, fidi a ukoncuje pfenosy dat mezi uzly. Rizeni
komunikace mezi uzly je provadéno v jednom ze tii rezima simplex, half-duplex, full-
duplex.

Transportni vrstva — V transportni vrstvé dochédzi k rozdéleni datového proudu do
segmentl v piipad¢ odesilatele nebo k jejich opétovnému spojeni v piipadé piijemce.
Primarnim tkolem této vrstvy je navazani spolehlivého ¢i nespolehlivého spojeni podle
pozadavku a charakteru sluzby, jez poskytuje data.

Sitova vrstva — Sitova vrstva zajiStuje adresaci paketti v siti. Pomoci smérovacich
protokolt je vybirana nejvhodnéjsi trasa pro pienos pakett k cilové stanici. Na této trovni
dochazi k adresaci pomoci logickych adres.

Linkova vrstva — Na této vrstvé jsou pakety ze sitové vrstvy zapouzdieny do rdmcu a
adresovany pomoci adres MAC. Také se na této vrstvé provadi kontrolni soucty ramct a
fizeni ptistupu k pfenosovému médiu.

Fyzicka vrstva — Nejspodnéjsi vrstva modelu slouzi k pfevodu rdmci na posloupnost
bitl, které jsou v médiu Sifeny nejcastéji jako elektrické ¢i svételné signaly. Stara se také
o odesilani a piijem téchto signald. Do této vrstvy spadaji naptiklad i specifikace tykajici
se vlastnosti signalt dle charakteru ptfenosovych médii.

Vice o modelu ISO/OSI lze nalézt v (Lammle, 2010, s. 50—-66).

2.2 Priklady utoku na jednotlivych vrstvach

Tabulka 1 — Priklady utoku na jednotlivych vrstvach modelu ISO/OSI

Vrstva MozZné ttoky

viry, ¢ervi, trojské koné, boti, DNS spoofing, SQL injection, DDoS (HTTP,

Aplikacni | ;1S SMTP, VolP), phishing ttoky

Prezenta¢ni | SSL MITM, SSL DoS

Relac¢ni DNS poisoning, Session hijacking, Telnet DDoS

Transportni | SYN flood, Teardrop, Man In The Middle, skenovani portt

Sitova ICMP flood, ICMP redirect, Ping of Death, IP spoofing
. . ARP spoofing, MAC flooding, ARP cache poisoning, Port scanning, MAC
Linkova spoofing

pteruseni/odpojeni zdrojového nebo sitového kabelu, fyzické zni¢eni

Fyzicka o OV
sitového zafizeni, ruSeni pfenosu
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3 Architektura TCP/IP

Architektura TCP/IP byla vyvinuta agenturou DARPA ministerstva obrany USA v 70. letech.
Na zéaklad¢ této architektury a jejich technologii je dnes realizovana vétSina siti Internetu.
TCP/IP v sobé zahrnuje sadu protokolil, jejichz cilem je zajisténi spolehlivé a odolné
komunikace.

3.1 Model TCP/IP

Ctyfvrstvy model uréeny k popisu komunikace na sitich pouZivajici tuto technologii. Jedna se
o star§i model nez model ISO/OSI. Vice o modelu TCP/IP lze nastudovat v (Peterka, 1992a;
Osterloh, 2003, s. 23-27).

Procesni/aplikacni

vrstva

Transpaortni vrstva

ENEENISVE

Sitova piistupova
vrstva

Obrazek 3.1 — Model TCP/IP

* Procesni/aplika¢ni vrstva — Tato vrstva poskytuje protokoly pro aplikace, jez
komunikuji s ostatnimi uzly sité. Odpovidé aplikacni, prezentacni a rela¢ni vrstvé modelu
ISO/OSI. V ptipadé potieby tedy mohou byt jejich sluzby realizovany samostatné na této
vrstve.

* Transportni vrstva — Transportni vrstva zajiStuje pifenos dat mezi stanicemi. Nejcastéji
je prenos realizovan protokolem TCP* dalsi moznosti je protokol UDP°. Stard se také o
navazani spojeni, zajiSténi integrity dat, umoznuje spojovany ¢i nespojovany charakter
pfenosu.

* Internetova vrstva — Princip fungovani této vrstvy je analogicky se sitovou vrstvou
modelu ISO/OSI (vizte kapitola 2.1), tedy zajisténi logického smérovani pies jednotlivé
smérovace.

4 TCP - zajist'uje spojovany (spolehlivy) pfenos. Vice v (Peterka, 1992b; Osterloh, 2003, s. 231-258).
5 UDP - zajistuje nespojovany (nespolehlivy) pienos. Vice v (Odvarka, 2001; Osterloh, 2003, s. 259-264).
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» Sitova pristupova vrstva — Hlavnim ukolem sitové pfistupové vrstvy je adresovani v siti
pomoci hardwarovych adres MAC a pfistup k fyzickému médiu. Ekvivalentni s touto
vrstvou jsou linkova a fyzickd vrstva modelu ISO/OSI. Poskytuje protokoly pro fyzicky
prenos paketi v siti.

3.2 Porovnani modeld ISO/OSI a TCP/IP

Model ISO/OSI se vyuziva spise k teoretickému popisu fungovani pienosu dat siti, praveé
kvili jeho ndzornému rozcélenéni vrstev (snazsi pochopeni funkci na kazdé vrstvé, mensi
slozitost sit¢). Model TCP/IP je pak uplatiiovan pti praktickych realizacich siti. Jak je patrné
(Obrazek 3.2), mezi vrstvami obou modell existuje vzdjemna korelace.

Aplikaéni vrstva

Procesni/aplikaéni

Prezentacni vrstva vrstva

Relacni vrstva

Sitova vrstva

Linkova vrsiva

Sit'ova pfistupova

vrstva
Fyzicka vrstva

1501081 model TCP/IP model

Obrazek 3.2 — Porovnani modelu ISO/OSI a TCP/IP

3.3 Vybrané bezpecénostni protokoly architektury TCP/IP

Jak jiz bylo dfive poznamenano, v dobé vzniku architektury TCP/IP potazmo jejich protokoli
nebyl pozadavek na bezpecnost diilezity jako dnes. Logickym vyusténim této situace tedy
bylo dodate¢né navrhnout protokoly, které problémy se zabezpecenim fesily.

3.3.1 IPsec

S masovym rozsifovanim internetu postavené¢ho na architekture TCP/IP se stal protokol IP
nejpouzivanéjSim celosvétovym protokolem pro komunikaci. To vSak také vedlo k tomu, Ze
zacaly na povrch vyplouvat chyby a nedostatky tohoto protokolu. Jednim z nich, byla
nemoznost zajistit bezpecnou komunikaci (bezpecny ptenos dat mezi dvéma uzly). Proto se
zacal vytvaret novy komunikaéni protokol IPv6 s jiZz implementovanymi bezpe¢nostnimi
prvky (IPsec je tedy jeho nutnou soucésti). AvSak soucasné s tim bylo tfeba reagovat i na
skutecnost, kdy soucasny protokol IP ve verzi 4 byl a stile je ve svété internetu hojné
vyuzivan. Doslo tak k zaclenéni volitelné sady protokolti IPsec do protokolu IPv4. IPsec
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poskytuje zakladni tii vlastnosti: integritu®, autenticitu’ a utajeni (3ifrovani) IP paket®. Tento
protokol se nachdzi na internetové vrstvé modelu TCP/IP.

Jak jiz bylo vySe napsano protokol IPsec se sklada ze sady bezpecnostnich protokold (AH,
ESP) a protokolu pro spravu Sifrovacich kli¢h (IKE). IPsec rovnéz zahrnuje koncept
bezpecnostni asociace (SA), jak popisuje Puzmanova (2006, s. 381-384).

= Bezpecnostni asociace (SA) - Udava, jakymi bezpeCnostnimi opatfenimi
(bezpecnostni protokol, algoritmus Sifrovani, typ pfenosu, kli¢) se budou vzijemné
dv¢ entity pii své komunikaci fidit. Asociace je jednosmérna, takze je tieba pro
kazdou entitu provést samostatnou asociaci a to jeSt¢ pred zacatkem samotného
procesu piedavani dat. Kazdd asociace je identifikovana pomoci jednoznacného
identifikatoru (SPI). V ptipadé nového spojeni pres [Psec musi uzel zalozit novou SA.
Kazdy uzel pfi pouzivani [Psec v sobé uchovava dveé databaze:

= Databazi bezpecnostnich asociaci (SPA) — Pro uchovavani bezpecnostnich
opatieni pro kazdou SA.

» Databazi bezpecnostni politiky (SPD) — Obsahuje seznam bezpecnostnich
politik, které¢ se maji uplatnit na jednotlivé datagramy v zévislosti na selektoru
(pouzit IPsec, zahodit datagram, nepouzivat IPsec).

Popis zakladnich protokolt [Psec:
= JKE - Pomoci tohoto protokolu se zprostfedkuje spojeni IPsec. Jesté¢ predtim vSak

musi zkontrolovat autenticitu uzlu, se kterym ma byt bezpe¢na komunikace navazana.

= AH - Protokol, jenz se stard o zajiSténi autenticity a integrity pfenaSen¢ho paketu. Do
datagramu IP je ptiddna hlavicka AH, vizte Tabulka 2. AH protokol neumoznuje
Sifrovani paketu.

6 Paket nebyl b&hem pienosu zménén.
7 Odesilatel se dozvi, od koho byl paket poslan.
8 Pokud utoénik odchyti paket, nedozvi se informaci, kterou pienasi.
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Tabulka 2 — Struktura hlavi¢ky protokolu AH

8 bitd

8 bitd

16 bitd

Dalsi hlavicka
(vy8siho protokolu)

Délka dat

Rezervovano

Index bezpecénostniho parametru (SPI)

Sekvenéni Gislo

Autentizaéni informace

= ESP — Protokol ESP se stard o autenticitu, integritu pfenaSenych dat a navic i
o zaSifrovani prenasené¢ho paketu napiiklad pomoci algoritmu DES, 3DES nebo
IDEA. Hlavicka protokolu ESP, vizte Tabulka 3, je opét ptidana do paketu IP.

Sitka 32 bitd

Tabulka 3 — Struktura hlavicky protokolu ESP

Index bezpecnostniho parametru (SPI)

Sekvenéni dislo

Data

Doplnéni

Délka doplInéni

Dalsi hlavi¢ka
(vy8Siho protokolu)

Autentizaéni informace

Vice informaci k tomuto tématu Ize nastudovat v (Northcutt et al., 2005, s. 190-195).

3.3.2 SSL/TLS

Protokol SSL vznikl opét diisledkem expanze Internetu a s nim spojené vyuziti ve veétSing stér
lidskych cinnosti, kdy bylo tfeba celit hrozbam ohledné¢ nezabezpefené¢ho pienosu dat,

Sitka 32 bitd

napiiklad jejich odposlouchéavani a falSovani.

O vyvoj protokolu se zaslouzila firma Netscape, jelikoz vSak nebyl protokol proprietarni,
podileli se na vyvoji 1 dalsi vyvojari. V roce 1996 doslo standardizacni organizaci Internet
Engineering Task Force k pfejmenovani protokolu SSL na TLS (verze SSL 3.0 a TSL 1.0
jsou az na drobné detaily prakticky shodné). Z toho divodu, jelikoz je zkratka SSL zndmé;jsi a

ustalengjsi, bude dale v textu upfednostnéna.
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Z nazvu SSL vyplyva, jedna se o bezpecnostni vrstvu vkladanou mezi aplikacni a transportni
vrstvu modelu TCP/IP, jak znazoriuje Obrazek 3.3. Protokol zajiSt'uje integritu a Sifrovani dat
z aplikacni vrstvy a také autenti¢nost odesilatele pfi pfenosu. Pro ptfenos je tifeba uplatnit
spolehlivou (spojovanou) komunikaci za pomoci protokolu TCP. K Sifrovani dat se pouziva
symetrické Sifrovani, asymetrické Sifrovani (pomoci vefejného a privatniho klice) je pouZzito
k ovéteni komunikujicich uzll a ptenosu symetrickych klict.

Procesni/aplikacni
vrsiva (HTTP)

Bezpetnostni vrstva (SSLITLS)

Transportni vrstva (TCP)

Internetova vrstva (IP)

Sitova piistupova
vrsiva

Obriazek 3.3 — Model TCP/IP s bezpe¢nostni vrstvou SSL/TLS

SSL se sklada ze 4 protokoli:

= SSL Handshake Protocol — Ukolem protokolu je navazani bezpeéného
komunikac¢niho spojeni mezi dvéma entitami. Tento ukol tak pfedstavuje nékolik
¢innosti (Obrazek 3.4).

(1)

Klient odedle HelloClient Zpravu, ————————p-

(2)
-4—— Server odedle HelloServer zprayy ——— Server
-4——Server odele svij certifikat.
-4—=Server odedle pofadavek na kientlv certifikat.

Klient

(3) Klient vytvofi
premaster key
(zaklad Sifr. klice).

Vefgjnym kigem (5)

Klient odeile svij certifikat a premaster secret.—

serveru zasifruje Server raz3ifruje

premaster key. premaster key za
Vyggne}r(me pomoci privatnino
SES3I0N key. klie a vygeneruje

také session kKey.
(6)
Obé stanice sivzajemné odeslou zpravy o
dokondeni faze handshake. Dale budou Sifrovat

data pomoci session key (SSL Change Cipher
Spec Protocol).

\J \J

Obriazek 3.4 — Navazani Sifrované komunikace SSL Handshake protokolem

A
\j
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= SSL Record Protocol — Protokol zajiStuje zabaleni (encapsulation) dat a piidani

hlavicky. Takto vznikly objekt je pak nazyvan record. Cely proces je rozdélen do 5
fazi (shrnuje Obrazek 3.5):

1.

5.

Fragmentace — Data jsou zde rozdélena do samostatnych textovych SSL
recordi 0 maximalni délce 2"'* byti. Fragmentovana data jsou pak ozna¢ovana
jako SSLPlaintext.

Komprimace — Na SSLPlaintext je aplikovdna komprimacni bezztratova
metoda, jez byla dohodnuta v handshake procesu, vizte SSL Handshake
Protocol. Na konci komprimace je SSLPlaintext zapouzdien do tzv.
SSLCompressed record data.

Aplikace MAC® — V této fazi dochazi k vypoétu MAC za pomoci hash funkce
(MDS5 nebo SHA) opét pfedem dohodnuté v handshake procesu, vizte SSL
Handshake Protocol. Kod MAC je poté piidan k SSLCompressed record data.

Sifrovani — Pro zaSifrovani SSLCompressed record data je vyuzito
proudového!® nebo blokového!! Sifrovaciho algoritmu. Vystupni velikost
zagifrovanych record data nesmi piekro¢it velikost 2" byti.

Piidani SSL Record Header — K vyslednym record data je pfidana hlavicka,
¢imz vznika objekt record.

1. SSLPlaintext SSLPlaintext SSLPlaintext

/

2. SSLCompressed

'

3. SSLCompressed

'
- W 1. Fragmentace

2 Komprimace

W 3. Aplikace MAC

4. Sifrovani

5. Pfidani SSL Record Header

F=Y

Obrazek 3.5 — Diagram fazi SSL Record Protocol

® Message Authentication Code
19 Record je §ifrovan tak, jak byl pfedan pfedchozim procesem.
! Record musi byt pied zasifrovanim doplnén na pozadovanou délku ndsobku bloku.
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= SSL Change Cipher Spec Protocol — Tento protokol je aplikovan v posledni fazi
procesu handshake, vizte SSL Handshake Protocol. Béhem jeho ¢innosti dochazi k

komunikaci.

= SSL Alert Protocol — SSL Alert Protocol ohlasuje chyby, které vznikly béhem
spojeni.

Blizsi informace je mozné nalézt v (Odvarka 2002a; 2002b; 2002c).

Chyba krvacejiciho srdce (Heartbleed bug)
Jedna se o nové objevenou chybu, kterd byla zvefejnéna v dubnu letoSniho roku. Tyka se
knihovny OpenSSL, kterd v sobé implementuje protokol TLS (diive SSL). Jelikoz tato chyba
pfedstavuje jedno znejvétSich bezpecnostnich ohrozeni na Internetu, jenz bylo dosud
zaznamenano v souvislosti se zabezpecenym spojenim, je proto nezbytné se v této praci o ni
zminit a popsat princip utoku téziciho z této chyby.

Masivni rozsah bezpe¢nostniho rizika je pfedev$im déan tim, ze knihovnu OpenSSL vyuziva
vétSina serverl. Pri Sifrované komunikaci, zejména pak u nespojovanych protokolt, jako je
UDP, se relace udrzuje pomoci tzv. ,heartbeatingu. Jedna se o zasilani heartbeat requests,
na které¢ komunikacni partner odpovida heartbeat responses. Podstata Chyby krvacejiciho
srdce spociva v délce pole payload u heartbeat requests, presnéji pii zadavani hodnoty délky
pole se neovéiovala skutecna velikost pole.

V ptipadé, kdy utoc¢nik zada do pole hodnotu vétsi nez je skutena velikost pole a odesila na
server takto upravené heartbeat requests, server tyto poZzadavky nejprve ulozi do své paméti a
nasledné zkopiruje do heartbeat responses takové mnozstvi dat z paméti, které bylo v
heartbeat requests deklarovano. Tim byla pfekopirovana 1 ¢ast paméti, jenZ bezprostiedné
nasledovala za témito daty. V paméti serveru se nachazeji ptistupové udaje, a dokonce i
privatni kli¢. Utoénik tak maze viechny tyto Gdaje ziskat. (Caletka, 2014)

Chyba se v knihovné vyskytovala vice neZ 2 roky, mohla tedy byt zneuzZita ve velkém
mefitku. VSem uzivatelim je doporuceno zménit si sva piistupova hesla u dilezitych ucth
(zejména u serveri, které uchovéavaji data s finanénim charakterem). Pro servery je
doporuceno aktualizovat OpenSSL na nejnovéjsi verzi, kde je jiz chyba opravena, dale si
nechat vystavit nové certifikdty a revokovat plvodni, potencialné kompromitované
certifikaty.

heartbeat request [ ]

Utoénik Server

e skuteénd velikost pole v heartbeat
request

Pamét
senveru

e velikost pole zadana Gtoénikem
(data odesland v heartbeat response)

Obrazek 3.6 — Schéma utoku vyuZzivajiciho Chyby krvacejiciho srdce
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3.3.3 HTTPS

Protokol HTTPS, neboli Hypertext Transfer Protocol Secure, pfedstavuje bezpecnostni
nastavbu protokolu HTTP, jak popisuje Sosinsky (2010, 676—678). HTTPS se sklada ze
samotného protokolu HTTP a Sifrovaciho protokolu SSL/TLS, ktery byl pfedstaven v kapitole
3.3.2. Standardné protokol vyuziva port 443 na strané serveru.

HTTPS se pouziva v ptipadech, kdy je tfeba chranit data prendSend po nechranéné siti
(nejcastéji Internetu) pred odposlouchavanim. Data jsou zaSifrovana pomoci protokolu
SSL/TLS a nésledné pfenesena za pomoci protokolu HTTP. Aby vsak mohlo byt Sifrovani
provedeno, musi dojit k vyméné vetejnych kli¢i mezi serverem a klientem. Protokol totiz
vyuziva asymetrického Sifrovani.

Dal$im ukolem protokolu mize byt také zajiSténi autentifikace (ovéteni identity) serveru.
K tomu se nej€astéji vyuzivaji digitdlni certifikdty, jenz jsou vytvaieny certifikacni autoritou.
Autentifikace tak slouzi k obrané pied podvrhnutim dat pfi Gtoky typu Man in the middle.

B Ceskoslovenska obchodni ba... (CZ) | https://ib24.csob.cz

m — Iste pfipojeni k serveru sk 495 §

WA csob.cz

ktery je provozovan

|
Ceskoslovenska obchodni banka, a.s. -
Praha .B In

Praha 5, CZ

Ovéreno: GlobalSign nv-sa

1 Pripojeni k této strance je zaSifrovano.

Obrazek 3.7 — Informace o digitalnim certifikatu domény csob.cz (Mozilla Firefox 28.0)
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4 Prevence a obrana proti sitovym utokim

Otazka bezpecnosti sité obecné, tak, aby byla uroven zabezpeceni co mozna nejucinnéjsi proti
dnes nejcastéjSim utoktim, neni pro spravcee sité jednoduchou zalezitosti. Je tieba vzit v uvahu
spoustu faktorti. NejlepSim zptisobem, jak mit sit’, co mozna nejlépe chranénou, je zavedeni
hloubkové obrany. Pomoci této obrany lze vytvofit jednotlivé bezpecnostni vrstvy sité a
zajistit tak jeji obranné zapouzdieni. Vyhodou tohoto zapouzdieni je, Ze v ptipad¢ prolomeni
obranného prvku jedné vrstvy, zastavaji aktivni dal$si obranné prvky v ostatnich vrstvach.
Uto¢nik by tak musel prolomit vice vrstev, aby dosahl Giplného primiku.

Hloubkovou obranu tedy zajistuji rizné bezpecnostni prvky a opatieni, které budou popsany
dale vtéto kapitole. Podrobnéji se problematikou bezpecnosti sitové infrastruktury
zabyvaji Northcutt et al. (2005, s. 11-171).

4.1 Firewally

Téz né€kdy oznacovany pojmem bezpecnostni brany, jsou sitova zafizeni, jejichZz tkolem je
zabezpecCeni a fizeni komunikace (datového toku) mezi rGzn¢ daveéryhodnymi sitémi.
Postupnym vyvojem vznikaly rizné druhy firewallt (popsanych déle), specializujici se na
zkoumani dat z odlisnych pohledu.

Ptestoze v dneSni dobé¢ existuji riizné druhy firewalld, jejich zdkladni princip fungovani je
zaloZzen na sad¢ pravidel, pomoci nichz se rozhoduje o provedeni ptislusné akce s pakety,
prochéazejicimi skrze firewall. Mohou tak byt propustény dale ptipadné zablokovany. Z toho
tedy vyplyva nutnost, aby byla pozadovana sit’ chranéna, musi veSkerd komunikace mezi
chranénou siti a ostatnimi sit€émi prochazet pravé pies toto zafizeni. Filtrovani komunikace
muze probihat na druhé az sedmé vrstvé modelu ISO/OSI. Firewally lze implementovat
softwarové nebo jako samotnd hardwarova zatizeni. Jednotlivé druhy firewalld jsou
rozepsany nize.

Zabezpectena
privatni sit

Firewall

Obrazek 4.1 — Schéma komunikace mezi sitémi skrze firewall

4.1.1 Paketovy filtr

Z historického pohledu se jednd o nejstarSi druh firewallu. Z pohledu modelu ISO/OSI
pracuje tento na urovni transportni a sitové vrstvy. Princip fungovani je zaloZen na zkoumani
adresy IP (zdrojové nebo cilové) presnéji jeji hlavicky a podle predem danych pravidel filtr
rozhodne, zda ptichozi paket propusti do sité¢ ¢i jej odfiltruje (zahodi). Analogicky muze

vvvvvv
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prozkoumat informace pfendSené v ramci transportni vrstvy, a to ¢isla portd, jak popisuje
Peterka (2001). Na zéklad¢ tohoto prozkouméani pak lze filtrovat komunikaci pouze urcitych
sluzeb. Diky tomu tak poStovni server pfijima a odesild pouze elektronickou postu, podobné
1ze tato pravidla stanovit i pro ostatni servery jako FTP, HTTP atd.

Nevyhodou paketového filtru je fakt, ze nedokaze prozkoumat filtrované pakety do mnohem
vetsi hloubky, tedy az do urovné aplikacni vrstvy. V disledku toho tak uto¢nik muze data
zapouzdiend ve vysSich vrstvach vyuzit k Gtokiim, které nebudou pomoci paketového filtru
detekovany. Na druhou stranu vSak paketovy filtr pfedstavuje pomémé rychly firewall (diky
tomu, ze prozkoumdva komunikaci do urovné transportni vrstvy), ktery miize své uplatnéni
naleznout uvnitf hrani¢niho routeru, kde mize odrazit jednodussi formy utoki, se kterymi se
pak nemusi zabyvat ostatni bezpecnostni prvky uvnitt sité.

Ptikladem paketového filtru na softwarové urovni je Cisco ACL.

= Cisco ACL (Access Control List) — Reseni paketového filtru od spole¢nosti Cisco.
Filtruje pakety pomoci pfistupovych seznami (ACL). DéEli se podle typu filtrovani na

v 7

standardni, rozsifeny a reflexivni.

a) Standardni ACL - Filtruje komunikaci na zdklad€ zdrojovych adres. Zakladni
syntaxe tohoto pristupového listu v Cisco 10S:

Router (config) # access-list <&islo seznamu 1-99> <permit | deny>
<zdrojova adresa> <maska> {log}

Router (config-if) # access-group <c¢islo seznamu> <in | out>

aA

b) Rozsifeny ACL — Dopliluje standardni ACL o moZnosti filtrovani pomoci
dalSich kritérii naptiklad cilové adresy, typu protokolu, ¢isla portu atd.
Zakladni syntaxe:

Router (config) # access-list <&islo seznamu 100-199> <permit | deny>
<protokol> <zdrojova adresa> <zdrojova maska> <zdrojovy port>
<cilové adresa> <cilova maska> <cilovy port> {log | log-input}

Router (config-if)# access-group <¢islo seznamu> <in | out>

¢) Reflexivni ACL — Tento typ zajisStuje dynamické filtrovani. Jednotlivé filtry
se u kazdého spojeni (relace) vytvareji automaticky a po jeho ukonceni jsou
smazany. Jde o podmnozinu rozsifeného ACL — pojmenovany piistupovy
seznam. Jeho definice se sklad4d z ptikazli definovani nazvu a definovéni
permit, deny, jak ukazuje zakladni syntaxe:

Router (config) # ip access-list extended <nazev seznamu>

Router (config-ext-nacl)# permit <protokol> {<zdrojova adresa>
<zdrojova maska>} {any} {<cilovad adresa> <cilova maska>} {any} {eq
<port>} reflect <ndzev seznamu>

Router (config-ext-nacl)# deny <protokol> {<zdrojova adresa>
<zdrojova maska>} {any} {<cilovd adresa> <cilova maska>} {any} {eq
<port>} reflect <nazev seznamu>
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Router (config-if)# ip access-group <nazev seznamu> <in | out>

Northcutt et al. (2005, s. 29-54)

4.1.2 Stavovy paketovy filtr

Tento typ firewallu opét pracuje s pakety na tieti a zejména ctvrté vrstvé modelu ISO/OSL
Ovsem, na rozdil od bezstavového paketového filtru, pfi filtrovani paket sleduje informace
o sitovém spojeni tzv. stav paketu. Pomoci téchto informaci se pak rozhoduje, zda je paket jiz
soucasti probihajici relace, pokud ano, mohou pakety prochdzet bez podrobnéjsi inspekce
firewallem. Pokud neni pfedchozi podminka splnéna, dochézi k procesu rozhodovéni, na

zéklad¢ sady pravidel o zalozeni nové relace nebo piipadného blokovani paketu.

Pro uchovavani informaci o jednotlivych relaci (spojeni) v sob¢ firewall zahrnuje stavovou
tabulku. V tabulce jsou pak uklddany hlavni atributy o kazdé relaci, predevsim zdrojova
adresa IP, cilova adresa IP, Cisla portd a sekvencni Cisla paketl, kterd se béhem komunikace
dynamicky méni. Kazdy zaznam (relace) je v tabulce uchovavan pouze po urcitou dobu. Po
skonceni relace je zdznam vymazan.

Pii vytvafeni nové relace se proces filtrovani fidi podle typu spojeni, kter¢é mame u
architektury TCP/IP dvojiho typu:

= Spojované (pomoci protokolu TCP) — U tohoto spojeni firewall zkouma, jestli paket
obsahuje ptiznak SYN, ktery je u protokolu TCP typicky pro zalozeni spojeni, jde o
tzv. Three Way Handshake proces. Pokud tedy paket obsahuje tento ptiznak a splituje
dalsi pravidla, je vytvofena nova relace a zaznam ptidan do stavové tabulky. Dal§im
paketim patfici do této relace je umoznén prichod, opét vSak museji obsahovat
spravné parametry (napf. o¢ekdvané sekvencni ¢islo). Spojeni se ukoncuje pomoci
ptiznaku FIN v ukonfovacim paketu. Nasledné dojde k ukonceni celé relace a tim 1
odstranéni zaznamu ze stavové tabulky. Pro vSechny ptipady stavovy filtr obsahuje
CasovaC, ktery umoziuje ukonCit relaci a odstranit zaznam z tabulky v piipadé
nekorektniho ukonceni spojeni.

* Nespojované (Fizené protokolem UDP) — Jelikoz se jedna o nespojovou komunikaci,
nelze u protokolu UDP stav uvazovat. Lze vSak spojeni sledovat pseudo-spojovou
metodou, kdy jsou zkoumdany urcit¢ znaky tohoto spojeni. Pakety také zaroven
neobsahuji sekvencni ¢isla ani pfiznaky, takZze zkoumani stavu spojeni je odkédzano na
adresy IP a ¢isla portil. Pakety také neobsahuji ptiznak FIN pro ozndmeni ukonceni
spojeni jako u TCP. Z toho diivodu tak stavovy paketovy filtr ukonci relaci a vymaze
zdznam ze stavové tabulky po uplynuti stanoveného casového limitu, béhem néhoz
nedojde k Zddnym aktivitdm v relaci.

Jako vyhodu paketového filtru 1ze uvést rychlé filtrovani, jenz je docileno kontrolou paketi na
tieti a Ctvrté vrstveé a také jemnéjsi kontrolou pakett patticich do probihajici relace. Slabinou
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tohoto typu firewallu pak mohou byt rizné utoky typu DoS, zejména pak utok SYN flood,
vizte kapitola 6.3.3.

Ptiklady firewalli, spadajici do této kategorie jsou:

= jptables — Lze zatradit mezi stavovy paketovy filtr uréeny pro linuxové a unixové
systémy. Pomoci tohoto néstroje vsak lze vytvofit riizné druhy firewallt.

= Cisco ACL (Access Control List) — Mezi stavovy paketovy filtr patii také ACL,
konkrétné typ reflexivni ACL, ktery umoziuje sledovani spojeni pomoci protokolil
TCP nebo UDP a vytvareni dynamickych pfistupovych seznamii.

4.1.3 Proxy firewall

Proxy firewall téZz nazyvéana aplikacni brana. Northcutt et al. (2005, s. 81-87) v knize uvadi,
ze se jednd o druh firewallu, provadéjici analyzu pakett (pfesnéji aplikacnich dat) z hlediska
modelu ISO/OSI na aplika¢ni vrstvé. Diky tomu, Ze dokazi zajistit ochranu na vSech vrstvach,
zaujimé roli prostfednika, jenZ zprostfedkovavd vzdjemnou komunikaci mezi klientem a
serverem (tento princip je popsan dale). V pifipad¢ klienta se firewall chova jako server
(posluchac). Pro server, se kterym pozaduje klient skute¢né spojeni, predstavuje firewall
klienta (iniciatora). Server ani klient tak nezjisti, s kym je vedena skute¢nd komunikace praveé
diky zprostiedkované komunikace ptes proxy firewall. Pro kazdy protokol aplikac¢ni vrstvy je
tteba mit samostatnou proxy sluzbu a nad ni provadénou kontrolu, pfipadné je mozné pouzit
obecny proxy server.

Princip komunikace prostrednictvim aplikaéni brany

Ptiklad komunikace (Obrazek 4.2): Klient 1 ma v umyslu zobrazit webovou stranku. Navaze
tak spojeni s proxy serverem, ktery v tuto chvili zastava roli posluchace. Po pfisluSnych
kontrolach se stdva inicidtorem a navazuje komunikaci s webovym serverem. V dal§im kroku
webovy server zasila proxy serveru zpét odpovéd’, opét dochéazi ke kontrolam a pokud jsou
vyhodnoceny pozitivné, zasila proxy server odpoveéd’ klientovi 1.
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Obrazek 4.2 — Schéma komunikace prostiednictvim proxy firewallu

K hlavnim vyhodam tohoto firewallu patii zejména:

= Silna ochrana, diky hloubkové analyze komunikace (az do aplika¢ni vrstvy).
= Skryti adres IP ve vnitini siti, ¢imZ odpadaji problémy s falSovanim téchto adres.
= Generovani zaznami ze sluzeb proxy o naruseni zasad zabezpeceni firewallu.

= Skryti topologie chranéné sité&.

Ani proxy firewall v§ak neptedstavuje dokonalé feSeni zabezpeceni sitove infrastruktury,
mezi jeho nevyhody patfi:
* Pomalej$i zpracovani komunikace (analyzy dat) z dlivodu provéfeni vSech vrstev
sitového modelu TCP/IP.

Vv

= Slozit¢jsi konfigurace proxy firewallu oproti paketovému filtru. Zejména pak
v ptipad¢ nastaveni sluzby pro prochazeni vSech aplikaci.

= Omezeny pocet sluzeb proxy provozovanych vramci firewallu. Pro dalsi
protokol/aplikaci komunikujici ptes firewall je tfteba vytvofit novou proxy sluzbu.

= Zranitelnost opera¢niho systému, na kterém je firewall provozovan. Operacni systém
se mize stat ter¢em utokli, coz by mélo neblahy vliv na fungovani samotného
firewallu. Déle pak fungovani firewallu mizou ovlivnit i pfipadné chyby operac¢niho
systému.

Ptikladem proxy firewalll jsou nastroje SOCKS, iptables.
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4.2 Systém pro odhaleni prianiku (IDS)

Systém pro odhaleni priniku pfedstavuje dal§i ochranny prvek pro zabezpecCeni sitové
infrastruktury. Definuje tak dal$i uroven zabezpeceni. Kontroluje sitovy pienos a pomoci
definovanych signatur hledd ptipadné bezpecnostni hrozby jako skenovani sité nebo samotné
utoky.

Na rozdil od firewallu nema IDS v ptipadé detekovani moznost zabranit priniku uto¢nika do
sité, ale v pfipadé nalezeni podezielych aktivit provadi jejich logovani a zasila spravci
vystrahy o naruseni. Téz miize v piipadé¢ zjisténi utoku piekonfigurovat firewall. Nastaveni a
definovani signatur, tak aby byly co nejvice efektivni, tedy s co nejmensim poctem faleSnych
detekci a negativnich zhodnoceni'?, piedstavuje zna¢né slozity tikol a vyzaduje tak zkuseného
spravce, ktery rozumi problematice tohoto systému a fungovéani dané sit¢.

Northcutt et al. (2005, s. 149-171) rozdéluji systém pro odhaleni priniku z hlediska
funkcionality na tyto Casti:

4.2.1 Senzory

Senzory jsou prvky IDS, jde o pasivni sondy, které jsou v zavislosti na konkrétnich
vlastnostech, specifikacich sité a pfedevsim podle jejich poctu (ktery urcuji finanéni moznosti
spole€nosti) rozmistény v urcitych segmentech sitové infrastruktury. Piedstavuji stéZzejni ¢ast
¢innosti celého systému, a to analyzu komunikace a zasilani vystraznych zprav. Princip
fungovani senzoru zndzorfiuje Obrazek 4.3. Komunikace je kopirovana na port senzoru (1).
Senzor nasledné analyzuje data z jednotlivych paketl a snaZi se najit fetézce, shodujici se se
signaturami (2). Pokud takova shoda nastane, senzor vygeneruje vystrahu do systému IDS.

P4

e
Internet

(1)
E Router

Senzor IDS

— Smér komunikace (pfenosu paketd)

Obrazek 4.3 — Schéma principu fungovani senzoru IDS

4.2.2 Systém

Zajistuje v siti, kde je instalovan IDS, centrdlni bod. Systému jsou ohlaSovany vystrazné
zpravy, archivuje vystrahy do databdze, zajiStuje komunikaci se senzory. Slouzi jako
prostiedi pro spravce sité, obvykle se jedna o soubor softwarovych néstroji.

12 Situace, kdy pfi vyskytu bezpeénostni hrozby nedojde k vygenerovani vystrahy.
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4.2.3 Signatury

Predstavuji vzory utokli nebo podezielych aktivit, které jsou uchovavany v databazi IDS. Pti
analyze sitového pienosu dochazi k porovnavani s témito signaturami a v ptipadé shody jsou
generovany vystrahy. Vytvareni signatur skytd uskali, jelikoz pftiliS obecné definovana

24

definice vede k negativnimu zhodnoceni praniku.

U distribuovanych systémi IDS, které jsou nejhojnéji vyuzivany, administratofi siti posilaji
spole¢nostem poskytujici tyto systémy soubory s vystrahami (logy) ze svych senzort IDS.
Spolecnosti poté vystrahy analyzuji a vytvari pro své zédkazniky aktualizace s noveé pridanymi
signaturami podobn¢ jako je znamo u antivirovych programu.

4.2.4 Umisténi senzort IDS v siti

Otazka volby poctu senzori je zavisla na finan¢nich moZnostech organizace. Obecné plati, Ze
pro efektivni zabezpeceni by mélo byt vyuzito vétsiho poctu senzorli IDS. V praxi je obvyklé
pouziti vétsiho poctu senzord u velkych spolecnosti a mensiho poctu u malych firem. Dal§im
rozhodovacim faktorem pii volbé poctu senzorii je také hodnota (cennost) informaci, které
maji byt ochranény. Umisténi senzoru je tak zavislé na struktufe sité, jeji velikosti a poctu
senzoru, ktera jsou k dispozici.

* VEtsi pocet senzorii — Pokud organizace ma moznost pofidit vEétsi pocet senzord,
znamena to lepsi moznosti detekovani utokli a vyssi schopnost obrany. Obrazek 4.4
ukazuje, jak je vhodné v takovém ptipadé rozmistit senzory (1) pred i za firewall.
Vhodné je umistit senzor i do jednotlivych segmenti sité¢ (3) a nastavit kazdy podle
typt prenost, sluzeb a protokolt typickych pro dany segment. Nejlepsi moznost pak
pfedstavuje umisténi striktné nastaveného senzoru pro konkrétni sluzbu (2).

= MensSi pocet senzori — Malé firmy maji omezené finance, a tak si vétSinou mohou
dovolit mensi pocet senzort. Poté je tedy vhodné umistit senzory na mista, kterymi
prochézi velké mnozstvi pienosi, nejcastéji na hranici sité. Pokud by byl k dispozici
pouze jeden senzor je z hlediska efektivity nejvhodnéjsi umistit jej pfed nebo za
firewall (1) — Obrazek 4.4. Nastaveni senzoru musi byt obecné a znacné omezené tak,
aby detekce zahrnovala co mozna nejvice typti komunikace. Pied firewallem smérem
do internetu, tak miZe zachytit vétSinu Gtokid a pokusi o proniknuti sméfovanych do
sité. Za firewallem je mozné zachytit Gitoky, které firewall nedokdzal zablokovat.
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Obrazek 4.4 — MoZnosti umisténi senzori IDS v siti organizace

Zastupci systému pro odhaleni priiniku jsou naptiklad Cisco Secure, Snort, Shadow.

4.3 Systém prevence pruniku (IPS)

Pasivni charakter senzorti IDS zajistuje predevsim detekci priniku. Ma tak pouze omezené

moznosti, jak procesim naruseni zabranit napf. rekonfigurovanim firewallu. Neumoziuje

vSak zastavit Utok jeste pred jeho uskutecnénim. Tento problém proto fesi systém prevence

priniku (IPS).

Hlavnim rozdilem systému IPS oproti IDS je koncepce metod pro detekci narusSeni a

implementace aktivni obrany. Senzory IPS jsou umistény pfimo v komunikacni cesté (ukazuje

Obrazek 4.5), takze pti detekci Utoku zahdji okamzZitou protiakci (blokovani ptenosu). IPS je

tak evolu¢nim vylepSenim IDS. Dopliiuje nedostatky firewallu a vytvaii dalSi obrannou

vrstvu.

Systém IPS se déli na dva typy:

= UzZivatelské — Jsou instalovany na uZivatelskych stanicich a chrani tak pouze jeden

konkrétni uzel.

= Sitové — Jejich senzory jsou instalovany v ramci siti a maji tak podle konkrétniho

umisténi v siti za ukol analyzovat komunikaci v ramci celé lokalni sité ¢i nékteré jeji

casti (segmentu). Umisténi senzorit pak odpovidd stejny pravidlim, popsanym

v kapitole 4.2.4. (Cerny, 2010, s. 22-25)
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Data v paketu jsou zanalyzovana.
Pokud je vie v pofadku, je paket
pfeposian dale, v opatném piipadé je
zablokavan a serzor ohldsi pokus o
prinik systému.

Internet

Senzor IPS Router

— Smér komunikace (pfenosu paketd)

Obrazek 4.5 — Schéma principu fungovani senzoru IPS
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5 Simulaéni prostiedi a nastroje pro simulaci

Cilem kapitoly je pfedstaveni operaCnich systému a pfedevSim nastroji pouzitych pro
simulaci utokd.

5.1 Ubuntu 13.10 Saucy Salamander

Ubuntu je open source software'® linuxova distribuce, $ifena pod licenci GNU/GPL. Jeho
vyuziti je velmi rozmanité. Lze jej provozovat na raznych hardwarovych platformach, jako
jsou cloud systémy, servery, osobni pocitace, mobilni telefony, tablety. (Canonical Ltd.,
© 2014)

Operacni systém byl vyuzit pro nainstalovani néstroje Imalse, s jehoz pomoci byla nasledné
provedena simulace utoki, vizte kapitola 6.3.1 a 6.3.2.

5.2 Microsoft Windows 7 Professional

Operacni systém vyvinuty spolecnosti Microsoft. Jelikoz se jednd v dneSni dobé
o nejrozsifenéjs$i a mezi béznymi uzivateli oblibeny systém, bylo jej vyuzito pro instalaci
nastroje VirtualBox a také slouzil pro nékteré simulované utoky, jakozto operacni systém
obéti.

5.3 Kali Linux

Kali Linux je linuxova distribuce pro pokrocilé penetracni testovani a bezpec¢nostni audit.
Jedna se o nastupce zndmé distribuce BackTrack Linux, jenZ byla kompletné ptepracovana a
pfejmenovana na Kali Linux. Systém je na rozdil od jeho pfedchiidce zalozen na distribuci
Debian a jejich standardech. K dispozici je vice nez 300 nastrojii pro penetracni testovani.
(Oftensive Security Ltd., 2013)

Distribuce obsahuje nastroje pro MITM utoky, DoS tutoky, analyzu paketii, skenovani portd,
Wi-Fi cracking, utoky za pomoci socidlniho inZenyrstvi, password cracking atd.

5.4 Oracle VM VirtualBox

Oracle VM VirtualBox — jedna se o nastroj pro virtualizaci operacnich systémi. Vyvijeny
jako open source software pod GNU/GPL licenci. Podporuje vSechny dnes nejdostupnéjsi
operacni systémy: Windows, Linux, Macintosh a Solaris. (Oracle Corporation, © 2004-2014)

VirtualBox byl nainstalovan na Windows 7 Professional. Dale doSlo k virtualizaci distribuce
Kali Linux prostfednictvim tohoto néstroje.

13 Otevieny software, u néhoz je volné dostupny zdrojovy kod. Lze jej volné vyuzivat a modifikovat pii dodrzeni
stanovenych podminek.
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5.5 Imalse

Pfedstavuje projekt, ktery vznikl v ramci Google Summer of Code 2012'%. Vytvoiil jej Jing
Conan Wang, student doktorského programu na Bostonské univerzité.

Imalse neboli Integrated Malware Simulator and Emulator je framework, jak popisuje Wang
(2012), umoziujici vytvotit fiktivni botnet stanic infikovanych malwarem. Framework
umoziuje nastavit (implementovat) jakou c¢innost ma malware, jenz ovlada infikovanou
stanici, provadét. Imalse provadi simulace v jednom z téchto tii rezimii:

e Rezim emulace — Pii zvoleni tohoto rezimu se budou jednotlivé instance Imalse chovat
jako skute¢ny malware. Lze jej tak nainstalovat na redlnou nebo virtualni stanici a testovat
charakteristiku malware.

e Netns3 simula¢ni rezim — Umoziuje navrhnout topologii simulované sité a specifikovat
adresy IP jednotlivym uzlim. Zahdjenim simulace Imalse spusti virtudlni hosty (linux
namespace) pro kazdy definovany uzel a automaticky vytvoii simulacni sit’. VSechny
virtualizované uzly se pfipoji k simuldtoru ns-3 a veSkery provoz tak bude probihat
v ramci simuldtoru. Simulace probiha v redlném case.

e Ns-3 ¢isty simulaéni rezim — Cela simulace probihd v ramci simulatoru ns-3, nejsou
spoustény virtualni hosté. Namisto redlného ¢asu simulace je pouzit planova¢ NS3. Jeden
simula¢ni den tak miize trvat pouze né¢kolik sekund.

|'/-_ _H\'u

gistd simulace |
AN S

| emulace netns3

-4 >

vice realisticka praktictéjsi/pohodingjsi

Obrazek 5.1 — Rezimy simulace v Imalse

Framework ke své ¢innosti vyuziva dal$i nastroje:

e Ns-3 — Sitovy simuldtor zalozeny na diskrétnich udalostech, urceny pro védecké a
vzdélavaci ucely. Podporuje operaéni systémy GNU/Linux, FreeBSD, Mac OS X. Je
poskytovan pod licenci GNU/GPLv2. (What is ns-3, © 2011-2012)

e CORE — Nastroj zajiSt'uje emulaci siti na jedné nebo vice stanicich. Emulované sité
je pak mozné piipojit do redlné sit€. Obsahuje také GUI pro navrh topologii siti.
Vyzaduje operacni systémy Linux nebo FreeBSD. Vice informaci lze nalézt v
(Ahrenholz, 2010).

Imalse je navrzen tak, aby odd¢€lil mechanismus botnetu a sité. Jeho strukturu ilustruje
Obrézek 5.2. Je zalozen na dvou konceptech:

= Uzel — Oznaceni pro abstrakci realné stanice.

14 Celosvétovy program spolecnosti Google, v némz udéluje stipendia studentiim, kteii se piihlasi a usp&sné
dokonc¢i sviij projekt z oblasti vyvoje softwaru béhem letnich mésici.
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CMD - Urcuje sadu piikazii pro uzel. Definuje tak udalosti, které muze uzel
generovat. CMD se dale déli na 3 typy:

= Botmaster CMD — Botmaster piedstavuje specialni typ klienta s vy$Sim
opravnénim. Zasilé ptikaz k utoku na server.

=  Server CMD — Definuje server botnetu a jeho chovani. Server vyckava na
piikaz k Gtoku od botmastru, nasledné odesila ptislusné prikazy klientim.

= Klient CMD - Klient ¢eka na piikazy od serveru, na jejichz zakladé provadi
ptislusné akce na infikované stanici. Akce je definovana v API uzlu.

|

|

|

|

e |

: : :— : : Server
| Infikovana stanice  -a———m Client -

| | | [

| | | | |

| Infikovand stanice <—— Client SV NG

| | | | |

| | | | |

| | | Client CMD | | Server CMD

Obrazek 5.2 — Struktura Imalse

wrve

Imalse je novy projekt, ktery vSak planuje autor dale rozsifit. V soucasné dob¢€ podporuje dva

scénare utoku:

1.

ddos_ping_flooding — V tomto scénafi zaSle botmaster piikaz serveru botnetu
k zah4jeni utoku typu DDoS, konkrétné Ping flooding, na uréeny server.
file_exfiltration — Botmaster u tohoto scénafe zaSle serveru botnetu pozadavek, diky
némuz server rozeSle piikaz vSem robotim na infikovanych stanicich k vyhledani
souboru s konkrétnim vzorem, napiiklad heslem. Jakmile bot nalezne pozadovany
soubor, nahraje jej na uréeny server FTP.

Dale lze v Imalse vyuzit modul experiment. AvSak jeho pouziti je omezeno pouze na

simulacéni reZim. Pomoci experimentu se vytvaii topologie a konfigurace sit¢ a specifikace

chovani infikovanych stanic. Framework poskytuje tii typy experimentii:

1.

StaticRouteExperiment — V tomto experimentu je manuélné ptednastavena topologie
ve tvaru diamantu a smérovaci tabulky pro vSechny uzly.

TopoExperiment — Pro dany experiment lze nacist topologii vygenerovanou

naptiklad pomoci generatoru topologie napf. Inet!’

. Adresy IP budou jednotlivym
uzlim automaticky pfifazeny. Déle je moZné nastavit sitovou adresu, adresu serveru,

masku IP, server ID, botmaster ID, client ID, rychlost pfenosu, zpozdéni.

15 N4stroj Ize stahnout z: http:/topology.eecs.umich.edu/inet/
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3.

ManualTopoExperiment — Tento experiment je téméi shodny s TopoExperiment.
Umoznuje vSak navic nastavit rychlost pienosu a zpozdéni pro kazdou linku zvlast’ a
také adresu IP pro kazdy uzel. Potfebny skript k nastaveni topologie a chovani uzli je
mozné vygenerovat pomoci editoru GUIL

Pro jednodussi vytvoreni topologie, definici chovani a vizualizaci simulace 1ze vyuzit dva

grafické nastroje:

CORE Network Topology Editor — S timto editorem lze pohodIné navrhnout
topologii sit¢é, prifadit jednotlivym uzlim adresy IP, urcit roli pro kazdy uzel,
zpozdéni, rychlost pfenosu atd.

PyViz — Vizualizani néstroj jenz je soucasti simuldtoru NS3. Umoznuje zobrazit
topologii sité, spusténi simulace a sledovani probihajiciho provozu v navrzené siti v
realném simulaénim case.

(Wang, 2012)
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6 Prakticka cast

V této kapitole budou probrany praktické realizace vybranych sitovych utokd spolu
s popsanim jejich principl, postupi a mozné obrany.

6.1 Instalace ns-3 a Imalse

Instalace byla provedena na opera¢nim systému Ubuntu 13.10. Wang (2012) v dokumentaci
doporucuje stahnout balik simulatoru ns-3 (verze 3.14.1) sjiz implementovanym modulem
pro Imalse. V terminalu operac¢niho systému Ubuntu se stazeni baliku provedlo pomoci tohoto
piikazu:

wget https://bitbucket.org/hbhzwj/imalse/downloads/ns-allinone-3.14.1-with-
imalse.tar.gz

Nasledné bylo tieba balik extrahovat a poté se piesunout do vzniklého adresare:

tar -xzvf ns-allinone-3.14.1-with-imalse.tar.gz
cd ns-allinone-3.14.1-with-imalse

Simulator ns-3 je napsan v jazyce C++, bylo tedy tfeba mit nainstalovany kompilator pro
tento jazyk napft. gcc. Kompilace se standardné provadi s témito parametry:

['"-Wall'], ['-Werror'], ['-Wextra']

Pti takto spusténé kompilaci doslo k nasledujici chybé:

../src/network/utils/ipvé-address.cc: In function ‘uint32 t
ns3::lookuphash (unsigned char*, uint32 t, uint32 t)’:
../src/network/utils/ipv6-address.cc:64:26: error: typedef ‘ubl’ locally
defined but not used [-Werror=unused-local-typedefs]
typedef unsigned char ubl; /* unsigned l-byte quantities */

cclplus: all warnings being treated as errors
Waf: Leaving directory " /run/media/danimoth/e6fe8c8a-2084-4bf3-9d12-
1750ff26b636/Work/ns-3-dev/build’
Build failed

-> task in 'ns3-network' failed (exit status 1):

{task 21381520: cxx ipvé6-address.cc -> ipv6-address.cc.l.o}
['/usr/bin/g++', '-Wall', '-Werror', '-fPIC', '-pthread', '-I.', '-I..', '-
DNS3 ASSERT ENABLE', '-DNS3 LOG ENABLE', '-DHAVE SYS IOCTL H=1',6 '-
DHAVE IF NETS H=1', '-DHAVE PACKET H=1', '-DHAVE SQLITE3=1', '-
DHAVE IF TUN H=1', '../src/network/utils/ipvé6-address.cc', '-c', '-o',
'src/network/utils/ipv6-address.cc.l.0"]

./waf -38 346,70s user 21,06s system 722% cpu 50,889 total

Proto bylo nezbytné pfed samotnou kompilaci editovat soubor ipv6-address.cc, ktery se
nachazi v adresafi ns-allinone-3.14.1-with-imalse/ns-3.14.1/src/network/utils. 'V tomto
souboru bylo potfeba smazat fadek 63, kde se vyskytovala nasledujici deklarace proménné:
typedef unsigned char ubl; Ta vSak neni dale v kodu pouZita, a tak zplsobuje pii kompilaci
varovani, které se vSak prevedlo dle parametrii na chybu.

Po tspésné kompilaci, termindl zobrazil nasledujici vystup:

'build' finished successfully (4m29.626s)
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Modules built:

antenna aodv applications
bridge buildings config-store
core csma csma-layout
dsdv dsr emu

energy flow-monitor imalse
internet lte mesh

mobility mpi netanim (no Python)
network nix-vector-routing olsr
point-to-point point-to-point-layout propagation
spectrum stats tap-bridge
test (no Python) tools topology-read
uan virtual-net-device visualizer
wifi wimax

Modules not built:

click openflow

Leaving directory °~./ns-3.14.1'

Dalsi nezbytny krok ptedstavovalo editovani souboru ns3.py, nachéazejiciho se v (ns-allinone-
3.14. 1-with-imalse/ns-3. 14. 1/build/bindings/python/) a zde zakomentovani radku 14:

# from ns.dsr import *

Tento tadek zajist'uje importovani modulu ns.dsr, ktery vSak v ns-3.14.1 zplsobuje bug.

Nakonec bylo tfeba stdhnout z repozitdfe samotny framework Imalse ze serveru
https://bitbucket.org. Bylo vSak tieba mit nainstalovan verzovaci nastroj Mercurial. StaZeni
adresare z repozitare se provede piikazem:

hg clone https://bitbucket.org/hbhzw]j/imalse

Ve vzniklém adreséati se nachdzi soubor settings.py. Tento soubor byl editovan a upravena
absolutni cesta v proménné ROOT tak, aby odkazovala na tento aktualni adresar. Poté se jeste
upravila absolutni cesta v proménné NS3 PATH, kde se zadala cesta k adresafi simulatoru
ns-3.

6.2 Instalace CORE

Prvnim krokem pfi instalaci nastroje CORE bylo stazeni balickt
core-daemon_4.6-Oubuntul precise_amd64.deb a core-gui_4.6-Oubuntul precise all.deb
z adresy: http://downloads.pf.itd.nrl.navy.mil/core/packages/4.6/.

Dalsi nezbytnou ¢ést zahrnuje stazeni balicku s néstrojem Quagga, jenz slouzi pro sitové
smérovani a obsahuje implementace smérovacich protokold RIP, OSPF, BGP v nékolika
verzich. Pro instalaci nastroje z terminalu slouzi nésledujici ptikaz:

sudo apt-get install quagga

Nyni bylo tfeba pfesunout se do piislusSného adresare, kam se stahly balicky. Instalace balickl
se nejsnaze provadi pomoci grafického nastroje Centrum softwaru pro Ubuntu, jenz je
standardné soucasti systému. Nastroj automaticky zjisti zavislosti k pfislusnému balicku a

44



https://bitbucket.org/
http://downloads.pf.itd.nrl.navy.mil/core/packages/4.6/

piipadné je doinstaluje. V dalsim kroku tedy stacilo zadat do termindlu nasledujici ptikazy a
poté pomoci GUI oba balicky nainstalovat:

software-center core-daemon 4.6-0Oubuntul precise amd64.deb
software-center core-gui 4.6-Oubuntul precise all.deb

Grafické rozhrani aplikace CORE se spusti zadanim piikazu:

core—-gui

6.3 Simulace vybranych sitovych utoku

V nasledujicich pododdilech jsou postupné piedstaveny vybrané sitové utoky z pohledu
principu utoku, jeho realizace a zptisobu obrany. Pro simulaci byly vybrany tyto sitové utoky:
DDoS ping flooding, File exfiltration, SYN flood, SSL spoofing a E-mail phishing.

6.3.1 DDoS ping flooding

Princip utoku

Cilem utoku je pomoci botnetu (vysvétlen v kapitole 1.2.6) pietizit, pfipadné uplné€ odstavit
server, a tim také odepfit sluzby, které tento server poskytuje uzivatelim. Utoénik odesle na
server botnetu piikaz k zahajeni utoku. Server botnetu vyda jednotlivym infikovanym
stanicim botnetu (tzv. zombie) pokyn k neustalému zasilani ICMP echo requests serveru
(schéma utoku znazoriiuje Obrazek 6.1). Jestlize je intenzita téchto pozadavkl dostatecné

vysoka, server se pretizi a nebude schopen odpovidat na pozadavky vcas, pripadné mize také
dojit k jeho tplnému zhrouceni.

e ech, It - _ A Server
Utoénik N0 g
____________ . ———-CMP echo request— — -
P — = = = {CMP echo request = — p=
Vydani pfikazu k zahajeni — —— -ICMP echo request— —
DDoS dtoku Ping flood.

-

Infikovani klienti
(zombie)

Obrizek 6.1 — Schéma ttoku DDoS ping flooding
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Realizace simulace

Simulace byla provedena za pouziti nastroje Imalse. Pfedem je tieba zminit, ze v této scénari
nastroj neprovadi samotnou simulaci utoku, ale simulaci komunikace mezi uzly botnetu pii
utoku.

Nejprve bylo potieba vytvofit topologii sit¢ botnetu. V termindlu, pfechodem do adresaie
Imalse a naslednym zadanim piikazu startgui.sh, byl spustén néastroj CORE, modifikovany
presné pro potieby Imalse. Zde byla vytvofena topologie — Obrazek 6.2. U jednotlivych uzlt
se nastavily pfislusné role sit¢ botnet. Serveru navic traceflag na hodnotu yes, pro
zaznamenani paket do souboru, generovaného pii simulaci.

CORE (on notebook) sample.imn

Eile Edit Canvas View Tools Widgets Experiment Help

E

< U/

SERVER BOTNETU INFIKOVANY KLIENT

| I
. e
INFIKOVANY KLIENT .
INFIKOVANY KLIENT

|2\ _Canvasl / El [

‘zaum 100% | | | )

Obrazek 6.2 — Topologie sité botnetu pro simulaci DDoS ping flooding

Pro vygenerovani konfigura¢nich soubori navrzené topologie bylo tfeba v nastroji CORE
zvolit zalozku File — Export Imalse config script.

Dale byl editovan skript loadguiconfig.sh v adresafi Imalse s témito parametry:

./sim -e ManualTopoExperiment --mode sim -s ddos ping flooding -f
\gui/imalse config/topology.inet

\--net settings=gui/imalse config/net settings.py \ -t 100
--SimulatorImpl=Visual

Poslednim krokem pted samotnou simulaci piedstavovalo spusténi nového termindlu a zadani
ptikazu: loadguiconfig.sh. Tim doslo ke spusténi néstroje PyViz s modelovou topologii, vizte
Obrazek 6.3.

46




() simulate.py

Lo INFIKOVANY KLIENT
INFIKOVANY KLIENT ADRESA IP: 10.0.1.20
ADRESA 1P: 10.0.5.20
INFIKOVANY KLIENT
ADRESA IP: 10.0.6.20
=20
SERVER BOTNETU
ADRESA 1P: 10.0.0.10
a0
BOTMASTER/UTOENIK
ADRESA IP: 10.0.3.20
60 INFIKOVANY KLIENT
ADRESA IP: 10.0.4.20
INFIKOVANY KLIENT
ADRESA IP: 10.0.2.20
0] 20 40 60 80 10
1 i 1 I i N
Zoom: 1,845 |. Speed: |1,000 - Time: 127.100000 s Snapshot  Simulate (F3)
B Advanced

Obrazek 6.3 — Navrzena topologie v nastroji PyViz

Poté jiz aktivovanim tlacitka Simulate (F3) doSlo k samotné simulaci provozu v navrZené
topologii, kde nastroj PyViz s vyuZitim animace zobrazoval jednotlivé komunikace mezi uzly,
jak je zachyceno (Obrazek 6.4).

=0

a0
=60
0 20 40 60 80 10)
1 1 1 L L 1
Zoom: 1,845 7| Speed: |1,000 - Time: 110.800000 s Snapshot | Simulate (F3) |
P Advanced

Obrizek 6.4 —Simulace komunikace uzli p¥i utoku v nastroji PyViz

Po dokonceni simulace doSlo k vygenerovani souborii se zachycenymi pakety pro vybrané
uzly (vizte ptfiloha A). Tyto soubory je mozné oteviit pomoci pfisluSnych nastrojii napft.
Wireshark, ktery umoZznuje zobrazit jednotlivé typy paketl odesilané a piijimané z dané¢ho
uzlu. Lze tak pozorovat navazani spojeni serveru botnet s infikovanymi klienty tzv. zombie a
udrzovani komunikace béhem simulace.

Obrana proti utoku
V tomto piipad¢ je nutné odliSovat obranu ze dvou aspekt. Prvnim z nich je samotné obrana
stanic klientl pfed infikovanim boty. Doporuceni pro uZivatele je, aby udrzovali svilj systém
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aktualni, pouzivali kvalitni antivirovy program, piipadné¢ dal$i nastroje branici pruniku
malwaru a také nenavstévovali potencidlné nebezpecné webové stranky.

Jak zabranit probihajicimu utoku na server je pomérné narocné a neda se zcela vymezit jedno
ucinné feseni. VEtSinou je zapotiebi spojit vice obrannych mechanismi. Nezbytné k odrazeni
utoku je monitorovani sit¢ a predev§im zkusSeny spravce, jenz dokéze podle situace spravné
reagovat na vyvoj utoku. U¢inné feSeni predstavuje spravné nastaveny firewall na hrani¢nim
routeru. Efektivitu obrany také zvySuje nasazeni systému IPS.

6.3.2 File exfiltration

Princip utoku

Utoénik zasle pozadavek k ttoku File exfiltration na server botnetu. Server botnetu poté zagle
piikaz botim k prohledavani souborovych systémi na jejich hostitelskych infikovanych
stanicich. Boti se snazi najit v souborech podle zadaného vzorku zajimavé udaje jako hesla,
uzivatelskd jména atd. Pokud takovéto soubory naleznou, zasilaji je na urceny server FTP,
odkud si je miize Gtoénik jednoduse stahnout. Utok je schematicky znazornén — Obrazek 6.5.
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Vydani pfikazu k zahajeni
DDoS dtoku File exfiltration. i = -Soubor s nalezenym vzorkem -
Utoénik . 4
ok Server FTP
~ 4
\:L""\ke«\

Infikovani klienti
(zombie)

Obrazek 6.5 — Schéma utoku File exfiltration

Realizace simulace utoku
Opét byl pro tuto simulaci vyuzit nastroj Imalse, avSak na rozdil od pfedchozi simulace, se
pouzil emula¢ni rezim, ktery umoziiuje provést simulaci ttoku redlng, bez simulatoru ns-3.

Simulace utoku vyzaduje pouzit server FTP. V tomto ptipad¢ byl nainstalovan server vsftpd
pfimo na opera¢nim systému Ubuntu 13.10. DalSi ¢ast pfedstavovalo editovani soubor
config.py (cesta: imalse/scenario/file_exfiltration/), jak ukazuje nésledujici vystup:
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SRV_ADDR = '127.0.0.1"

'ftp':{
'host':'localhost',
'user':'radek',

'password':'heslo',

by
'file filter':({

'suffix':['.txt'],
'pattern': 'assword',
'directory':"'../'

}

Atributy v bloku 'fip' ptedstavuji ptihlasovaci udaje k serveru FTP, blok file filter' obsahuje
parametry pro vyhledani shodujicich se soubort v souborovych systémech infikovanych
klientd. Dilezitym parametrem je piedevSim ‘pattern’, jenz vyhledava v pfisluSnych
souborech zadany textovy fetézec v tomto ptipadé ‘assword'.

Pro potieby simulace bylo tfeba vytvotit pokusné soubory s ptiponou #xt, do nichz byl zapsan
fetézec password a umistény na riznd mista v uzivatelském adresafi.

Posledni ukon pfed samotnou simulaci Utoku predstavovalo spusténi tfi terminali a
do kazdého byl zadan jeden z nasledujicich ptikazi:

./emulate.py -s file exfiltration -r server
./emulate.py -s file exfiltration -r client
./emulate.py -s file exfiltration -r botmaster

Ptepina¢ -r urCuje roli, kterd je simulovana, vizte kapitola 5.5. Po zadani ptikazu
s prepinaem -r botmaster doslo k provedeni utoku. Termindl s pfikazem obsahujici pfepinac
-r server zobrazil nasledujici vystup:

addr port, ('127.0.0.1", 3333)

sock num 1

broke socks []

result, {"host": "localhost", "password": "heslo", "user": "radek",
"event": "set ftp info"}

sock num 1

broke socks []

result, {"directory": "../", "pattern": "assword", "suffix": [".txt"],
"event": "set file filter"}

sock num 1

broke socks []

result, {"event": "search and upload"}

NejdilezitéjSim vystupem v termindlu klienta pfedstavoval vysledek o nalezeni soubort
s hledanym vzorkem:

interesting files

['/home/radek/imalse/scenario/file exfiltration/test.txt',

' /home/radek/Plocha/dokument.txt', '/home/radek/Hudba/readme.txt',

' /home/radek/Dokumenty/soubor_test.txt',
'/home/radek/Dokumenty/imalse/imalse/scenario/file exfiltration/test.txt']
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Vystup mimo jiné obsahoval seznam vsech prohledavanych souborii a informace o odeslani
soubort s nalezenym vzorkem na server FTP. Cely konzolovy vystup z klientského terminalu
se nachazi v piiloze A.

Simulaci utoku by bylo mozné také realizovat na vice stanicich v siti (pfedstavujici
infikované klienty), za ptredpokladu, ze by tyto stanice mély nainstalovan néstroj Imalse.

Obrana proti utoku

Stejn¢ jako u predchoziho tutoku, neexistuje presny navod, jak zabranit botim pted
infikovanim stanic uzivateld. Obecné¢ lze vSak opét doporucit oprostit se od navstévy
nebezpeénych webtl, pravideln¢ aktualizovat operacni systém, mit nainstalovan kvalitni
antivirus, personalni firewall a zdkladni nastroje pro detekci Skodlivého malwaru.

6.3.3 SYN flood (DoS)
SYN flood patii k nejcastéji realizovanym utoklim typu DDoS, jak ilustruje Obrazek 1.6.

Princip utoku

Utok je schematicky zndzornén (Obrazek 6.6). Utocnik odesila na server neustile pakety
s ptiznakem SYN (1). Server odesila zpét utocnikovi pakety s ptiznakem SYN a ACK (2).
Poté vyckava na pakety s priznakem ACK od ato¢nika, ty vSak nedostane. V bufferu serveru
tak zlstavaji alokovana polooteviend spojeni, kterd se zde hromadi do té doby, dokud neni
pamét zcela vycCerpana. Jakmile dojde k Uplnému zaplnéni bufferu, server prestava
zpracovavat dal$i pozadavky od ostatnich klienti (3), pfipadné dojde k jeho padu. Sluzby
serveru se tak stavaji nedostupné (4).

/ SYN
Utoénik \

(2)

SYN + ACK
J server

Zaneprazdnény
server

\J \J

Obrazek 6.6 — Schéma utoku SYN flood
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Realizace simulace utoku

Utok byl realizovan v opera¢nim systému Kali Linux, kde je pfedinstalovany nastroj hping3
pro generovani paketli, analyzu TCP/IP protokolii, bezpeCnostni testovani a audit. Diky
velkému mnozstvi prepinact, jejichz kompletni seznam vcetné popist lze nalézt
v manualovych strankach ptikazem man hping3 v terminalu, se jedna o velice mocny nastroj.
Pro spusténi atoku SYN flood je tfeba zadat v terminalu piikaz:

sudo hping3 --flood -S -p 80 IP obéti

Ptepinac --flood slouzi pro neustalé generovani a odesilani pakett, -S pridava kazdému paketu
piiznak SYN, -p 80 znamena, Ze tyto pakety zasilany na cilovy port 80, /P obéti definuje
adresu IP zafizeni, na které ma byt utok proveden.

Pfi simulaci byl utok smérovan na zatizeni TP-LINK Wireless Lite N Router WR740N.
Router se podatilo dostatené zatiZzit tak, Ze jeho Casové odezvy se n€kolikandsobné zvysily a
dochazelo k odmitani pozadavkit HTTP. Konzolovy vystup nastroje ping z termindlu je
mozné shlédnout v priloze A.

Z dtvodu toho, ze utoky typu DoS maji na vykonnd zatizeni jako je server minimalni dopady,
bylo vyuzito zminéné zafizeni. Na servery a ostatni vykonna zafizeni je zapotiebi provést
utok typu DDoS.

Obrana proti utoku

Obrana je v tomto piipad¢ dosti problematickd. Krause (1999) uvadi, ze moznosti je vice,
avSak Zadna nenabizi naprostou eliminaci Gtoku. ZvétSeni kapacitniho prostoru pro poloviéni
handshake spojeni €i sniZeni ,,timeout® téchto spojeni 1ze navySenim intenzity zaplavovani
paketl ptekonat. Lépe tomuto utoku dokazi celit IDS nebo inteligentni filtrovani pakett.

Posledni G¢innou metodou, jak se branit Utoku, je vyuZziti SYN cookies. Server vypocita
z udajii v paketu hodnotu hash, poté co odesle paket s pfiznakem SYN a paket s pfiznakem
ACK ke klientovi, polooteviené spojeni zahazuje. Pokud obdrZi od klienta paket s pfiznakem
ACK se sekven¢nim ¢islem, odpovidajici hodnoté hash, spojeni otevie. Nevyhodou je vyssi
vypocetni narocnost u této metody.

6.3.4 SSL spoofing (MITM)

Princip utoku

V roce 2009 vytvotil a predstavil pocitacovy bezpecnostni vyzkumnik, Moxie Marlinspike,
skript (SSLstrip), napsany v jazyce Python, jenZ umoznuje pii Gtoku typu MITM (vizte 1.2.3)
podsunout obéti neSifrované spojeni protokolem HTTP, namisto pivodné pozadovaného
Sifrovaného protokolem HTTPS. Schématické zndzornéni utoku — Obrazek 6.7. (Peifer, 2010)
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Obrazek 6.7 — SSL spoofing (podsunuti neSifrovaného spoejni)

Realizace simulace utoku
K utoku, jak ukazuje Obrazek 6.7, je vyuzit atok typu MITM. Je zapotiebi spustit terminal a
zadat ptikaz:

ettercap -T -g -i eth0O -M arp:remote /IP obéti/ /IP vychozi brdny/

Ptikaz spusti néastroj Ettercap pro zachytavani paketl. Parametr -7 zajisti spusténi v textovém
(konzolovém) rezimu, -g vypisuje pouze nejdulezitéjsi informace, ptepinac -i uréuje rozhrani,
ze kterého maji byt pakety zachytavany. Ettercap obsahuje i modul pro MITM utoky, spusténi
tohoto utoku provadi pfepina¢ -M, v tomto piipad¢ je vybran konkrétné utok ARP cache
poisoning (arp:remote) nasleduje zadani adresy IP obéti a adresy IP vychozi brany.

V dal$im terminalu, aby mohl byt utok typu MITM realizovan, je potieba zjistit, zda je aktivni
fetézec pro preposilani pakett piikazem:

cat /proc/sys/net/ipv4/ip forward

Pokud je ip forward aktivni vypise se Cislo ,,1“ v opaéném piipad¢ ,,0“. Pro povoleni
ip_forward slouzi ptikaz:

echo 1 >> /proc/sys/net/ipv4/ip forward

Dal$im nutnym krokem pro GspéSnou realizaci Gtoku je zajiSténi presmerovani provozu HTTP
z portu 80 na port, na kterém bude naslouchat skript sslstrip, napt. 10000. Toto pfesmérovani
zajisti néstroj iptables piikazem:

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT ==
to-port 10000

Posledni ¢asti z pohledu uto¢nika je otevieni nového termindlu a zadani:

sslstrip -1 10000

Tim je zajisténo, Ze skript bude naslouchat na portu 10000 a piijimat tak komunikaci HTTP.
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Nyni jiz staci, aby obét utoku navstivila server se zabezpeCenou komunikaci pomoci
protokolu SSL/TLS a zadal své piihlagovaci udaje. Utoénik pak tyto Gdaje zachyti pomoci
nastroje Ettercap. Vypis z termindlli realizované simulace utoku je k nalezeni v ptiloze A.

Obrana proti utoku

Obranou pied utokem SSL spoofing je pfedevSim zvySena pozornost pii navstéveé webi, které
komunikuji Sifrované€, aby toto spojeni bylo skutecné Sifrované. To lze zjistit z adresniho
fadku prohlizece, kde je nutné se presvédcit, ze je protokol HTTPS aktivni, tedy, ze pted
adresou je oznaceni tohoto protokolu (https://).

Reakei na toky SSL spoofing bylo také vytvoteni hlavicky HSTS (HTTP Strict Transport
Security), jak ve svém ¢lanku popisuje Cvréek (2012). Jednd se o obranny mechanismus,
s jehoz pomoci server, ktery umoziuje Sifrované spojeni, zasila tyto hlavicky v odpovédi na
pozadavek HTTP od webového prohlize¢e klienta. Dochazi tak k vynuceni spojni
prostfednictvim protokolu HTTPS, a to i v pfipadé, Ze uzivatel zadal v adresnim tadku
prohlizece spojeni pomoci neSifrovaného protokolu HTTP (http://). Tim je tedy zabranéno
v podvrzeni nesifrovaného spojeni. Nutnym predpokladem, pro fungovani tohoto
bezpec¢nostniho mechanismu, je podpora hlavic¢ek HSTS nejen na strané serveru, ale rovnéz i
na webovém prohlizeci. Naptiklad Mozilla Firefox podporuje hlavicku HSTS od verze 17 a
Google Chrome od verze 4.

6.3.5 E-mail phishing

Princip utoku

Utoénik rozesila ob&tem podvrzené e-maily, které se tvaii jako autentické Zadosti od bank,
Gifadii a dalich spole¢nosti majici s obétmi souvislost. Ugelem t&chto Zzadosti byva pfiméni
obéti k pfistupu na faleSné webové stranky, vizualné totozné s autentickymi strankami, kde
maji provést nejéastéji piihlaseni do systému nebo vyplnéni osobnich tdaji. Utoénik pak tyto
udaje zneuziva ve sviij prospéch.

Realizace simulace utoku
Simulace utoku byla provedena v opera¢nim systému Kali Linux, za pouziti nastroje setoolkit.

V terminalu je tieba vybrat z menu polozky:

Social-Engeneering Attacks — Website Attack Vectors - Tabnabbing Attack
Method - Site Cloner

Nastroj poté vyzve kzadani adresy [P, na kterou bude =zaslan pozadavek POST
s uzivatelskym jménem a heslem. Nasledujici vyzva pozaduje vyplnit adresu pro naklonovani
ptihlaSovaci stranky. Pro tuto simulaci tak byla pouZzita adresa https://gmail.com.

Takto naklonovana stranka bude pfistupna pies adresu IP, zadanou v ptedchozi vyzve. Je
dilezité zminit, Ze pro simulaci byla pouZita privatni adresa, jelikoz test probihal na stejné
siti. V praxi se pro realny utok vyuZziva vetejnd adresa IP, uto¢nik totiz zasild podvrzené e-
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maily uzivateliim, ktefi se nachazeji v riznych sitich. Po zadani vSech parametri musi zGstat
tento termindl otevieny, budou sem ptichazet pozadavky POST s ptistupovymi tdaji.

V dal$im kroku, pro zaslani podvrzeného e-mailu, je potfeba opét spustit nastroj setoolkit
v terminalu. Zvolit tyto polozky:

Social-Engeneering Attacks — Mass Mailer Attack

Podle potteby vybrat: E-mail Attack Single Email Address (pro odeslani jednoho e-mailu)
nebo E-mail Attack Mass Mailer (pro odeslani vice e-mailt).

Nasleduje vybér serveru SMTP. Je mozné vybrat predpfipraveny Gmail server SMTP, kde
staci zadat ptihlaSovaci udaje k tomuto G¢tu nebo vlastni server SMTP. U vlastniho serveru
lze zadat libovolnou (faleSnou) e-mailovou adresu. Nastroj poté jiz pozadd o jméno
odesilatele, predmét zpravy a text zpravy. Vhodnym textem je tieba piimét piijemce ke
kliknuti na odkaz (s adresou IP na ito¢nika) a zadéani ptistupovych udaji. Po vyplnéni udaja
se tyto udaje zobrazi v druhém terminalu, coz je znamka Uspés$né realizace titoku. Konzolovy
vystup simulace Gtoku je rovnéz k nalezeni v ptiloze A.

Obrana proti utoku

Ptic¢inou rozesilani podvodnych e-mailti jsou bezpecnostni nedokonalosti protokolu SMTP.
Server nema moznost zjistit pfi piijeti zpravy, zda odesilatel, uvedeny v hlavicce této zpravy,
je skutecné tim za koho se vydava. Obvykle se kontroluje pouze spravna syntaxe adresy a
existence domény.

Moznosti, jak zajistit autenticnost odesilatele je vyuzit elektronicky podpis, uvadi ve svém
¢lanku ValaSek (2012). Nejlepsi prevenci, jak predejit témto utoklim, je za zddnych okolnosti
nereagovat na podobné zadosti o zaslani uzivatelskych udaji. Skute¢ni administratofi serveri
nikdy nepozaduji zasilat pfistupové tidaje. Také je tento Utok dobie rozpoznatelny po kliknuti
na odkaz ve-mailu. V adresnim fadku se adresa nebude shodovat s adresou skute¢ného
serveru.
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7 Zaver

Cilem této prace bylo v teoretické Casti rozdélit typy utoki, popsat vrstvy modelu ISO/OSI a
TCP/IP, na jejichz slaba mista jsou provadény utoky. Dalsi kapitola pak rozebira
vénuje obecnym moznostem zabezpeceni sitové infrastruktury. Jelikoz Internet predstavuje
nejcastéjSi misto, odkud jsou realizovany nelegalni praktiky crackeri vaci sitovym
infrastrukturam (napiiklad Gtoky File exfiltration, SYN flood, které¢ byly simulovany), z toho
divodu problematika bezpecnosti zaujima diillezitou ¢ast pfi navrhu a spravé komunikacnich
siti.

Mnohem snadnéji vSak lze velkou c¢ast utokli provadét piimo uvnitt siti (pfikladem jsou
simulované utoky SSL spoofing a E-mail phishing). Proto by se nemél opomijet ani takovy
scénaf, jako utok vedeny nespokojenym zameéstnancem na ostatni zaméstnance nebo
nadfizené, ale 1 dilezité systémy Ci servery nachdzejici se ptimo uvnitt podnikové site. Je tak
nezbytné nastavit vhodnou bezpecnostni politiku uvnitf sité€. Moznosti, jak otestovat odolnost
a pripadnd slaba mista umoziuji penetracni testy, postupujici podle metodik, naptiklad
OWASP.

Praktickd ¢ast popisuje instalaci ndstroje Imalse a simulace utokil, vizte nize, za pouZiti
nastrojii Imalse, hping3, ettercap a setoolkit. Pomoci néstroje Imlase, umoziujiciho vytvoteni
sit€¢ botnet a simulaci implementovanych scénaii utokd, byla provedena simulace pritbéhu
komunikace pfi utoku DDoS ping flooding, kdy doslo nejprve k vytvoreni topologie botnetu
ve vizualiza¢nim néstroji CORE a néasledné byla tato konfigurace exportovana do Imalse.
Pribéh simulace zobrazovala animace probihajici komunikace v botnetu. Vystupem pak byl
soubor se zachycenymi pakety pii komunikaci mezi vybranymi uzly, to umozZiiuje detailni
pohled na vzdjemnou interakci stanic v botnetu.

Nastroj Imalse byl pouzit také pro utok File exfiltration, jenZ v souborovém systému
infikované stanice sit€ botnet vyhledaval, podle zadaného vyhledavaciho vzorku (,,assword®),
soubory shodujici se s timto vzorkem. Nalezené soubory se nasledné zasilaly na pfedem
definovany server FTP. Infikovanou stanici se mize velmi snadno stat kazda stanice, jejiz
operacni systém neni dostate¢né chranén softwarem proti malwaru, zabranujici infikovani
botem.

Z distribuce Kali Linux byl nasazen nastroj hping3 k provedeni simulace DoS utoku SYN
flood na bezdratovy router TP-LINK Wireless Lite N Router WR740N, ktery se timto ttokem
podafilo zatizit a doSlo k odmitnuti poZadavkil, jenZ byly poté na router zasilany. DalSim
utokem, k némuz se vyuzilo nastroje ettercap a skript SSLstrip z distribuce Kali Linux
pfedstavoval atok SSL spoofing, s nimzZ bylo dokézéano, Ze pokud prohlize¢, ptipadné server
nepodporuji bezpecnostni hlavicky HSTS, 1ze velmi snadno podvrhnout Sifrované spojeni za
neSifrované na zdklad¢ utoku typu MITM a tuto¢nik tak mitize takovou komunikaci bez
problémti odposlouchavat.
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Poslednim simulovanym tutokem byl tzv. socidlni Gtok E-mail phishing. S pomoci nastroje
setoolkit, obsazeného v Kali Linux, byl zaslan falesny e-mail jménem bezpecnostniho
administratora Google s upozornénim na mozné bezpecnostni ohroZeni a vyzvou na zadani
uzivatelského jména a hesla do podvrzené ptihlasovaci stranky spolecnosti Google, jenz
vytvarela vizudlni kopii skutecné ptihlasovaci stranky Google. Po zadani téchto udaju byly
tyto udaje odchyceny nastrojem ettercap na pocitadi, simulujici utoénikovu stanici. Utok
vyuziva nedokonalosti protokolu SMTP, ktery nedisponuje moznosti ovéieni odesilatele e-
mailu.

o~

Jak je z praktické Gasti patrné, lze provést Gitoky za pouziti vhodnych nastroji. Utognik vak
musi mit ur¢ité teoretické znalosti o principech fungovéani sitové komunikace a rovnéz
detailni znalost systému, vcetné jeho chyb, do kterého méd v timyslu proniknout. Néstroje
pouzité pro simulovani utokl jsou open-source, tim i voln¢ dostupné pro verejnost. Ackoli
jsou ndstroje ur¢eny k penetraénimu testovani, daji se rovnéz zneuzit k provedeni atoki.

Potencial Imalse se ukryva pfedevS§im v emulaénim rezimu. Tento ndstroj predstavuje
vhodnou podporu pro vyzkum novych obrannych mechanismi proti utoktim, které je mozné
provadét pomoci botnetu. Také by se néstroj dal vyuzit jako vyukovy material v sitovych
laboratotich pro ukéazky principti fungovani siti botnet. Nevyhodou tohoto néstroje vsak je

vewr

rvo o

dale rozvijela $ir$i komunita vyvojait, jist¢ by nastroj nabyl vétSich moznosti.
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9 PFilohy
Ptiloha A — CD, obsahujici:

= vystupy z jednotlivych simulaci,

= celektronickd verze bakalarské prace v PDF.
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