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Anotace

Cilem je provést analyzu chovani interior gateway protokold vyuzivajicich pro smérovani
protokol IPv4 a IPv6. Autor predstavi principy smérovani pomoci protokolu IP verze 4
a IP verze 6. Provede analyzu jejich podpory na nejvyznamnéjsich otevienych a proprie-
tarnich protokolech pro LAN sité. Konkrétné se zaméri na protokoly RIP, EIGRP a OSPF.
Autor navrhne moznosti analyzy chovani vybranych smérovacich protokolu a provede je-
jich analyzu na vytvorenych testovacich topologiich, které budou realizovany v laboratori

pocitacovych siti.

Klicova slova

routovani, protokol, srovnani, analyza

Title

Analysis of the behavior of IGP routing protocols while using IPv4 and IPv6

Annotation

The aim is to analyze the behavior of interior gateway protocols using for routing protocol
IPv4 and IPv6. Author introduces the principles of routing with protocol IP version 4
and IP version 6. He analyzes their support in the most known open and proprietary
protocols for LAN networks. Specifically he focuses on protocols RIP, EIGRP and OSPF.
The author suggests the way of analysis of the behavior of selected routing protocols
and analyze them in the created test topologies which are implemented in the laboratory

of computer networks.
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Seznam zkratek

[Pv4 - Internet Protokol version 4. Sitovy protokol verze 4 pouzivajici 32bitové adresy.
IPv6 - Internet Protokol version 6. Sitovy protokol verze 6 pouzivajici 128bitové adresy.
RIP - Routing Information Protocol

OSPF - Open Shortest Path First

EIGRP - Enhanced Interior Gateway Routing Protocol

Terminologie

byte: Jednotka mnozstvi dat, cesky bajt.
router: Sitové zarizeni pracujici prevazné na treti vrstve, ¢esky smérovac.

point-to-point spojeni: Ptimé propojeni dvou rozhrani jednim fyzickym propojenim.



Uvod

Cilem této prace je analyzovat chovani novych generaci IGP routovacich protokoli v
soucinnosti s dlouho pripravovanym protokolem treti vrstvy IPv6 a porovnat je s chovanim
jejich predeslych verzi pracujicich nad v soucasnosti nejrozsitenéjsim siftovym protokolem
IPv4.

Ackoli je prechod na IPv6 povazovan jiz od pocatku jeho vyvoje za prakticky nevy-
hnutelny, ozyvaji se i dnes hlasy brojici proti tomuto protokolu a volajici po jiném feSeni
nedostatecného adresniho prostoru protokolu IPv4 a i jinych jeho nedostatkti. Témto
hlastim bylo pred lety kratkodobé dano za pravdu zavedenim techniky VLSM, ktera na
ur¢itou dobu vyrazné snizila tempo ubytku dostupnych IPv4 adres.

V poslednich letech je za hlavni zbran proti IPv6 povazovana technologie prekladu
sitovych adres neboli NAT, ktera se pri praci s omezenym adresnim prostorem velmi dobte
osvédcéila. Nicméné s tempem, jakym v dnesni dobé pribyvaji zafizeni komunikujici pres
internet, je i tento pristup k poc¢itacovym sitim nevhodny. Navic, sama ptvodni myslenka
internetu tika, ze kazdé

IPv6, na rozdil od myslenky nekonecného prekladani adres, opét prirazuje samo-
statnou svétové unikatni adresou pro kazdé k internetu pripojené zafizeni. V soucasnosti
neni pocitano s zadnou alternativou k IPv6, a budouci rozsiteni tohoto protokolu je tedy
skutecné nevyhnutelné.

Toto tvrzeni bude postupné pribyvat na vaze tak, jak se budou regionalnim regis-
tram tencit posledni zasoby volnych IPv4 adres. IPv6 je nyni podporovano vSemi ma-
joritnimi opera¢nimi systémy, v ¢ele s vyrobci sitovych zafizeni jako je Cisco. Sirokému
nasazeni [Pv6 jiz tedy stoji v cesté pouze odpor ¢i nezdjem ze strany spole¢nosti a admi-
nistratort, ktefi se zménam ve svych sitich brani z financ¢nich ¢i jinych davod.

V této praci je nejdrive zkouman novy pristup k tvorbé adresniho planu, ktery jiz
vice nevychazi z velikosti sité, ale z jejtho ,tvaru”. Je zde zminéno nékolik zptisobii jak
toto nové paradigma adresovani pouzit k vytvoreni co nejefektivnéjsiho adresniho planu,
at uz z hlediska efektivity routovani, zabezpeceni nebo tizemniho rozdéleni sité.

Déle tato prace zkouma dopad nového protokolu na navrh jednotlivych routova-
cich protokoli. Prace nepopisuje implementacni detaily, které jsou tajemstvim vyrobct
sitovych zarizeni, ale zkouma navrhy routovacich protokolt a jejich zmény a rozdily mezi
verzemi pro [Pv4 a IPv6.

Posléze je zkouman vliv na rychlost konvergence sité. Za timto icelem byl navrhnut
par testovacich topologiich, na nichz byl opakované provadén simulovany vypadek. Pro
opravdu seriozni védeckou studii by byl pocet opakovani téchto pokust pravdépodobné
nedostatecny, tato prace si ale klade za cil ziskat zakladni predstavu o vlivu protokolu
IPv6 na routovaci procesy a pripadné poukéazat, jakym smérem by se méla vydat dalsi
zkoumani. Nakonec se tato prace zabyva i mnozstvim dodatec¢ného sitového provozu, které

[Pv6 pfindsi na rozhrani jednotlivych sitovych prvki.
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1 Adresovani v IPv6

Jednou z velkych zmén, které protokol IPv6 pfinesl, jsou nejenom prodlouzené a pie-
pracované sitové adresy, ale i nové paradigma adresovani, jez je nutné si predem osvojit.
Jesté nez pristoupi k tvorbé IPV6 adresniho planu, musi si kazdy administrator uvédomit,
ze sité nové generace nejsou definovany svou velikosti neboli poctem adres.

A7 na vyjimky obsahuje koncova IPv6 sit 25%adres. To znamen4, Ze i ta nejmensi
sit dokaze pojmout témeér 18,5 milionu bilioni stanic. Toto ¢islo mnohonasobné prevysuje
4 294 967 296, které predstavuje viechny IP adresy protokolu IPv4. Setieni a efektivni
rozdélovani adres 1ze tedy z procesu pripravy adresniho planu zcela vyloudit.

V podstaté nevycerpatelna kapacita IPv6 adres umoznuje administratorim sou-
stfedit se na optimalizaci adresovani a smérovani mezi sitémi, namisto Setfeni adres.
Efektivni sprava sité je totiz cilem protokolu IPv6 (Hoek, 2013, s. 3), pficemz limitujicim

faktorem neni pocet adres, ale pravé pocet siti v ramci autonomniho systému.

1.1 Pridéleni bloku adres

Piidélovéni blokt IPv6 adres probihd obdobné jako u IPv4. Uvodni bloky, vétsinou o délce
23 bitt (ICANN, 2013), pridéluje IANA jednotlivym RIRum, ktefi posléze pridéluji 32bi-
tové bloky LIRtm spadajicim pod jejich spravu (Maigron, 2013). Zakaznici LIR1 ziskévaji
typicky bloky s délkou 48 bitt. Pro sité v ramci organizace to znamend 16 bit pro vlastni

podsitovani, coz znamend az 65 536 koncovych siti (York, 2013, s. 8).

\ Prefix \ Prifazeni \ Pocet adres \
/32 LIR (ISP) 9%
/48 Organizace 280
/64 koncovd sit 204
/128 | koncové zarizeni 1

Tabulka 1: Address Block Assignments dle Internet Society

RIPE NCC, registr pro Evropu, Rusko a stfedni vychod, takto 1. 7. 1999 obdr-
zelo prefix 2001:600::/23 (ICANN, 2013). CESNET z tohoto bloku pozdé&ji ziskal prefix
2001:718::/32. Pardubicky POP (pfistupovy bod do IPv6 sité) ma od CESNETu pridélen
blok 2001:718:0600::/42 (Cesnet,2013). Pro Univerzitu Pardubice by mohl byt vyhrazen
napiiklad jeden z 64 moznych prefixi od 2001:0718:0600:: /48 do 2001:0718:063f::/48. Sité

v ramci Univerzity Pardubice by tak opét mély k dispozici pravé 16 bitt.

1.2 Adresace vnitrnich siti

Pro adresaci vnitinich siti byla vytvorena fada doporuceni a nezdvaznych pravidel (Hoek,
2013, s. 10). Tato pravidla pohlizi na sit z riznych hlu a uleh¢uji jeji spravu s durazem

na odlisné aspekty, ptricemz se jejich kombinace mohou vzajemné dopliovat.
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2001:718:600:1234:5678: 9abc:dead:beet

. LIR/32 J
~
. Organizace /48 P »
—'--.V-H— _“H-Y-f_
Koncova sit’ /64 Identifikator rozhrani

Obrézek 1: IPv6 prefix v ramci pardubického POPu

Nadale pominme domécnosti a malé spolecnosti, které mohou vystacit i s ndhod-
nym pridélenim nékolika TP adres. Vétsi organizace jsou zpravidla tvoreny uréitou hie-
rarchif tizemnich celki a pracovnich oddéleni. Cim vétsi organizace, tim vétsi a slozitéjst
hierarchie.

Tato organizacni struktura se musi nutné promitnout i do pocitacové sité, ktera
musi vyhovovat pozadavkum jednotlivych oddéleni. A pravé tyto pozadavky urcuji, jaky
postup zvolit pri budovani prislusné sité. Je nezbytné rozhodnout, ktery aspekt hierarchie
bude pouzit jako klicovy faktor pri tvorbé adresniho planu. Mtze jim byt napiiklad izemni

nebo organizac¢ni prislusnost.

1.2.1 Déleni primérné dle tizemnich celki (Location based subneting)

Po urceni potiebného poctu podsiti pro vsechny pobocky a infrastrukturu mezi nimi jsou
nejvyznamnéjsi bity prirazovany nejdiive tizemnim celkim (Hoek, 2013, s. 11). Kazd4a
budova takto dostane vlastni blok adres, jejichz dalsi rozdélovani bude nezavislé na ostat-
nich budovach. VSechny sité v ramci jedné budovy budou agregovany do jednoho zdznamu

v routovaci tabulce, ktera diky tomu bude nabyvat mensich rozméri a bude vykonné;jsi.
2001:718:600:LLLL| BBBB|BBBB|BBBB:: /64

Univerzita Pardubice ma 7 fakult a dalsich 5 organizac¢nich celkii. Témi jsou Rekto-
rat, Jazykové centrum, Centrum transferu technologii, Katedra télovychovy a Univerzitni
knihovna. To znamend alespoii 4 bity pro smérovani mezi tzemnimi celky (24 = 16).
Ostatni volné bity (B) mohou byt pfidéleny dle potteby kancelaiim, katedram a uc¢ebniam

v dané budové ¢i arealu.

1.2.2 Déleni primarné dle oddéleni / aplikace (use-type based subneting)

Pokud je kladen vétsi diraz na zabezpecCeni, muze se struktura adresniho planu ridit
politikami firewalld, které jsou ve vét$iné pripadu zalozeny na ,typu pouziti” (Hoek,
2013, s. 10). Vyssi droven zabezpedeni by mohlo vyzadovat napiiklad pravnické, ticetni

nebo vyvojové oddéleni.

2001:718:600: TTTT|BBBB|BBBB|BBBB:: /64
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Organizacni struktura Fakulty elektrotechniky a informatiky zahrnuje 5 kateder,
Oddéleni pro operacni programy a rozvoj, Oddéleni pro védu a vyzkum, Studijni oddéleni
a Sekretariat dékana. Ke smérovani mezi deviti oddélenimi budou opét potreba minimalné
4 bity.

1.2.3 Kombinace location a use-type subnetii

Organiza¢ni struktura Fakulty elektrotechniky a informatiky nicméné nemusi vyhovovat
vsem utvarim a fakultdm Univerzity Pardubice. Mnohem vhodnéj$im pristupem mtze
byt kombinace predeslych dvou metod. Nejvyznamnéjsi bity se nejdiive pridéli budovam

a arealim a az poté v v nich existujicim oddélenim (Hoek, 2013, s. 13).

2001:718:600: LLLL|TTTT|BBBB|BBBB:: /64

1.2.4 Subnety v hranicich ,,nibbli”

Nibble jsou 4 po sobé jdouci bity tvorici jedno hexadecimalni ¢islo. Pti vytvareni subnett
neni nutné se hranic nibbli drzet, nicméné jejich pouziti vyznamné ulehcuje identifikaci
podsiti a ¢teni adres celkové. Pouziti nibbli odstranuje nutnost prevadét prefixy mezi
hexadecimalni a binarni soustavou, ¢imz uleh¢uje konfiguraci i feseni problémi sifovych
zatizeni (York, 2013, s. 15).

2001:718:600:1300:: /64

Takto by naptiklad mohla vypadat adresa jedné ze siti tretiho oddéleni nachazeji-
citho se v prvni budové Univerzity Pardubice. Pouziti nibblu je spojeno s prefixy /48, /52,
/56, /60 a /64 (York, 2013, s. 13). Pouziti nibbli ovliviiuje i pocet dostupnych subnetu
(viz Tab. 2).

’ ‘ pocet subnetii dané délky ‘

Prefix | /52 | /56 | /60 | /64
/48 | 16 | 256 | 4096 | 65536
/52 16 | 256 | 4096
/56 16 | 256
/60 16
/64 1

Tabulka 2: Common subnet prefixes

1.2.5 Odrazeni VLAN

Pro identifikaci podsiti je mozné pouzit i virtualni sité VLAN. Jejich oznaceni, které muze
zachycovat i location a use-type hierarchii, lze do IPv6 adresy promitnout v dekadické,
ale i hexadecimalni notaci. Pfipadné je mozné pouzit reverzni zapis. Adresy nad rozsah
znaceni VLAN mohou mit libovolné jiné vyuziti (Hoeck, 2013, s. 15 - 17).
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Notace \ VLAN \ Location \ Use-type \

10 529 5 29
16 211 2 11
primy zapis reverzni zapis
10 2001:db8:1234:529::/ 64 2001:db8:1234:2905::/ 64
16 2001:db8:1234:211::/ 64 2001:db8:1234:0112::/ 64

Tabulka 3: Promitnuti VLAN do IPv6 adresy

1.2.6 Odrazeni IPv4

Pokud jiz existujici IPv4 sit obsahuje podsité s délkou masky 24 biti, je mozné pouzit
»,shodné” subnety i v budované IPv6 siti. Tento pristup lzese nicméné doporucuje pouze
pro mensi sité (Hagen, 2006, s. 45). Dodrzovani hranice 255 podsiti na oktet IPv4 adresy

je pro IPv6 doslova nevhodné.

| 192.0.2.0/24 | 2001:db8:1234:2::/64 |
[ 203.0.113.0/24 | 2001:db8:1234:113:: /64 |

Tabulka 4: Shodné IPv4 a IPv6 subnety

Protokol ISATAP a tunelovaci mechanismus TEREDO pouzivaji adresy obsahujici
v poslednich 32 bitech kompletni IPv4 adresu v jeji standardni notaci. Ve vysledné adrese
IPv6 je ale kvili prevodu do hexadecimalni soustavy tézko postiehnutelna (Hagen, 2006,
s. 46 - 47).

IPv4 192.168.0.1
ISATAP adresa s puvodni notaci | 2001: DB8:510:200:0:5EFE:192.168.0.1
ISATAP adresa v IPv6 notaci 2001:DB8&:510: 200:0:5EFE:C0OAS8:1

Tabulka 5: ISATAP adresa

1.3 Inter-router (Point-to-Point) adresovani

Pavodnim dmyslem bylo prifazovat i point-to-point spojenim prefixy s délkou 64 bitt.
S timto pristupem jsou ale mimo jiné spojeny dva zavazné problémy (Kohno, 2011, s. 2).
Témi jsou tzv. ,ping pong efekt” a ,,vycerpani paméti sousedi”.

Ping pong efekt je problémem v sitich, kde neni povoleno objevovani sousedi (na-
priklad SONET). Pokud se v takové siti objevi do ni spadajici paket, nicméné uréeny pro
neexistujici uzel, bude tento paket predavan cyklicky mezi existujicimi uzly a zbytecné
je zatézovat. ReSenim tohoto problémi je nepieposilat déle pakety, jejichZ odchozim roz-
hranim je rozhrani prichozi (Kohno, 2011, s. 4).

Vycerpani paméti sousedii nastava naopak v sitich, v nichz k objevovani sousedii
dochézi. Routeru mohou byt napiiklad dto¢nikem podvrhovany pakety od neexistujicich

uzli, jez bude router evidovat v paméti sousedii. Sluzba objevovani sousedii se posléze
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bude snazit s témito neexistujicimi sousedy komunikovat, ¢imz bude dany router opét
zbytecné zatézovat. Toto chovani mlze znacné omezit zpracovavani uzitecného provozu
routerem a dovést ho tak prakticky az k DoS (Kohno, 2011, s. 4). Tento problém lze
kompletné odstranit pouze ptifazovanim prefixi /127.

Prefix /127 lze prirovnat k /31 z IPv4. Nechava nam vsehovsudy 2 volné adresy.
V IPv4 by to byla adresa sité a broadcastu. V IPv6 je jedna z téchto adres validni, druha
je tzv. subnet-router anycast, na némz by mély naslouchat vsechny routery v dané siti.

Tento problém se urcitou dobu fesil pouzitim prefixu /126, /120 a /112 (Hoeck,
2013, s. 18), nicméné vétsina vyrobcu sitovych zafizeni subnet-router anycast neimple-
mentovala, v disledku ¢ehoz se stalo pouziti prefixu /127 moznym. Tento pristup byl
pozdéji prijat za standard (Kohno, 2011, s. 5).
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2 Routovaci protokoly pro IPv6

2.1 Router Information Protocol - RIP, RIP 2, RIPng

Prichod IPv6 sice znamena tak zasadni zmény v adresovani, ze o zpétné kompatibilité
s predeslymi verzemi RIPu nemiize byt fec, ale diky proziravosti, s jakou byl ptivodni
navrh vytvoren, mohla byt zachovana nejen zdkladni funkénost protokolu, ale i format

Lzprav”, kterymi mezi sebou jednotlivé routery komunikuji.

2.1.1 RIP messages

RIP messages (déle jen ,zpravy”) jsou PDU aplikacni vrstvy, pomoci nichZ si routery
v dané routovaci doméné vyménuji informace o cestach v siti. Jejich format se tedy ani
kvuli IPv6 nijak zdsadné nezménil, co se zménilo, je format Route Table Entries (dale jen
~RTE”) obsazenych v kazdé zpravé, jejich pocet a ¢islo portu, ktery protokol pro vétsinu
své komunikace pouziva (Malkin, 1997, s. 5).

Zatimco puvodni verze RIPu pouzivaji ,rip port” 520 a zpravicky mohou nabyvat
velikosti az 504 byt (mohou tedy nést az 25 RTE zdznamu) (Malkin, 1998, s. 21), u RIPng
je pouzivan port 521 a pocet RTE zdznam je urc¢en pomoci vzorce zohlednujiciho celkovou
velikost MTU a velikost zapouzdiujicich IPv6, UDP a RIPng hlavic¢ek (Malkin, 1997, s. 6).

mitu_ size —ipv6__hdr_size — UDP__hdr_size — RIPng_hdr_size

TE t =
RTE_coun RTE size

Pojmem RIPng hlavicka jsou mysSleny prvni 4 byty zpravy obsahujici pole com-
mand, version a prozatim nevyuzité pole o velikosti 2 bytu. Pole version oznacuje verzi
RIPng protokolu (v soucasnosti 1) a pole command slouzi k odliSeni typu zprav, pticemz

jsou definovany typy request a answer.

| command(l) | wversion(l) | must be zero(2) |

Obrazek 2: RIP message
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Format RTE byl u RIPng oproti RIPu 2 zna¢né zjednodusen. Vétsinu celé RTE
zabird 128 bitova IPv6 adresa, maska podsité je v IPv6 nahrazena délkou prefixu (prefix
length), pole address family identifier bylo odstranéno a (témér) nezménéna zustala pouze
pole metriky a route tag pro odliSeni internich a externich cest (Malkin, 1997, s. 7).
Puvodni RIP propaguje pouze primo pripojené sité (directly connected networks), jeho
RTE tedy v polich masky podsité a next hop adresy nese nulové hodnoty (Malkin, 1998,
s. 21).

Obrazek 4: RIP 2 Entry

Pole next hop adresy je v RIPng nahrazeno tzv. ,next hop entry” (next hop RTE).
Samostatna next hop RTE snizuje velikost celé zpravy, protoze jeji IPv6 prefix je platnou
next hop adresou pro vsechny po ni nasledujici RTE zaznamy, a to az do vyskytu dalsi next
hop entry. Jednotlivé next hop RTE jsou odliseny hodnotou OxFF' v poli metriky a povinné
vynulovanymi poli route tag a prefix length. Prijimajici router poté tato pole ignoruje.
Pokud je jako next hop adresa uvedena vyhrazena hodnota 0:0:0:0:0:0:0:0 nebo :: (u RIPu
2 je to 0.0.0.0), pak je za next hop povazovana adresa odesilatele dané zpravy. V jiném
pripadé musi byt jako next hop adresa vzdy uvedena lokalni linkova adresa nékterého
routeru v routovaci doméné. Naopak, cesty k link local adresam (lokalni linkova adresa
by tedy nebyla uvedena jako next hop, ale jako cilovd) nesmi byt nikdy propagovany.
V RTE nesmi byt obsazeny lokalni linkové adresy jako koncové sité (Malkin, 1997, s. 7).

2.1.2 Zpracovani RIP messages

Stejné jako predeslé verze, pouziva i RIPng vice verzi RIP zprav. Pole ,command” sice
rozlisuje zpravy typu request (pozadavek) a response (odpovéd), kazda z nich se nicméné
déle déli.
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General request - Pozadavek na celou routovaci tabulku. Router je po svém startu
pouziva pro uvodni zaplnéni routovaci tabulky. Identifikovan je jedinou pfilozenou
RTE a prefixem 0:0:0:0:0:0:0:0 (::). Odesilan je z portu 521 s lokaln{ linkovou adresou
rozhrani na ,all rip routers” multicast f02::9 opét na port 521. Béhem vytvareni

téchto pozadavki je zohledniovan proces ,split horizon” (Malkin, 1997, s. 10).

Specific request - Dotaz na 1 nebo vice adres. Odesilany jsou z libovolného UDP
portu (jiného nez 521) z globélni nebo lokalni unicastové adresy na globalni nebo
lokalni unicastovou adresu prijemce na port 521. Split horizon neni zohlednovano
(Malkin, 1997, s. 10).

Unsolicited response - Tyto v prekladu nevyzadané odpovédi se pouzivaji pti
pravidelnych nebo triggerovanych aktualizacich. Odesilanu jsou z portu 521 s lokédlni
linkovou adresou rozhrani na multicast ff02::9 na port 521. Zohlednuji ,,split horizon”
(Malkin, 1997, s. 15).

Solicited response - Pouzivaji se jako odpovédi na pozadavky a odesilany jsou
vzdy z portu 521 na adresu a port uvedené v pozadavku. Zdrojova adresa se ale lisi
dle typu pozadavku (Malkin, 1997, s. 15).

o response to general request - Zdrojova adresa odpovédi bude lokélni linkova

adresa rozhrani.

o response to general request - Zdrojova adresa odpovédi bude globalni nebo

lokalni unicastova adresa rozhrani.

zdrojova zdrojovy cilova cilovy
adresa port adresa port
Requests
General link-local 521 ff02::9 521
: global/local| libovolny | global/local
Specific unicast kromé 521 unicast 021
Answers
Unsolicited link-local 521 ff02::9 521
Solicited linklocal 591 request request
to general source source
Solicited global/local 591 request request
to specific unicast source source

Tabulka 6: Adresace RIP zprav
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2.2 EIGRP

Enhanced Interior Gateway Routing Protocol, ptivodné proprietarni protokol spolecnosti
Cisco Systems Inc., zaznamenal s prichodem IPv6 pouze minimalni zmény. EIGRP, ktery
byl v roce 2013 uvolnén v podobé informac¢niho RFC i pro jiné vyrobce, je jiz od zakladu
navrzen jako moduldrni protokol nezavisly na pouzitém protokolu treti vrstvy. Format
hlavicky EIGRP paketu je tedy univerzélni a trvale neménny (CISCO SYSTEMS, Inc.,
1992-2014a).

Protocol Dependent Module pro IPv6, obdobné jako OSPFv3, uziva lokalni lin-
kové adresy jako zdrojové adresy Hello paketi (odesilany jsou na multicastovou adresu
FF02::A) a implementuje modifikovana Type-Length-Value pole (Savage, 2014, s. 16). For-
mat TLV zlstava také prakticky nezménén, zménila se pouze velikost nékterych poli tak,
aby byla schopnd pojmout 128 bitovou IPv6 adresu (CISCO SYSTEMS, Inc.,
1992-2014a).

Obrézek 5: EIGRP Internal Route TLV

Napriklad v paketu IP Internal Route TLV se zména tyka poli Next hop a Desti-
nation. Zatimco je velikost pole Next hop fixni, u Destination je proménliva. Vzdy vsSak
zavisi na pouzitém protokolu treti vrstvy, respektive délce adres v daném protokolu.
V IPv4 bude tedy Next hop dlouhé 32 biti, v IPv6 128 bitt. Obdobné pro limit délky
pole Destination.

Mezi dalsi zmény souvisejici s IPv6 patii absence split-horizon v EIGRP for IPv6,
jak se tato verze protokolu oficidlné nazyva. To proto, ze je mozné pouzit vice IPv6
prefixli na jednom rozhrani. S prihlédnutim k povaze IPv6 zmizela i moznost automatické
sumarizace podsiti ,tfidnich” adres, zndmych z IPv4 (CISCO SYSTEMS, Inc., 1992-
2014a).

2.3 OSPFv3

OSPF, na rozdil od RIP, nepouziva k zapouzdieni ani TCP, ani UDP protokol. OSPF
je stejné jako EIGRP plnokrevny protokol tfeti vrstvy nesouci ¢islo protokolu 89, jehoz

zpravy jsou primo kédovany do IP pakett.

20



I presto zlstava format jednotlivych hlavicek velmi podobny. Klicova funkcionalita

protokolu zustala nezménéna (CISCO SYSTEMS, Inc., 1992-2014a).

2.3.1 Novinky OSPFv3

1.

Protokol pracuje v ramci linku.

Protoze IPv6 uziva k oznaceni média ¢i ,prostfednika prenasejiciho data” termin
,link”, pracuje i OSPF nové v ramci linku. Zatimco OSPFv2 ptipojuje rozhrani k ur-
¢ité siti/subnetu, OSPFv3 jej pripojuje k linku. Dvé rozhrani mohou v rameci linku
komunikovat, aniz by se nachazely ve spolecném subnetu. Z toho primo vyplyva,

ze vice subnett muze sdilet jeden link.

7 pakett byly odstranény adresy.
Z paketu a klicovych LSA byly jako neseny obsah odstranény IP adresy. To jinak

receno znamend, ze jddro OSPFv3 je obdobné jako EIGRP nezavislé. To umoznilo
zavést do OSPFv3 podporu pro rizné ,rodiny adres” (Lindem, 2010, s. 4), potazmo
i pro jiné protokoly tieti vrstvy, nez je IPv6. IP adresy jsou obsazeny pouze v LSU
paketech (Link State Update). Router ID, které stejné jako Area ID a Link State
ID ziistalo 32bitovou hodnotou, je nové jedinym identifikitorem pouzitelnym pro

objevovani sousedil.

. Aktualizované rozsahy zaplavovani.

Rozsahy zaplavovani (flooding scopes) byly rozdéleny podle typu.

(a) Link-local: LSA je sifeno jen v ramci sdileného média - linku.

(b) Area: Zaplavena je pouze oblast, v niz LSA vznikl. Zbytek autonomniho sys-

tému je vynechan.

(¢) AS: Zaplaveni vSech oblasti v rdmci autonomniho systému.

. Podpora vice instanci protokolu na jednom linku.

Vice instanci OSPF muze sdilet jeden link. To je umoznéno pomoci InstancelD
a ArealD obsazenym v OSPF paketech. Link mutize byt soucasti jak vice autonomnich

systémi, tak i vice oblasti v ramci jednoho AS.

. Pouziti lokélnich linkovych adres.

Lokalni linkové adresy museji byt pritazeny vsem fyzickym rozhranim. Pouzivany
jsou k objevovani sousedii a automatické konfiguraci. Routery je nepiedavaji déle,
slouzi pouze ke komunikaci v rdmci jednoho linku (kromé téch virtudlnich, kde je
potieba pouzit globalné unikatni adresu) a k urceni next-hop adresy. Linkové adresy

jsou obsazeny v Link-local LSA.
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. Zmény v autentizaci.

OSPFv3 nedisponuje zddnou moznosti autentizace nebo kontroly paketl proti jejich
poruseni. V autentizaci se OSPF spoléha na samotny IPv6 protokol, respektive na
jeho autentizacni hlavicku. Kontrola délky se vypocitava z celého IPv6 paketu na

vyssi vrstve.

. Zména formatu OSPF pakett.

Vzhledem k vysSe popsanym zménam doslo ke zméné formatu OSPF pakett a Link
State Advertisements. Tyto zmény jsou podrobné popsény v nasledujicich sekcich.

U LSA nedoslou pouze ke zméné formatu, ale také jejich nazvi.

. Zpracovavani neznamych typi LSA.

Zaplavovani se muze ucastnit i LSA neznamého typu. Zatimco v OSPFv2 by bylo
ihned smazéno, v OSPFv3 zpravach pribyl do pole LS type tzv. handling bit (U-bit),

ktery zachdzeni s neznamym LSA 7idi.

. Identifikace routerti pomoci RouterID.

Objevovani sousedt identifikuje vzdy na zakladé RouterID, a nezavisle na typu sité.
OSPFv2 pouziva RouterID pouze u point-to-point spojeni, v ostatnich typech siti

slouzi k identifikaci sousedu IP adresa rozhrani.

(Bhagat, 2010)

2.3.2 OSPF header

Hlavicky zakladnich paket nijak vyraznou zménou neprosly, odstranéna byla dvé pole

autentizace a pole urcujici druh autentizace bylo rozdéleno na InstancelD pole a jedno

pole pro budouci vyuziti (Coltun, 2008, s. 60).

o] g8 15 24 32
| version |  Type | packet length |
o Router I |
o area 10
o Checksum | Instance 1D | o |
. authetication
. Authentication

Obrazek 6: OSPF packet header
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OSPFv3 nadale pouziva stejné typy zprav jako OSPFv2, tedy Hello pakety, Da-
tabase Description a zpravy informujici o stavu linku (LSU, LSR, LSA). Ty prosly diléi
upravou formatu, zejména co se tyce prechodu na identifikaci routera pomoci jejich ID.

Tato prace nezahrnuje podrobnosti o jejich zménéch, ty jsou ale dostupné v prislusnych

RFC dokumentech.

2.3.3 Pole Options

Pole ,,options”, které ovliviiuje navazovani sousednosti a predavani LSA pakett mezi rou-
tery lisicimi se trovni svych schopnosti naptiklad v disledku rozdilné implementace pro-
tokolu, bylo v OSPFv3 znac¢né prodlouzeno. V.OSPFv2 toto pole nabyva délky osm biti,
z nichz je pouze pét definovano piimo protokolem. Ostatni bity jsou vyhrazeny rozsirenim
OSPFv2 (Moy, 1998, s. 187).

OsPFv3

Obrézek 7: Pole options

Ve treti verzi OSPF bylo protokolem definovano Sest bitti a dalsi dva byly vyhrazeny
pro rozsiteni. Celkové bylo ale poli "options” vyhrazeno celych 24 bitti. Vétsina z nich
je tedy momentalné nevyuzita a routery by je mély ignorovat. Novinkou je predevsim bit
oznaceny jako V6. Ten urcuje, zda bude paket pouzit pro tcely routovaciho protokolu.
Bit X, ktery odpovida bitu MC z OSPFv2, je protokolem ignorovan. MC bit v OSPFv2
ovliviiuje preposilani multicastovych datagramit, v  OSPFv3 je oznacen jako zastaraly
(Coltun, 2008, s. 59).

2.3.4 OSPF Hello paket:

Prakticky vsSechny typy OSPF zprav prosly radou zmén, v této praci ale nemé smysl
se jimi vsemi zabyvat. Jako priklad jsou zde uvedeny hello pakety obou zminovanych
verzi OSPF protokolu, z nichz je jasné vidét odklon od sifovych adres k RouterID ale
i nové prodlouzené pole options (Coltun, 2008, s. 60).

23



Obrazek 9: OSPFv2 Hello

2.3.5 Link State Advertisements

LSA doznali v OSPFv3 rady mensich i vétsich zmén. Napriklad vysSe zminéné pole options
bylo z hlavicky LSA paketti presunuto piimo do jejich téla, z Router a Network LSA byly
odstranény adresy, neékolik typu LSA bylo prejmenovano a dva nové byly predstaveny.

Mezi nové predstavené patii Link LSA, jehoz zaplavovaci oblasti je pouze primo
pripojeny link. Nese informace o linku, rozhrani a na ném nastavenych prefixech. Druhym
novym LSA typem je Intra-Area-Prefix LSA. Ten nese informace a prefixy, které byly
v OSPFv3 odstranény z Router a Network LSA. Na Inter-Area-Prefix a Inter-Area-Router
byly pfejmenovany Summary a ASBR-Summary LSA (Stretch, 2010).
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3 Konfigurace zarizeni Cisco

Nejvyrazneéjsi konfigurac¢ni zménou, kterou Cisco IOS s podporovou IPv6 prinasi, je ab-
sence dobre znamého prikazu ,network”. Nastaveni routovani s IPv6 neprobiha v ramci
sité, ale v rdmci linky neboli rozhrani. Pro zahrnuti vice rozhrani do routovaciho procesu je
tedy zapotiebi povolit libovolny routovaci protokol na kazdém rozhrani zvlast. Hromadné
povoleni vice rozhrani jednim prikazem jiz neni mozné. Dalsi dilezitou novinkou je nut-
nost explicitné povolit samotné routovani IPv6 paketi jako takové (CISCO SYSTEMS,
Inc., 1992-2014a).

2001:db8:a:1::/64 2001:db8::10/127

Cc1l ‘ etho
T
\ R1

fo_.r1 s0/1
c2 ‘-’é"h feg0::1 \

2001:db8:a:2::/64 2001:db8::20f1§

Obrazek 10: Ciso router v GNS3

Nasledujici sekce popisuje zédkladni nastaveni Cisco routeru s dvéma lokalnimi si-

témi a dvéma point-to-point spojenimi (viz Obrazek 10) pro rizné routovaci protokoly
s IPv6.

R1(config)#ipv6 unicast—routing

Explicitni povoleni predavani IPv6 pakett. Tento prikaz je nutné zadat jesté pred
nastavenim jakéhokoli routovaciho protokolu. Pokus o spusténi routovaciho procesu jinak

skon¢i s hlasenim ,,% IPv6 routing not enabled”.

Rl(config)#int s0/0
Rl(config—if)#ipv6 add fe80::1 link—local

Lokalni linkova adresa je generovana automaticky prikazem ,,ipv6 enable” nebo pri
nastaveni unikatni adresy. Protoze jsou ale linkové adresy uzivany v ramci routovaciho
procesu i jako next-hop adresy, je vhodné pouzivat vlastni ¢itelné adresy. Vzhledem k jejich

platnosti omezené pouze na dany link (spojeni), nemél by to byt problém.

Rl(config—if)#ipv6 add 2001:db8::31/127
(config—if)#no sh

(config—if)#int s0/1

Rl(config—if)#ipv6 add fe80::1 link—local

(config—if)#ipv6 add 2001:db8::21/127

(config—if)#no sh

25



Rl(config—if)#int f0/0

Rl(config—if)#ipv6 add 2001:db8:a:1::1/64
Rl(config—if)#no sh

Rl(config—if)#int f0/1

Rl(config—if)#ipv6 add 2001:db8:a:2::1/64
Rl(config—if)#no sh

3.0.6 Konfigurace RIPng

Rl(config)#ipv6 route 2001:db8:a::/48 null0

Staticka routa pro neexistujici podsité z daného rozsahu. Vyhodou vsech routo-
vacich protokolt pro IPv6 je, Ze jiz ve vychozim nastavené obsahuji vSechny tzv. ,null-
interface”. Ten slouzi jako odchozi interface pro jinak nedostupné sité, ¢imz zabranuje

cyklickému predavani paketi v siti se ,,summary” nebo ,default route”.

Rl(config)#ipv6 router rip cisco
Rl(config—rtr)#redistribute connected

Slovo ,,cisco” v prvnim prikazu znamena néazev routovaciho procesu. Na rozdil
od RIPv2, s RIPng je mozné nastavit vice instanci routovaciho procesu na jednom routeru.
Druhy ptikaz je moznou nahradou za pasivni rozhrani, které neni v RIPng podporovano.
V tuto chvili router vi, ze ma propagovat prefixy vSech rozhrani. Nevi ale, ktera rozhrani

se budou na routovani tucastnit.

Rl(config—rtr)#int s0/0

Rl(config—if)#ipv6 rip cisco enable

Rl(config—if)#ipv6 rip cisco summary—address 2001:db8:a::/48
Rl(config—if)#int s0/1

Rl(config—if)#ipv6 rip cisco enable

Rl(config—if)#ipv6 rip cisco summary—address 2001:db8:a::/48

Povoleni routovaciho procesu na sériovych rozhrani nastaveni sumarizacni routy
pro lokalni sité. Sumarizaci siti Ize nastavit i bez ,redistribute connected”, nicméné ne-
budou mit zadny efekt a lokalni sité nebudou viibec propagovany.

3.0.7 Konfigurace EIGRP for IPv6

Protoze je vnitini funkcionalita EIGRP univerzalni, nezménil se ani zptisob urceni router
ID, které je stale 32 bitovou hodnotou. ID je nutné definovat v konfigura¢nim rezimu

EIGRP. Samotnout instanci EIGRP je v nové pottreba aktivovat prikazem ,no sh”.

Rl(config)#ipv6 route 2001:db8:a::/48 null0
Rl(config)#ipv6 router eigrp 100
Rl(config—rtr)#router—id 1.1.1.1
Rl(config—rtr)#no sh
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Rl(config—rtr)#passive—interface f0/0
Rl(config—rtr)#passive—interface f0/1
Rl(config—if)#int f0/0
Rl(config—if)#ipv6 eigrp 100
Rl(config—if)#int f0/1
Rl(config—if)#ipv6 eigrp 100

EIGRP stéle disponuje moznosti nastavit rozhrani jako pasivni, tato rozhrani lze
tedy klasicky zahrnout do routovaciho procesu bez toho, aby z nich byly odesilany Hello

nebo jiné pakety souvisejici s routovacim procesem.

Rl(config—if)#int s0/0

#ipv6 eigrp 100

#ipv6 summary—address eigrp 100 2001:db8:a::/48
#int s0/1

#ipv6 eigrp 100

#ipv6 summary—address eigrp 100 2001:db8:a::/48

Rl(config—if
Rl(config—if
Rl(config—if
R1(
R1(

config—if

— — ~— ' —

config—if

3.0.8 Konfigurace OSPFv3

R1
R1
R1
R1

config)#ipv6 router ospf 100
config—rtr)#router—id 3.3.3.3
config—rtr)#passive—interface f0/0

A~~~ I/~

config—rtr)#passive—interface f0/1

Co se urceni router ID a pasivnich rozhrani tyce, plati pro OSPF stejna pravidla
jako pro EIGRP. Pokud se OSPF nepodari tspésné urcit své router ID, konc¢i s hlaskou

,OSPFv3 process 100 could not pick a router-id, please configure manually”.

Rl(config—rtr)#int f0/0
Rl(config—if)#ipv6 ospf 100 area 0
Rl(config—if)#int f0/1
Rl(config—if)#ipv6 ospf 100 area O
Rl(config—if)#int s0/0
Rl(config—if)#ipv6 ospf 100 area 0
Rl(config—if)#int s0/1
Rl(config—if)#ipv6 ospf 100 area O

Protoze OSPF implementuje sumarizaci pouze na hranicich oblasti a autonomnich
systémil, nem4 vyznam se jimi v této siti zabyvat. Mizeme nicméné zminit, ze v syntaxi

jejich nastaveni nedoslo oproti predchozi verzi OSPF k zadné zméné.
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4 Praktické ulohy

Praktické testovaci tlohy maji za tikol popsat chovani jednotlivych routovacich protokola
a porovnat rozdily v tomto chovani vzhledem k pouzitému protokolu sitové vrstvy. Tyto
ulohy jsou vypracovany na dvou zkusSebnich topologiich charakterizujicich rozdilné typy
siti, pricemz jsou obé topologie vybudovany tak, aby bylo mozné pokusy provést jak na

dostupnych Cisco routerech, tak ve specialnim simuldtoru pocitacovych siti GNS3.

4.1 Sitova laborator

Vzhledem k nizkému poctu routert s vice nez dvéma sériovymi porty jsou obé testovaci
topologie navrzeny tak, aby je bylo mozné sestavit jen s pouzitim routert disponujicich
prave dvéma sériovymi a dvéma ethernetovymi rozhranimi. Dalsi skutecnosti, které ovliv-
nily pribéh pokusti s readlnymi zafrizenimi, jsou pocet routerti a stav podpory sitového
protokolu IPv6 a routovacich protokoli RIPng, OPSFv3 a EIGRP for IPv6.

Protoze jsou navrzené topologie pro ucel zkouméani zbytecéné rozsahlé, byly z vyse
popsanych duvodi testovany pouze vybrané c¢asti z obou topologii, které jsou popsany

v nasledujicich kapitolach. K praktickym tloham byly pouzity dale popsané routery.

« Cisco I0S Software, 2801 Software (C2801-ADVIPSERVICESK9-M), Version 12.4
(16b), RELEASE SOFTWARE (fc3)

o Cisco 2801 (revision 7.0) with 116736K/14336K bytes of memory. Processor bo-
ard ID FCZ131811YW 2 FastEthernet interfaces 2 Low-speed serial(sync/async)
interfaces 1 Virtual Private Network (VPN) Module DRAM configuration is 64
bits wide with parity disabled. 191K bytes of NVRAM. 62720K bytes of ATA
CompactFlash (Read/Write).

« Cisco IOS Software, 2800 Software (C2800NM-IPVOICE_IVS-M), Version 15.0(1)
M9, RELEASE SOFTWARE (fcl)

o Cisco 2811 (revision 53.50) with 245760K/16384K bytes of memory. Proces-
sor board ID FCZ131820LY 2 FastEthernet interfaces 2 Serial (sync/async)
interfaces 1 terminal line 1 cisco Integrated Service Engine(s) Cisco WLAN
Controller 5.2.178.0 in slot 1 DRAM configuration is 64 bits wide with pa-
rity enabled. 239K bytes of non-volatile configuration memory. 62720K bytes
of ATA CompactFlash (Read/Write).
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4.2 Graphical Network Simulator 3

Graphical Network Simulator 3, zkracené GNS3, je multiplatformni svobodny néstroj vy-
chézejici pod licenci GNU GPL uréeny pro simulaci sitovych a koncovych zatizeni. GNS3
funguje jako uzivatelské prostiedi propojujici jinak nezavislé komponenty do komplexniho

simuldtoru (Documentation, 2007-2014). Souc¢astmi GNS3 jsou ¢i mohou byt

e Cisco IOS emulator Dynamips,
« emulator platforem x86 a amd64/Intel64 Oracle VirtualBox,

o pokrocily emulator Qemu.

4.2.1 Dynamips

Dynamips je klicovou souc¢asti GNS3. Na rozdil od Cisco Packet Traceru, ktery implemen-
tuje pouze c¢ast funkcionality Cisco routert, je GNS3 témér tiplnou substituci redlné sité,
za coz vdeéci pravé Dynamipsu. Dynamips je emulator vybranych modelovych fad Cisco
routert a jsou v ném spoustény originalni Cisco IOS image. GNS3 tedy spousti virtualni
verzi redlnych zarizeni Cisco.

Dynamips vytvoril v 1été roku 2005 Christophe Fillot na University of Tennessee
jako emuldtor modelové fady routert 7200, nicméné jeho vyvoj byl zastaven v roce 2007 po
vydani verze 0.2.8-RC2. Pozdéji byl znovuobnoven v ramci projektu GNS3. V soucasnosti
jsou podporovany fady 1700, 2600, 3600, 3700, a 7200.

4.2.2 Oracle VirtualBox

Znamy virtualizacni nastroj prosluly snadnou uzivatelskou obsluhou. Pivodné dilo spo-
lec¢nosti Sun Microsystems, po jejimz odkoupeni pripadl korporaci Oracle. VirtualBox,
ktery taktéz vychazi pod licenci GNU GPL, ma v ramci GNS3 na starosti virtualizaci
desktopovych a serverovych stanic a sitovych zarizeni Juniper s operacnim systémem

JunOS.

4.2.3 Qemu

Emulator schopny virtualizovat mnoho instrukénich sad véetné PowerPC, SPARC a ARM.
Casto se objevuje jako soucast pokrocilych virtualizacnich feseni, jako jsou XEN a KVM.
Umoznéje virtualizovat hardware jak pro celé operacni systémy, tak zamostatné uzivatel-
ské programy. V GNS3 v ném mohou bézet firewally Cisco ASA, PIX a IPS

4.3 Metodika a scénar pokusu

4.3.1 Metodika

Pri praktickém méteni byla zkouméana rychlost konvergence jednotlivych routert a vyti-

zeni jejich rozhrani v souvislosti s timto procesem. Zkoumani rychlosti, s jakou se router
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prizpiisobi probihajicim zménam v siti, vychéazeji z informaci generovanych ladicim rezi-
mem routovaciho procesu. Ten poskytuje standardizované informace o zménach provadeé-
nych v routovaci tabulce nezavisle na pouzitém routovacim protokolu.

Mnozstvi sifového provozu neboli rezie spojena s pouzitymi protokoly byla zkou-
ména studiem ramcu zachycenych analyzatorem sitového provozu Wireshark (dfive znamy
jako Ethereal) na rozhranich vybranych routeri z obou topologii. Déle byly zkoumany
také samotné informace, kterymi routovaci protokoly plnily routovaci tabulky vsech rou-

tert. K tomuto ucelu poslouzily Siroce znamé prikazy operac¢niho systému Cisco 10S.

4.3.2 Scénar

Provedené pokusy vychazeji ze situace, kterd miize snadno nastat v libovolné realné siti.
Pro zkoumani doby reakce na zménu v siti je simulovana kratkodoba nefunkénost jednoho
z routert. Doba, po kterou je router nedostupny, se pohybuje v fadech jednotek az desitek
sekund. Vypadek je simulovan vypnutim daného routeru popripadé vypnutim vsech jeho
rozhrani.

Zkoumany jsou vypisy debugovaciho rezimu v konzoli systému IOS a pakety zachy-
cené na rozhranich, pricemz nés zajimaji predevsim délky intervalti mezi prvni a posledni
zménou v routovacich tabulkach a mnozstvi a délka pakett zachycenych béhem konver-
govani siteé.

Nasledujici sekce popisuji testované topologie, jejich charakteristiky a chovani v za-
vislosti na pouzitém sitovém a routovacim protokolu. Jsou zde umistény namérené hod-

noty pro kazdou topologii a jejich porovnani vzhledem k danym protokoltim.

4.4 Hierarchicka topologie

Prvni z testovacich topologii predstavuje ¢tyfvrstvou hierarchii s celkem deviti routery.
Router na vrcholu této hierarchie by mohl predstavovat napriklad branu do internetu,
v disledku ¢ehoz by v redlném nasazeni s néjveétsi pravdépodobnosti disponoval nejvét-
sim vypocetnim vykonem a nejlepsi konektivitou. Protoze je predmétem zkoumani vliv
pouzitého sitového protokolu, nejsou tyto aspekty v simulacich zohlednény.

Prvni tii vrstvy, které lze povazovat za kombinaci jadra a distribu¢ni vrstvy sité,
jsou propojeny primarnimi sériovymi linkami. Pristupova vrstva tvorend ¢tyfmi rou-
tery na nejnizsi drovni hierarchie je pripojena pouze za pomoci ethernetu. Kazdy router
této vrstvy, spoleéné s dvéma hrani¢nimi routery distribuéni vrstvy, predstavuji branu

do zbytku sité pro vlastni lokdlni sité.
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4.4.1 Adresni plan
IPv4

K adresovani této topologie jsou pouzity privatni rozsahy 10.0.0.0/8 a 172.16.0.0/12. Pod-
sité prvniho rozsahu jsou pridéleny lokalnim koncovym sitim, pricemz kazdy router dis-
ponuje vlastnim rozsahem s prefixem /16 s 65536 moznymi adresami. To, ve spojeni s roz-
hranim ,null”, umoznuje routerim propagovat rucné sumarizované routy. Automatickd
sumarizace je na vsSech routerech deaktivovana.

Podsité druhého rozsahu jsou pouzity pro adresovani point-to-point spojeni. Cel-
kem pét podsiti s prefixem /30 z rozsahu 172.16.0.0/24 je pouzito pro adresovani sériovych
linek. Pro adresovani ethernetovych linek mezi routery je pouzito Sest podsiti siti s prefi-
xem /30 z rozsahu 172.16.1.0/24.

’ Celkem podsiti \ Proni podsit \ Posledni podsit \ Pouziti ‘

5 172.16.0.0/30 | 172.16.0.16/30 sériové linky

6 172.16.1.0/30 | 172.16.1.20/30 | ethernetové linky
2 10.1.1.0/24 10.1.2.0/24 lokalni site R4
2 10.2.1.0/24 10.2.2.0/24 lokalni sité R5
2 10.3.1.0/24 10.3.2.0/24 lokalni sité R6
2 10.4.1.0/24 10.4.2.0/24 lokalni sité R7
2 10.5.1.0/24 10.5.2.0/24 lokalni sité R8
2 10.6.1.0/24 10.6.2.0/24 lokalni sité R9

Tabulka 7: IPv4 v hierarchicke topologii

IPv6

Adresace IPv6 se nese v podobném duchu jako u IPv4, pricemz je jako zaklad pouzit
dokumentaéni prefix 2001:db8::/32. Pro adresovani point-to-point spojeni jsou v souladu

s RFC 6164 pouzity prefixy s délkou 127 bitli. Pouzité rozsahy adres jsou i zde navrzeny

tak, aby bylo mozné intuitivnim zptisobem vyuzit ru¢ni sumarizace rout.

Celkem podsiti
| |

Pruni podsit

‘ Posledni podsit ‘

Pouziti

2001:db8::10/127

2001:db8::50/127

sériové linky

2001:db8::60/127

2001:db8::b0/127

ethernetové linky

2001:db8:1:1::/64

2001:db8:1:2:: /64

lokalni sité R4

2001:db8:2:1::/64

2001:db8:2:2:: /64

lokélni sité R5

2001:db8:3:1::/64

2001:db8:3:2:: /64

lokalni sité R6

2001:db8:4:1::/64

2001:db8:4:2:: /64

lokalni sité R7

2001:db8:5:1::/64

2001:db8:5:2:: /64

lokalni sité R&

NN NN NN O Ot

2001:db8:6:1::/64

2001:db8:6:2:: /64

lokalni sité R9

Tabulka 8: IPv6 v hierarchické topologii
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R1

172.16.0.0/30 172.16.0.4/30

R3

172 16.0.8/30

172.16.0.12/30

10.1.1.0029

10.1.2.029 R4 10.6. 1.0/24

mR5  l0.6.2.0/24

172.16.0.16/30

172.16.1 430 172.16. L16
172.16.1. 330 172 16.1. 30
R¥ RE

10.2.1.0/24 10.3.1.0/249 10.4.1.00249 10,5 1. 0y29
10.2.2.0/24 10.3.2.0/24 10.4.2.0249 10.5.2.0/24

172,16, 1. 9030

17216, 1

Obrazek 11: Hierarchicka topologie

4.4.2 Popis pokusu

V této topologii je simulovan vypadek routeru Rb5. Pro urcité casti sité to znamena
presmérovani pres router R4, vypadek alternativni routy, ale i naprostou nedostupnost.
Zkoumany jsou zde routovaci protokoly z rodiny protokolt s vektorem vzdalenosti RIP
a EIGRP. OSPF nebyl v této topologii zahrnut z toho divodu, Ze umoznuje sumari-
zaci rout pouze na tzv. Area Border Routerech, tedy na hranich ,oblasti”, s nimiz tato

topologie nepocita.

4.4.3 Vysledky pokust

Déle uvedené hodnoty popisuji rychlost konvergence jednotlivych routert v testovanych
topologiich béhem malého vzorku vybranych pokusi. Z celkem dvou az tfinasobku pokusti,
které byly v simulatoru GNS3 skutecné vypracovany, je zde zminéno 5. V téchto péti
pokusy objevovaly.

Lze namitat, Ze takto omezeny vybér zkresluje vypovidajici hodnotu pokusii, to
nicméné plati pouze pro pokusy provedené v simulatoru. Pii testovani na redlnych zari-
zenich bylo totiz zjisténo, ze namérené hodnoty dosahuji i pfi malém mnozstvi pokusta
velmi stalych hodnot. Stabilnich vysledka bylo v laboratori dosazeno i pri namatkovém

zvysSeni pocti pokusi.
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RIP - konvergence

Pokusy (uvedené ¢asy v jednotkach sekund)
1. 4. 6. 7. 10. prumeér
R1 | 4.592 | 10.308 | 5.384 | 11.72 | 9.564 8,314
R2 | 23.72 | 25.176 | 27.432 | 26.096 | 26.496 | 25,784
R3 | 35.496 | 28.32 | 32.056 | 30.456 | 35.24 | 32,314
R4 | 36.0 | 45.924 | 36.224 | 38.584 | 36.364 | 38,619
R6 | 3.268 8.3 7.292 | 8.416 | 4.524 6,36
R7 | 7.336 8.32 7.272 | 8.428 4.5 7,171
R8 | 44.72 | 43.592 | 39.736 | 43.776 | 38.864 | 42,138
Ro | 44.7 | 43.604 | 39.7 | 43.764 | 38.868 | 42,127
Tabulka 9: konvergence RIPv2
Pokusy (uvedené Casy v jednotkach sekund)
prumeér
R1 | 22.052 | 18.436 | 20.808 | 22.088 | 19.876 | 20,652
R2 | 18.772 | 18.628 | 15.864 | 17.78 | 15.052 | 17,219
R3 | 25.864 | 29.384 | 29.332 | 26.6 29.34 | 28,104
R4 | 16.156 | 11.228 | 16.804 | 14.428 | 17.536 | 15,23
Re | 14.98 | 13.14 8.98 8.704 | 12.504 | 11,662
R7 | 27.068 | 27.276 | 28.744 | 26.296 | 27.992 | 27,475
R8 | 19.468 | 17.144 | 15.016 | 15.056 | 20.04 | 17,345
Ro | 27.02 | 27.224 | 28.6 27.68 | 27.892 | 27,683

K vybéru ,typicky” vyhlizejicich hodnot bylo pristoupeno z toho divodu, ze dosahnout
stabilnich hodnot je s pouzitim simulatoru témér nemozné. Routery se musi délit o spo-

le¢ny vypocetni vykon nejenom mezi sebou, ale i s operac¢nim systémem, na némz simu-

lator bézi.

V simulatoru je kazdému routeru dostupny pouze zlomek vykonu, kterym dispo-
nuje router skutec¢ny. Svou roli hraje i operacni systém a jeho planovac¢ procest. Hodnoty

nameérené v simulatoru je tedy nutno brat z rezervou a slouzi pouze pro srovnani s hod-

Tabulka 10: konvergence RIPng

notami namérenymi v laboratori.

Svou hodnotu nicméné tato data maji. Pomérné prekvapiva informace totiz vyplyva

jiz z predeslych dvou tabulek. Ackoli to muze byt pomérné prekvapujici, vétsina routeru

zkonvergovala rychleji s pouzitim IPv6 a RIPng.
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EIGRP - konvergence

Pokusy (uvedené ¢asy v jednotkach sekund)

1. 2. 3. 4. 5. prumeér
R1 | 13.804 | 13.592 | 13.58 | 13.732 | 13.7 13,682
R2 | 13.588 | 13.544 | 13.536 | 13.544 | 13.64 13,57
R3 | 13.496 | 13.44 | 13.472 | 13.436 | 13.396 | 13,448
Ra | 13.452 | 13.46 | 13.54 | 13.532 | 13.424 | 13,482
Re | 13.964 | 13.436 | 13.424 | 13.404 | 13.276 | 13,501
R7 | 13.888 | 13.44 | 13.448 | 13.416 | 13.284 | 13,495
R8s | 13.472 | 13.516 | 13.516 | 13.368 | 13.328 | 13,44
Ro | 13.324 | 13.34 | 13.36 | 13.284 | 13.228 | 13,307

Tabulka 11: konvergence EIGRP pro IPv4

Naskok EIGRP pro IPv6 neni nijak vyrazny, presto lze tvrdit, ze i zde

konvergovala o zhruba sekundu rychleji nez s IPv4.

vétSina routeru

Pokusy (uvedené Casy v jednotkach sekund)

1. 3. 6. 9. 10. prameér
r1 | 10.692 | 14.112 | 13.592 | 14.968 | 10.164 | 12,706
R2 | 14.972 | 14.74 | 14.268 | 14.928 | 14.604 | 14,702
R3 | 14912 | 14.684 | 14.192 | 14.904 | 14.516 | 14,642
R4 | 13992 | 14.72 | 14.26 | 15.764 | 11.632 | 14,074
Re | 12.152 | 12.956 | 11.412 | 10.368 | 11.048 | 11,587
R7 | 5.424 | 12.972 | 12.344 | 10.392 | 11.012 | 10,429
R8 | 12.24 | 12.976 | 12.416 | 10.432 | 11.164 | 11,846
Ro | 11.984 | 13.484 | 11.092 | 12.076 | 13.384 | 12,404

Tabulka 12: konvergence EIGRP pro IPv6

4.4.4 Vysledky pokustu v laboratori

Hodnoty ziskané v laboratofi potvrzuji trend nastoleny u predeslych méteni. V podstate

vSechny routery konvergovaly v laboratori podstatné rychleji pii pouziti protokolu IPv6,

nez pri pouziti IPv4 a prislusnych verzi zkoumanych routovacich protokoli.
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R1

2001:db8::10/127 2001:db8::20/127

2001:db8:1:1::/64
2001:db8:1:2::/64

2001:db 2001:db8:6:1::/64

2001:db8:6:2::/64

R7
2001:db8:3:1::/643 2001:db8:4:1::/64
2001:db8:3:2::/64 2001:db8:4:2::/64

Obrazek 12: Hierarchicka topologie v laboratoti

RIP - konvergence

Pokusy (uvedené Casy v jednotkach sekund)

1. 2. 3. 4. 5. prameér
R1 | 3.96 0.588 | 0.068 | 1.036 | 3.832 7,3
R2 | 0.988 | 3.432 | 2988 | 2.988 | 2.276 7,352
R3 | 29.304 | 29.996 | 32.108 | 29.932 | 28.632 | 7,641
R8 | 29.372 | 31.156 | 32.128 | 30.696 | 28.652 | 7,501
R9 | 6.952 | 0.968 | 0.976 | 0.976 | 2.092 7,507
RrRio| 29.34 | 31.56 | 32.088 | 30.648 | 28.608 7,66

Tabulka 13: konvergence RIPv2

Pokusy (uvedené ¢asy v jednotkach sekund)
1. 2. 3. 4. 5. prumeér
R1 | 4.996 | 4.996 | 4.996 | 4.996 | 4.996 | 1,648
rR2 | 5.0 5.0 5.0 5.0 5.0 1,626
r3 | 7.02 | 702 | 7.016 | 7.02 | 7.016 | 4,341
R8s | 3.084 | 3.084 | 3.084 | 3.084 | 3.08 4,407
ro | 10.0 | 10.0 | 10.004 | 10.0 | 10.0 1,622
RrRi10o| 5.004 | 5.0 5.0 5.0 5.0 5,001

Tabulka 14: konvergence RIPng

Céstecné 1ze doslova propastny rozdil mezi pokusy s IPv4 a IPv6 zdavodnit routery po-
uzitymi v laboratorich. Zatimco vétsina méreni probihala s vykonnymi routery ze série
Security s nejnovéjsim operacnim systémem Cisco IOS 15, méreni protokolu RIPv2 pro-

bihalo se starsimi zatfizenimi ve vedlejsi laboratofi.
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Divodem byla chyba v ladicim rezimu RIPu v IOS 15, v némz jsou namisto
zmeén routovaci tabulky vypisovany veskeré udalosti protokolu RIP, véetné vsech prijatych
a odesilanych zprav. Touto chybou, ktera zpusobuje nekonecnou zaplavu informaci, kterd

¢ini monitorovani routovaci tabulky nemoznym, nejsou starsi verze IOSu postizeny.

EIGRP - konvergence

Pokusy (uvedené Casy v jednotkach sekund)

1. 2. 3. 4. 5. prumeér
R1 | 6,416 | 9912 | 6,744 | 7,292 | 6,136 7,3
R2 | 6,472 | 9,936 | 6,86 | 7,32 | 6,172 | 7,352
Rs | 8,14 | 9.8%4 | 6,804 | 7.26 | 6,116 | 7,641
R8 | 7,632 | 9,88 | 6,628 | 7,256 | 6,108 | 7,501
R9 | 7,636 | 9,84 | 6,772 | 7,22 | 6,068 | 7,507
R10| 7,588 | 10,072 | 6,806 | 7.444 | 6.3 | 7,66

Tabulka 15: konvergence EIGRP pro IPv4

Pokusy (uvedené Casy v jednotkach sekund)
1. 2. 3. 4. 5. prumeér
RrR1 | 1,376 | 1,364 | 2,148 | 1,368 | 1,984 | 1,648
r2 | 1,332 | 1,328 | 2,16 | 1,336 | 1,976 | 1,626
Rs | 4,302 | 4,338 | 44 | 4,392 | 4,132 | 4,341
Rs | 4,436 | 4,432 | 4,436 | 4,432 | 43 | 4,407
Ro | 1,356 | 1,356 | 2,14 | 1,364 | 1,896 | 1,622
r10| 5,004 | 5 5 5 5 | 5,001

Tabulka 16: konvergence EIGRP pro IPv6
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4.5 Topologie s oblastmi

Pro druhy experiment byla pouzita topologie rozdélujici autonomni systém do nékolika
oblasti. Ta byla navrzena specialné pro routovaci protokol OSPF, ktery byl z predeslého
experimentu vyloucen pravé pro sviij koncept sifovych oblasti. Topologie se sklada z cel-
kem ¢tyT koncovych oblasti a z oblasti paté tvorici pater sité (backbone).

Ukolem pétefni oblasti je spojit oblasti koncové a smérovat vyhradné mezi nimi,
v tomto pripadé se skrz ni tedy Sit{ pouze sumarizované routy. Dle standardu je ji v OSPF
vyhrazen identifikdtor 0 a kazda koncova sit v ni musi mit minimalné jedno rozhrani.
Z pohledu na obrazek autonomniho systému ale jasné vyplyvd, ze tento pozadavek neni
splnén pro oblast 4. Ta je ale k pateri pripojena dvéma virtualnimi linky, které oba usti

v routeru R2.

Hool-dbal:l=gd B9
2001xdhE: 2= 84 o =

200 1 dbi T L6 200 1o R A 16
——— 2000 Lo divE A 2

__________

2001 HIED A e
2001082464 emm——

2001 il 2 106 a7
200 10 ol 2 2 b

Obrazek 13: Topologie s oblastmi

Pro srovnani s OSPF byl v této topologii déle testovan i protokol EIGRP. V ném
bylo taktéz vyuzito konceptu oblasti, ale protoze pro né EIGRP neimplementuje zad-
nou podporu, bylo ho dosazeno manualni sumarizaci na rozhranich ,hrani¢nich” routert.

Sumarizované routy jsou v EIGRP identické jako v OSPF.

4.5.1 Popis pokusu

V této topologii byl simulovan vypadek routeru R2, ktery sit fyzicky rozdéluje na dveé
poloviny. S EIGRP jsou béhem vypadku vzajemné dostupné vSechny ,oblasti”, které jsou
primo ¢i nepiimo fyzicky propojeny. S OSPF spolu mohou komunikovat pouze oblasti 1 a 2.
Zbylé dvé oblasti, ackoli jsou propojeny hned dvéma routery, nemohou komunikovat ani
mezi sebou, ani s zadnou jinou oblasti.

To proto, ze v OSPF probihd komunikace mezi oblastmi vyhradné skrze oblast
paterni, v niz oblasti 3 a 4 nemaji béhem vypadku R2 zZadné rozhrani. Na rozdil od
EIGRP, které ma béhem konvergence za kol pouze rozsiteni sumarizovanych rout do

znovu dostupnych siti, OSPF kromé toho musi provést i znovuustaveni virtualnich linku.
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4.5.2 Adresni plan pro IPv4 a IPv6

Kazdé oblasti je v této topologii pridélen samostatny 16bitovy prefix z privatniho rozsahu
10.0.0.0/8. V kazdé oblasti jsou az 4 koncové sité s prefixem /24, prefix s nulami v po-
slednim oktetu je ve vSech oblastech pouzit pro adresovani point-to-point spojeni. Ru¢né

sumarizované routy maji délku prave 16 bitt.

oblast | summary obsluzné sité koncové sité
10.0.0.0/30 | 10.0.0.8/30
10.0.0.0/1
area 0 | 10.0.0.0/16 10.0.0.4/30
10.1.0.0/30 | 10.1.0.8/30 | 10.1.1.0/24 | 10.1.3.0/24
1| 10.1.0.0/16
area /16 01.0.4/30 10.1.2.0/24 | 10.1.4.0/24
10.2.0.0/30 | 10.2.0.8/30 | 10.2.1.0/24 | 10.2.3.0/24
2 | 10.2.0.0/16
area /16 05.0.4/30 10.2.2.0/24 | 10.2.4.0/24
area 3 | 10.3.0.0/16 | 10.3.0.0/29 10.3.1.0/24 | 10.3.2.0/24
10.4.0.0/30 | 10.4.0.12/30 | 10.4.1.0/24 | 10.4.3.0/24
area 4 | 10.4.0.0/16 | 10.4.0.4/30 | 10.4.0.16/30 | 10.4.2.0/24 | 10.4.4.0/24
10.4.0.8/30

Tabulka 17: IPv4 v topologii s oblastmi

Pro IPv6 je opét pouzit dokumentacni prefix 2001:db8::/32. Kazda oblast ma pii-
razen vlastni prefix o délce 48 bith, ktery je jako sumarizacni routa propagovan celym
autonomnim systémem. Pro adresovani point-to-point spoji jsou opét pouzity prefixy
/127.

obsluzné sité koncové sité
2001:db8::10/127
2001:db8::20/127
2001:db8::30/127

2001:db8:1::10/127

2001:db8:1::20/127

2001:db8:1::30/127

oblast summary

area 0 | 2001:db8::/48

2001:db8:1:1::/64
2001:db8:1:2::/64
2001:db8:1:3::/64
2001:db8:1:4::/64
2001:db8:2:1::/64
2001:db8:2:2:: /64
2001:db8:2:3::/64
2001:db8:2:4:: /64
2001:db8:3:1::/64
2001:db8:3:2::/64
2001:db8:4:1::/64
2001:db8:4:2::/64
2001:db8:4:3::/64
2001:db8:4:4::/64

area 1

2001:db8:1::/48

2001:db8:2::10/127
2001:db8:2::20/127
2001:db8:2::30/127

area 2 | 2001:db8:2::/48

2001:db8:3::/64

area 3 | 2001:db8:3::/48

2001:db8:4::10/127
2001:db8:4::20/127
2001:db8:4::30/127
2001:db8:4::40/127
2001:db8:4::50/127

area 4 | 2001:db8:4::/48

Tabulka 18: TPv4 v topologii s oblastmi
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4.5.3 Vysledky pokusu

EIGRP - konvergence

Pokusy (uvedené Casy v jednotkach sekund)
prumeér
R1 | 3.36 3.364 | 3.384 | 1.392 | 3.596 3,019
rR3 | 10.056 | 10.012 | 10.052 | 10.032 | 10.024 | 10,035
R4 0.0 0.004 1.9 0.156 | 0.004 0,413
rs | 10.08 | 10.06 | 10.064 | 10.068 | 10.052 | 10,065
R6 | H.068 | 4.372 | 4.596 | 3.628 | 3.348 4,302
r7 | 0.008 | 0.012 | 1.932 | 0.112 | 0.012 0,415
R8 | 16.544 | 15.336 | 16.112 | 16.112 | 15.532 | 15,927
R9 0.0 0.016 | 0.012 | 0.004 | 0.008 0,008
Rio| 13.44 | 16.196 | 10.104 | 11.64 | 17.612 | 13,798
Ri11| 16.576 | 15.404 | 16.136 | 16.124 | 15.58 | 15,964
R12| 9.58 9.624 | 9.572 9.56 9.584 9,584

Tabulka 19: konvergence EIGRP pro IPv4

Pokusy (uvedené Casy v jednotkach sekund)
3. 4. 5. 8. 10. prameér
R1 | 7.308 | 6.428 | 5.092 | 5.464 | 4.588 5,776
R3 | 8.856 8.46 8.572 | 3.924 | 8.664 7,695
Ra | 2.02 4.892 | 2.196 | 1.252 1.56 2,384
R5 | 5.824 6.4 6.76 1.348 | 8.592 5,785
R6 | 0.988 | 4.848 | 3.536 3.92 4.504 4,559
rR7 | 4.716 | 1.008 | 5.556 | 0.056 | 1.596 2,586
r8 | 10.632 | 16.668 | 12.904 | 13.136 | 13.224 | 13,313
R9 | 17.436 | 14.524 | 13.048 | 14.088 | 15.704 | 14,96
Rio| 15.736 | 17.516 | 15.668 | 18.148 | 12.616 | 15,937
Ri1| 10.584 | 14.532 | 12.964 | 11.248 | 13.176 | 12,501
Ri12| 17.468 | 14.552 | 13.048 | 14.136 | 14.192 | 14,679

Tabulka 20: konvergence EIGRP pro IPv6

OSPF - konvergence

Hodnoty namérené v simulatoru jsou sice pomérné stabilni, hlavné pokud se budeme
zabyvat pouze hodnotami jednotlivych routeri s pouzitim jednoho protokolu. Nicméné
pokud zac¢neme srovnavat hodnoty s [Pv4 a IPv6, vSimneme si velmi podivnych rozdili
hlavné u routeri R5,R6 a R7.
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Pokusy (uvedené Casy v jednotkach sekund)
prameér
RrR1 | 10.052 | 10.016 | 10.056 | 10.024 | 15.552 | 11,14
R3 | 15.124 | 15.468 | 12.092 | 15.072 | 15.532 | 14,658
R4 | 10.028 | 10.072 | 10.068 | 10.04 | 10.056 | 10,053
RrR5 | 9.988 | 10.068 | 10.04 | 10.004 | 10.072 | 10,034
re | 10.056 | 10.056 | 10.036 | 10.056 | 10.04 | 10,049
rR7 | 10.044 | 10.036 | 10.044 | 10.032 | 10.024 | 10,036
rs | 0.004 0.0 0.0 0.004 0.0 0,002
rRo | 0.008 | 0.004 | 0.004 0.0 0.008 0,005
R10| 9.576 9.56 9.604 | 9.532 9.58 9,57
R11| 9.624 | 9.552 | 9.588 | 9.564 | 9.596 9,585
R12| 9.564 | 9.544 9.6 9.616 | 9.568 9,578

Ostatni routery nicméné disponuji pomérné podobnymi hodnotami jednou ve pro-
spéch IPv4, podruhé ve prospéch IPv6. Lze tedy tici, Ze na hodnotach namérenych s pou-
zitim simuldtoru zde neni vhodné vytvaret jakékoli zavéry. Za timto ucelem je vhodnéjsi

pouzit hodnoty z mérfeni v laboratofi, které nabyvaji i pti srovnani velmi podobnych

Tabulka 21: konvergence EIGRP pro IPv4

hodnot.
Pokusy (uvedené Casy v jednotkach sekund)

1. 5. 6. 7. 8. prumeér
R1 | 25.136 | 15.076 | 10.008 | 15.52 | 15.124 | 16,173
R3 | 15.516 | 10.824 | 15472 | 15.1 | 15.088 14.4
R4 | 9.988 | 9.988 | 9.992 | 10.004 | 10.008 | 9,996
rs | 0.004 | 0.004 | 0.012 | 0.008 0.0 0,006
re | 0.008 | 0.008 | 0.004 0.02 0.004 0,009
r7 | 0.004 0.02 0.0 0.004 | 0.004 0,006
r8 | 20.04 | 20.988 | 20.06 | 20.044 | 10.02 18,23
RrR9 | 20.088 | 10.02 | 20.088 | 20.024 | 20.06 | 18,056
Rio| 4.556 | 4.532 | 14.588 | 14.564 | 10.632 | 9,774
Ri1| 4.556 | 14.64 | 4.604 | 14.604 | 4.564 8,594
Ri2| 14.616 | 4.644 | 14.592 | 4.56 | 14.572 | 10,597

Tabulka 22: konvergence EIGRP pro IPv6

4.5.4 Vysledky pokusu v laboratori

P1i pokusu na redlnych zafizenich byly v této topologii z vétsi ¢asti zanedbany oblasti 1, 2
a 4. Tato zmensend topologie se zaméruje predevsim na nutnou pater sité a oblasti 3 a 4,

v nichz participuji virtualni linky. V siti jsou nicméné stale propagovany vsechny oblasti.
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Obrazek 14: Topologie s oblastmi v laboratori

EIGRP - konvergence

Na redlnych zafizenich v laboratori nabyvaji namérené hodnoty opét stabilnich hodnot.

Jejich vypovidajici hodnota je tedy vyssi nez pri méreni v simuldtoru GNS3 a mnohem

vérnéji popisuji chovani routerii a vliv pouzitych protokol.

Pokusy (uvedené éasy v jednotkach sekund)
1. 2. 3. 4. 5. prumeér
R1 | 33.912 | 33.556 | 34.808 | 32.884 | 32.424 | 33,517
R2 | 35.5 | 36.752 | 34.832 | 34.372 | 34.592 | 35,21
R3 | 33.904 | 33.54 | 34.792 | 32.88 | 32.42 | 33,507
rR8 | 2.028 | 2.036 | 2.032 | 2.072 | 2.044 2,042
Ro | 2.016 | 2.032 | 2.024 | 2.016 | 2.032 2,024
rio| 0.016 | 0.004 | 0.012 | 0.024 | 0.016 0,014
Tabulka 23: konvergence EIGRP pro IPv4
Pokusy (uvedené éasy v jednotkach sekund)
1. 2. 3. 4. 5. prumeér
R1 | 27.972 | 28.804 | 30.492 | 32.104 | 32.732 | 30,421
RrR2 | 29.912 | 30.744 | 30.432 | 30.048 | 30.668 | 30,361
R3 | 27.956 | 28.792 | 30.484 | 32.092 | 32.716 | 30,408
r8 | 2.06 2.04 2.016 2.02 2.016 2,03
Ro | 2.036 | 2.068 | 2.016 | 2.016 | 2.016 2,03
rio| 1.992 | 1.996 | 0.012 | 0.012 | 0.012 0,805

Tabulka 24: konvergence EIGRP pro IPv6

Jak vyplyva z hodnot v tabulkéch, jsou namétrené casy s IPv4 i [Pv6 velmi podobné,

avsak EIGRP pro IPv6 opét casto konvergoval s naskokem az nékolika sekund.
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OSPF - konvergence

Pokusy (uvedené ¢asy v jednotkach sekund)
1. 2. 3. 4. 5. prumeér
R1 | 68,416 | 78,172 | 69,424 | 68,444 | 68,6 70,611
R2 | 63,392 | 73,148 | 64,396 | 63,42 | 63,572 | 65,586
R3 | 68,4 | 73,152 | 69,404 | 68,432 | 68,58 | 69,594
Rr8 | 25,016 | 35,016 | 25,016 | 25,02 | 25,012 | 27,016
ro | 20,456 | 35,02 | 25,02 | 25,02 | 2502 | 26,107
Rr10| 14,548 | 19,972 | 14,548 | 14,552 | 14,544 | 15,633

Tabulka 25: konvergence OSPFv2

Pokusy (uvedené ¢asy v jednotkach sekund)
1. 2. 3. 4. 5. prumeér
R1 | 64.02 | 64.852 | 68.236 | 60.86 | 61.936 | 63,981
R2 | 60.792 | 61.636 | 65.02 | 58.236 | 58.28 | 60,793
R3 | 63.924 | 64.76 | 68.148 | 60.764 | 61.86 | 63,891
R8s | 25.012 | 25.012 | 25.012 | 35.012 | 25.016 | 27,013
R9 | 25.008 | 25.008 | 25.008 | 20.012 | 25.008 | 24,009
Rio| 12.836 | 12.836 | 12.344 | 10.004 | 13.308 | 12,266

Tabulka 26: konvergence OSPFv3

Stejné jako pro EIGRP, plati i pro OSPF tvrzeni, Ze casy pri pouziti [Pv4 i IPv6 jsou
témér identické. Nicméné zas a znovu jsou zde rozdily v fadech jednotek sekund a opét
ve prospéch IPv6.

Na zakladé predeslych pokusti bychom mohli opatrné vyslovit hypotézu, ze ackoli
by nicméné bylo nutné ovérit nékolikanasobné vyssim poc¢tem pokusi na skuteéné funkéni
siti s redlnym provozem béhem dlouhodobého monitorovani této sité.

Na zékladé predeslych hodnot bohuzel nelze s jistotou prohlasit, ze nasazeni IPv6
jednoznacné prinasi zrychleni procesu konvergence. Nicméné z informaci zjisténych v této
kapitole jednoznacné vyvstava otazka, zda tomu tak mize byt. Tuto, feknéme hypotézu,
by bylo vhodné ovérit dlouhodobym sledovanim redlné sité zatizenou skuteénym provo-

zenl.
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5 Vytizeni rozhrani

Tato kapitola se zabyva rozdily v objemu dat, které router prijme a odesle béhem konver-
gence sité. Jsou zde zkoumany rozdily v mnozstvi a velikosti pakett, které béhem procesu
konvergence prijima a odesila dany routovaci protokol. Cilem této kapitoly je urcit miru
nartistu sitového provozu spojeného s nasazenim IPv6 protokolu.

Informace v této kapitole obsazené vychazeji z komunikace zachycené na rozhranich
vybranych routeri mérenych topologii. Zkoumana data byla ziskdna béhem pokusnych
méreni rychlosti konvergence, viz predchozi kapitola. K jejich zachyceni a analyze byl

pouzit sitovy analyzator Wireshark, drive znamy jako Ethereal.

172.16.0.9
2001:db8::30/127

172.16.0.10
2001:db8::31/127

Obrazek 15: Rozhrani s0/0 na R4

Nejdiive se podivejme na router R4 z prvni (hierarchické) topologie. Ten v dobé
nefunkcénosti R5 predstavuje hlavni uzel distribuéni vrstvy, protoze pres néj nutné musi
prochazet vsechny pakety predavané mezi dostupnymi koncovymi sitémi. Pro podrobné;jsi

zkouméni se zaméfime na jeho rozhrani ,serial 0/1”.

5.1 EIGRP for IPv4 vs IPv6

Budeme-li se zajimat o vsechny EIGRP ramce, které jsou po obnoveni funkcionality R5
prijaty ¢i odeslany libovolnym rozhranim routeru R4, zjistime, Ze jejich pocty nabyvaji
s IPv4 i IPv6 prakticky totoznych hodnot.
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odeslané prijaté
pocet | Byti | Celkem | pocet | Byt | Celkem
f0/0 24 1984 24 2038
f0/1 14 1384 14 884
IPv4 50/0 - 1100 5,7 kB 3 1397 5,26 kB
s0/1] 18 1379 18 1072
fo/0 | 23 | 2725 22 | 2651
f0/1 15 2133 15 1260
V6 =G0 11 2063 | 00 KB g T2aap | TOL KB
s0/1 | 16 1950 16 1465

Tabulka 27: IPv4 a IPv6 EIGRP ramce na R4

Velikost jednotlivych ramct jiz ale svédéi o dusledku 128bitovych IPv6 adres.
S IPv6 router R4 odesle o témér 3 kB vice EIGRP ramct a prijme jich o necelych 2,5 kB

vice. Celkové musi zpracovat o 48.45 % vice dat nez s IPv4.

Rozhrani serial 0/0 podrobné&ji

Kazdy paket nartista s IPv6 o 20 byt kvili vétsi délce samotné hlavicky, v disledku ¢ehoz

zdanlivé narustaji i ,hello” pakety. Velikost paketit zde posléze nartista s kazdou interni

routou zhruba o dalsich 20 bytt. Vzhledem k tomu, ze EIGRP ve svych paketech pouziva

pro kazdou routu proménnou délku poli, ma na velikost ramci vliv kazda sumarizacni

routa.

Destination Protocol Length Info
64 Hellao

224.0.0.10 EIGRP

172.16.0.9 EIGRP

44 Hello (ack)

Destination Protocol Length Info
EIGRF

ffoz::a

84 Hello

fegn::2

EIGRF

64 Hello

(Ack)

b

Version: 2

Opcode: Update (1)
Checksum: oxfodé [correct]
b Flags: 0Ox00000000

Sequence: 49
Acknowledge: 54

Virtual Router ID: 0 (Address-Family)

Autonomous System: 100

v r T

Internal Route(IPv4)
Internal Route(IPv4)
Internal RoutelIPv4)
Internal Routel(IPv4)

172.16.0.12/30)p
172.16.1.20/30)p
172.16.0.16/30)p
10.6.0.0/16

Version: 2
Opcode: Update (1)
Checksum: ox8f21 [correct]
P Flags: 0OxO0000CO00
Sequence: 50

Acknowledge: 55

Virtual Router ID: 0 (Address-Family)

Autonomous System:
Internal Route(IPvE&)
Internal Route(IPvE&)
Internal RoutelIPvE)

P Internal Route(IPvs)

Obrazek 16: EIGRP update ve Wiresharku
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‘ ‘ ‘ prijato \ odeslano ‘

pokus | IPv4 | IPv6 | rozdil v % | IPv4 | IPv6 | rozdil v %
1 1397 | 2422 73,37 1164 | 2147 84,45
2 1698 | 1944 14,49 1533 | 2294 49,64
3 1288 | 2590 101,09 1425 | 2147 50,67
4 1278 | 2864 1241 1327 | 3172 139,03
byt 5 1691 | 2008 18,74 1733 | 2230 28,67
6 1618 | 2544 57,23 1567 | 2711 73,01
7 1663 | 2672 60,67 1316 | 2828 114,89
8 1678 | 1944 15,85 1360 | 2230 63,97
9 1495 | 2294 53,44 1508 | 2008 33,156
10 1422 | 2744 92,97 1391 | 2361 69,73

Tabulka 28: Statistika pro s0/0 za 10 pokust

5.2 RIPv2 vs RIPng

Pro posouzeni mnozstvi siftového provozu u protokoli RIPv2 a jeho rozsiteni RIPng byl
pouzity postup, ktery je popsany vyse, mirné upraven. Divodem k tomu byl fakt, ze Rou-
ting Information Protocol pouziva vzdy pouze dva typy paketl, a to at uz ke zménam
v siti dochazi nebo ne.

Pakety typu ,,Request” nejsou protokolem za normadlnich okolnosti vyuzivany.
Po vlastnim spusténi se jimi kazdy router dotazuje svych sousedi na obsah jejich routo-
vacich tabulek. Souvislost téchto paketii s procesem konvergence je tedy nepopiratelna.

V odpovédi na pozadavky odesilaji routery pakety typu ,Response”. Stejny typ
paketti ale slouzi i k rozesilani pravidelnych aktualizaci. Mohla by tedy vyvstat otazka,
jak ze vsSech prijatych a odeslanych pakett vybrat pouze ty, které byly vygenerovany
v reakci na zménu v siti. Navic, dalsi zménu routovaci tabulky miize vyvolat kterakoli
,response message”, at uz vznikla v reakci na pozadavek nebo pti vynulovani casovace.

Pravidelné aktualizace jsou sice typické svou velikosti, presto by na tuto otazku
presnéji odpovedéla napriklad podrobna analyza ladicich rezimt ,,debug ip routing” a ,,de-
bug ip rip” v sou¢innosti s podrobnym studiem obsahu paketii zachycenych Wiresharkem.

Pro nase potieby je vsak takto podrobné zkoumani zbytecné.
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] \ prijato odeslano
pokus | IPv4 | IPv6 | rozdil v % | IPv4 | IPv6 | rozdil v %

1 1312 | 800 -39,02 460 | 684 48,7
2 1312 | 720 -45,12 292 | 524 79,45
3 1312 | 800 -39,02 292 | 448 53,42
4 1312 | 800 -39,02 292 | 448 53,42

byt 5 1312 | 720 -45,12 292 | 760 160,27
6 1312 | 800 -39,02 292 | 684 134,25
7 1352 | 800 -40,83 292 | 684 134,25
8 1312 | 800 -39,02 292 | 448 53,42
9 1312 | 720 -45,12 292 | 760 160,27
10 1312 | 720 -45,12 292 | 524 79,45

Pro posouzeni sitové rezie protokolit RIPv2 a RIPng bylo stanoveno ¢asové okno
o délce zhruba az 60 vtefin, béhem néjz probihal rezim konvergence. Hodnoty uvedené

v tabulkach zahrnuji vsechny RIP pakety zachycené béhem tohoto okna routerem RA4.

Tabulka 29: Statistika pro f0/0 za 10 pokust

Zmat diavod vzniku jednotlivych paketii je pro nase potteby zbytecné.

odeslané prijaté
pocet | Byt | Celkem | pocet | Byt | Celkem
f0/0 7 1122 6 1016
f0/1 6 1336 3 198
IPv4 50/0 5 575 3,68 kB - 355 4,42 kB
s0/1 9 1044 10 1960
f0/0 7 1262 0 0
f0/1 5 1370 2 212
IPv6 50/0 3 68l 4,13 kB 5 300 1,6 kB
s0/1 5 920 3 628

Tabulka 30: IPv4 a IPv6 RIP pakety na R4

5.3 OSPFv2 vs OSPFv3

Rozdily v chovani OSPF lze sledovat naptiklad na routeru R10 z topologie s oblastmi.
Ten se zde nachazi uprostied oblasti 4, ktera je k paterni oblasti 0 redundantné pripojena
dvéma virtualnimi linky. Pfipomenme si, Ze v této topologii je simulovan vypadek routeru

R2, ktery predstavuje druhy konec obou virtualnich linkd.
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Obrazek 17: Router R10

odeslané prijaté
pocet | Byt | Celkem | pocet | Byti | Celkem
f0/0 6 624 5 686
f0/1 6 624 5 686
IPv4 50/0 - 68l 2,55 kB q 136 2.05 kB
s0/1 7 684 2 296
f0/0 3 838 5 838
f0/1 3 838 5 838
IPv6 50/0 1 383 3,37 kB 5 110 2.49 kB
s0/1 4 888 2 440

Tabulka 31: IPv4 a IPv6 OSPF ramce na R10

Ukolem R10 je tedy vyckat na ustaveni virtudlnich linki a naudit se sumarizované
routy do zbylych oblasti autonomniho systému. Tato oc¢ekavani, zalozena predevsim na
predeslych zkusenostech, jsou naplnéna v pripadé pouziti OSPFv2 a IPv4. Prvni pohled
do routovaci tabulky OSPFv3 ale odhaluje, ze s timto protokolem nejsou skrze IPv6
propagovany pouze sumarizované adresy.

OSPFv3 sifi nejen sumarizované prefixy jednotlivych oblasti, jako to déla OSPFv2,
ale i koncové adresy tif rozhrani (prefix /128). Samy prefixy a hlavné jejich pozice v jed-
notlivych oblastech nicméné prozrazuji, ze OSPFv3 takto propaguje i koncové ,uzly”
virtudlnich link. Vzhledem k tomu, ze se jedna o ,,OSPF inter” routy, jsou oba virtualni
linky propagovany do vsech oblasti v celém autonomnim systému.

Pro vsechny routery i mimo oblasti 1 a 2 to znamena, ze budou védét o tom, kde
v ,,pomérné vzdalené” oblasti 4 konc¢i oba virtudlni linky. Toto chovani pravdépodobné
souvisi s pozadatkem RFC, které pro adresovani virtudlnich link vyzaduje globalné uni-

katni prefix jednoho z funkénich rozhrani (Coltun, 2008. s. 17).
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Algoritmus 1 Vyrez routovaci tabulky na R10

Ol 2001:DB8:: /48 [110/148]

via FE80::8, FastEthernet0/0

via FE80::9, FastEthernet0/1

Ol 2001:DB8::30/128 [110/20]
via FE80::9, FastEthernet0/1
via FE80::8, FastEthernet0/0
Ol 2001:DB8:1::/48 [110/104]

via FE80::8, FastEthernet0/0

via FE80::9, FastEthernet0/1

Ol 2001:DB8:2::/48 [110/104]

via FE80::8, FastEthernet0/0

via FE80::9, FastEthernet0/1

Ol 2001:DB8:3::/48 [110/20]

via FE80::9, FastEthernet0/1

via FE80::8, FastEthernet0/0

C 2001:DB8:4::10/127 [0/0]

via ::, FastEthernet0/0

Ol 2001:DB8:4::10/128 [110/10]
via FE80::8, FastEthernet0/0
L 2001:DB8:4::11/128 [0/0]

via ::, FastEthernet0/0

C 2001:DB8:4::20/127 [0/0]

via ::, FastEthernet0/1

Ol 2001:DB8:4::20/128 [110/10]
via FE80::9, FastEthernet0/1

Rozdil v rezii mezi OSPFv2 a OSPFv3 jiz neni tak vyrazny, jako u EIGRP. Router
R10 musel s pouzitim IPv6 zpracovat o pouze 27.4 % vice dat, nez s pouzitim IPv4. Tento
rozdil by byl urc¢ité jesté mensi, kdyby OSPFv3 | zbytecné” nepropagoval virtualni linky:.
Ve vyssich verzich Cisco IOS byla nicméné tato funkcionalita pridana i do OSPF pro IPv4.

To plati prinejmensim pro 10S 15.0(1)M9.

’ \ \ prijato odeslano
pokus | IPv4 | IPv6 | rozdil v % | IPv4 | IPv6 | rozdil v %
1 812 | 932 14,78 874 | 932 6,64
2 812 | 932 14,78 874 | 932 6,64
3 812 | 1120 37,93 812 | 1026 26,35
4 812 | 932 14,78 812 | 932 14,78
byt 5 812 | 1026 26,35 874 | 1026 17,39
6 812 | 1026 26,35 812 | 932 14,78
7 718 | 988 37,6 874 | 988 13,04
8 812 | 1120 37,93 874 | 1026 17,39
9 812 | 1120 37,93 874 | 1026 17,39
10 812 | 1120 37,93 780 | 1026 31,54

Tabulka 32: Statistika pro f0/0 za 10 pokust
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5.4 Vytizeni ostatniho hardwaru

Vyssi vypocetni pozadavky na pamét, procesor a jiné fyzické vybaveni sifovych zafizeni,
jsou neodmyslitelnou soucésti IPv6 a vychazi uz z jeho podstaty. Naptiklad 32bitovou
IPv4 adresu zpracuje procesor s 32bitovou architekturou béhem jednoho cyklu, pro IPv6
adresu miize potrebovat az 4 cykly.

Obdobné jsou samoziejmosti vyssi naroky na vyuziti paméti. Pokud budeme po-
rovnavat dvé jinak identické routovaci tabulky, jednu pro IPv4 a jednu pro IPv6, bude ta
s IPv6 adresami zabirat v paméti ndsobné vice mista, nez ta pro IPv4. Vyssi hardwarové
pozadavky jsou tedy neoddiskutovatelnou soucésti protokolu IPv6 (CISCO SYSTEMS,
Inc., 1992-2014b).
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6 Zavér

V této préaci byl zkouméan vliv nového sitového protokolu IPv6 na proces navrhu efektiv-
niho adresniho planu a implementace tohoto planu na pokusnych topologiich. V téchto
topologiich byly posléze implementovany nové generace nejznaméjsich IGP routovacich
protokoli RIP, EIGRP a OSPF. S témito sitémi byly posléze vykonavany pokusy sesté-
vajici ze simulace kratkodobého vypadku jednoho z routerti, pricemz byl zkouman cas,
po jehoz uplynuti dosdhne dana sit ptuvodniho stavu.

Posléze byly v identickych sitich implementovany v soucasnosti pouzivané verze
zkoumanych protokoli se sifovym protokolem IPv4 s cilem zopakovat predeslé pokusy
a ziskat referencni hodnoty pro pozdéjsi analyzu. Vysledky, které z téchto pokusi vze-
sly, poslouzili pro porovnani vykontui stavajicich a budoucich technologii. Povaha téchto
vysledktl se nakonec ukézala byt pomérné prekvapiva.

Sama hlavicka IPv6 paketu nabyva témér dvojnasobné velikosti, nez hlavicka pa-
ketu protokolu IPv4. V pozdéjsi fazi této prace byl zkouman i vliv IPv6 protokolu na
mnozstvi sitového provozu na vybranych rozhranich, vysledkem ¢ehoz bylo viceméné oce-
kavané zjisténi o nartistu mnozstvi prenesenych dat, které se pohybovalo az v radech
desitek procent.

S pouzitim IPv6 a novych verzi zkoumanych routovacich protokolii bylo tedy oc¢eka-
vanym vysledkem prodlouzeni doby konvergence. Tyto vysledky se nicméné nedostavily
ani pri pouziti simulatoru, ani ptfi opakovanych pokusech v laboratori. Ke konvergenci
obou zkoumanych siti dochéazelo s pouzitim IPv6 vzdy znac¢né rychleji, a to v podstaté
nezavisle na pouzitém routovacim protokolu.

Rozsah této prace je bohuzel prilis maly, aby mohlo byt tvrzeni, Ze ma IPv6 pozi-
tivni vliv na rychlost konvergence sité, ptijato jako fakt. Tento pomérné zajimavy vysledek
by nicméné mohl byt vychozim bodem dalsiho zkoumani, které by se mohlo zamérit na-
priklad na chovani obdobnych sifovych topologii. Cilem téchto zkouméni by mohlo byt
ovéreni spravnosti vysledkl vzeslych z této prace jak za stejnych, tak i rizné pozménénych
podminek.

Protoze se tato prace zabyvala pouze zkouméanim c¢ast konvergence siti nezatize-
nych ,pracovnim” provozem, bylo by vhodné ovérit vysledky této prace napriklad v sitich
s riznymi drovnémi vytizeni. Behem téchto testovani by bylo vhodné ovérit dopadu IPv6
jak béhem standardniho provozu, tak i béhem tzv. Spicky, kdy routery v testované siti bé-
zely prakticky na hranici své kapacity. Déle by mohla byt do pokusti zahrnuta naptiklad
i technologie QoS.
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