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Abstrakt

Tato bakalarska prace se zabyva zabezpeCenim pocitach v malé podnikové siti.
K zabezpeceni je vyuzit bezpecnostni systém od firmy Kaspersky pro malé firmy, ktery
poskytuje kompletni zabezpeceni jednotlivych pocitact a jeji vzdalenou spravou. Hlavnim
cilem je popis systému a jeho nastaveni pro spravnou funkcnost. V dalsi casti prace je
porovnani produktu s obdobnymi produkty na trhu. V posledni ¢asti prace jsou provedeny
pokusy o prolomeni zabezpeceni tohoto systému a shrnuti vysledk téchto ttokt.

Kli¢ova slova

Zabezpeceni, Kaspersky, LAN, antivir

Title

Securing Windows Server 2008 with Kaspersky system

Abstract

This bachelor’s thesis addresses a problem of computer security in a small business. To
secure the small business’s computers, Kaspersky Small Office Security software is used.
This software provides complete security of individual computers and remote control of the
security system. Main target of this thesis is to describe this software and it’s setup to reach
the best functionality. The next part of this thesis is oriented on comparing of this software
to similar products on market. In the last part of this thesis tests to break through the security
are performed and results of these tests are assessed.
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1 Uvod

Spolu s ptichodem prvnich pocitact se zacaly objevovat i prvni viry. Z pocatku se jednalo o
zcela neskodné programy, zaméfené zejména na neSkodné vtipy na kolegy v praci ¢i ptatele.
Sifeni t&chto programii nebylo v té dobé nijak snadné. Vétsinou bylo potieba nahrat dany
soubor na disketu, tu pak potaji prenést do cilového pocitace, dany program spustit a pak uz
se jenom bavit na ucet obéti.

Stejné jako se vyvijely technologie, vyvijely se i tyto difive neskodné programy. Postupem
Casu se z téchto vétsinou uplné neskodnych programti vyvinuly programy schopné ukrast
veskerd data v pocitaci, vymazat vSechna data nebo Uplné znemoznit pouzivani pocitace.
S ptichodem prvnich skute¢nych siti se tyto programy stavaly stale vétsi a vétsi hrozbou,
protoze jejich distribuce pfestavala byt problém. Zacaly se vytvéfet skupiny expertii na
pocitatovou bezpecnost, které zacaly tyto viry zkoumat, a snazily se pfijit na techniky, jak
se téchto programil zbavit ¢i jak jejich fungovani predchazet. Tyto skupiny pocitacovych
expertl zacaly vytvaret nastroje na odstranovani Skodlivého softwaru. Postupem Case zacali
tito experti pfichazet na to, ze neni mozné vytvaret obranu proti jednotlivym virti a misto
toho zacali vytvaret nastroje, které by byly schopné zbavit se jakéhokoliv Skodlivého
programu. To bylo poc¢atkem prvnich antivirii a s nimi i spolecnosti zamétenych na jejich
tvorbu.

Cilem této bakalarské prace je nastavit a otestovat antivir od spole¢nosti Kaspersky Lab
vytvofeny za ucelech ochrany pocitacli malé firmy o velikosti 5-10 pocitaci. Na zacatku
prace popisi Skodlivy software, se kterym se v dnesni dob¢ miizeme setkat. V dalsi ¢asti
zminim moZzné ochrany proti t€émto hrozbam. Poté zminim fakta o firm& Kaspersky Lab a o
produktech, které nabizeji. V nasledujici kapitole popiSu nastaveni, které jsem v programu
provedl pro spravnou funkénost. Na zavér provedu nékolik pokusti o prolomeni tohoto
softwaru.
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2 Bezpeénostni hrozby

2.1 Viry

Virus je pocitaCovy program, ktery replikuje sam sebe. Cilem viru miize byt poskozeni
systému, na kterém se vir nachazi, nebo n¢jakeé jiné ovlivnéni systému. Hlavnim poznavacim
znakem viru je, Ze ke svému Sifeni vyuziva spustitelné soubory, pfi jejichz spusténi se virus
zkopiruje. Viry se mezi uZzivateli mohou S§ifit mnoha zplsoby zejména ptes sit’ (napf.
otevienim infikované emailové ptilohy). Viry mohou byt polymorfni (méni svoji strukturu
pti kazdém zkopirovani) a nepolymorfni (neméni svoji strukturu).

2.1.1 Stealth vir

Sleduje systémové funkce pro cteni souborti nebo sektorti z pamétového média. Pokud se
pozadavek na cteni tykd infikovaného souboru, vraci vir aplikaci data plivodniho
neinfikovaného souboru, ¢imz se snazi zamaskovat svou pritomnost. Antivirus odhali tento
typ viru tim, Ze zkontroluje, jestli byla adresa pferuSeni pfepsana, anebo pouziva na cteni
sluzby diskového tadice.

2.1.2 Bootvir

Dnes se jedna o historicky a raritni druh viru. Nachdzi se v MBR nebo boot sektoru pevného
disku. Vir prepisSe boot sektor vlastnim zaznamem a piivodni archivuje na jiné casti disku.
Tento typ viru se $ifil zejména ve diivéjsi dobé pomoci disket v systému DOS. Se zdnikem
systému DOS skoncil i tento typ viru.

2.1.3 Souborové viry

Tento typ viru je vZdy spojen se spustitelnym souborem. Cilem je, aby pii spuSténi souboru
doslo k aktivaci viru, ¢imzZ se vir rozmnoZi. VétSina téchto vir ma velmi podobnou ¢innost.
Skoro vzdy prepisi zac¢atek souboru, kde umisti ptikaz na skok k samotnému viru, nebo se
rovnou sami umisti na zacatek souboru. Nevyhoda takovéhoto viru je, Ze svym zdsahem do
souboru poskodi hostitelsky program. Pii spusténi programu tedy dojde k aktivaci viru
samotné¢ho, ale program jako takovy uz nefunguje. Diky tomu dojde k upozornéni uzivatele
na nespravnou funk¢nost a k odhaleni viru.

2.1.4 Retroviry

Retroviry se snazi zabranit svému odhaleni napadenim antivirového softwaru. Obcas jsou
nazyvany ,,anti-antiviry*. Retroviry byvaji vytvofeny piimo na miru n¢jakému specifickému
antiviru, jehoZ slabé misto tvlirce viru odhalil (napf. smazani soubort, ve kterém si antivir
schovava signatury jednotlivych virit).

2.1.5 Polymorfni viry

Polymorfni viry zaSifruji své t€lo pomoci specialni rutiny a tim se snazi skryt svou prezenci
pred antivirem. Pokud se polymorfni antivirus chce roz§itit, musi nejdiive deSifrovat cely
soubor podle Sifrovaci rutiny, ¢imz se dostane do ptivodniho stavu. DeSifrovaci rutina se
zmocni na dobu deSifrovani fizeni pocitace a po prob&hnuti pfeda fizeni viru.
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Najit polymorfni virus muze byt velmi slozité, jelikoz pfi kazdém napadeni souboru
vygeneruje virus upln¢€ novou desifrovaci rutinu. Jeji signatura se po kazdém zavolani méni
a neni nikdy stejna. Ke zméné desifrovaci rutiny se vyuziva tzv. mutatoru, ktery s pouZzitim
generatoru nahodnych cisel a jednoduchych matematickych operaci pietvofi virus.
K nalezeni té€chto vird, pouzivaji antiviry mechanizmy na vyhledavani Sifrovani.

2.1.6 Multipartitni viry

Napadaji spustitelné soubory a boot sektory disku. Multipartitni viry se neomezuji na
specifickou ¢ast disku ¢i na specifické soubory. Misto toho infikuji systém nékolika zpiisoby
najednou. Pii spusténi infikovaného souboru dojde k napadeni boot sektoru stroje. Pti dal$im
spusténi stroje se virus zaktivuje a infikuje kazdy vhodny spustény program.

2.1.7 Fagy
Féagy nahradi obsah infikovaného souboru svym vlastnim kdédem. Tento typ viru se nesnazi
o nenapadné pfipojeni k souboru ¢i ke skryti v kédu souboru. Misto toho kompletné ptepise
obsah souboru svym vlastnim kédem. Virus pak takto vzniklému souboru nastavi stejné
vlastnosti, jako m¢l piivodni soubor (datum, ¢as vzniku, atributy, velikost) a tim se snazi
zamaskovat.

Vesker¢ informace o virech jsem cerpal z [1], [2].
2.2 Cervy

Zatim co pocitacové viry se rozmnozuji v systému a prendsi se kontaktem, cervy se mohou
§ifit sami a to dokonce i bez infekéniho mechanismu. Cervy se dokazi §ifit pomoci pfipojeni
(mistni sit, Internet) nebo 1 jako pftilohy elektronickych zprav (Cervoviry). Dalsi typy
cervoviru se §ifi za pomoci zjisténi slabého mista v softwaru a nevyzaduji zadnou interakci
od uzivatele. Tyto programy prohledavaji sit’ a snazi se zneuzit pocitace, které obsahuji slaba
mista v softwaru. Neni tedy zapotfebi zddného emailu ¢i jeho pfilohy.

Cervy vytvoii velké mnozstvi svych kopii v paméti pocitate a tim vytlagi ostatni programy.
Pamét pocitace je spotfebovavana az do doby, kdy zahlti cely operacni systém a ten se pod
naporem zhrouti. Takto infikovany systém zaroven infikuje ostatni uZivatele v siti.

2.3 Trojsky kiin

Trojsky kiin je specialni typ Skodlivého softwaru, ktery umoziiuje utocnikovi monitorovat ¢i
ovladat Cinnost systému na vzdaleném systému. Trojsti kon¢ se skryvaji vétSinou uvnitt
uzitecnych programt (pocitacové hry, stazené soubory), ale na rozdil od viri a cervll se
nesnazi sami sebe replikovat a §ifit se dale. Misto toho umoziuji uto¢niklim ovladat a
monitorovat napadené systémy za ucelem ziskani citlivych informaci (napt. heslo do
internetového bankovnictvi).
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2.3.1 Keylogger
Specialni typ trojského koné, ktery zaznamenava veskeré stisknuté klavesy od spusténi
systému a vysledek uklada do souboru nebo rovnou zasila utocnikovi.

2.3.2 DDoS

Trojsky ki se da vyuzit 1 k provedeni takzvaného DDoS utoku. Tento typ trojského kon¢ v
napadeném systému aktivuje FTP sluzbu na portu 21 a dovoli ato¢nikovi pfenaset soubory.
Pti utoku pak n€kolik (desitek, stovek a vic) napadenych pocitacii na povel tto¢nika zattoci
naraz na cilovy server, ktery tento naval pozadavkil nezvladne a prestane poskytovat sluzby.

2.4 Rootkit

Rootkity jsou ve skupiné pocitacovych hrozeb pomérné mladou zalezZitosti. Hlavnim cilem
rootkitu je zakryt neautorizovanou ¢innost Utocnika ¢i Skodlivého softwaru v systému.
K dosazeni tohoto cile vyuziva dvou pfistupti — modifikaci systémovych struktur nebo
modifikaci cest. Modifikace cest funguje na béazi ptfesmérovani API funkci opera¢niho
softwaru (rootkit je umistén mezi uzivatelskou aplikaci a DLL knihovnu, kterou tato aplikace
vyuzivéd). Modifikace systémovych struktur funguje na bazi maskovani zmén v registrech ¢i
systémovych procesech OS.

»Rootkit neptedstavuje piimé nebezpeci, je to pouze nastroj, ktery mulze byt zneuZit.
Skodlivé kédy se dokazi pomoci rootkitu velmi dobie skryt: rootkit maskuje jejich
pfitomnost skryvanim adresaid, v nichz jsou instalovany, API voldni, polozek registru
Windows, procest a systémovych sluzeb tak, aby ptfitomnost Skodlivého softwaru nebyla
béznymi systémovymi nastroji (napi. Windows Task Manager) a bezpe¢nostnimi aplikacemi
odhalitelna.

Pokud chce nékdo rootkit zneuzivat, musi instalovat do pocitae nejprve ten a nasledné
1 n¢jakou aplikaci (virus, trojského koné, zadni vratka, bot apod.). Instalace rootkitu je jen
prvnim, ale nesmirn¢ dilezitym krokem ke kompromitaci pocitace.* [3]

2.5 Spyware [4]

Jak uz nazev napovida, jedna se o software, ktery sleduje ¢innost uZivatele na infikovaném
stroji. Mnohdy se instaluje bez védomi uZivatele, napt. pfi instalaci shareware softwaru ¢i
pii instalovani bezplatného softwaru jako ,,doplitkova“ sluzba. Ukolem spyware miize byt
sledovani webovych stranek, které si uzivatel prohliZi, jaké klavesy (a tim padem i jaka
hesla) uzivatel zadava na klavesnici pii prohlizeni ur€itych webovych stranek. Sledovat
muZe ale 1 informace o tom, jaky software ma uZivatel nainstalovany na svém systému c¢i
jaké dokumenty se vyskytuji na pevném disku. Tyto informace pak spyware zasild pomoci
internetu uto¢nikovi, ktery data mize vyuZit pro cilenou reklamu ¢i pro uskute¢néni néjaké
nekalé Cinnosti. Spyware jako takovy neposkozuje pocitac¢ piimo, ale Skodi samotnému
uzivateli, jelikoz parazituje na jeho soukromi.

Zbavit se spywaru, bez softwaru pfimo k tomu uréenému, je obtizné. VétSina spywaru byva
rezistentni proti odinstalovani a snazi se zanechat dikladné ukryté polozky v registrech,
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které je obtizné dohledat a zbavit se jich. Jiny zpiisob, kterym se da zbavit spywaru, je
filtrovat komunikaci na portu 80. VétSina typll spywaru se pres tento port instaluje bez
védomi firewallu.

2.6 Adware [4]

Adware, neboli propagacni software, neni piimo Skodlivy ¢i nebezpecny software. Dostava
se do systému za uzivatelova védomi a podobnymi zplsoby jako spyware. Adware
zpuisobuje vyskakovani oken s reklamou. Tyto reklamy maji uzivatele vybidnout ke koupi
zbozi nebo ho po kliknuti na né pfesmeéruji na internetové stranky, kde se dané zbozi da
koupit. Pfi kliknuti na reklamu ale vétSinou dochazi k instalovani dalSiho adwaru nebo
spywaru. Jedna se tedy spiSe o software, ktery nam znepftijemnuje nasi praci na pocitaci, nez
aby byl Skodlivy.

2.7 Phishing

Phishing je podvodny zpiisob, jak z uzivatele dostat pfistupova hesla a citlivé informace.
Nejcastéji se s phishingem setkdvame formou podvodnych emaild. V takovychto emailech
po nas divéryhodny zdroj (banka, internetovy obchod, administrator webové hry) pozaduje
davéryhodné informace ve formé ptistupového hesla ¢i ¢isla kreditni karty. VétSinou neni
mozné tyto podvodné emaily na prvni pohled odhalit jako podvod. Vzhledové jsou totozné
s emaily, které vdm od diveéryhodného zdroje pfichézeji, a emailovd adresa odesilatele
vypadé diveéryhodné. V emailu se Casto vyskytuje i odkaz na webovou stranku s formuldiem,
ktery po nas zada ona pfistupova data. Tato stranka se da velmi lehce rozpoznat, jelikoZz jeji
URL adresa je odlisné od adresy divéryhodného zdroje.

Obranou proti phishingu je zejména obezndmeni vefejnosti s nebezpecim, které poskytovani
divérnych informaci predstavuje. [4]

2.8 Spam

Za spam je obecné povazovana jakékoliv nevyzadana posta. Z pohledu ¢eského pravniho
fadu je ale spam definovan jako nevyzadané obchodni sdéleni. Historie spamu a definice
obchodniho hlediska je z pravniho hlediska velmi zajimava a ndzorné€ ukazuje, jak se pravni
systém snazi potykat s problémy, které moderni technologie pfinaseji. Spam je v dnesni dobé
ve své podstaté nelegélni a je pravné postihnutelny. Pokuta pro fyzickou osobu ¢ini az
100.000,- K¢ a pro pravnickou osobu az 10 mil. K¢&.

K 1. 8. 2006 bylo mozné obchodni sdé€leni zasilat pouze za vyuziti tzv. principu opt-in, coZ
znamenalo, Ze je mozné zasilat obchodni sdéleni pouze, pokud k tomu uZzivatel dal souhlas.
Od 1. 8. je ovSsem mozné vyuzivat mékciho principu opt-out. To znamena, Ze odesilatel nam
muze zasilat obchodni sd€leni do té doby, dokud vyslovné nefekneme, Zze o néj nemame
nadale z4jem (vétSinou ve formé odkazu na konci emailu, ktery slouzi k odebrani z databaze
odbératelli obchodnich sdéleni).
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K 1. 1. 2012 bylo samotné obchodni sdéleni z pravniho hlediska definovéno takto: ,,vSechny
formy sdé€leni uréeného k pfimé ¢i nepiimé podpote zbozi ¢i sluzeb nebo image podniku
fyzické ¢i pravnické osoby, kterd vykonava regulovanou ¢innost nebo je podnikatelem
vykonévajicim ¢innost, kterd neni regulovanou ¢innosti; za obchodni sdéleni se povazuje
také reklama podle zvlastniho pravniho ptedpisu. Za obchodni sdéleni se nepovazuji tdaje
umoziujici ptfimy ptistup k informacim o ¢innosti fyzické ¢i pravnické osoby nebo podniku,
zejména doménové jméno nebo adresa elektronické posty; za obchodni sdéleni se dale
nepovazuji udaje tykajici se zbozi, sluzeb nebo image fyzické ¢i pravnické osoby nebo
podniku, ziskané uzivatelem nezéavisle®. [10] Tato forma definice povolovala zasilani
obchodnich sdé€leni, ve kterych byl pouze odkaz na adresu internetovych stranek prodejce,
bez jakéhokoliv mozného pravniho postihu.

Od 1. 1. 2012 ovSem plati novy zakon ¢. 468/2011 Sb, ve kterém je definice obchodniho
sd¢leni upravena takto: ,,vSechny formy sdéleni, véetné reklamy a vybizeni k navstéve
internetovych stranek, uré¢eného k ptimé ¢i neptimé podpote zbozi ¢i sluzeb nebo image
podniku osoby, ktera je podnikatelem 3 nebo vykonava regulovanou ¢innost“. Tato pravni
uprava je mnohem ptisné¢j$i a postihuje i pfedtim nepostihnutelnou elektronickou postu, ve
které se nachdzel pouze odkaz na stranky prodejce. [5]

2.9 Banner

Jedna se o grafickou formu internetové reklamy, mnohdy ve formé reklamniho prouzku.
Nejcastéji byvaji bannery statické obrazky, které informuji o zajimavé nabidce prodejce.
Dnes se stale Castéji objevuji spiSe v animované forme (Casto za pomoci technologie flash).
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3 Moznosti ochrany pog¢itace

V dnesni dob¢, kdy ndm, pii pfistupu na Internet, hrozi utoky ze vSech stran, je potieba si
svlj systém dostateéné zabezpecit proti vSem moznym utokiim. NejvétSim rizikem pro
pocitac, €i jiné zatizeni schopné ptipojit se k Internetu, je jeho uzivatel. Proto je dobré, aby
kazdy uzivatel mél alespoit minimalni znalosti o bezpeéném uZzivani Internetu. Zadny
bezpecnostni software, ktery si do naSeho systému nainstalujeme, neni absolutné perfektni a
neproniknutelny. Vzdy se najde né¢kdo, kdo je schopny naSe zabezpeceni piekonat (firmy
jako Google ¢i Microsoft potadaji kazdorocné soutéze zaméiené praveé na prolamovani
ochrany v jejich produktech).

Neni v lidskych silach, aby ¢lovék sam ochranil sviij pocita€. Proto je potieba aby si na svij
pocita€ nainstaloval software, ktery mu s problémem zabezpeceni pomuze. Tyto programy
se podle svého ucelu daji rozdélit do nekolika skupin podle jejich primarni funkce. Mezi
zakladni bezpec€nosti software patii: firewall, antivir a antispyware.

3.1 Firewall [6]

Zakladni ochranou, kterou by mél mit kazdy pocitac, ktery se pripojuje do jakékoliv sité, je
firewall. Firewall je obecné systém, ktery zamezuje neautorizovany piistup do privatni site.
Firewall miize byt sitovy prvek, nachdzejici se na rozhrani dvou siti, pfes ktery prochézi
veskerd sitova komunikace, nebo jim muze byt software, nainstalovany na zatizeni (popf.
se jednd o kombinaci obou variant). Firewall zkouma veSkerou komunikaci, kterd ptichazi
¢1 odchazi ze sité, a zkoum4, zda spliuje specifickd bezpe€nostni kritéria. Nejjednodussi
firewally zkoumaji komunikaci pouze na zéklad€ zdrojové a cilové IP adresy a Cisla portu.

Zakladni typy firewalla:

e Paketovy firewall: Firewall se podiva na kazdy ptichozi ¢i odchozi paket, zkontroluje
jeho hlavicku (IP adresy a porty) a podle uzivatelem definovanych pravidel
rozhodne, zda dany paket pusti dal, ¢i jej zahodi. Tato metoda filtrovani je pomérné
ucinna, zvlasté pokud jsou pravidla pro filtrovani spravné nastavena. Naopak je tato
metoda absolutné neucinnd, pokud Utocnik zauto¢i metodou IP spoofing (pfi tomto
typu utoku podvrhuje Gtoc¢nik adresu svych paketd za diveéryhodnou adresu). Toto
filtrovani funguje na 3. vrstvé ISO/OSI modelu.

o Aplikacni brdana: Specifickym aplikacim (napt. FTP, e-mail, atd.) je nastaven
bezpec¢nostni mechanismus ve formé proxy serveru (brany). V tomto piipadé jsou od
sebe ob¢ sit€¢ kompletné oddélené a komunikace probihd pies proxy server.
Komunikace jde od klienta nejdiive na proxy server a teprve az poté ke zdroji.
Naopak zdroj zasild komunikaci na proxy server, ktery po kontrole zasle zpravu
klientovi. V tomto ptipad€ nema zdroj tuSeni, Ze nekomunikuje ptimo s klientem, ale
s proxy serverem. Ke kontrole dochazi na 7. vrstvé ISO/OSI modelu a diky tomu
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poskytuje kvalitni zabezpeceni. Nevyhodou tohoto principu je velkd vypocetni
naroc¢nost a miize proto dojit ke zpomaleni komunikace.

e Stavovy firewall: Pti zahajeni relace si ulozi informace o této relaci do tabulky
aktualné navéazanych spojeni. Adresy piichozich paketli jsou poté porovnavany
s touto tabulkou a na zdkladé¢ shody jsou vpustény ¢i zahozeny. Informace
nachazejici se v tabulce spojeni by mély byt jednoznacné a podrobné, aby nemohlo
dojit k podvrzeni informaci Utocnikem. Veskera komunikace je sledovana pro
ptiznaky ukonceni spojeni. Pokud takovy paket dorazi, spojeni je vymazéano
z tabulky a pakety uz nadale nejsou propoustény k cili. Firewall funguje na 4. vrstve,
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neni tak vypocetné naro¢ny jako proxy server.

e Hardwarové akcelerovany firewall: VéEtSinou se jedna o externi zafizeni (napt. PCI
karta), které obsahuje programovatelny hardware. K samotnému filtrovani
komunikace dochazi na kart¢ a nedochazi tak k zatizeni procesoru hostitelského
stroje.

3.2 Antivir [7]

Se Skodlivym softwarem se setkdvame dnes a denné, a proto je nutné se proti témto hrozbam
chrénit co nejlepSim zpisobem. Abychom né$ systém proti t€mto hrozbam ochranili, je
potieba nainstalovat specialni software, ktery je pro tento ucel navrzen, tzv. antivirus.
Antivirus je program, ktery chrani nas systém a aktivné vyhledavéa a maze skodlivy software.
Sehnat vhodny antivirus pro nas systém neni sloZité. Na Internetu se vyskytuje jak v placené
tak 1 v neplacené verzi. Operacni systémy Windows dokonce uz maji urcitou formu antiviru
v sobé zabudovanou. Aby byl antivirus u¢inny, proti neustale se ménicim a nov€ vznikajicim
hrozbam, je potieba, aby po dobu spusténi systému, béZel antivirus neustdle na pozadi.
Dal$im nutnym pozadavkem na spravnou funk¢nost antiviru je mit aktualizovanou databazi
Skodlivého softwaru, kterou si antivirus uchovava.

Principy, kterymi antivirus vyhledava skodlivy software:

e Slovnikovy pristup: Antivirus prohledava jednotlivé soubory a porovnava jejich
obsah se svou databazi znamych vira. Pfi nalezeni kdédu v programu, ktery se shoduje
se znamym virem ve virové databazi, mize antivir tento soubor smazat, umistit do
karantény anebo pokusit se o opraveni souboru, vymazanim ¢asti Skodlivého kodu
ze souboru. K efektivnimu vyuziti tohoto pfistupu je nutné, mit neustale
aktualizovanou virovou databazi.

e Monitorovani podezrelého chovani: Antivirus se nesnaZzi o identifikaci znamych virti
a misto toho monitoruje chovani spusténych programt. Pokud se program pokusi
zapsat Cast kodu do spustitelného souboru, je toto chovani zaznamenano jako
podezielé. UZivatel je informovan o podezielém chovani programu a pozadan o
zvoleni dalSiho postupu pii praci s programem. Tato metoda detekce je schopna
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nalézt i doposud neidentifikovany skodlivy software. Problémem této metody je, Ze
v dnes$ni dob¢ zasahuje i1 spousta trividlnich programt do spustitelnych souborti.
Vysledkem je velkém mnozstvi faleSnych pozitiv a s neustdlym vyptavanim
uzivatele na dal§i postu, ztrdci uzivatel zdjem o tento druh kontroly. Misto
zkontrolovani nové potencidlni hrozby tak uzivatel automaticky potvrdi, ze se
nejedna o Skodlivy software. Moderni antiviry proto od této techniky stale vice a vice
odstupuji a dale ji nevyuzivaji.

o Emulovani spustitelnych soubori: NeEkteré antiviry se emuluji pocatek behu
spustitelného souboru jesté pied tim, nez je samotny program spustén. Pokud se kod
programu sam od sebe méni, anebo se jinak chova jako virus, pak dochazi antivirus
k nazoru, Ze se jedna o Skodlivy software. Tento typ detekce vyvolava velké mnozstvi
falesné€ pozitivnich zprav.

e Sandbox: Dochazi k emulaci opera¢niho systému, ve kterém se spusti program. Po
dob¢hnuti programu, je emulovany systém zanalyzovan na zmény, které¢ by mohly
znacit ptitomnost viru. Tato metoda je vypocetné velmi naro¢nd a proto se pouziva
pouze na pfimé vyzadani uzivatele.

3.3 AntiSpyware

Podobné¢, jako se antiviry zaméfuji na odstranéni virt (resp. diive se zamétovaly na viry,
dnes vétSinou poskytuji téméi kompletni ochranu), se antispywarovy software zamétfuje na
odstranéni spywaru a adwaru. Spyware a adware byly popsany dfive v kapitole 2.5 a 2.6.
Rozdilem mezi antivirem a antispywarem je pouze typ Skodlivého softwaru, po kterém tyto
programy patraji. Dnes dochazi ke spojovani téchto ochran dohromady a je zcela béznée, ze
nami nainstalovany antivir obsahuje i1 antispyware a naopak.

a4 4

Antispyware, podobn¢ jako antivir, bézi na pozadi a vyhledava bézici programy, které se
shoduji s jeho databazi a jsou vyhodnoceny jako hrozby anebo vyhledava na disku soubory,
které obsahuji kusy skodlivého kodu.

3.4 Antispam [8]

Antispam je softwarovy nastroj, ktery filtruje veSkerou ptichozi elektronickou postu. Diky
tomuto nastroji se nemusime probirat né¢kolika desitkami nevyzadané poSty denn¢. Nejde
tedy proto tak o néstroj, ktery je uréeny k ochrané systému, jako spiSe o nastroj, ktery nam
ulehCuje nasi praci.

Nejcastéjsi technikou rozliSeni vyzaddané a nevyzadané posSty je pouziti spam filtrd. Tyto
filtry funguji zejména a na bazi dvou technik: seznam slov a ¢erna/bila listina. Seznam slov
obsahuje slova, kterd jsou bézn¢ spojovana se spamem (napft. pijcka, viagra). Pokud se tyto
slova objevi v pfichozim emailu, je takovy email pfesmérovan do adresafe se spamem. Cerna
listina funguje na bazi ukladani IP adres znamych odesilatelti spamu. VeSkera komunikace
z téchto IP adres je tedy rovnou pfesmérovéana do adresare se spamem. Naopak bil4 listina
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obsahuje uzivatelem nastavené IP adresy, ze kterych si pfeje pfijimat elektronickou postu.
Takovato elektronicka posta jiz neni kontrolovana na pifitomnost spamu.

Dalsi typ filtru, ktery se ¢asto pouziva, je obsahovy filtr. Zastupcem téchto filtrti je naptiklad
Bayestv filtr. Tento filtr funguje na bazi prozkoumani obsahu kazdé ptichozi a odchozi
komunikace z emailové adresy a postupnym ucenim se slovnich frazi a vzora spojenych
s vyzaddanou a nevyzadanou poStou. Podle takto naucenych vzorG poté tfidi spam
v ptichozich zpravach.

Tyto techniky se vétSinou pouzivaji najednou, aby bylo dosazeno co mozné nejlepsiho
vysledku. Bohuzel zaddna z téchto technik neni uplné dokonald a mlze za spam oznacit i
zpréavu, kterd spamem neni. Takovéto zpravy byvaji velmi €asto prehlédnuty ve spamovém
adresafi a k uzivateli se nikdy nedostanou.

3.5 Antibanner

Antibanner je vétSinou zasuvny model ve webovém prohlizeci, ktery brani vyskakovani
oken s reklamou. Jejich funkénost byva dost nejista. Existuji skripty, kterymi se da tento
zasuvny model obejit.

3.6 Heuristicka analyza

Heuristickd analyza je technologie pro vyhledavani virti, které se nenachazeji v databazi
antiviru. UmoZiluje detekci objektli, u kterych existuje mozZnost infikovani nezndmym ¢i
pozménénym virem. Heuristickd analyza je schopna odhalit aZ 92% novych hrozeb. Na
druhou stranu, heuristické metody pouze odhaduji nebezpecné soubory a maji tak velkeé
mnozstvi fale$né pozitivnich nalezi.

Analyza objektu zacne prohleddvanim kodu za ucelem nalezeni podezielych vlastnosti
(ptikaz) typickych pro Skodlivy software. Pfi nalezu takovéhoto podezielého piikazu si
analyzator zvedne ¢islo vSech téchto nalezi v souboru. Pokud, na konci analyzovani objektu,
prekroci toto ¢islo predem definovanou hranici, je takovyto objekt oznacen jako podeziely.

Heuristickd analyza mtze probihat i dynamicky. V tomto pfipadé zkopiruje analyzator ¢ast
kodu aplikace do virtudlniho prosttedi, jeste pied spusténim aplikace, a pozoruje jeji chovani
a snazi se odhalit podezielé chovani, jako je snaha o replikaci ¢i snaha o utajeni ¢asti kodu.

3.7 Komplexni ochrana

Mnoho programtl se v dnesni dob¢ uz neda klasifikovat jako antivir, firewall ¢i antispyware.
Jde vétSinou o software, ktery nabizi vSechny zminéné funkce. Neni se ¢emu divit, Ze se
tvlirci téchto softwarti rozhodli jit touto cestou. Kdo by dne s chtél na svém pocitaci mit 3 a
vice programi, kdyz mohou mit nainstalovan pouze jeden, ktery ma stejnou funkénost. D4
se tedy fict, ze pokud si dnes nainstaluje uzivatel na sviij pocitac antivir, nejedna se Cisté o
antivir, ale zpravidla i o firewall, antispyware ¢i antispammer.
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4 Kaspersky [8]

4.1 Kaspersky Lab

Eugene Kaspersky, zakladatel firmy Kaspersky Lab, se zacal zabyvat studiem pocitacovych
virti na konci 80. let 20. stoleti. V roce 1987 absolvoval z Moskevského Institutu Sifrovani,
Telekomunikaci a Informatiky. Roku 1991 zacal Eugene Kaspersky vytvaret antivirové
programy pro Ukrajinskou firmu dovazejici pocitace a kratce poté zacal za 100 dolart
mesi¢né pracovat pro Kami, jednu z prvnich hardwarovych a softwarovych firem v Rusku.
Roku 1994 Oddéleni informatiky na Univerzit¢ v Hamburgu vyhlésilo nastroje Kaspersky
nejlepSim antivirovym skenerem na svété. Poptavka po tomto softwaru zacala rist a v roce
1997 se Eugene Kaspersky rozhodl z firmy Kami odejit.

Roku 1997 zalozil Eugene Kaspersky spolu se svou Zenou Natalii firmu Kaspersky Lab.
Dnes je tato firma 4. nejvétsi antivirovou firmou na svété. VEtsimi firmami zabyvajicimi se
antiviry jsou pouze americké firmy Norton a McAfee a japonské firma Trend Micro.

Kaspersky Lab ma sidlo v Moskvée v Rusku. Spole¢nost mé oblastni pracovisté ve 30 zemich
po celém svété a dnes je jednou z nejrychleji rostoucich firem v oboru IT.

4.2 Nabizené produkty

Firma ma v portfoliu rozsahly sortiment softwaru pro ochranu osobnich pocitact a firem.
Pocitace ale nejsou jedinym cilem nabizené ochrany a proto nabizi firma i ochranu pro
mobilni telefony vyuZzivajici OS Android a BlackBerry, tablety vyuZzivajici OS Android a
pocitace od firmy Apple. VeSkery software je zakoupen s licenci platnou na jeden rok.

4.2.1 Software pro koncové uzivatele

Kaspersky Internet Security 2013 — vlajkova lod” firmy pro zabezpeceni osobniho pocitace.
Software chrani pted viry a jinym Skodlivym softwarem, dokéZe rozpoznat nové hrozby,
které dosud nema v databazi, monitoruje vasi aktivitu na internetu a kontroluje, jestli stranky
na kterych se pohybujete, jsou bezpecné. Dalsi vrstvou ochrany je zabezpeceni pii online
bankovnich transakcich, ve formé kontroly divéryhodnosti webovych stranek a zamezeni
odchytavani zadavanych klaves na téchto strankach. V neposledni fadé filtruje spam, ktery
se nachazi mezi emaily, a zamezuje vyskakovani reklam pii pohybu na internetu.

Kaspersky Pure 3.0 — nabizi nejrozséhlejsi ochranu pocitace. Obsahuje vSechny formy
ochrany, které nabizi Kaspersky Internet Security 2013, a zaroven rozsifuje ochranu o
mozZnost zabezpeceni a zasifrovani cennych dat, zdlohovani dat do celkové velikosti 2GB na
Internetu. Dal§imi vyhodami je moznost kompletniho pfemazani obsahu z disku a néstroje
na vycCiSténi nepotiebnych souborti. Kaspersky Pure 3.0 dokéze vzdalen¢ spravovat
zabezpeceni na jinych zafizenich, vyuZivajicich ochranu od spole¢nosti Kaspersky Lab.

Kaspersky Anti-Virus 2013 — obsahuje pouze zakladni verzi ochrany osobniho pocitace.
Dokaze ochranit pocita¢ proti virim a jinému Skodlivému softwaru. Zaroven pii pohybu na
internetu kontroluje, jestli jsou stranky bezpecné.
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Kaspersky Security for Mac — nabizi stejnou ochranu jako Kaspersky Anti-Virus s tim
rozdilem, Ze je urcen pro pocitace od firmy Apple.

Kaspersky Tablet Security — software na ochranu tabletii s operacnim systémem Android.
Ochraiuje tablet ped veSkerym skodlivym softwarem a nebezpec¢im na Internetu. Obsahuje
zaroven ochranu proti odcizeni a to ve formé vzdaleného zamknuti tabletu, vymazani jeho
obsahu, vytvofeni fotografie drzitele tabletu a urceni pozice, na které se zatizeni nachazi
pomoci soutadnic GPS, sit¢ GSM ¢i pomoci pfipojeni k internetu a sluzby Google Maps.

Kaspersky Mobile Security — tento program je vytvoren pro mobily vyuzivajici operacni
systém Android ¢i BlackBerry. V pfipadé odcizeni je mozné vzdalené mobilni telefon
zamknout, vymazat jeho obsah a nalézt jeho polohu. Navic pokud dojde k vyméné SIM
karty, software mobil ihned zamkne a zasle uzivateli email s novym ¢islem. Dalsi funkci je
ochrana soukromi. UZivatel mobilniho telefonu si miiZe nastavit kontakt jako soukromy.
Diky tomu, pokud nebude telefon v rezimu soukromi, nebudou po tomto kontaktu
v mobilnim telefonu Zadné stopy.

Kaspersky ONE — tento software je mozno instalovat na osobni pocita¢, pocitate Mac a
tablety ¢i mobily pouzivajici OS Android. Nabizi standartni ochranu proti Skodlivému
softwaru, pfi pohybu na Internetu a proti odcizeni (v pfipadé mobilniho telefonu a tabletu).

4.2.2 Software pro malou kancelar
Pro malou firmu o rozloze 5-10 pocitact spolu s jednim souborovym serverem je mozné
zakoupit produkt Kaspersky Small Office Security (viz. nize).

4.2.3 Software pro podnik

Ochrana pro podnik se da rozdélit podle typu zatizeni, které ma software zabezpecit. Jedna-
li se o koncové zafizeni, pak ma firma moznost vybrat si produkt z fady Kaspersky Endpoint
Security for Business. Na vybér jsou tfi urovné, které se 1i$i mnozZstvim nabizenych sluzeb,
ato Core, Select a Advanced (vzestupné podle poctu sluzeb).

DalSimi produkty pro firmy je software zaméteny na specificky server €i zafizeni. S témito
produkty se da zabezpecit SharePoint server (Kaspersky Security for Collaboration),
souborovy server (Kaspersky Security for File Server), poStovni server (Kaspersky Security
for Mail Server). Pfistup k Internetu ptes brany je mozné zabezpecit se softwarem Kaspersky
Security for Internet Gateway, ktery podporuje nejcastéjsi brany, bézici na platformach
Windows a Linux. Mobilni zatizeni se daji ochranit za pomoci softwaru Kaspersky Security
for Mobile, ktery poskytuje ochranu smartphonti a tabletli se Sirokym spektrem platforem:
108, Android, BlackBerry, Windows Mobile, Windows Phone, Symbian.

Kaspersky Systems Management je dal§im produktem urenym pro vétsi firmy. S jeho
pomoci je mozné spravovat a monitorovat ¢innost vSech bezpecnostnich systém, na vSech
zafizenich ve firemni siti, z jednoho mista.

Kaspersky Total Security for Business nabizi kompletni ochranu firmy ve formé vSech
ptedchozich produkti v jednom.
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5 Kaspersky Small Office Security

Produkt Kaspersky Small Office Security je hlavni néplni praktické ¢asti bakalaiské prace.
Jednd se o systém, ktery je specidln¢ urceny pro malé firmy, o rozloze maximalné 10
pocitacii a jednoho souborového serveru. Systém poskytuje prakticky kompletni ochranu
systému, sloZzenou z ochrany soubori a osobnich dat, zabezpeceni systému a online
zabezpeceni. Kazda z téchto casti ochrany se skladd z individudlnich sluzeb, které jsou
navzdjem provazané. Kazda sluzba se stard o jinou ¢ast systému a je mozné ji vypnout,
pokud je to zadouci.

&% Karanténa | Zprava ¥ Nastaveni

Kaspersky
Small Office Security 2

puter Bezpecnost pociade je ohroZena

Ochrana je zakazana

| Opravit! |

U Centrum ochrany Centrum Pcuhrau“‘r’u ) o o
Ochrana poditace pred skodlivymi programy a neopravnénym pfistupem a bezpecny pristup k
mistni siti a Internetu.

Zdna zabezpedenl

y . Dokumenty, tabulky, prezentace, ufivatelska jména a hesla, informace o platebnich
kartach a dalii.

D Soubory a osobni data

Kontrola

Wf System a aplikace
i |

Aktualzacnl centrum " Soubory operacniho systému a aplikace instalované v poditadi.

Nastroje Online aktivita

> ProhliZeni webowych stranek, pougivani internetového bankovnictvi a nakupovani
“== online, e-mail a zasilani rychlych zprav a pouZivani socialnich siti,
Centrum spravy Sledovani sité

Sprava zasad webovych
stranek

Napovéda | Mij et Kaspersky | Podpora Licence: zbyva 4 dni | Zakoupit ficend |

Obrazek 1 - Zakladni okno systému

5.1 Centrum ochrany

Zékladni funkci systému je ochrana pocitace pied Skodlivym softwarem, neopravnénym
pristupem a bezpecnym pohybem na Internetu. O tuto funkeci se stara ¢ast Centrum ochrany,
které se stard o ochranu na tfech frontdch: ochrana souborti a osobnich dat, zabezpeceni
systému a bezpe¢ny pohyb na internetu.

5.1.1 Ochrana soubori a osobnich dat

Ochrana soubori a osobnich dat se stard o bezpecnost dokumentt, tabulek, prezentaci,
uzivatelskych jmen, informaci o platebnich kartach, atd. Na této ¢asti ochrany se podileji
zejména tii sluzby: File Anti-Virus, Zona zabezpeceni a Proaktivni obrana.
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File Anti-Virus — kontroluje vSechny oteviené, ulozené a aktivni soubory na pfitomnost
Skodlivého softwaru. Soubory kontroluje na zaklad¢é pravidelné aktualizované databaze a
Heuristické analyzy (popséana v podkapitole 3.6).

Zona zabezpeceni — Kklasifikuje vSechny aplikace a pfifazuje je do skupin zabezpeceni.
Aplikace v jednotlivych skupinach jsou dale omezovany podle pravidel platicich pro danou
skupinu. Celkem jsou 4 skupiny zabezpeceni: ditvéryhodné, nizké omezeni, vysoké omezeni
a nedivéryhodné. Kazdé z téchto skupin lze upravit pravidla. Pomoci téchto pravidel se daji
upravovat prava aplikaci pro préci v systému. Pokud ma aplikace digitalni podpis nebo se
vyskytuje v databdzi diavéryhodnych aplikaci sluzby Kaspersky Security, je mozné
pfesunout aplikace rovnou do skupiny divéryhodnych aplikaci. V opacném piipad¢ je nutné
zjistit, jak velké riziko aplikace pro systém piedstavuje.

Proaktivni obrana — chrani pocita¢ pted nejnovéjSimi hrozbami a to 1 témi, které se zatim
jesté nevyskytuji v databazi programu. Je moZzné nastavit, které ¢innosti v systému bude
proaktivni obrana v systému sledovat a vyhodnocovat jejich Skodlivost.

Kaspersky Souiasti. které chréni va& poditad
= = S0oucastl, Ktere chranl vas pocitac
Small Office Security 2 ' .

" || File Anti-Virus o

|| ||-|l Chrini souborowy systém poditade proti virdm a finym Skodiivym programdm -
T . Mail Anti-Virus @

L | Provadi kontrolu plichozi 2 odchozi posty. jesti s2 v ni nevyskytujl Skodiive objekty —

v
1

= - Web Anti-Virus @

Ochrana soubord a Provédi kontrolu datového provozu HTTP, jestl se v ném nevyskytuli ned3doud objekty —

osobnich o -
dat IM Anti-Virus ]

Provadi kontrolu plichozich 2 odchozich zZprav IM, jestli se v nich nevyskytujl Skodiivé 2 neZidoud objekty —
! 5 Z6nazabezpeéeni o

|| L Sleduje akivitu viech aplikad a procesd ve vafem poditadi —

| [l PR -

| @ Proaktivni obrana =
W‘-\ || Preventivnd ochrana proti znédmym i nezndmym hrozbém 0

_— 1t

2 b-_ L 57 Brana firewall o

abezpecent A Filtraci sitowych aktivit zajEtuje bezpednost v mistnich sitich 2 Internetu —

systemu

[d Blokovani sitovych itoki o

d ‘Ochrana vadeho poditade protiviem soucasnym drubdm sitowjch hrozeb —
Anti-Spam @

9 oo uje plichozi Zprévy, jestl necbsahuli nevyZidanou podtu —
W’ & Sledovini sité o

oY iy & Shromaiduje informace o sitowjich aktivitch v rediném Ease -
Online zabezpedeni EAnti—Phishing , , - Q

Filtruje pfistup na podvodng webowé stranky 2 zabrafuje podvodngm dtokim —
" Anti-Banner o

Blokuje rekiamy na rekiamnich EEtach umisténych na webowych stranksch 2 v uivatelskych rozhranich néktenych 2 —

Mapovéda ' Favfit '

Obrizek 2 - Piehled sluzeb ochrany
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5.1.2 Systém a aplikace

Tato ¢ast ochrany se zabyva zejména ochranou soubori opera¢niho systému a aplikaci,
instalovanych v pocitaci. Na ochran¢ se podileji tyto sluzby: File Anti-Virus, Mail Anti-
Virus, Web Anti-Virus, IM Anti-Virus, Zona zabezpeceni, Brana firewall, Blokovani
sitovych utokd.

File Anti-Virus — viz vyse.

Mail Anti-Virus — kontroluje ptichozi a odchozi zpravy na pfitomnost nebezpecnych objekti.
Podporuje protokoly POP3, SMTP, IMAP, MAPI, NNTP. Je mozné nastavit kontrolu pouze
prichozi nebo ptichozi i odchozi posty. K identifikaci hrozeb se vyuziva Heuristickd analyza.

Web Anti-Virus — chrani ptichozi webové pienosy a zabranuje spousténi nebezpecnych
skripti v pocitaci. Pfi prochdzeni webovych stranek kontroluje, jestli se URL stranky, na
které se pravé uzivatel nachéazi, nevyskytuje v databédzi podezielych adres ¢i v databazi
podvodnych adres. Je moZzné nastavit citlivost Heuristické analyzy pro vyhleddvani. U
davéryhodnych adres je mozné kontrolu vypnout. Ve spolupraci s Internet Explorerem je
mozné zakdzat spousténi nebezpecnych skripti.

IM Anti-Virus — chrani pienosy z aplikaci pro zasilani rychlych zprav. Podporovanymi
aplikacemi jsou: ICQ, MSN, AIM, Yahoo!, Jabber, Google Talk, Mail.Ru Agent a IRC. Je
mozné nastavit kontrolu ptichozich a odchozich zprav a kontrolu URL adres nachézejicich
se ve zpravach.

Zona zabezpeceni — viz vyse.

Brana firewall — filtruje veskerou sitovou aktivitu podle zadanych pravidel. V roz§ifeném
nastaveni je mozné upravovat pravidla firewallu jak pro odchozi tak pro ptichozi
komunikaci. Sité se déli do tfi skupin: Divéryhodné sit¢, Mistni sité¢ a Vetejné sité. Pii
kazdém pftipojeni do nové sité, kterd nebyla dosud v programu uloZena, se nas program
dotaze, do jaké skupiny chceme prave pripojenou sit’ zatadit. Pro jednotlivé skupiny siti je
pak mozné upravit pravidla pro komunikaci v téchto sitich. Zdznamy o vSech sitich jsou
ulozeny v tabulce a je moZné je nadale upravovat (nazev, skupinu opravnéni, podsite,
upozornéni).

Blokovani sitovych utokii — zjistuje sitovou aktivitu a utoky, které by mohly byt nebezpecné.
Zde je mozné zménit pouze Casovy interval, po ktery bude dany pocita¢ v seznamu
blokovanych.

5.1.3 Online aktivita

Jak uz nazev napovida, tato ¢ast systému se stard o bezpecné prohlizeni webovych stranek,
pouzivani internetového bankovnictvi a online nakupovéni, zasilani rychlych zprav a
pouzivani socidlnich siti. Sluzby podilejici se na této ¢asti bezpecnosti: Mail Anti-Virus,
Web Anti-Virus, IM Anti-Virus, Proaktivni zona, Brana firewall, Blokovani sitovych tutok,
Anti-Spam, Sledovani sité¢, Anti-Phishing a Anti-Banner.
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Mail Anti-Virus, Web Anti-Virus, IM Anti-Virus, Proaktivni zona, Brana firewall, Blokovani
sitovych utokii — viz vyse.

Anti-Spam — kontroluje ptichozi zpravy na obsah nevyzadané posty. Veskerou ptichozi postu
je mozné filtrovat na zaklad¢ adresy odesilatele, adresy piijemce a frazi vyskytujicich se
v emailu. Programy Microsoft Office Outlook, Microsoft Windows Mail, Thunderbird a The
Bat! mohou vyuzivat tuto sluzbu prostiedim zasuvného modulu.

Sledovani sité — prostfednictvim firewallu shromaZzd’'uje informace o sitovych aktivitdch
v realném case.

Anti-Phishing — kontroluje pokusy o otevieni podvodnych webovych stranek a zabranuje v
pristupu na tyto stranky. V databazi si program udrzuje informace o vSech dosud znamych
podvodnych webovych strankach. Tuto sluzbu je mozno vyuzivat ve spojeni se sluzbami
Web Anti-Virus, IM Anti-Virus a Anti-Spam.

Anti-Banner — na webovych strankach ve webovém prohlize¢i a v nékterych aplikacich
blokuje reklamu.

5.2 Zona zabezpeceni

Zbna zabezpeCeni zaznamenavd chovani aplikaci v systému a pfifazuje jednotlivym
aplikacim pravidla pro praci v systému podle toho, do jaké skupiny zabezpeceni patii. Je
mozné zde oznacit aplikace, které maji bézet v simulovaném (sandbox) modu.

5.3 Kontrola

Spusténi a naplanovani klasické kontroly systému. Madme moZnost provést iplnou kontrolu
systému, rychlou kontrolu systému nebo kontrolu pouze vybranych ¢asti systému.

5.4 Aktualizac¢ni centrum

Aktualizaéni centrum se stara o pravidelnou aktualizaci databazi a programovych modula
softwaru. Zaroven obsahuje piehled poctu Skodlivého softwaru, nevyZzadané posty, sitovych
utokd, atd. Mdme moznost ruéné spustit aktualizaci softwaru ¢i navrat k predchozi verzi
databéze, pro ptipad staZeni Spatné aktualizace.

5.5 Nastroje

Kromé zékladnich nastroji pro ochranu systému nabizi Kaspersky Small Office Security i
fadu pokrocilych nastroju.

5.5.1 Zalohovani a obnoveni

V dnesni dobé, kdy vétSina dilezitych a osobnich informaci existuje pouze v elektronické
formé¢, je potieba si zajistit, Ze o tato elektronicka data nepiijdeme. Za timto ticelem nabizi
Kaspersky moznost zdlohovani dat.
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Pted vytvofenim zalohy dat je nejdiive potfeba vybrat si tlozist¢ kam budeme zélohovana
data ukladat. Na vybér je ze 4 typt tlozist: vyménitelna jednotka (napft. externi disk), mistni
jednotka, sitova jednotka ¢i FTP server. Kazdy typ tlozisté je nejdiive potieba nastavit a
ptidat do skupiny ulozist’. Nasledné¢ mizeme vytvotit zdlohu dat. Nejdiive je potieba vybrat
si data, ktera si piejeme zalohovat. Poté vybereme, do kterého ulozisté si piejeme zalohu
vytvofit a jestli chceme, aby se zdloha dat provadéla periodicky po ur¢ené dobé. V posledni
fad¢ pouze urCime nazev zalohy a spustime zalohovani dat.

5.5.2 Spravce hesel

Spravce hesel umoznuje vytvoreni bezpe¢nych hesel a jejich ulozeni v bezpecném ulozisti.
Prvnim krokem je nastaveni hlavniho hesla pro ptistup do aplikace Password Manager a
nastaveni jeho zékladniho nastaveni (napf. interval doby nec¢innosti, po které se Password
Manager zamkne).

Spravce hesel je v podstaté databazi ptistupovych hesel do aplikaci, webovych stranek,
internetového bankovnictvi, atd. Krom¢ hesel umoznuje i ukladani zabezpecenych zapist a
identit. Je mozné propojit spravce hesel s webovymi prohlizeci a tim si usnadnit pfistup do
webovych stranek vyzadujicich autorizaci.

Dalsimi funkcemi spravce hesel je vytvofeni pfenosné verze, diky které mtizeme pouzivat
v ném ulozend hesla kdekoliv, a vygenerovani ndhodného bezpecného hesla, vcetné
specialnich znaki, az do délky 99 znaki.

5.5.3 Sifrovani dat
Pro lepsi ochranu dat je moZné vytvofit si na lokalnim disku kontejner, ktery se bude chovat
jako virtudlni mechanika. Tento kontejner bude po odpojeni zasifrovan. Veskera data, ktera
do tohoto kontejneru pfesuneme, pak budou zaSifrovana a bez ptistupového hesla nebude
mozné se k nim dostat.

5.5.4 Virtualni klavesnice

Pokud zvolime virtualni kladvesnici, objevi se na displeji klavesnice, kterou muZeme
pouzivat mySi. Tento néstroj slouZzi jako mozné prevence v ptipadé, Ze se obdvame, Ze mame
na disku Keylogger nebo né&jaky podobny skodlivy software, ktery by si mohl poznamenat
nase hesla.

5.5.5 Dalsi nastroje

Pod polozkou Dalsi néstroje se vyskytuji nastroje pro optimalizaci funk¢énosti webového
prohliZzece Internet Explorer, odstranéni zavad v nastaveni Microsoft Windows, vytvoteni
zachranného disku, trvalého odstranéni dat a vymazani nepouzivanych soubort.

5.6 Centrum spravy

Centrum spravy slouzi ke vzdalené spravé pocitacli ve firemni siti. Aby bylo mozné
spravovat zabezpe€eni na vSech pocitacich ve firemni siti, je nutné, aby kazdy pocita¢ mél
nainstalovan stejny bezpecnostni software a aby v ném mél nastavené povoleni vzdaleného
spravovani zabezpeceni.
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Po provedeni zdkladni konfigurace na pocitaci, ktery bude fungovat jako centralni pocitac
pro spravu zabezpeceni ostatnich pocitacii v siti, je mozné si z tohoto stroje zobrazit
informace o stavu a nastaveni zabezpeceni na vSech pocitacich v siti. Centralni pocita¢ mize
vzdalené upravovat konfiguraci zabezpeceni na jednotlivych strojich, spoustét ¢i planovat
kontrolu na zafizeni a spoustét aktualizaci na vSech strojich soucasné, aby méli vSechny
stroje stejnou verzi databaze.

5.7 Sprava zasad webovych stranek

Pro kazdy vytvoreny ucet v systému je mozn¢ nastavit pravidla pouzivani zafizeni. Pokud
se rozhodneme nastavit jednotlivym uctim tato pravidla, pak miZeme omezovat nejenom,
k jakym datiim bude uzivatel mit pfistup, ale také to, jak dlouho bude moct uzivatel Internet
pouzivat nebo i jak dlouho bude moci pouZzivat samotny pocitac. Pokud by spravce systému
chtél, pak zde mize kompletn¢ omezit pohyb uZivatele v pocitaci i na Internetu.
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6 Nastaveni systému

V prvni Casti praktické ¢asti bakalarské prace se zabyvam instalaci a nastavenim softwaru
Kaspersky Small Office Security. Praktickd ¢ast byla provadéna na stroji Dell OptiPlex
9010. Hardwarova specifikace stroje: ctyfjadrovy procesor Intel 15-3570 3,4Ghz, 2
harddisky o velikosti S00MB. Na tomto stroji bézi, za pomoci systému VMware vspere
Shypervisor, virtualni stroje. Virtudlni stroj, na kterém jsem vypracoval praktickou cast
bakalarské prace, mél zaveden OS Windows Server 2008 ve zkuSebni verzi.

6.1 Instalace softwaru

Instalace programu probiha klasickym zptsobem. Na zacatku si uzivatel zvoli, jestli chce
nainstalovat systém automaticky, se standardnim nastavenim, ¢i jestli si chce instalaci
uzpusobit podle svych preferenci. Stejné, jako u jakéhokoliv jiného programu, jsem si zvolil
vlastni instalaci. Po odsouhlaseni licen¢niho ujednani, jsem si zvolil umisténi cilové slozky
pro instalaci programu. V dal§im kroku jsem zvolil, Zze budu vyuzivat firewall z antiviru
misto standardni firewallu ve Windows. Neni dobré pouZivat oba dva najednou, mohlo by
dochazet ke kolizim. Nésledn¢ dojde k samotné instalaci programu. Na konci instalace se
program dozaduje licence pro uzivani. Zvolil jsem si tedy zkuSebni tficeti denni verzi, ve
které mam pristupné vSechny sluzby a funkce. Po zvoleni licence, mne program pozadal o
zvoleni hesla spravce a ke zvoleni akcei, které budou toto heslo vyzadovat. Na dalSich
nékolika strankéch jsem zvolil, Ze si pteji rozhodovat o bezpecnostnich akcich sam, tedy ze
nenecham program, aby rozhodoval za mne, Ze aktualizace budou probihat pouze jednou
tydn€ ve mnou zvoleny cas.

6.2 Nastaveni zabezpeceni

V této podkapitole se budu zabyvat nastavenim zabezpeceni, které software bude
poskytovat. Kazdou sluzbu ochrany je mozné mit spusténou ¢i vypnout podle toho, jaké
sluzby chci pouZzivat. V ramci nastavovani a pozd¢jSiho testovani bezpecnosti jsem spustil
vSechny sluzby. Funk¢nost jednotlivych sluzeb je popsana v kapitole 5.1.

6.2.1 Obecné nastaveni

Dilezité je zminit hned prvni poloZku v Centru ochrany a tou je Obecné nastaveni. Obecné
nastaveni totiZ obsahuje polozku ,,Povolit ochranu® a pokud neni tato polozka zaSkrtnuta,
pak je jedno, jak nastavite ostatni sluzby ochrany, protoze i ptes to, Ze jednotlivé sluzby
budou zapnuté, vam nebudou moci poskytnout slibovanou ochranu. Zaroven je mozné si zde
zvolit, jestli ma program automaticky feSit hrozby. Neméam rad, kdyz za mne jakykoliv
software rozhoduje a proto jsem tuto polozku nechal neoznacenou.

6.2.2 File Anti-Virus

U nekterych sluzeb je mozné nastavit, jakou turoven ochrany budou poskytovat. U
souborového antiviru jsem nastavil vysokou uroven, protoze pozdéji budu testovat, zda
program odchyti mnou spoustény infikovany soubor. Nastavil jsem, aby program pouzival
jak analyzu podle databaze tak i Heuristickou analyzu se sttedni rovni kontroly. Heuristicka

28



analyza je popsana v kapitole 3.6. Dale bude antivir kontrolovat vS§echny soubory vcetné
novych archivi, instalaénich balickii a vSechny vlozené OLE objekty. V rozsifeném
nastaveni, pro slozené soubory, jsem rozhodl, Zze antivir bude kontrolovat slozené soubory
na pozadi a nezavisle na jejich velikosti.

6.2.3 Mail Anti-Virus

Antiviru, zaméfenému na emailovou komunikaci, jsem ptikéazal kontrolovat jak pfichozi tak
1 odchozi postu a to pies protokoly POP3, SMTP, NNTP 1 IMAP. V kontrole emailt se da
nastavit filtrovani ptiloh, ale dé se nastavit pouze to, jaké ptilohy nema antivirus kontrolovat.
Tato volba byla nezddouci, protoze pozaduji, aby kontroloval veskeré ptilohy v emailech.
Antivirus poskytuje zasuvny modul pro MS Outlook. Funkénost tohoto antiviru jsem pozdéji
vyzkousel pfi pokusech o prolomeni.

6.2.4 Web Anti-Virus a IM Anti-Virus

Tyto dvé sluzby maji podobnou konfiguraci. Obé dvé jsem nastavil na stfedni uroven
kontroly a fekl jsem jim, aby kontrolovaly, zda se URL odkazli nevyskytuji v databazi
podezielych ¢i podvodnych adres. Web antiviru jsem navic ptifadil blokovani nebezpecnych
skript.

6.2.5 Brana firewall

Bréana firewall fidi chovani paketii dle jejich sméru, protokolu, portu a cilové adresy. Pii
nastavovani brany, mame moznost toto chovani zménit a to jak centralné pro danou sitovou
sluzbu ¢i pro danou aplikaci. Pokud chceme tato pravidla nastavit, zobrazi se nové okno
s listem vSech divéryhodnych aplikaci a témto aplikacim mulzeme nastavit chovani
pfichozich paketl. Vytvofil jsem tedy nové pravidlo pro aplikaci VLC (multimedidlni
prehravag, ktery umi pfijimat televizni vysilani ze sit&) a povolil mu pfichozi a odchozi UDP
proudy.

6.2.6 Proaktivni ochrana
Proaktivni ochrana nabizi mimo jiné i sledovani systémovych procesti. Tuto sluZzbu testuji
pozdé&ji pomoci programu Trojan simulator. Vysledek tohoto testu je popsan nize.

6.2.7 Anti-Spam

Zde si mohu nastavit, jaké zpravy jsou povazovany za spam. Za spam jsem oznacil zpravy,
které¢ obsahuji podvodné prvky a obsahuji URL, které je v databazi podvodnych adres.
Nastavil jsem Anti-Spam, aby vyuzival k filtrovani algoritmy Heuristické analyzy,
technologie GSG (rozpoznéavani grafické nevyzadané posty) a algoritmus iBayes (samoucici
algoritmus, ktery tfidi nevyzadanou postu podle charakteristickych slov, vyskytujicich se ve
spamu). Rozhodl jsem, Ze spam bude vyhledéavat u protokoltt POP3, SMTP a IMAP. Zaroven
jsem zvolil formu zédsuvného modulu pro aplikaci MS Outlook.
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6.3 Zaloha dat a spravce hesel

6.3.1 Zalohovani

Nejdiive bylo potfeba vytvofit si datové ulozisté, do kterého se budou vSechny budouci
aktualizace tohoto stroje ukladat. Z nabidky jsem si zvolil mistni jednotku a urcil cestu do
adresare na lokalnim disku, ve kterém bude tlozisté vytvorené. V dalSich krocich, vytvareni
datového ulozisté, jsem priradil lozisti heslo pro piistup, zvolil, Ze se bude vzdy uchovavat
pouze jedna jediné verze uklddaného souboru a zvolil nazev pro mé nove vytvorené datové
uloziste.

Jednotka

Vyberte jednotku, na kierou se uloZi zaloZni soubory

2% Vyménitelng jednotka Vybrat mistni jednotku

ﬁ!" Mistni jednotka k dispazici 27.9 GB z 33.9 GB

_.d e £t
2 Sitova jednotka

@ FTP server

Zadat sloZku, do které se uloZi zaloZni soubory:

Cesta: |C\Backup Prochazet...

Napovéda . | | Dalif= || Storno |

Obrazek 3 - Vytvoieni datového ulozisté

Pro vytvoteni zalohy jsem nejdiive zvolil data, ktera si pteji zalohovat a mnou, v pfedchozim
kroku, vytvorené datové ulozisté. V dalsim kroku jsem si zvolil, Ze si pfeji, aby se zalohovani
provedlo jednou tydné ve ¢tvrtek, jednu minutu po poledni. V ptipadé, Ze by stroj v dané
chvili nebyl spustén, by se zaloha provedla ihned po spusténi stroje. Abych vyzkousel plnou
funk¢nost programu, smazal jsem pravé zalohovana data a zkusil jsem je obnovit z prave
vytvofené zalohy. Ve probéhlo bez problémil a ve velmi kratké dobé.

6.3.2 Spravce hesel

Na pocatku byly vSechny funkce spravce hesel nepfistupné a bylo zapotiebi provést
konfiguraci piistupu do spravce hesel. Pfi spusténi konfigurace se zapne samotna aplikace,
ktera funguje nezavisle na softwaru, ktery aplikaci spustil. Jako prvni véc je zapotiebi
nastavit heslo pro pfistup do spravce hesel a zpiisob, kterym bude provadéna autorizace pro
pfistup. Nastavil jsem tedy heslo a jako autorizacni metodu jsem si zvolil ochranu heslem.
Nasledovala moznost volby automatického zamknuti ptistupu do aplikace v ptipad¢, ze je
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pocita¢ po urcity Casovy interval necinny. Zvolil jsem si interval 10 minut. Poslednim
nastavenim bylo volba aplikaci, které si nainstaluji spravce hesel jako dopln€k, aby bylo
mozné hesla automaticky vypliiovat, za pomoci aplikace. Jelikoz jsem na systému mél
absolutni minimum programt, nebylo z ¢eho vybirat a tak jsem tento krok pteskocil. Po
dokonceni konfigurace se odemkli vSechny funkce spojené s touto aplikaci. Zaroven se mi
na pozadi spustil spravce hesel a bézel samostatné. Veskeré funkce pro spravce hesel
pristupné z antiviru je mozné provést i pies samotnou aplikaci.

Viozeni hesla: K ptidani hesla do databaze je zapottebi vytvofit v aplikaci ucet, ke kterému
se toto heslo poji. Rozhodl jsem se vlozit do databéaze heslo pro webovy ucet a zadal adresu
http://www.seznam.cz. Do formulare na dalsi strance jsem vlozil své piihlaSovaci jméno a
heslo. Poté uz zbyvalo pouze odklepnout vytvofit tcet. Nasledn€ jsem se odhlasil ze svého

uctu na www.seznam.cz a nechal stranku znovu nacist. Kdyz jsem se chtél znovu piihlasit,
spravce hesel automaticky doplnil udaje ze své databaze do stranky a piihlaseni probéhlo
bez problému.

6.4 Nastaveni vzdalené spravy

Abych mohl spravovat bezpecnostni software Kaspersky i na jiném pocitaci, nez na kterém
jsem prave pracoval, bylo zapotiebi nejdiive nainstalovat tento software na cilovém stroji.
Bohuzel program neumoziuje nainstalovat software na vzdaleném, dosud nezabezpeceném,
stroji a proto bylo potfeba nainstalovat na tomto stroji software ru¢né. Po instalaci programu
na vzdaleném stroji bylo potieba provést konfiguraci konzole pro spravu. Jako sit’, ve které
budu vyhledavat zatizeni, ktera chci vzdalené spravovat, jsem si vybral sit’ LAN. Program
se nasledné pokusil vyhledat vSechna zafizeni, ktera se na dané siti vyskytuji. Stejné jako 1
u jiného softwaru, ktery se snazi nalézt na siti veskera, zde se vyskytujici zafizeni, 1 zde byl
problém s tim, ze software nedokéazal nalézt uplné vSechna zafizeni, kterd jsou do sité
pfipojend. Zadal jsem tedy vyhledavani zatizeni dle IP adresy a pies pfikazovou fadku jsem
si zjistil adresu stroje, jehoZ software chci vzdalen€ spravovat. Po zadani IP adresy stroje, se
program snazil spojit se zafizenim, nachdzejicim se na dané adrese, a zjistit, jestli dany stroj
ma nainstalovany poZzadovany software.

Vzdéleny pocitac potvrdil, Ze mé nainstalovany pozadovany software a Ze je mozné jej
vzdélené spravovat. Presel jsem proto k dalsimu kroku konfigurace a nastavil, ze stroj, na
kterém se pravé nachazim, ma fungovat jako zdroj aktualizaci pro ostatni pocitace v siti a
dokoncil konfiguraci konzole pro spravu.

Po spusténi Konzole pro spravu se objevilo okno s informacemi o vSech strojich
vyskytujicich se v siti. Zvolil jsem si pocitac, ktery jsem pied chvili zptistupnil pro
vzdalenou spravu, a aktivoval jsem mu na dalku v§echny pfedtim vypnuté sluzby. Pti pokusu
o vzdalené spusténi aktualizace jsem zjistil, ze aktualizace se uz spustila sama od sebe,
zfejmé& zvolenim mého stroje jako vychoziho aktualizaéniho bodu pro vSechny pocitace
v siti. Bohuzel nebylo mozné nechat zalohovat data na vzdaleném stroji, jelikoZ software
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nepovoluje vytvareni novych zalohovacich uloh na vzdalenych strojich. Vytvofil jsem proto
na vzdaleném stroji zalohovaci tlozisté a ilohu zalohovani mnou zvolenych soubori, ktera
se bude dat spustit pouze na piimy piikaz. Po vytvoteni této ulohy, bylo mozné danou ulohu
vzdaleng spustit.

Na konec jsem spustil na vSech strojich zaroven antivirovou kontrolu. Antivirova kontrola
zacala na vSech strojich soucasné¢ a prob¢hla bez problémii.
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7 Porovnani s jinymi produkty na trhu

V této kapitole bych rad porovnal systém Kaspersky Small Office Security s podobnymi
produkty na trhu. Pro porovnavani jsem se snazil zvolit pouze produkty urc¢ené pro malé
firmy maximalné¢ do deseti pocitacti. Na trhu se vyskytuje velké mnozstvi bezpecnostnich
softwarli s riznym stupném efektivity ochrany. Testy jsem ja sam neprovadél, jde pouze o
testy a hodnoceni pienesené z internetu.

7.1 Vyhodnoceni funk¢nosti podle AV-Test [9]

AV-Test je némecky nezavisly institut pohybujici se na poli antivirového vyzkumu a
antivirové ochrany pies 15 let. Hlavni naplni institutu je nalézani nejnové¢jsiho Skodlivého
softwaru, analyzovani Skodlivého softwaru nejnovéjSimi metodami a upozoriiovani
zdkaznikli o ziskanych vysledcich. Dalsim cilem institutu je testovani a certifikace
bezpec¢nostnich softward pro domdci uzivatele a malé firmy. V oboru testovani a certifikace
se jedna o jeden z nejuznavangjSich subjektd na trhu.

2013 Best Small Business Antivirus Comparisons & Reviews

10-9 Excelent Bitdefender Kaspersk F-Secure Small Symantec G Data Webroot Secure  Vipre Business  gvast Endpeint  Panda Securit Total Defense
8.6 Good Small Business Business Business Suite Endpoint Antivirus Anywhere Premium Protection Suite ~ for Business ~ Threat Manaaer
54 Average

Pack Space Security Protection Busine: Busine:
3-2 Poor i
10 Bad | .q 7
Print/Email F 9 L._’;
Reviewer Comments = = - - - m m hf’ m M
Iletnew Rewew Hevlew Ilemew Rewew Review | Review M Review | Review | Review
o oo ticenses) Iiell]nule I:el@nnle Gelunnle Gelnnule Hal@nnle l:ell]nule Gelunnle l:ell!nule Gellnnle ﬂel@nnle

Ratings 9.25 9.03 8.70

Performance

Protection 91.8% 91.6% 91.8% 23% 91.6% 83% 23% 83% 23% Mot tested
Repair 100% 100% 91.6% 75% 91.6% 83% 75% 75% 66.6% Mot tested
Usability 918% 83% 918% 100% 5% 918% 83% 83% 66.6% Mot tested

=

W Overall Rating

W Performance

W Features

W Scalability
Help & Support

EENIRTIE N IR

Features
Obrizek 4 - Porovnani produktii na trhu

K testovani softwarti doslo v ¢ervnu roku 2012 na platformé¢ Windows 7. Na prvnim misté
skoncil software od spole¢nosti Bitdefender, ktery ziskal bodové ohodnoceni 9.68/10. Oproti
antiviru od firmy Kaspersky mél lepsi pouze online podporu a pomoc. Na druhém misté se
umistil antivir od firmy Kaspersky s hodnocenim 9.38/10. Na tfetim misté skoncil antivir
Small Business Suite od firmy F-Secure s bodovym ohodnocenim 9.25/10. Nevyhodou
antiviru od F-Secure je mensi pocet platforem, které podporuje.
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8 Pokusy o prolomeni

V 6. kapitole jsem popsal nastaveni programu, které jsem provedl. V této kapitole se
pokusim provést utok na systém a zjistit, jestli bude program schopny témto utokiim ptredejit
¢i je zablokovat. Vypnul jsem jakékoliv dalsi obrany, které se v systému vyskytovaly
(Windows Firewall, ochranu ve webovém prohlizeci).

Na webovych strankach Eicar.org [12] je volné ke staZeni soubor, popf. archivy obsahujici
tento soubor, ktery na svém pocatku obsahuje jednoduchy text o 28 znacich:
X50!P%@AP[4\PZX54(P")7CC)7}SEICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$SH+H*. Pokud vyuzijete soubory dostupné na webovych strankach, anebo tento kus
kédu vlozite na zacatek souboru, ktery bude mit velikost piesné 68 byti, antivirovy program
by mél tyto soubory nalézt jako potencidlni hrozbu a dotdzat se, co s nimi ma udé¢lat.

Prvni test probihal zcela jednoduSe. Stahnul jsem soubor eicar.com. Jakmile webovy
prohliZze¢ stdhnul soubor, antivir tento soubor zachytil a prohlésil ho za zdvadny. Postupné
jsem stahoval dalsi soubory z téchto stranek, které obsahuji onen kus kédu. Antivir zachytil
soubor eicar.com.txt, ktery se 1i$i akorat jinou koncovkou, knihovnu eicar.zip, ve které se
vyskytoval pouze zabaleny soubor eicar.com, a zachytil i na dvakrit zabaleny archiv
eicar.zip, ktery v sobé obsahoval piedchozi archiv. Pii pokusu o prozkoumani archivu, mi
byl odepien ptistup a musel jsem n¢kolik minut pockat, nez jsem se mohl do infikovaného
archivu podivat. V tu chvili uz byl infikovany soubor smazan a archiv byl prazdny.
Vyzkousel jsem tedy, jestli archiv smaze pouze infikované soubory a jiné soubory v archivu
necha. Do dvakrat zabaleného archivu jsem tedy pfibalil nékolik neinfikovanych soubori na
rizné trovné a archiv nahral na Internet. Po zapnuti antiviru jsem dany archiv znovu stahl a
podival se, jestli smazal kompletni obsah archivu. Neinfikované soubory se v archivu stale
vyskytovaly.

Dal$im pokusem bylo simulovéni trojského koné v systému za pomoci programu Trojan
Simulator stazeného ze stranek Softpedia [13]. Z webové stranky si stdhnete archiv, ktery
obsahuje program simulujici proces trojského koné. Ve stazeném archivu se vyskytuji dva
soubory: TrojanSimulator.exe a TSServ.exe. Po spusténi souboru TrojanSimulator.exe
spustite instalaci. Instalace nainstaluje demo trojského koné. Toto demo simuluje proces
skutecného trojského koné€. Simulace serveru funguje na bazi skryti hlavniho okna a zépisu
do registrii. Tento trojsky kin se dé stejnym programem odinstalovat (odebere 1 zapis
z registrl). Po instalaci se objevi okno s informacemi, o spusténém procesu v systému, spolu
s jeho PID. Je tedy mozné sledovat, jestli antivir odhali onen proces a jestli ho zneSkodni.
Poté, co jsem spustil TrojanSimulator.exe a nainstaloval simulator do systému, jsem si
oteviel Spravce uloh, naSel si onen proces pomoci jeho PID a ¢ekal, co se stane. BohuZel ani
po deseti minutach antivir na tento proces nijak nereagoval. Spustil jsem tedy antivirovou
kontrolu nad slozkou, obsahujici rozbaleny archiv simulatoru. Ani tentokrat antivir nic
nenasel. Spustil jsem tedy kompletni kontrolu systému, a kdyz po zhruba hodin€ dob¢hl, tak
nic Spatného neobjevil. Dosel jsem tedy k zavéru, ze program bud’to tuto hrozbu nedokazal
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identifikovat, to by bylo selhdni antiviru, nebo proces simulujici trojského koné nasel a
nevyhodnotil ho jako hrozbu, protoze dany program zné a vi, Ze neni skodlivy.

Tim jsem skoncil s ¢asti testovani prolomeni, ve které¢ jsem zkousel pouze simulovat hrozby
na systém, a rozhodl se, Ze je na Case, zkusit jak si povede antivir s hrozbami na Internetu.
Zde bych velmi rad zminil, ze a¢ je v dne$ni dobé docela snadné nechat si infikovat
nezabezpeceny pocita¢ neuvazenym pohybem na Internetu, tak umysin€ sehnat néjaky vir,
prvni pohled znat. Umyslné Sifeni $kodlivého softwaru, za jakymkoliv Gcelem, je totiZ
nezakonné, a pokud ho chcete sehnat pouze za ucelem otestovani, neni mozné se k nému
kdekoliv voln¢ dostat. Nastesti se mi podaftilo najit nékolik diskuznich for, na kterych se daji
nalézt odkazy, na dosud Zivé, infikované stranky.

Abych otestoval antivir na ochranu proti dalSimu malwaru, zkusil jsem nainstalovat software
Ardamax Keylogger 4.0.3. Po instalaci se objevilo upozornéni na nebezpeci trojského koné
a to presné¢ na: Trojan.Win32.Monder.oaay a HEUR:Trojan.Win32.Generic.12815508.
silent.hw 22032013. Program byl tedy zachycen jako Skodlivy a nebyl spravné
nainstalovan.

Na webovych strankach Astalavista.com v ¢asti diskuzniho féra jsem narazil na odkaz, ktery
m¢él obsahovat trojského koné. Po rozkliknuti onoho odkazu, mé¢ ihned software informoval
o nebezpeci ve formé trojského koné Trojan-spy.win32.keylogger.laf.

vvvvvv

jednoho jediného viru nebo trojského koné. Tyto programy mnohdy vétSinou, misto
odstranéni onoho Skodlivého softwaru, nainstalovaly dalsi tf1 jiné viry do pocitace. Po chvili
hledani se mi podaftilo jeden takovyto program, na odstrafiovani trojskych koni, nalézt [14].
Pii instalaci tohoto programu vyskocilo varovné okno informujici o pfipadné hrozbé
Trojan.Win32.Generic!BT.

Dalsi sluzbu, kterou jsem otestoval, byl anti-banner. Postupné jsem vyzkouSel nékolik
webovych stranek, obsahujicich vyskakujici okna s reklamou. Nejjednodussi zptlisob, jak
takovouto stranku najit, je projit adresat se spamem v emailové schrance a kliknout na
odkazy, které obsahuji pornografii nebo néco zadarmo. Pouze pro Uplnost uvadim dva
zastupce stranek, které obsahovali reklamu, a to: myrls.eu a chaturbate.com. Pii testovani
sluzby Anti-Banner, se mi dostalo smiSenych vysledki. Tato sluzba neblokuje 100% reklam,
které se na webovych stankach vyskytuji. Po bliz§im prizkumu jsem zjistil, Ze to asi neni
ani mozné. Existuji totiz skripty, pomoci kterych se tyto funkce daji obejit.

Pfi prochazeni spamu jsem narazil 1 na email, ve kterém byl odkaz s udajnou zpravou na
adrese http://www.datingraha.ru/?0628EA=9B113B184B5810DECF3. Pti pokusu o navstévu
této webové stranky doslo k zablokovani pfesmérovani a stranka se nezobrazila. Pti bliz§im
prozkoumani divodu zablokovani stranky, jsem narazil na informaci, Ze byla nalezena
hrozba Win32:Downloader-TBH.
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V posledni casti testovani jsem zkusil za vyuziti programu Metasploit obejit ochranu
firewallu a zkusit se zmocnit systému. Na webové strance youtube.com se vyskytuje video
navod [15]. Pro ulehéeni pojmenuji zdrojovy systém, ze kterého je provadén ttok, systémem
&. 1 anapadeny systém, systémem ¢&. 2. Utoénik si v systému ¢. 1 pomoci piikazového tadku
vytvoii soubor, kterym se pokusi ovladnout cilovy systém. Poté si otevie zadni vratka a
nasloucha na portu 4444 na ptichozi komunikaci. Na systému ¢. 2 zad4 Gto¢nik adresu, na
které systém ¢&. 1 naslouch4, a stahne soubor, uréeny pro ovladnuti systému ¢&. 2. Utoénik se
poté vrati na systém €. 1 a pfes program Metasploit za pomoci programu, ktery je jiz stazen
na systému ¢. 2, zméni pozadi na napadeném systému. Tento pokus jsem se pokusil
replikovat, ale bohuzel se mi nepovedlo pfekonat ochranu firewallu a Gitok tak byl neuspésny.
Vzhledem k tomu, Ze toto video je uz ptes ptl roku staré, mohu dojit jedin€ k nazoru, ze uz
tuto bezpecnostni chybu napravili a tim tento typ utoku znemoznili.

Pokusil jsem se provést nékolik tutokd, abych vyzkouSel obranyschopnost systému,
s nainstalovanym programem Kaspersky Small Office Security, a zddnému z mych atokt se
nepodafilo pfekonat ochranu. Mohu tedy pouze konstatovat, ze program si skute¢né zaslouzi
svou reputaci, jako jeden z nejlepSich ochrannych softwarti na trhu.
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9 Zaver

Tématem této bakalaiské prace je ,,Zabezpeceni Windows Server 2008 pomoci systému
Kaspersky*. Jejim hlavnim cilem bylo nastavit program Kaspersky Small Office Security a
otestovat ho.

V tvodni casti prace jsou uvedeny typy Skodlivého softwaru, se kterymi se v dnesni dobé
bézné setkdvame. Jednotlivé typy byly blize popsany a rozdéleny podle jejich typického
chovani a nebezpeci, které mohou zptsobit. U kazdého typu byl popsan zplsob Sifeni a
zpusob infikovéani pocitace.

Ve druhé casti byly popsany zptsoby obrany proti jednotlivym typiim Skodlivého softwaru.
U jednotlivych programil byla popsana jejich funkénost a techniky, které pouzivaji pro boj
se Skodlivym softwarem. U technik, které programy vyuzivaji, byly popsany jejich vyhody
a nevyhody.

V dalsi ¢asti byla pfiblizena spolec¢nost Kaspersky Lab, jeji zaméfeni a produkty, které
vytvareji pro zabezpeceni rozdilnych systémi. Jednotlivé produkty byly rozdéleny do skupin
podle typu zakaznika, pro kterého jsou zamétené. U kazdého produktu bylo dale zjisténo,
které sluzby poskytuji a na co jsou zaméfené.

V hlavni ¢asti byl predstaven program Kaspersky Small Office Security. Byly rozebrany
jednotlivé sluzby a nastroje, které program poskytuje. Zaroven zda byla provedena prvni
prakticka ¢ast bakalaiské prace, ve které byl program nainstalovan na virtudlnim stroji a
nastaven pro co nejlepsi funkcnost.

V ptedposledni ¢asti byl program kratce srovnén s jinymi produkty na trhu a byly vypsany
jejich hlavni klady a zapory oproti tomuto programu.

V posledni ¢asti byla provedena druha prakticka ¢ast bakalarské prace. Byly zde provedeny
utoky na systém a pokusy o prolomeni obrany. Obrana byla otestovana a program se viem
pokustim o utok ubranil.

Neustale se mluvi o tom, jak by mél byt uzZivatel pocCitate obeznamen se zakladnimi
hrozbami, které na n& vSude na Internetu ¢ihaji. Mluvi se o tom, jak by si méli uZivatelé
davat pozor na to, jaké programy a soubory si do pocitace stahuji a instaluji, jaké emaily lidé
oteviraji a Ze nemaji otevirat pfilohy u elektronickych zprav, jejichz odesilatele neznaji.
Pokud ale budou i nadale vytvafeny programy, jako je Kaspersky Small Office Security,
nebude mozna nutné, aby bézny uzivatel viibec o téchto nebezpecich védél. Program je velmi
jednoduchy na zakladni nastaveni a poskytuje vybornou ochranu pfed vSemi moznymi
hrozbami.

Préace pro mne byla velmi pifinosna hlavné z diivodu z4jmu o bezpecnost. Vzdycky se v této
oblasti rdd néco nového nauc¢im. Mam zajem se v budoucnosti problematice bezpecnosti
blize vénovat a tohle byl urcité zajimavy pohled na to, jak by takovy bezpe¢nostni software
mél fungovat.
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