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Anotace

Tato prace se zabyva elektronickou ostrahou buddhavnim pedmétem je
konstrukce zabezpevaci jednotky, ktera umdbje @ipojeni, Ezn¢ vyrabinych
zabezpeovacichc¢idel a poplachovych Z&eni. Zmhovanou zabezgevaci jednotku je
mozné ovladat prostdnictvim ovladaci klavesnice, ktera dale slouzhdaitorovani
stavi ve stezeném objektu. Konstrukce ovladaci klavesnice ajeé tgedmstem této

prace.
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This thesis is deal with in electronic securityhafildings. The main subject is the
construction of security unit, which allows youdonnect, commonly produced security
sensors and alarms. Mentioned security unit cancdetrolled through the control
keyboard that also allows to monitor state in theuse object. Construction of a control

keyboard is also the subject of this thesis.
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Uvod

Cilem této prace je navrhnout a zkonstruovat za@@m@mci a monitorovaci
jednotku, ktera fedava stavy ze igZeného objektu, pomoci ovladaci klavesnice, jejiz
daldi funkci je, cely zabezpavaci systém ovladat. ¥eské republice se touto
problematikou zabyva spaleost Jablotron, s. r. 0., ktera séZa pySnit Usgchy nejen
na tuzemském trhu, ale i v zahréini Vstupni obvody zabezpevaci jednotky jsou
vhodre navrzeny pro moznostipojeni Eznych zabezpmvacich a pozarnich detekiior
aby bylo mozné, prosdnictvim ziskanych informaci, vyhodnotit stav viéeseném
objektu. Vystupni obvody jsou vhodlmzpisobeny pro fipojeni signalizaniho z&izeni,
zejména sirény, pro vriti i venkovni pouziti. Komunikace mezi zabezpeaci
jednotkou a ovladaci klavesnici je fyzickgSena pomocétyi-vodicoveého telefonniho
kabelu, osazeného konektorem RJ-11. Programe$éni komunikace, spiva v pouziti
shernice FC, ktera je jednou z periferii, pouZitych mikropesof ATmegas.

Ovladaci klavesnice tW¥osamostatné elektronickéizzeni, které zobrazuje stavy ze
stteZzeného objektu, pomoci LCD a unmiaje ovladani celého bezfeostniho systému.
Systém je mozné uvédt do stavu sezZeni a z§t do stavu klidu, pomoci zadani
nastaveného uzivatelského kédujcpmz ve stavu klidu, je aktivni iezeni pozarni
smytkou a sabotaznim kontaktem vika zabé&ppaci jednotky. UZivatel ma moznost,
zadanim servisniho kodu, tatoresteni deaktivovat, a tim je umamo sejmuti vika
zabezpeéovaci jednotky, bez vyvolani poplachu a provésthdrci konfiguraci.

Pohodlnou konfiguraci umakiije GUI, které komunikuje se zabezpegaci
jednotkou, prosednictvim USB portu. Hlavnimi konfigurovatelnymi nametry jsou
samozejme kddy, pro ovladani celého systému, ale té&&e®, datum aipsluSna zpozehi.
Odchodové zpozahi slouzi k opu$ni stezeného prostoru, je to tedy doba, ktera uplyne
od zadani kodu, do doby, kdy jeesieni aktivovano. Naopakiphodové zpozehi slouzi
k moznosti zadani kédu,fipnavratu uzivatele objektu, je to tedy doba odiwade
nékterého z detektdr po dobu spushi poplachu. Dalsi funkci GUI je tteni udalosti,
které jsou pitbézné ukladany do pawti mikroprocesoru.

Napajeni celého bezpeostniho systému, jEeSeno adaptérem, ktery je zalohovan,
prostednictvim zalozniho akumulatoru. PloSné spoje, oblektronickych z&zeni, jsou

navrzeny pro vhodnou montaz do odpovidajici kileyi
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1 Zabezpeeni objekti

Zabezpeéeni je dnes nedilnou séasti EtSiny objekfi, jak novostaveb, u kterych se
s montazi zabezpevaciho systému gita jiz pri stavke budovy, tak i u starSich objekt
kdy se majitel rozhodne zlepSit ochranét&nou z divodu zvySeni kriminality v jeho
lokalit¢, nebo niize byt zabezpeni objektu vyhod# rozSieno, g jeho rekonstrukci.
Do celkového zabezpeni objektu, psitame ochranu mechanickou, oZoganou jako
mechanické zabranné proetdky, tak i ochranu elektronickou, kter4d se amp@ jako
elektronicka zabezgevaci signalizace EZS. Tyto dva prvky zabezpd tedy slouzi
k zabrarni vstupu do objektugi vstupu na pozemek, nebo k signalizaci, Zze doSlo
k ptekon&ni mechanického zabeéeri steZeného prostoru, demuz slouzi elektronické
zabezpéeni objektu. ZvIlaStnim ffpadem jsou prvky, které slouzi k signalizaci vanik
pozah ve stezeném objektu, tyto prvky jsou ozwmaany, jako prvky systému EPS, coz
je elektronickd pozarni signalizace¢které systémy jsou tzv. hybridni, to znamena, ze
systém zabezgeni EZS, umoiiuje i pripojeni prviki EPS. Zabezpeni se dnes netyka
pouze prostar pro komeéni pouziti, jako jsou bankovni instituce, muzealega,
obchody apod., ale i soukromych objekmezi které pdt hlavné rodinné domy, byty
I nap. garaze, ve kterych sasto pouzivaji i prvky EPS.

1.1 Mechanické zabranné proskedky
.Mechanickymi zabrannymi prostdky se rozumi zejména prostky pro
ohranteni prostor, vstupni bezfmostni systémy dvié a oken, miZze, bezpénosti skla
a félie a vlastni uzamykaci systémy. Vzhledem ketainosti, Ze mechanické zédbranné
systémy pdaf do SirSi problematiky bezpeostniho zabezgeni, mizeme je rozdit
zhruba dofiti oblasti® [1].
» Prostredky obvodové ochrany— zde mame na mysli zejména predky ugené
k zamezeni vstupu na cheguy pozemek, které jsou instalovany na katastraiamibi
pozemku, zejména se jedna o ploty, zdi, vrata, zéapod.
» Prostredky objektové ochrany— zde se jedna o prvky, které maji pachateli zimez
vstup do chr&ného objektu, takZze se jedna zejména o prostugdyzicamena otvory
v obvodovych zdech objektu, mezi prvky této ochraayi bezpé&nosti okna, dvie,
zamky, ntize na oknech, folie a také zabesm® ventil&nich otvofi.
» Prostredky individualni ochrany — tim se rozumi prvky gené zejména pro ochranu

predntn, jako jsou bezpmmostni skinky, trezory apod.
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2 Elektronicka zabezpd&ovaci signalizace EZS
Parametry prvik EZS jsou formulovany evropskou normou ERSN 50 131-1.

Hlavnim jadrem systému je poplachovaiadna, ktera fijima signaly od jednotlivych
¢idel a vyhodnocuje, zda nenastal stav poplachuktesy Ustedna gjakym zpisobem
reaguje. \étSinou spu&nim optické a akustické signalizace pomoci sirémyokud je
Ustedna vybavena i telefonnim nebo GSM komunikatorelmchazi ke komunikaci,
nejicaseji s mobilnim telefonem majitele objektwj s pultem centralizované ochrany
PCO, coz je zpoplatma sluzba soukromych subjéktzahrnujici i odborny zasah proti
piipadnému pachateli¢i kontrolu zajisSéni objektu, pi vzniku planého poplachu.
Rozdleni a propojeni jednotlivyckilena systému EZS, znaziowje blokové schéma na

nasledujicim obrazku.

cidla
obvodove ochrany

Bl dtlE Fe::léatové specialni ¢idla el
plastove ochrany prostorove ochrany P ey R tisové ochrany

\ el

Ustfedna

ovladaci zafizeni \ prenosové zarizeni

Y

signalizacni
zafizeni

Obrazek 1: Obecné blokové schéma EZS

2.1 Ovladaci zaizeni

Ovladacim z&zenim se rozumi rozhrani mezi poplachovouddtsiou a uzZivatelem
objektu, jehoz hlavnim Ukolem je umoznit uzivatly systém EZS ovladat, to znamena
hlavre zajis€ni a odjiséni systému, ale vékterych gipadech i nastavovani parametr
Nejpouziva®jSim ovladacim ziazenim je kodova klavesnice, ktera umoge zadanim
nastaveného kédu,ig@chazet mezi stavem jsteni* a stavem ,klidu“ poplachove
ustredny, a také vizualizaci sdasného stavu,&Sinou prostednictvim displaye. DalSi
¢astou moznosti ovladacichizeeni jsou bezdratova, ktera komunikuji predhictvim
radiového signalu a systém je tak mozné ovladataku. Moderni moznosti ovladani

systému EZS, je také pouziti RFIEtecek, které umoiuji menit stavy poplachové
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ustedny, pouhym ploZzenim magnetické karty neb&ipu. Tento zfisob ovladani, je
vhodny zejména v rozsahlych objektech, kd&esystém ovladat velké mnozstvi osob,
vyhodna je moZnost 2mého dohledani identity uzivatele, ktery do danéhgektu, ¢i

jeho¢asti vstoupil.

Obrazek 2: Ovladaci klavesnice Jablotron JA-81F-RGB

2.2 Signalizatni zarizeni

Signaliz&nim zd&izenim ozn&ujeme prvky, které se aktivuji v okamziku naruSeni
sttezeného objektu, to znamen#é prechodu poplachové Gsddny do stavu poplachu.
NejcastjSim signaliz&énim z&izenim je siréna, kterd umiaje akustickou a optickou
signalizaci vzniku poplachového stavu. Sirényizeme rozdlit do dvou skupin, na
venkovni a vnitni, venkovni siréna je &Sinou sloZi¢Sim subsystémem s vlastnim
zaloznim zdrojem &idici logikou, coZz umoiuje, Ze siréna nelze po jeji aktivaciragit
pouhym ,@eStipnutim* pivodniho kabelu. DalSim prvkemgchto sirén jsou také
sabotazni kontakty, které aktivuji sirénti pejmuti vrchniho krytu, nebo strZzeni ze zdi.
Nedilnou souasti venkovni sirény, je také majak pro optickognsiizaci, ktera slouzi
k lepSi identifikaci objektu, i zasahu policie nebo zastnané PCO. Vnitni sirény
jsou vyrazi jednodussi, jedna se zejména o akusticknitha budici generator, ktery se
spousti pivedenim stejnostiného napti z astedny EZS p poplachu. Hlavni funkci

vnitinich sirén je zastraSeni pachatele.
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Obrazek 3: Venkovni siréna Jablotron JA-80A [3]

2.3 Pienosoveé zéizeni

Hlavnim Ukolem penosového Zdzeni, je dopravit informaci o naruSenfesteného
objektu na misto vzdalené obsluhytlinou PCO, nebo tuto informaciqaat majiteli
objektu. Ustedna EZS musi obsahovat tzv. komudiiia modul, ktery pini funkci
pifenosového zZdézeni. V dnesSni dabjsou nejpouziva¥jsi, tti druhy komunikatoi, a to
automatické telefonni hlas, komunikatory ISDN, nebo komunikatory GSM.
Automaticky telefonni hlagi umozuje ulozit do paniti cca. 30 s dlouhou, hlasovou
zpravu, ktera je ip poplachu pedana na zvolené telefonuislo, klasickou telefonni
linkou. Dnes se z#Anaji objevovat i komunikatory, které kombinuji kanikaci po
klasickeé telefonni lince s komunikaci po siti LAMnoziujici ovladani systému pomoci
sitt internet. Komunikator ISDN, pouziva digitalni deé genosy poplachovych, ale
i nap. poruchovych zprav zeistzeného objektu, kipnosu je pouzito metalické vedeni,
shodné s klasickou telefonni linkou. Tentaigpb je vhodny, jak ke komunikaci s PCO,
tak ke komunikaci s majitelem objektui€eli, dnes nejpouzivéjsi moznosti komunikace
s poplachovou ustdnou je GSM komunikator, jeho hlavni vyhodou je pracuje
bezdrato¢ a mize snadno komunikovat, jak s PCO, tak s mobilnilefe@aem maijitele,
¢i uZivatele objektu. Nevyhodou je vSak moZnost \dipasit GSM, a tim znemoZmi
predani poplachové zpravy, ale wedchozich zfisobi komunikace je snazSi poruSeni
telefonni linky naruSitelem objektu, a timiageni komunikatdr z provozu. Pro objekty
s vy8Sim rizikem napadeni je vyhodné pouZzivat rddaci komunik&nich cest, to
znamena, f vypadku nap. GSM sit, je pro komunikaci pouzita n&plinka ISDN.
Komunikatory GSM, jsou &tSinou nejnakladjsi, ale umo#uji uzivateli objektu
komfortni dalkové ovladani systému EZS, hgpomoci SMS zpravy, je mozné na dalku

spinat vytapni objektu, nebo ii¥e systém maijiteli i@davat na mobilni telefon
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informace o poruchach, napvypadek giového napdjeni a tpchod na zalozni

akumulator.

Obrazek 4: GSM komunikator Jablotron JA-82Y [4]

3 Cidla pouzivana v EZS

Z blokového schématu EZS vyplyva, Zdiizeme sSteZzeny prostor rozdit do étyr
hlavnich kategorii, a to na ochranu obvodovou ¢petrickou), plagovou, prostorovou
a predmetovou, pro které méme specializovatidla. Zvl4stni kategorii jsou specialni
¢idla acidla tisiové ochrany.

3.1 Cidla obvodové ochrany

Tato skupinacidel, detekuje vnik pachatele naresteny pozemek, to znamena,
pitekonani mechanickych zabrannych ptedki obvodové ochrany, katastralni hranice
pozemku. Z toho vyplyva, Zeisteny prostor bude mnohem rozséahlejSi, nestezeni
budov a poZzadavky na jednotli¢élla, budou specifické pro venkovni pouZzdligla musi
byt odolna proti desti, p&rnostnim podminkam, ghu, mrazu a vibracim odiznych
zdroji. Protoze se veetSing pripadi jedna o velmi rozsahly prostor, je vhodné u ohjekt
s vy8Sim stupgm rizika, kombinovat obvodovou ochranu se systénmimyslovych
televizi CCTV.

3.1.1 Mikrofonické kabely

.Mechanické namahani nebo zéeéhy citlivého mikrofonického kabelu se
prevadji na elektricky signal, ktery je dale zpracovavém vyhodnocovaci jednotce.
Akusticky odposlech slouzi krozpoznani charaktenaruSeni, uUrove odezvy
odpovidajici vyhlaSeni poplachu je nastavitelndekklické gipojeni je specifické
a vychazi z instatamich manudal konkrétniho vyrobku. Zasady ochrany proti sabotéZi

i velikost napajeciho n&p byvaji standardni” [1].
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stinéni z hlinikové folie
pruzny magneticky material

vnéjSi plast z polyetylenu vodic pro piipojeni stinéni

pevné vodice
aktivni, ve vzduchové komurce volné uloZené vodice

Obréazek 5: PFiklad provedeni mikrofonického kabelu [1]

Mikrofonické kabely slouzi k detekci naruSeni drégho oploceni, dokazi
detekovat, jak felezeni, tak i $thani. Dopordovana montdZz je s novym oplocenim,
protoZe je nutna, jeho dostaté tuhost, kili minimalizaci pisobeni vgjSich vlivi, jako
pohyb oploceni $ vétru, ktery musi byt filtrovan vyhodnocovaci elekirkou

mikrofonickych kabeal. Montaz se provadi vplétanim do dw&tho oploceni.

3.1.2 Zemni tlakové hadice

Na rozdil od mikrofonickych kab&] kterymi je mozné detekovat pouzgekonani
dragneého oploceni, zemni tlakové hadice jsodiem univerzalgjSim, daji se pouzit, jak
ke stezeni oploceni, tak i k detekcigkonani obvodovych zdi pozemku a takenych
prostu, jako jsou vrata, brany, zavory apod. Princip BetenaruSeni, je zaloZzen na
tlakovém diferencialningidle, do kterého jsouftjpvedeny tlakové hadice a vyhodnocuji
se zminy tlaku v nemrznouci kapakn ktera tvdgi naph tlakovych hadic. Tlakové
diferencialni¢idlo pirevadi vzniklé zrany tlaku kapaliny na elektricky signal, ktery je
dale vyhodnocovaci elektronikou filtrovan, é#vibdu minimalizace faleSnych poplagh
vzniklych nag. pohybem drobné 2ve po steZzeném pozemku. Zemni tlakové hadice se
instaluji v paru s rozté asi 1m, po obvodu pozemku pod povréidlo je po zatravani
neviditelné a je mozna i instalace pod povrch végopwale nese to s sebotipadné vyssi

naklady @i poSkozeni hadice, nebo udizb

3.2 Cidla plastové ochrany
Cidla pla¥ové ochrany, detekujitpkonani plagt budovy pachatelem, pouzivaji se

zejména ke sézeni prostup, to znamenda hla¥ndvei, oken a ventilénich otvoi. Pro
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objekty s vySSim stug@m rizika existuji icidla, ktera dokazi detekovat probourani
obvodové zdi, ¥tSinou se jedna didla destrukni, jako jsou nap poplachové tapety,
jejichz destrukce je Zsobena naruSenim plé3budovy, nebctidla vibrani detekujici

specifické vibrace, vznikléipprobourani obvodové zdi.

3.2.1 Magnetické kontakty

Jedna se o nejjednodugsdlo, ze vSech moznych skupin a jeho velkou vyhopigu
Ze nepatebuje vlastni napajeci n&p jako wWtSina ostatnicktidel. Magneticky kontakt
slouzi k detekci otaeni oken, dvi, ¢i rolet a sklada se ze dvatésti, jazg¢gkového
kontaktu a permanentniho magnetu. f&pyy kontakt je skleéna trubtka, naplgna
ochrannou atmosférou, ve které jsou ugmigtdva feromagnetické kontakty, které jsou
vyvedeny z trulbiky. Permanentni magnet je fem negasrtji zmagnetovanym vat&kem
z feritu. Ok® c¢asti jsou zapouzdny do vhoda tvarovaného pouzdra, specifického
zpasobu montaze a oblasti pouziti. V klidovém stavu jgeyckovy kontakt sepnut
magnetickym polem permanentniho magnetii, jegho oddaleni, dojde k rozepnuti
jazy¢kového kontaktu, a tim k rozpojeni proudové shkyy tvoirené vyhodnocovacim
obvodem poplachové Gsdny. Existuji izna provedeni pouzder magnetickych koniakt
jak pro zapu&ni do okennihogi dvefniho €lesa, tak i pro povrchovou montaz, nebo
specialni odolna pouzdra pro venkovni pouziti,inggtekce oteeni vrat, takZze z toho
vypliva, Ze magnetické kontakty se daji pouzitkiojaidla obvodové ochrany. Montaz se
provadi gipevrenim permanentniho na pohybliveast oknagi dveri, jazykovy kontakt
se upewiuje na okenni ram¢i zarube dveniho otvoru, pivodni kabel je vhodné vest
v instala&nich trubkach, aby byl chrén proti poskozeni, ifpmo do rozboéovaci krabice,

ktera je napojena na poplachovourédnu.

Obrazek6: Magneticky kontakt JablotronA-201-A [5]
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3.2.2 Detektor tristéni skla

Oproti predchozimucidlu, které dokaze detekovat pouze deni oken,ci dveri,
slouzi detektor ifS&ni skla, k detekci destrukce skkré vyplre. Hlavnim vstupnim
zarizenim je citlivy mikrofon, ktery sejme zvuk vznykkisStnim skla a pevede ho na
odpovidajici elektricky signal, ktery je naslédmesilen zesiloweem a filtrovan pes
pasmovou propust, ktera propusti pouzecast frekvedniho spektra, typickou pro
téisteni skla. Vyfiltrovany signél je zpracovan vyhodneeci elektronikou, ktera
v pripad poplachu rozepne relé, cozimobi odpovidajici reakci,fipojené poplachové
skla jsou typické vysSi frekvence signalu, a pm teysoké frekvenci, vznikaji nizsi
frekvence, generované bemim sklegné tabule. Vyhodnocovaci elektronika, potom
reaguje na spravny sled nizké a vysoké frekvengeasi, coz snizuje riziko faleSnych
poplachi. Montaz €chto ¢idel se provadi naproti skléné vyplni, jejiz rozbiti chceme

detekovat, pro testovani dodavétsinou vyrobce konkrétnihdidla, z&izeni generujici

horni ‘
propust
\

vyhodnocovaci q relé
elektronika ”

‘ A
dolni
propust ‘

Obrazek7: Blokové schéma detektoruisteni skle

zvuk tiStEni skla.

mikrofon P» zesilovaé

Obrazek 8: DetektoritSteni skla Jablotron JA-85B [6]
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3.3 Cidla prostorové ochrany

Tato skupinatidel, detekuje naruSenitseZeného prostoru uviibbjektu, ¥tSinou
detekci pohybu, z toho vyplyva, Ze sé&tSinou pro ochranu prostoru, vyuzivajidla
pohybova. Pro detekci pohybu se dastji pouzivaji fyzikdlni principy, zaloZené na
infracerveném, ultrazvukovém nebo mikrovinnémierd. Cidla musi byt odolné proti

vlivam vytagni, slun€nimu svitu,¢i jinym nezadoucim zdrém swtla, ¢i tepla.

3.3.1 Pasivni infra¢ervenécidlo PIR

Toto ¢idlo je ozn&ovani €ziSttm prostorové ochrany, neth@e pouziva ve &sSiné
objekti, jako nefasg€ji zvolené, od jeho pouziti se upousti a%i mpxtrémnich
podminkach, P kterych by pouziti PIR¢idel piinaSelo vysokoucetnost planych
poplachi. Princip je zaloZzeny na faktu, Ze kazd#eso, jehoz teplota je vySSi nez
absolutni nula, vyzaje infratervené z#eni. Mezi hlavni¢asti PIR ¢idla pati optika,
detektor a vyhodnocovaci elektronika. Optikaz®a byt dvojiho druhu, Fresnelovpcky,
nebo soustavaikych zrcadel. U kvalitgjSich PIR ¢idel je pouzita soustavatikych
zrcadel, protoZze opticky obraz skémesti, promitany na detektor, je tak idealnim
obrazem skut&osti, ale jejich vyroba je komplikovasi, oproti vyrolk Fresnelovych
cocek, které maji ovSem tu nevyhodu, Ze obraz promgitaa detektor, neni ide&in
skuteny. Jako detektor je pouzit material, vykazujici.tgyroelektricky jev, zaloZzeny na
zmené prostorového naboje monokrystaldj pméne teploty, jedna se o &ni¢ gradientni
povahy, to znamena, Ze neni schopen detekovatustalwver z&eni, ale pouze zémy
z&eni na detektor dopadajici. Zorné pole RiRla je rozd&leno na aktivni a pasivni
zony, ¢idlo tedy nevyhodnocuje inféarvené z#eni v prostoru se pohybujicihéldsa na
detektor dopadajici, ale pouze diferencéené €lesa a jeho pozadi s rozdilnou teplotou,
piicemzZ Eleso se pohybuje z aktivnich zon zorného pole dovpdch a zpt. Zorné pole
optiky, miZze mit fizné tvary, a tim je mozné&ippusobit snimaci charakteristikuretené
mistnosti, nejastjSi typy zorného pol€idla PIR, jsou za&s, wjit a chodba, existuji
stropnicidla, ktera dokazi snimat pod Ghlem 360°, a tirmumjt velky prostor. Pohyb je
mozné detekovat az do vzdalenosti 15 m s charakitevu \&jit, s charakteristikou
chodba, u kvalitnicitidel az na vzdalenost 60 m. Montaz je dogoména tak, aby byl
piredpokladany pohyb pachatele tangencialni, na mygbeimét aktivnich a neaktivnich
zon zorného pole. Pro montaz je vhodny pevny poweh vibraci a montazni misto, by

melo byt vybrano vhodé tak, abycidlo nemohl osvitit neZzadouci zdroj&ha, wtSinou
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se jedna o slurai svit, ¢i reflektor automobilu. V mistnosti s okny, je vhad montaz

v hornich rozich, nad urovni oken, naproti vstupdiarim do steZzeného prostoru.

Typ zavés Typ vejif

Obrazek 9: NejastjSi snimaci charakteristiky PIRdla [1]

Obrazek 10: PIRidlo Jablotron JA-83P [7]

3.3.2 Ultrazvukové ¢idla

Fyzikélni princip ultrazvukovyclidel, je zaloZen na vysilani mechanickéhogwiin
nad pasmem slySitelnosti lidského ucha, jedna dg tekmitaity nad 20 kHz a ztiné
prijimani tohoto odrazeného wni, od gekazek ve $ezené mistnostiCidlo tedy
obsahuje vysilaci, ifjimaci ¢ast a vyhodnocovaci elektroniku. Pokud se vyslanény
odrazi od pohybujiciho se&lésa, znéni se tak kmitdet vireni prijatého, vzhledem
k vinéni vyslanému. R detekci pohybu v mistnosti, nertéba rozliSovat velikost zény,
ale st&i pouze detekovatifiomnost zmdiny kmitoctu, ktera je ¥tSi, nez pipadné zrmny
vyvolané odchylkami systému. Jedna se tedy na ramdliPIR ¢idel o ¢idla aktivni,
protoZze vysilaji do prostoru energii, coz agpbuje problémy i nasazeni vice

ultrazvukovych ¢idel v mistnosti, potom je nutna dostata kmitaGtova stalost, aby
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nedochazelo Kk jejich vzajemnému owovani. Tento druh¢idel, ma ¢tSinou
nastavitelny dosah, ktery musi byt otestovan, polsed vyraze znmeni akustickeé
vlastnosti mistnosti, &Sinou vlivem zndn interiéru. Montaz se provadi na pevny
podklad tak, aby byligpokladany pohyb pachatele radialni, nevhodné s&inosti se
zawsSenymi gedmeéty a pistroji vyzaujicimi vinéni v Sirokém kmitdtovém spektru.
Princip je zalozeny na tzv. Dopplerovu jevu, pofisim zmeny kmitoctu, pii odrazu

mechanického vini, od pohybujiciho selesa, ktery je vyjaien nésledujicim vztahem.

fo=— (1)

kde f, —kmitotet grijaty prijimacem
v — rychlost pohybu pachatele
fy — kmitatet vyslany vysiléem

¢ — rychlost Seni zvuku

Obrazek 11: Snimaci charakteristika ultrazvukovéhtba [1]

3.4 Cidla predmétové ochrany

Cidla predmstové ochrany slouzi k detekci manipulace seztnymi pednsty, zde
je mozné vyuzit spoustdidel, ktera jsou pvodné urcena pro jiné stuph ochrany.
Prikladem niize byt magneticky kontakt, kterym je moZné&egit dany pedmst
piipevrénim permanentniho magnetu a jakzgvého kontaktu na plochu, které segnst
dotyka. \WtSinou se pednetova ochrana aplikuje na whecké gednmety, vystavené

v riznych muzeich¢i galeriich, které je poeba hlidat i v dob provozu pro viejnost.
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DalSi moznosti aplikacef@dnmetové ochrany, je #¢Zeni trezorovych shkai, kde se
pouzivaji vyhrad# seismickacidla, ktera dokazi rozpoznat i charakter naruSeihé,
specifickych signdl, vzniklych gi moznych technikach vniknuti do trezorovychiisk,

digitalni spektralni analyzou sejmutého signalu.

3.4.1 Zavésovadidla

Tento druh ¢idel, je vyuzivan pevazrk ke stezeni obrax zawSenych
v ungleckych galeriich. Sezeny pednet je zawSen na haku a dochazi k vyhodnocovani
sily, pasobici na tento hak, ktery je spojen s elektromeichkgm menicem. Jako ranic¢
je pouzit piezokeramicky krystal, jimZz vygenerovaeiektricky signal, je nésledn
zesilen a zpracovan vyhodnocovaci elektronikouliv@st ¢idla je nastavitelna, proto je
mozné detekovat, jak sejmutigametu z haku, tak i pouhy dotek. Velkou vyhodou je, Ze

pirednet je mozné geZit neustale, to znamend i v @glrovozu pro viejnost.

3.5 Cidla tisiové ochrany a speciélnéidla

Tisiova ochrana zajiije moznost nepozorovaného sga$t vétSinou ,tichého”
poplachu uzivatelem daného objektti phroZeni, a tim fivolani pomoci. Vyuziva se
vétSinou v bankovnich institucich, kde je vysoké kizinapadeni, které iie ohrozit
nejen zamstnance, ale i zakaznikgidla jsou tSinou gedstavovana magnetickymi
kontakty, ¢i mikrospin&i, které jsou obsahem vhodného pouzdra. Montaz nbysi
provedena tak, aby nebyltodlo viditelné ze strany zakaznika, ale také seinalgt na
vhodnou montéz, z hlediska ne&né aktivace. Jedna seét8inou o nozni listy, skryta
tlacitka, ale rkdy i faleSné pe¥#gni svorky, jejichz zvednutim je rozepnut sgina
a vyhlaSen poplach. Specialnitidly se v ramci EZS rozumi hla¥rtidla pozarni, ktera
pracuji &tSinou na optickém principu, dale semizeme zahrnoutidla, pro detekci

aniku halavych plynm nebocidla zaplaveni.

3.5.1 Opticka pozarni ¢idla

Princip funkce je zaloZzeny na zeslabeni intenzitfracerveného paprsku,
dopadajiciho na fotodiodiCidlo se sklada z komory, obsahujici infeavenou diodu,
ktera vysila pulzujici infréerveny paprsek na fotodiodu, do této komory nesmiknout
swtlo z Zadného ciziho zdroje.riPhoteni vznikd ¥tSinou kodu, ktery vnikne do této

komory a dojde k zeslabeni intenzity infeaveného paprsku, dopadajiciho na fotodiodu,
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pokud toto zeslabeni trva po dobu dvou, poés@oucim pulf, dochazi k digitalni
analyze vystupniho signalu z fotodiody, prestnictvim vyhodnocovaci elektronikydla

z divodu pedchazeni faleSnym poplaesh. Druhy zmsob realizace je takovy, Ze
infracerveny paprsek, emitovany infiervenou diodou nedopad& v klidovém stavu na
fotodiodu, ale dopada na ni pouze vlivem odrazuglapodcastic koue, vzniklého pi
pozaru. ProtoZze je tento typdla zaloZzen na detekci kéal vzniklého pi horeni, neni
mozné detekovat néphareni kapalin, pi kterém vznika ¥tSinou pouze malé mnozZstvi
koure, jehoz¢astice jsou velmi malé. Z tohotanebdu secasto dophuje optickécidlo

o teplotni snim& ktery gepokladda, Ze ip horeni dojde vzdy ke zvySeni teploty a tento
teplotni snim&, muaze reagovat hil na zvySeni teploty nad &itou mez, nebo iive
diferencidl® vyhodnocovat, prudky nast teploty v mist instalace. PoZarntidlo
vétSinou obsahuje i vlastni sirénu, pro zajistlokani signalizace pozaru, & propojeni
se systéemem EZS, je saniegné i vyhlaseni pozarniho poplachu v celém objektu
Montaz se provadi na mistech, kde hrozi vznik poZgko jsou kuchy& garaze apod.,
dale na mistech, kde jetip pozaru objektu fepokladano neptsSi mnoZstvi
nashromazéhého kotie, jako jsou naip schodist.

Obrazek 12: Pozarniidlo Jablotron JA-63S-80 [8]

4 Poplachové usktedny EZS

Poplachova ugedna je elektronické tixeni, které fijima a vyhodnocuje signaly
od jednotlivych ¢idel. V piipad® aktivace, ®kterého zidel, dochazi k odpovidajici
reakci, to znamena ovladani signatmého a penosového Zdzeni, pro pedani
poplachové zpravy, hiiokoli, nebo na misto vzdalené obslubiyPCO. Dalsi dlezitou
funkci, je moznostifgpojeni ovladaciho zé&zeni, kterym je mozné cely systém, nebo jeho
¢ast uvadt do stavu sezeni, nebo stavu klidu. Ustina EZS musi umabvat nastaveni

svych paramefr, negastji pomoci ovladaci klavesnice¢i pripojenim k p@itaci
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a pouzitim pislusného softwaru, coz je lepSi moznostjizatiu, Ze nastaveni parametr
pomoci ovladaci klavesnice,ie byt v kkterych gipadech zdlouhavé a nighledné.
Poplachové usedny EZS nmiZzeme rozdlit do ¢tyi kategorii, dle komunikace ¢dly
a ostatnimi prvky systému, na fsdny smykové, Ustedny s pimou adresactidel,
Ustedny smiSeneého typu a tmtiny s bezdratovymipnosem, nebo Gstdny vzniklé

slowenim, rekterych z pechozich typ.

i T s TR |
| famed] |
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DISTRIBUTED BY KUNG LONG BATTERIES IND. CO., U
MADE IN TAIWAN

|
maintenance-free
\\ rechargeable y
< 3 battery Lead-Calcium
JABLOTRON 5
WP18-12 12V18Ah

Obrazek 13: Poplachové dstina Jablotron OASIS JA-83K [9]

4.1 Smyckove ustedny

Smytkové ustedny maji ¥tSinou vstupy, pro vice zabezmeacich smyek,
vstupni vyhodnocovaci obvody tohoto typu régen, jsoureSeny ¥tSinou jako dli¢
napiti s komparatorem, nebo vyvazengini mistek. V gevaznych pipadech je mozné
piipojit vice zabezp®&vacich smyek, pro které jsou vzdy samostatné vyhodnocovaci
obvody. Jedna se o proudovou siky, ktera je ¥tSinou zatiZzena, z&ovacim odporem
a do této smiky jsou v nejjednodussSintipact sériow zapojeny sabotazni a poplachové
kontakty, vSecltidel do dané smiky pripojenych, Ustdna tedy vyhodnocuje odpor této
smycky. Z toho vyplyva, Zeiidla urtend pro smgkové Ustedny, musi mit na vystupu
rozpinaci kontakt, ktery je ¢&8inou sodasti elektromagnetického relé, které je
v klidovém stavu sepnuté, a po aktivaaila, dochazi k jeho rozepnuti, a tim rozpojeni
proudové sm§ky. Nevyhodou je rozsahlejSi kabelaz, protoze kadidk musi byt pes
rozba:ovaci krabici pipojeno samostatnym kabelem, k vyhodnocovacimu dbydané
zabezpeéovaci smyky ve smykové Ustedre.
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L smyckové vedeni
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Obrazek 14: Blokové schéma zapojeni skogvych Uusteden

4.2 Usttedny s gfimou adresacicidel

Komunikace mezi poplachovou w@stinou a ¢idly probiha vtomto fipac
prostednictvim datové simnice, kabelové vedeni obsahuje celkétyii vodice, dva
slouzi k napdjeni jednotlivyctidel, ostatni tvéi datovou sbrnici. Komunikace je polo
duplexni, master-slave orientovana a probiha veérgmstednac¢idla, to znamena, Ze
Ustedna pedstavuje zidzeni master &idla predstavuji z#&izeni slave. Kazde&idlo
piipojené na sérnici, m& svoji jedinénou adresu a komunikace probiha tak, Ze
poplachova usedna periodicky generuje adresy, jednotlivyeidel pfipojenych na
skernici a zji¥uje jejich stavy. Velkou vyhodou tohoto systému EES Ze dojde-li
k aktivaci rekterého ziidel, je vzdy znama jeho adresa i udalost, kter&mmstavu
zpasobila a obsluha objektu tak snadno zjisti, mikt®e je aktivovanéidlo instalované.
Z toho vyplyva, Ze je tento druh t@stlen vhodny pro rozsahlé objekty, kde jebt
presré znat umisini aktivovanéhctidla, pro rychly zasah protiffpadnému pachateli,
coz by nebylo mozné vifpa smykovych Usteden, kde zname vzdy jen sthy, ve
které se nachazi aktivovawélo, kterych nize byt na jedné snige mnoho. Usedny
s prfimou adresaci, maji omezeny¢pocidel na skrnici, ktery je dan ubytkem nafi na
napdjecich vodich, wtSinou lze na jednu ghmici, umistit desitkycidel, pi celkové
délce vedeniiadow stovky meti.

datova sbérnice

. P N & P a .
Ustredna EZS ) () ® ——@ () Ccidla
|

Obrazek 15: Blokové schéma zapojeniigghny s pimou adresacétidel
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4.3 Ustedny smiSeného typu

Tento typ poplachovych UGstden je v jistych ohledech podobny, jako typ
piredchozi, ale ma vyraznvétSi moznosti, co se tyka omezeni délky kabelovéddeni.
Komunikace probiha po analogow,digitalni skernici, mezi samotnou Uigdnou a tzv.
smyckovym modulem (koncentratorem), na ktery jsou pexhtickych Kklasickych
proudovych smgek, pripojena jednotlivacidla. Vyhodnoceni signél z jednotlivych
¢idel, mize probihat dvojim Zjsobem, jednou z moznosti je koncentrator s analpgov
multiplexem, ktery pepina jednotlivé snmiky, na dany koncentratoriipojené a odpor
téchto smyek je prostednictvim analogové s€mice, vyhodnocen v poplachové
Ustredré. Druhou mozZnosti je vyhodnoceni odporu ghy v samotném koncentratoru,
kdy komunikace s ustdnou probiha v datové podobirento systém umaije celkovou
délku datového vedeni, az do 1 km, ale je mozne détku vyrazg prodlouzit, pouzitim
opakovd@e, mezi ugtdnou a koncentratorem. Vyhodou je pouZiti stejngiaihi cidel
s reléovym vystupem, jako u stkovych Usteden, ktera jsou podst&thevngjSi, nez
¢idla bezdréatova, nebé@idla s gfimou adresaci.

datova sbérnice

i

‘ smyckovy modul

Ustfedna EZS : : /

didla

&
& & & smyckové vedeni

Obrazek 16: Blokové schéma zapojenitédgdien smiseného typu

4.4 Usttedny s bezdratovym ffenosem

Jak uz jejich nadzev napovida, tak tento typ popagbh Usteden, nepdebuje ke
komunikaci s ostatnimi prvky systému EZS, Zadnéekalé vedeni, krog sitového
napajeni samotné stlny. Komunikace probihaét8inou v kmit@tovych pasmech
433 MHz nebo 868 MHz, a tato komunikacéze byt bul’ polo duplexni, nebo duplexni.
U polo duplexni komunikace, ide komunikovat pouzeidlo, nebo jiny¢len systému
s poplachovou ustdnou, coz je svym Zgobem bezpmostni riziko, protoZze Ustdna
nemize zadnym zpsobem kontrolovat, zda nedoslo k poru&egmysinému poskozeni
nékterého zleni systému. Z tohoto ohledu je mnohem be&rggi duplexni penos, kde

je komunikace obous#nna a ustedna tak mze kontrolovat funkci vSectleni, pomoci
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periodicky, nebo naho@ngenerovanych kontrolnich zprav, na které musi ¢&dré
prvky systému reagovat, a tim je mozné Zdargpravnou funkci vSech tiaeni, nebo
indikaci piipadné poruchy,¢i umysiného poSkozeni. Systém je bezdratovy, z toho
vyplyvd, Ze vSechnéidla i ovladaci a signalizai za&izeni, musi mit bateriové napajeni,
stav €chto baterii, musi byt &fen samotnym Z&zenim a indikace nutnosti vymy
baterie, niZze byt provadna komunikaci s poplachovou Estinou, nebo mistni
akustickou signalizaci. Jednd se o zabéapaci systém, tudiz je nutnosti radiovou
komunikaci Sifrovat a chranit proti ruSenifipadného naruSitele isZeného objektu,
moderni Gstdny maji funkci automatickéhotigdadini komunikace na jiny kanal,
v pripace ruSeni kanalu s@asného, a tim zajistit bezpwu komuniké&ni cestu
a funik¢nost celého systému. Tento typ poplachovychre@sn, ma vyhodu dodateeé
montéZze do zrekonstruovanych prostor, kde genpvrhu budovy se systémem EZS
nepcaitalo, instal&ni stavebni zasahy jsou minimalni. V novostavbaehvyhodné se
zebezpeéovaci technikou p&tat dogedu, protoZze pouzitim napsmykovych usteden,
odpada nutnost vyémy baterii, ale minimalizuji se také finari néklady, protoZe

bezdratové prvky systému, jsou mnohem nakégddnnez dratové.

9
O« - - > lsttednaEZS - - - - >() L) ddla
ATTATTA
< : Ny
= v -

bezdratova komunikace

Obrazek 17: Blokové schéma komunikaceigdhy s bezdratovymipnosem

5 Moznosti pripojeni ¢idel ke smykovym dstirednam

Jak bylo feSeno tive, ke smykovym ustednam se ifpojuji cidla pomoci
proudovych sm§ek a veltinou vyhodnocovanou vstupnim obvodemiédhy je odpor.
Nejjednodussi vstupni obvod, dokdZze vyhodnotit poukvra stavy, a to v idedlnim
ptipact odpor nulovy, nebo odpor nekaimy pri rozpojeni smyky, v tomto gFipac se
jedna o smyku nevyvazenou. Ustdny vy3siho standardu vyhodnocuji v klidovém stavu
hodnotu tzv. vyvazovaciho odporu, potom se jedséngku jednoduse vyvazenou, ktera
ma v klidovém stavu odpor rovny hodaotyvazovaciho odporu, vifpac rozpojeni
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smy¢ky je hodnota odporu nekoérea. DalSim zfisobem je fipojeni cidel do dvojig
vyvazené smiky, coz je zfisob nejlepsi, protoZze vstupni obvodyiédhny jsou potom
schopny vyhodnotit, zda byl rozpojen poplachovy mebabotazni kontaktidla.
Sabotazni kontakt, tzv. Tamper je rozpojen gejmuti krytuc¢idla a Ustedna by na g
méla reagovat, i kdyZz je systém uveden do stavu klich# je mozné pouze u tohoto
zapojeni, protoze vipdchozich dvouifpadech, jsou jak poplachové rozpinaci kontakty
relé, tak sabotazni kontakty vSegel v dané smyce zapojeny do série, takze se neda
urcit, ktery z kontaki byl rozpojen. V modernich Gsidnach je mozné u dané stky
nastavit jeji druh zapojeni, hodnoty vyvazovacidpat se u jednotlivych vyrohclisi.
Vstupni obvod uasedny musi vyhodnocovat odpor Witych tolerancich, protoze

samotné kabelové vedeni, ma takéjodpor, ktery se&ta s vyvazovacim odporem.

Poplach Tamper
L o 7 7

COM <&

Obrazek 18: Schéma zapojefidla do nevyvazené snily

Poplach Tamper

COM &

Obrazek 19: Schéma zapojetfidla do jednoduSe vyvazené siky

R1

1
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Tamper Poplach
L & 7 -~ .

H]Rz
COM &

Obrazek 20: Schéma zapojefidla do dvoji€ vyvazené smgky
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Tabulka 1: Hodnoty odparzabezpe&ovacich smyek, dle staviidla

Odpor nevyvazené Odpor jednoduSe | Odpor dvojit vyvazené
Stav ey
smyky vyvazeneé snajty smyky
Klid Nulovy R R2
Poplach Nekone&ny Nekone&ny R1 + R2
Sabotaz Nekone&ny Nekone&ny Nekone&ny

6 Strategie elektronické ostrahy budov

Pfi navrhu systému EZS, pro konkrétni objekt postemg vzdy podle
piedpokladaného chovani pachatele, to znamena madaAmukhuti do objektu a dalsSiho
pohybu. Nejdlezit¢jSim prvkem celého systému je poplachovaeaa, ktera by ila
byt instalovana na skrytém miststezeném samotnym systémem EZSi Rontazi
jednotlivych cidel, je dilezité dodrzeni pokyin vyrobce konkrétnihocidla, aby se
piedeslo vzniku faleSnych poplachu.cidlel s nastavitelnym dosahem ¢a@ame vzdy na
minimalni hodna, ktera se postugnzvysuje, dokud se nepokryje pozadovany prostor.
KabeldZz celého systému, byél byt nejlépe v kabelovych trubkach pod omitkou,
ptipadrée v kabelovych listach, aby byla co nejmépiistupna pipadnému narusiteli
objektu. Pro pipojenicidel ke smygkovym astednam se néasgji pouzivaji kabely typu
SYKFY o pritezu jedné Zily 0,5 mfm které slouzi i k napajeni jednotlivych pivk
systému. Tento typ kabelu je stiy, coZz je nezbytné pro zabgim indukce

elektromagnetickych ruSivych viiiy které mohou vést ke vzniku faleSnych popfach

LEGENDA:

EZS| (STREDNA

FH axkumuLATOR

[B] TRANSFORMATOR
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SIRENA S BLIKAE EM
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B MAGNETICKY KONTAKT
R ROZBOC OVACT KRABICE

Obrazek 21: Schématické zdkey prvka tvoricich systém EZS
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Obrazek 22: Fklad navrhu zabezgevaciho systému konkrétniho objektu

7  Popis pouzitych hardwarovych prostedki

7.1 Pouzité mikroprocesory

Pro hardwarovou realizaci elektronické zabe&ppaci a monitorovaci jednotky
resp. poplachové Ustdny EZS i ovladaci klavesnice je pouzit mikropsomefy Atmel
z rodiny AVR s ozn&nim ATmega8. Jedna se o mikroprocesor Harvardsitataktury,
to znamend, Ze program neni uloZzeny ve stejné&tgako data. Architektura AVR je
obvykl4 spiSe pro 8-bitové, ale i proc¢které typy 32-bitovych mikroprocesar
S ohledem na instrdki sadu se jedna o mikroprocesory typu RICS, tonmaré
redukovana instrulni sada, kterd obsahuje pouze omezen§epaakladnich instrukci,
jejichz vhodnym spojenim vznikaji instrukce sl@@i. Architektura AVR obsahuje 32
pracovnich registr, do kterych je mozné pouzitim instrukci ukladae@mdy, vysledky
operaci i adresy, dalSi p&tiovou vybavou je programova pathtypu flash a datova
pamet typu EEPROM. Rodina mikroprocesos ozngenim MEGA, disponuje velkym
mnoZzstvim periferii, proto je do jisté miry univéhai. Konkrét pouZzity mikroprocesor

ATmega8 je 8-bitovy, obsahuje programovou pém velikosti 8 kB a datovou pai o
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velikosti 512 B. Sotasti jsou klasické periferie, specifické pro rodimikroprocesoi
MEGA, jednd se zejména oitace/asova@e, A/D prevodniky a nejasgji pouzivané
sériové sbrnice, mezi které p#t UART, SPI a 1C resp. TWI. Tento mikroprocesor se
vyrabi v provedeni PDIP i TQFP, jednim z moZznyclhofd hodinové signalu je interni
RC oscilator, nebo je zde moZnost vyuZit exterrmongétor,¢i krystal o kmit@&tu az
16 MHz, @i rozmezi napédjeciho n&p 4,5 V az 5,5 V. Zvlastni variantou je ATmega8L,
ktery lze napajet napim 2,7 V az 5,5V, ale je zde omezeni externihmpdhodinového
signalu na maximalni kmitet 8 MHz. Programovani, to znamena zapis do progvam

pomeéti je mozné pomoci ISP rozhrani.

7.2 Obvod realnéhoéasu PCF8583

Tento obvod je vyhodny pro aplikace, kde je nutapstit znalost aktualnihéasu,
¢i data vzniku gjaké asynchronni udalosti. Realtigis je mozné naimplementovéste
programo¥, pomoci mikroprocesoru, nese to s sebou ovSemhuoelyve slozitém kodu,
nutnosti pouziticasova&e a také nemoznosti uvedeni mikroprocesoru ¢ktemého ze
sleep mod. Cinnost tohoto obvodu je nezavisla na samotném mikrcesoru, ktery je
pouzit pouze P pocateini konfiguraci, nastaventasu a samdejmé pri zjisteni
aktualniho¢asu. Obvod PCF8583 je realizovan jako palRAM o velikosti 2408 bii.
Prvni pandtové misto slouzi pro uloZeni konfigurace, to znamdravré nastaveni
zdroje hodinového signalu, formatasu a kdédovani informace @@se, kde je moznost
binarniho, nebo BCD kodovani. Dalsi p&imvd mista ukladaji samotnou informaci
o ¢ase, tim zpsobem, Ze vySSi nibblagdstavuje desitky a niZSi nibble jednotky danych
hodin, minut, sekund, dni a&sial. Jako zdroj hodinového signalu je pouzit externi
krystal o kmit@tu 32 768 Hz. Hpojenim napajeciho nafi dochazi k inkrementaci
hodnoty v pislusnych par’ovych mistech v zavislosti nsase. Komunikace s obvodem
PCF8583 jeieSena pomoci’C skirnice s hodinovym signadlem maximé&lri00 kHz,
adresu obvodu na 8&tnici je mozné vybrat ze dvou moznostijpmjenim pinu A na

zem, nebo napajeci n&p

7.3 Prevodnik FT232RL

Jelikoz pouzity mikroprocesor ATmega8 neumo® komunikaci pomoci USB
sk@rnice, je tento obvod snadnyieSenim. Jedna se devodnik komunikace pomoci

rozhrani UART na komunikaci pomoci rozhrani US8, naopak pomoci emulace
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sériového portu COM v mdtaci. Nejedné se o jedinou moZznost, jakie¥it komunikaci
pomoci USB u mikroprocesir kterym tato sérnice chybi, ale jednd se o moznost
nejjednodussi, existuje feSeni pomoci programové implementace USB protokolu
pomoci instrukci mikroprocesoru, coz je ovSemcmiaslozité a naréné na programovou
pamet. Tento obvod je mozné napajet externebo pimo z USB konektoru. Pro tuto
aplikaci je vyuzit ve formd hotového komunikeniho modulu, ktery umailje
konfiguraci elektronické zabezgmvaci a monitorovaci jednotky, prostnictvim GUI,

komunikujiciho pes sérioveé rozhrani piace.

7.4 Nabijeci obvod MAX712

Tento integrovany obvod slouzi fkeni nabijeciho cyklu NiCd nebo NiMH
akumulatoti. Obvod je mozné pouzit pro nabijeni 1 azcl&nka v sériovém zapojeni,
piicemZ napti zdroje pouZzitého pro nabijeni, musi byt miningam 3 V &tsi, nez je
sowet nagti téchto akumulatar. Pro napajeni nabijeci logiky, slouZi integrovany
stabilizator 5V, picemz odlr samotného obvodu,fipneaktivhim nabijeni je pouze
5 HA. Nagtova kivka nabijeciho cyklu je sledovana pomoci integréd@o A/D
pievodniku, jehoZ vzorkovaci perioda je nastaviteldi® doby nabijeni akumulétior
Nabijeni je ukoteno i detekci inflexniho bodu nabijectikky.

7.5 Alfanumericky LCD

V této aplikaci je pro zobrazovani informaci o &elv elektronické zabezpavaci

a monitorovaci jednotky, prasidnictvim ovladaci klavesnice pouZzit znakovy, néebol
alfanumericky LCD. Samotny display jézen, dnes uz standartnifadicem HD44780,
ktery ovlada jednotlivé pixely, coz velmi usnage praci s LCD tohoto typu. Kazdy
fadic m& v pandti uloZzenou znakovou sadu, kde se na jednotlivyamggovych mistech
nachazi informace nutné pro zobrazefislpSného znaku. DalSi p&th kterou obsahuje
fadic je pangt typu RAM, ktera ma velikost zavislou nagbo zobrazitelnych znak kod
uloZzeny na fisluSnou adresu, zobrazi naigiusné pozici znak odpovidajici kodu ze
znakové sadyadice. V pangti typu RAM je tedy uloZen aktualni obsah LCD. Pro
komunikaci s touto pa#i mame d¢ moznosti, 8-bitovou a 4-bitovou, jejiz zvoleni je
vétSinou zavislé na pou pinu mikroprocesoru. Display s timtadicem je teba v prvnim
kroku nakonfigurovat, coz se provadfiygedenim logické 0 na pin RS, kterym se

rozliSuje, zda se jedna o instrukéi,zapis znaku do pagh. Samotny konfiguréni byte

37



se @ivadi na sbrnici a potvrzeni zapisu do p&thje provedeno impulzem o délce 83
na pin E. B zvoleni 4-bitové komunikace je nutné komunikowapangti fadice po
nibblech, kde musi byt zapis kazdého nibblu potwrizepulzem na E. Zobrazeni znaku
na LCD probiha obdol# rozdil je pouze v logické 1 na pinu RS, kteroutgalici

sckleno, Ze se jedn& o zapis znaku.

7.6 Shérnice 1°C

Shdrnice FC, pati mezi sériové, synchronni, polo duplexngstice, to znamena,
Ze dochézi kignosu hodinového signalu, mezi komunikujicimiizanimi a v kazdém
okamziku mohou byt dataigpnadSena pouze jednim &mm. Spolénosti, ktera tuto
sk&rnici vyvinula, je spolénost Philips, tudiz vlastni autorskd prava, ktet&khazi
nékteré spolénosti jinym nazvem, ale gmice jsou plg kompatibilni. U mikroprocesar
Atmel, je proto tato skbnice pojmenovana TWI. Komunikace je MASTER, SLAVE
orientovana a probiha prastinictvim dvojice vodii, SCL, pro penos hodinoveé signélu
a SDA, pro sériovy fenos dat. Velikost ramce je jeden byte, jehtenps je zahajen tzv.
start condition bitem, ktery posila MASTERizani, zahajujici vZzdy komunikaci. Start
condition bit je shozeni Uro¥rdatového vodie SDA na logickou 0, v klidovém stavu je
aroveair na SDA v logické 1, kterou zajidje PULL-UP rezistor. Zazeni typu SLAVE,
odpovida tzv. ACK bitem, coz je potvrzeniijpti start condition bitu. Poté MASTER
vysila byte, jehoz obsahem je adresa SLAVEzami, s délkou obvykle 7 l#if nejmér
vyznamnym bitem, sduje MASTER, jestli zahaji z&pis, neb&teni dat ze SLAVE
zaizeni. Rijeti adresy je ot potvrzeno ACK bitem, po kterém nésleduje jedeshm
vice datovych by, z nichZz kazdy musi byt éppotvrzen pomoci ACK. i vétSim patu
SLAVE zaizeni na sérnici, dochazi k porovnani adresy vyslanéizanim MASTER, na
vSech SLAVE ztizenich, ktera jsou aktivni. ProtoZze¢pb z&izeni na sérnici je omezen
pouze poétem moznych adres, je mozné pouzit i 10-bitovouesdy jejiz penos je
proveden po dvou bytech, preéstinictvim specialni kombinace riggané k samotné
adrese. Komunikace je ukéena zéizenim typu MASTER, tzv. stop condition bitem,
ktery uvolni datovy vodi SDA, do stavu logické 1. Tato &imice, umoduje
i multimaster moéd, ktery ovSemiipasSi nutnost arbitrace, to znamendé zvolertizeai
MASTER, které ma pravo zahdjit komunikaci, arbigage z \tSi casti feSena
hardwaro¢. Vypocet pro nastaveni ipnosové rychlosti sbnice TWI, na

mikroprocesorech fy Atmel je popsan nasledujicirakizm.
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f
fo. = CPU 2
et 16+ 2[TWBRA™PS 2)

kde fscL— taktovaci kmitdet TWI skErnice
fcpu — taktovaci kmitdet mikroprocesoru
TWBR- registr, v 8mz uloZzena hodnota, &uje rychlost TWI sbrnice

TWPS- dilici pomer taktovaci kmitétu mikroprocesoru

S — start condition bit, P — stop condition bit, A — ACK (acknowledgement)

acknowiedgement acknowledgement acknowledgement
from slave from slave from slave
1 1 1 1 I I I ‘ 1 1 1 1 1 1 I ‘ I 1 1 1 1 1 I ‘
S SLAVE ADDRESS 1| A DATA A DATA 1| P
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

Obrazek 23: Diagramignosu dvou byt po PC sbkérnici [10]

7.7 Sbhérnice UART

Jedna se o sériovou, asynchronni, duplexrnsbi, to znamend, Ze nedochazi
k ptenosu hodinového signalu mezi komunikujicimiizanimi a je mozné v kazdém
okamziku penasSet data @ma snéry. Prenos dat probih&a prdastdnictvim dvou vodia
piipojenych na piny RXD a TXD #Zenym* zmisobem. Z&kladnifenaSenou jednotkou
je rdmec, ktery rize mit 5 az 9 bit, dle nastaveni $bnice. Renos rdmce je zahajen tzv.
start bitem, poté nasledujggmaseny ramec, jehozgmos je signalizovan jednim, nebo
dvéma stop bity. Renosova rychlost baud ratecuje paet prenesenych bit za sekundu
a je konfigurovatelnd. U asynchronniclreposi je velmi dileZité ¢asovani, jehoz
piresnost je zavisla na zdroji hodinového signalu,rktddi generator fenosovych
rychlosti. Ri pouziti UART skérnice ke komunikaci s mikroprocesorem, je vyh&dn
zvolit zdrojem hodinového signalu extérni krystitery je gesrgjSi nez interni RC
oscilator. Volba kmitétu tohoto krystalu je zavisla na zvolenéeposové rychlosti,
protoZe pokud neni tento kmitet beze zbytku ditelny pfenosovou rychlosti, vznika
ur¢ita chyba, ktera serpprenosu kazdého bitwka, a to nize zpisobit problémy fi
pitenosu ¥tSiho bloku dat. Siynice UART ma prosedky, které umoiuji kontrolu
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integrity dat, jedna se o tzv. paritu, kdyi pudém poétu logickych jedniek dochazi
k doplreni jedniEky na misto paritniho bitu, potom se jedna o liclpawitu, analogicky

funguje suda parita. Nasledujici obrazek popistgnps jednoho ramce.

St — start bit, Sp — stop bit, P — paritni bit, IDLE — pasivairsbe

I FRAME |
A 1

o) \st/foY1 2Y3faYm|m)m)me)r  sot(sp2l\ (st/IDLE)

Obrazek 24: Diagramipnosu ramce po UART ghnici [11]

8 Hardwaroveé reseni

Elektronicka zabezgevaci a monitorovaci jednotka, resp. poplachovaedsta
EZS, je ovladana klavesnici, ttioi samostatné elektronickéizzeni. Tytocleny jsou
fizeny pomoci mikroprocesirtypu ATmega8, komunikace mezi tstinou a ovladaci
klavesnici, probiha prosdnictvim ¢tyd vodién, dva slouzi k napdjeni ovladaci
klavesnice, fimo ze zalohovaného zdroje ré&ip ktery je soudasti ustedny. Zbyle
vodice, tvai sbirnici I°C, kterd zajiBuje obousmirnou komunikaci. V jednom s#nu
dochazi k penosu informace o stisknuté kladvese daey, kde je vyhodnocovéno, zda
je stisknuta klavesa soasti gislusného kédu. Druhy smkomunikace, slouzi kipnosu
sowasného stavu udsdny, ktery se ®ni pii zadani spravného kédu, nebdi p
asynchronnich udalostech, rtapoplachu nebo sabotazi teiny, Sodasny stav &as
pirechodu do tohoto stavu, jsou zobrazovany na alfamichkém LCD, ktery je saiasti
ovladaci klavesniceCas je ziskan z obvodu reélnékasu, ktery komunikuje také
prostednictvim stejné shnice PC. Poplachova Gitdna je konfigurovatelnd pomoci
GUI, které komunikuje po sériovém portu, emulovan@nostednictvim pevodniku

FT232RL. Konfigurace je tedy mozn&igojenim k USB portu p&tace.

8.1 Zabezpedovaci a monitorovaci jednotka
Jednotlivécasti hardwaru, tvidciho zabezp#svaci a monitorovaci jednotku, jsou
zobrazeny na nasledujicim blokovém schématu. Kokaini modul je samostatnym

¢lenem, ktery neni s@asti této prace.
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Obrazek 25: Blokové schéma zabegpeaci a monitorovaci jednotky

8.1.1 Vstupni obvody

Vstupni obvody jsou schopny vyhodnotit dva stawyyska uzavena a smika
rozpojena. Poplachovy kontaktipojenéhocidla, v klidovém stavu uzavira proudovou
smytku, tvalenou integrovanym stabilizatorem r&ip 78L05, zapojenym jako zdroj
proudu. Tento zdroj proudu, vytkidkonstantni proud o hodnot20 mA, ktery spina
ptipojeny opt@len PC827. B sepnutém fototranzistoru, je na vystupu z ¢fgou 5V,
tedy logickd 1. Tyto poplachové skky jsou dw a naprosto totozné. Jejich vystup je
veden na vstup hradla typu AND, které je &msti integrovaného obvodu 74HCO08, ktery
obsahujettyti hradla typu AND. B rozpojeni poplachového kontakeidla, piipojeného
do libovolné smyky, dojde ke zman¢ naggti vystupu optélenu na 0 V, tedy logickou O.
Jakmile se toto stane na jednom, nebo obou vstupeatiia AND, dojde ke zimé
logické urovre vystupu hradla na logickou 0. Vystup hradla je eredha pin extérniho
pieruseni mikroprocesoru, které reaguje na sestupmanu impulzu, aby bylo mozné
rozeznat, ktera z poplachovych sfel poplach zpsobila, jsou vstupy hradlaripojeny
na piny mikroprocesoru, a tak je moznéi ywyvolani peruseni zjistit, ktera ze srgk
byla rozpojena. Stejnym #apobem je vieSen i vstup sabotdzniho kontaktuiédhy,
ktery je rozpojen vifpack oteweni vika krabice. Pozarni sika je feSena s malym
rozdilem, na vystupu opitenu je v klidovém stavu logicka 1lfiprozpojené proudové
smyce a pi jejim uzawveni, dochazi ke z#émé¢ arovre na logickou O, tedy
k poplachovému stavu.i®odem této odliSnosti je Zigob funkce vyragnych pozéarnich
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¢idel, kterad pi vyhodnoceni poplachového stavu, poplachovy kongginaji, na rozdil

od ¢idel zabezpé&ovacich.
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Obrazek 26: Schéma zapojeni vstupnich ohivod

8.1.2 Vystupni obvody

Vystupni obvody slouZi kifpojeni signalizanich z&izeni, ¥tSinou sirény, jedna
se tedy o obvody spinaci, které sepnéwghodnoceni poplachového stavu. Kgmjeni
venkovni sirény, slouzi spinaci kontakt relé, kterpiipac poplachu pipoji vstupni
obvod sirény na zem, a tim dojde k jeji aktivacitdiha vyrakinych venkovnich sirén, je
aktivovana timto zfissobem. Naopak &Sina vyraknych vnitnich sirén, je spu&ta
pouhym gipojenim napajeciho n&p 12 V, proto je vystup pro tento typ siréaSen
spinacim tranzistorem BC337-40, ktery spinagtial2 V, pii vyhodnoceni poplachového
stavu. Pracovni bod tohoto tranzistoru je nastamanmaximalni kolektorovy proud
600 mA, ktery by ml posta&it pro napdjeni #Siny vyrakknych vnitnich sirén.
Zabezpéovaci jednotka je op#na i silovych vystupem relé s maximalni zatiZibsih
250 V/10 A stejnosrrnych, pro moznost spinani rfaps\wtleni, pii poplachovém stavu.

Pro sepnuti relé pouzitych ve vystupnich obvodstbyzi jiz zmigny spinaci tranzistor

BC337-40 s vhodhnastavenym pracovnim bodem.
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Obrazek 27: Schéma zapojeni vystupnich olivod

8.1.3 Zapojeni mikroprocesoru

Napajeni mikroprocesoruiidiciho poplachovou Ustdnu je vyeSeno pouzitim
integrovaného stabilizatoru 7805. Vystup tohotdsizatoru je veden na ztku RJ-11,
ktera slouzi k napajeni a komunikaci s ovladaciéshici, prosednictvim sbrnice FC.
Odpory R20 a R21, slouzi jako PULL-UP, pro drzeagitké 1 na vodiich SDA a SCL,
tvoiicich FC shsrnici. Pro indikaci centralniho napéajeciho #ipl5 V, na svorkovnici
s ozn&enim UCC, slouzi LED1 na vstupu stabilizatoru. &eenice s ozné&nim NAP,
slouzi k napdajenéidel, zapojenym do jednotlivych srgk. Pouzity mikroprocesor ma
aktivni aroves RESETU na logické 0, proto jeipbéZné ¢innosti tato Urove drZzena na
logické 1, gislusnym PULL-UP odporem. Jako zdroj hodinovéhonély, je pouzit
extérni krystal o kmit¢tu 14 745 600 MHz, ippojeny na piny XTAL. Paralekn
piipojené kondenzatory slouzi jako extérni kapacitynoziujici vnitini struktde
oscilatoru, tvorbu hodinového signalu. Kniit krystalu je zvolen s ohledem na pouZiti
asynchronni slkrnice UART s penosovou rychlosti 9600 bit/s, kdy je s timto hadym
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signalem, chyba ignosu nulova. Pro indikacitieti konfigurainich dat po sérnice
UART, je pouzita LED2. Komunikai modul je pipojen pomoci svorkovnice
s ozngenim TXD-RXD, kron¢ téchto vodtu, je treba gipojit ke komunik&nimu
modulu zem, ze spaleého napéjeciho zdroje. Proely programovani mikroprocesoru,

jsou potebné signaly vyvedeny na 6-pinovy konektor, slouzkcpripojeni ISP

atoru
Z >
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Obrazek 29: Pouzity komunikai modul s obvodem FT232RL
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8.1.4 Navrh ploSného spoje a osazeny ploSny spoj
K navrhu ploSného spoje byl pouzit software Eagl®Sny spoj je jednostranny
o rozmeérech 8x10 cm.
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Obrazek30: Navrh plosného spo
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8.2 Ovladaci klavesnice

Hardwarové prvky tviici ovladaci klavesnici, jsou vyobrazeny v naslécinj
blokovém schématu. Blokem indikach obvod je mysSlena dvojbarevna LED,
signalizujici stav $eZeni nebo klidu, dale akusticky indikator spéngtstiskem klavesy

a odchodovymgi ptichodovym zpozéhim.

\ 4

LCD

e |

?’12?2322? S McuU :\> indika&ni
napajeci zdroj \J—V ATmega8 obvody
4 A
kodova

klavesnice
4x3 tlacitka

Obrazek 32: Blokové schéma ovladaci klavesnice

Zapojeni mikroprocesoru je obdobné, jako v zabe&apaci jednotce, napajeci
napeti je ovSem pivedeno progednictvim zdiky RJ-11, z integrovaného stabilizatoru
7805, ktery je sotasti zabezpmvaci jednotky, do ovladaci klavesnice je tediv@deno
jiz stabilizované nafti 5V. Ripojeni FC skérnice, RESETU, ISP programétoru
i krystalu s kmitétem 14 745 600 MHz je stejné. Obvod realnétasu PCF8583 je
piipojen na fC skérnici, coZ @inasi moZnost komunikace s timto obvodemgnod
zatfizenim na sérnici. Zdrojem hodinové signalu tohoto obvodu jey&al Q2
s kmitaitem 32 768 Hz. Zpsobem fizeni LCD je zvolena 4-bitovA komunikace,
probihajici progednictvim piri LCD, ozn&enych jako DB7-DB4, které tw¥o paralelni
sbirnici. Rizeni kontrastu LCD je zabezsno pomoci odporového trimeru 1Qkktery
tvori napitovou uroveé pro pislusny kontrast. Podsviceni displaye je mozZh@ajit
piimo na napajeci n&f, nebo spinat spinacim tranzistorem pouiesfisknuti klavesy,
¢i néjaké asynchronni udalosti, v klidovych stavech a& podsviceni automaticky
vypina, coz finasi usporu energie. Rezim podsviceni je moznadatlpomoci vhodného

umiseéni jumperu na piny JP3. Indikace shaye podpdena dvojbarevnou LED
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s ozn&enim LD1 a akustickym indikatorem SP1, ktery je m@®Zodpojit vyjmutim
jumperu s pid JP5. DalSim @vodem pimi JP5 je mozZnost odpojeni LD1 a SP1 od
mikroprocesoru, protoze Zidodu nedostatku pin ATmega8, musely byt tyto prvky
piipojeny na signaly wené pro pipojeni ISP programatoru, konkrétiMISO a SCK.
Kodova klavesnice 4x3 klavesy jéipojena k piim mikroprocesoru a jeji funkce bude
popsana v softwarové&asti této prace, jedna se o maticovou klavesnggiz jzapojeni je

na Obrazek 34: Schéma zapojeni maticové klaveghiBeklavesy.
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Obrazek 33: Schéma zapojeni ovladaci klavesnice
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Obrazek 34: Schéma zapojeni maticové klavesnice ldadesy
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8.2.1 Navrh ploSného spoje a osazeny ploSny spoj
Jedna se o jednostranny plosny spoj o raach 5x10 cm. Maticova klavesnice

a LCD jsou pipojeny pomoci dutinkovych list.
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Obrazek 35: Navrh ploSného spoje

LRI AR D 7 L R P B O BT . 0 O B ORI T WIS R R AR

Obrazek 36: Osazeny ploSny spoj

8.3 Zalohovany napdjeci zdroj

Blokové schéma na nasledujicim obrazku, popisujeuksiru zalohovaného
napajeciho zdroje s‘gpinaci logikou. Zdrojem n&p je adaptér, slouzici k napajeni
celého z#izeni a dobijeni akumulatoru. Zalozni akumulatortyeren osmi sério¥
zapojenymi NiMH¢lanky typu AA, s kapacitou 2400 mAh, které jsoud@iy a dobijeny
prostednictvim integrovaného obvodu MAX712tepinaci obvod jéeSen pomoci FET
tranzistoru, ktery zajiflje dostatené¢ rychlé gepnuti na zalozni akumulétor,iip

vypadku,¢i sabotazi napajeciho adaptéru.
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Obrazek 37: Blokové schéma zalohovaného napajezdmnoje

Zapojeni obvodu pro dobijeni akumulatoru jeéeyzato zasopisu Elektuur
electronics [12]. V BZném provozu je celé #aeni napajeno fpojenym adaptérem,
ktery slouzi také k dobijeni akumulatoru. N#ptohoto akumuldtoru je hlidano
prostednictvim obvodu MAX712, ktery spusti vipad® poklesu nagti nabijeci cyklus.
Vybijeni akumulatoru nastava saniegn¢ jeho pouzivanim, ale e byt take
samovolné. Zapojeni tohoto obvoduiSeno univerzaln pro moznost pouZziti jiného
zalozniho akumulatoru. K nastaveni &ieni nabijeciho proudu, slouzi odpor R4, na
velikosti tohoto proudu, népmo Unerné zavisi doba nabijeni akumulatoru. Obvod
MAX712 je mozné nastavovat prosthnictvim pii s ozngenim PGM. Pget
ptipojenych¢lanka je nastavitelny pomoci pinPGMO a PGM1. Déale je mozZzné nastavit
maximalni dobu nabijeni a vzorkovaci periodu, sjmdunabijeci nagfovou Kivku,
pomoci pimi PGM2 a PGM3. R detekci inflexniho bodu, této n&fové kivky je
akumulator plg nabity. Repnuti na zalozni akumulator, zd@jige FET tranzistor
IRF9530. Jedna se o P kanal, to znamenajipejpnim napti 15 V z adaptéru n#dici
elektrodu G, dojde k jeho zgeni. Odpojenim tohoto nap z G, dochazi k otéeni
tranzistoru, na jehoZz elektrddD je pipojen zélozni akumulator a proud z tohoto
akumulatoru, mze protékat fes elektrodu S na vystupni svorky. Pro udrZzeniétigpo
dobu gechodu na zalozni zdroj, slouzi kondenzator C12y Aplo mozné detekovat
mikroprocesorem vypadek napdjeciho &ape vystup z adaptéru veden na integrovany
stabilizator 78L05, jehoZ vystup jé¢ipojen na jeden z pinmikroprocesoru.
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Obrézek 38: Schéma zapojeni zalohovaného napajexdhae

8.3.1 Navrh ploSného spoje a osazeny ploSny spoj
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Obrazek 39: Navrh ploSného spoje
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Obrazek 40: Osazeny plosSny spoj

9 Softwarovéreseni

Mikroprocesory ATmega8idici zabezpé&ovaci jednotku i ovladaci klavesnici jsou
naprogramovany pomoci programovaciho jazyka C, yeojvém prostedi Atmel
Studio 6.1, které pouziva ieddefinované knihovny #mdy WIinAVR. Grafické
uzivatelské rozhrani je navrzeno pomoci programihwadgazyka C# na platforén
Microsoft .NET Framework 4.5, ve vyvojovém priedi Microsoft Visual Studio
Express 2012.

9.1 SoftwarovéreSeni zabezpmvaci jednotky

Algoritmus fidici zabezpé&ovaci jednotku je koncipovan tak, aby byl zajmst
bezpény a bezporuchovy chod tohoto fizeeni. Po pipojeni napajeciho n&gd ze
sitového adaptéruwi zalozniho akumulatoru, dojde k¢tani konfigur&nich dat z pasti
typu EEPROM, kter& je so¢asti mikroprocesoru. Z bezgeostnich dvoda, je do této
pameti ukladan i sotasny stav ziazeni, ktery je vZzdy po ifpojeni napajeni nden,
zabezpeéovaci jednotka je tedyippnuta do stejného stavu, jako bylgeg odpojenim
zdroje napajeni. Chovani zabezpeaci jednotky mZeme pirovnat ke stavovému
automatu, ktery pracuje na principiiephodi mezi definovanymi stavy.iBchod mezi
témito stavy, niize nastat pouzefipurcitych udalostech, které jsou v tomtéigpac vzdy
asynchronni, vzhledem dnnosti zabezp®vaci jednotky. Definované stavy a udalosti

zpasobujici gechod mezi nimi, jsou znazamy v nasledujicim stavovém diagramu.
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pozarni uzavieni pozarni smycky sabotaz
poplach Ustredny
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, L rozpojeni smycky 1, 2
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poplach poplach
smycka 1 smycka 2

Obrazek 41: Stavovy diagram popisujici chovani zpegovaci jednotky

uplynuti doby poplachu

konec prichodového zpozdéni

Jak uz bylo uvedenoitve, komunikace mezi zabezfmaci jednotkou a ovladaci
klavesnici, probiha progdnictvim fC skernice, kterd je MASTER, SLAVE
orientovana. Vtomto ohledu bylo vyhodné vyuZzit tigk Ze komunikace probiha
v kazdém okamziku pouze jednim &em, proto jsou ve vychozim stavuéobaizeni
nastavena na SLAVE, pouze ¥ipad, Ze chce jedno ze #iaeni komunikovat, nastavi se
na MASTER, provede ptgbny genos dat a aft se nastavi na SLAVE. Zabezjpwaci
jednotka komunikuje pouzetipasynchronnich udalostech, jako je hapoplach, nebo
zména stavu vyvolana uZzivatelem, v ostatniciippdech je zabezpevaci jednotka
nastavena na SLAVE a iube gijimat povely uZivatele prostdnictvim ovladaci
klavesnice. H stisknuti libovolné klavesy na ovladaci klavesnidochazi k pijeti
hodnoty stisknuté klavesy zabeZpeaci jednotkou a nasledné vyhodnoceni, zda souhlas
hodnota na fislusné pozici nastaveného kodu. Po stiskrinité klavesy, dochazi
v pripad spravného zadani vSech cifer nastaveného koédkddpaani,ci odkddovani
zabezpeéovaci jednotky, tedy povolenéi zakazani extérnihoipruseni INTO, na jehoz
pin jsou gipojeny poplachové snéky. Na pin druhého extérnihorgruseni INT1 je
piipojena poZarni sméka a sabotdzni kontakt vika krabiceiadhy, problémem je, Ze
toto preruSeni musiistat aktivni i pi odkédovani, aby bylo mozné detekovat pozatni,
sabotdzni poplach v klidovém stavu. Z tohotoivatdu je vtomto algoritmu
implementovan i tzv. servisni kod, ktery musi byizmy od uzZivatelského koédu,

slouziciho k zakdédovanéj odkédovani.
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Obrazek 42: Vyvojovy diagram hlaviasti algoritmu zabezgevaci jednotky
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Zadanim servisniho kodu, dochazi k zakadzéani &néiho perusSeni INT1, coz
umoiuje otevit viko krabice ustdny a provést ndp udrzbu,¢i konfiguraci novych
parametii. V tomto tzv. servisnim modu je mozn&gwjit USB kabel ke komunikanimu
modulu a provést filslusSnou konfiguraci, progdnictvim zmigného GUI. Rijeti dat
skérnici UART zpisobi geruSeni, v jehoZz obsluzné rutimlochazi k ulozZeni ijatého
konfiguratniho pole dat do path EEPROM, nasleduje resetovani mikroprocesorurékte
je vyvolano softwaro¥ pomocicasova@e watchdog, ktery igetete a vyvola RESET,
atim dojde k n&eni novych konfigurénich dat. Druhou funkci $bnice UART je
odeslani dat udalosti, uloZzenych také v pnEEPROM. Ri zméné stavu dochazi
k uloZenic¢asu, data a samotného stavu do §ara tyto udalosti je poté mozné&st
pomoci GUI. V klidovém stavu je mikroprocesor uvedeo tzv. STANDBY rezimu,
hlavnim divodem je sniZzeni celkového afth zaizeni. K probuzeni mikroprocesoru,
dojde @i vSech moznych asynchronnich udéalostech, jakoojgzh, nebo komunikace

pies rekterou z pouzivanych ghic.

9.2 SoftwarovereSeni ovladaci klavesnice

Ovladaci klavesnice slouzi k zadavani &béd zobrazovani sd@asnych stai
zabezpeéovaci jednotky na LCD. Nekotied smyka algoritmu, z&iné ¢ekaci smykou,
kteraceka, dokud uzivatel nestiskne libovolnou klaveso.sBsknuti klavesy, dochazi ke
spuseni algoritmu, ktery zjisti klavesu stisknutou uziel@m. Jedna se o klavesnici
maticovou, takZe algoritmus identifikujici stiskoutklavesu pracuje tak, Ze jednotlivé
sloupce klaves jsouifpojeny na vstupni piny mikroprocesoru a jednotliéeky jsou
piipojeny na piny vystupni. Na vystupnich pinech jspapnuty vnitni PULL-UP
rezistory, v klidovém stavu je tedy né&hto pinech logicka 1. Tento algoritmus pracuje
tak, zZecte logickou hodnotu ze vSech vstupnichtpipticemz logicka hodnota na pinech
vystupnich se zadhu algoritmu ngni tak, Ze v kazdém okamziku je na pouze jednom
vystupnim pinu logicka 0, ostatni maji hodnotu &g 1. Ri stisknuti klavesy dojde na
piislusném vstupnim pinu ke shozeni urévra logickou 0, vlivem spojenitislusného
vystupniho pinu, na kterém je hodnota logické Okfdprocesor musi byt tedy natolik
rychly, aby doké&zal ip stisknuti libovolné klavesy, ipcist logickou hodnotu ze vSech

vstupnich pinu.
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Obrazek 43: Vyvojovy diagram hlaviasti algoritmu ovladaci klavesnice

Po identifikaci stisknuté klavesy, dochazi k nastdv ovladaci klavesnice na
zarizeni typu MASTER, jako je tomu u zabe#Zpeaci jednotky a odeslanitiplusné
hodnoty pomociC skirnice. Z divodu rychlosti zpracovani instrukci mikroprocesoru,
nasleduje dalStekaci smyka, kteraceka na uvolani klavesy, coz je nutné, aby doslo
k identifikaci stisknuté klavesy a komunikaci pogsiici pouze jednou, ip konkrétnim
stisknuti. Vychozi nastaveni ovladaci klavesnicez@izeni typu SLAVE, aby bylo
mozné pijimat stavy od zabezgevaci jednotky a zobrazovat je na LCDieBavani
stavi pomoci fC sksrnice je vye$eno pomoci rezervovanych kombinaci, z nich? kazda

odpovida pisluSnému stavu.
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9.3 Softwaroveieseni GUI

Nejdilezit¢jSi funkci tohoto GUI je komunikace pomoci sériolidky, ktera
umoziuje konfiguraci zabezgevaci jednotky acteni udalosti, uloZzenych v pa&in
EEPROM. ProifeSeni této komunikace, nabizi programovaci jazyk t@#u s ndzvem
SerialPort, obsahujici metody, jak pro zapis datsdaovou linku, tak icteni dat ze
sériové linky. Bi spustni GUI dochazi k n&eni vSech sériovych pdit které jsou na
daném peitaci k dispozici a pidani jejich jmen do fislusného combo boxu, pomoci
metody GetPortNames. Konfigura data pro odeslani po sériové lince jsou ve form
pole, jehoz prvky jsou tweny indexy polozek combo bdjednotlivych parametr, které
se nastavuji. Pole konfigumaich dat dale obsahuje konstanty, nastavujadové& na
piislusnycas, které jsou zavislé na indexu combo boxu, nagizEino @FisluSnou funkci.
Nastavenicasu, data a kadje prevedeno z datového typu string, ziskaného z tekiové
pole, na datovy typ byte, pomoci metody Parse,okterabizi tida Byte, poté je mozné
ulozit tyto hodnoty do konfigutaiho pole dat. K rozfleni datového typu string, na
jednotlivéciselné cifry je pouzita metoda Remove, kterou niatfida String. Penos pole
dat g'es sériovy port, iive nastat pouze v okamziku, Ze jéspuSny sériovy port otéen,
coz zabezpd metoda s ndzvem Open. Prdepos pole dat figs sériovou linku je
k dispozici metoda Write, jejimz parametrem je sama@ole, poateini index a koncovy
index, ukujici, které prvky pole se majiignést. Po skamni komunikace je mozné
piislusny sériovy port uzdit, coZz umo#uje metoda Close, ktera je s@sti jiz zmigneé
ttidy SerialPort.

Tabulka 2: Tabulka konfigutamich moznosti zabezpevaci jednotky

Parametr Konfiguracni moznosti

Smycka 1 Zapnuto Vypnuto Okamzita Zpaé
Smycka 2 Zapnuto Vypnuto Okamzita Zpand
Pozarni smgka Zapnuto Vypnuto
Venkovni siréna Zapnuto Vypnuto
Vnitfni siréna Zapnuto Vypnuto

Silovy vystup Zapnuto Vypnuto
Prichodové zpozehi 10, 20, 30, 40, 50, 60, 70, 80,90 s
Odchodové zpozai 10, 20, 30, 40, 50, 60, 70, 80,90 s

Doba poplachu 10s,1,2,3,4,5,6, 7,8, 15 min
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¥ Nastaveni Gstfedny EZS

Soubor Komunikace O programu

Napovéda

Nastaveni zabezpecovaci jednotky

Nastaveni smycek:

Nastaveni vystupl:

Smycka 1: Zapnuto v Zpoidénad v Venkovni siréna: Zapnuto v
Smycka 2: Zapnuto v | Okamitd v Vnitmni siréna: Vypnuto v
PoZdmi smycka: |Zapnuto v Silovy vystup: Zapnuto v
Nastaveni zpoZdéni a doby poplachu: Nastaveni ¢asu a data:
Prichodové zpoZdéni: 30 v | sekund Cas: 14| : |50
Odchodové zpoidéni: 40 v | sekund Datum: (30 . |03 2013
Doba poplachu: 5 minut v T
- ! Nastaveni kodu:
Zadejte novy uZivatelsky kod: -
Udalosti Vychozi Zadejte novy servisni kéd: sess
Nastavit
Stav komunikace:
Stav sériového portu: Pripojen COM3

Yl

Obrézek 44: GUI slouzici k nastaveni parametabezpe&ovaci jednotky

Jak byloteceno dive, zabezp#vaci jednotka ukladarpzmeéné stavucéas, datum
a kdd stavu, na kteryieSla. Tyto udalosti je mozné &pé ¢ist pomoci tohoto GUI. iP
stisknuti tl&itka Udalosti v hlavnim okh GUI, dochazi k odeslani pole dat udalosti,
uloZzenych v parti EEPROM mikroprocesoru. Tato data jsoiijgta pomoci metody
s ndzvem ReadByte, kterou nabizid& SerialPort. ProtoZze je znamo, kolik byt
mikroprocesor odeSle, je mozné s vyhodou vyuziluykypu for, v jehoZzde je pouzita
zminéna metoda. #jaté jednorozmrné pole, je pevedeno na pole dvourozmmé, jehoz
kazdy radek, obsahuje datatriplusné udalosti, ktera jsou pomoci metody ToString
prevedena n#@etézec a zobrazena, jako polozka list boxu, kteryteefe v novém oka.
Nactené udalosti je moZzné exportovat do textového saubpomoci metody WriteLine,
kterou nabizifida StreamWriter, umaiijici praci se soubory v programovacim jazyce
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*  \pisudslosti - O MEM
| "1

Udalosti:

30. 03. 2013 / 14:55 / StreZeni zapnuto
30. 03. 2013 / 14:57 / Poplach smycka 1
30. 03. 2013 / 14:58 / Poplach smycka 2
30. 03. 2013 / 14:59 / StreZeni vypnuto
30. 03. 2013 / 15:00 / Pozami poplach
30. 03. 2013 / 15:01 / Tisfovy poplach
30. 03. 2013 / 15:02 / Sabotaz Gstredny

Export

Obrazek 45: Okno s vypisem udalosti

10 Testovani a mozna rozgeni

Prvnim zaizenim, které bylo vyrobeno &st&né otestovano, byla zabezpmvaci
jednotka. B oZiveni tohoto z&zeni, nevznikly zadné problémy, které mohoucastji
vzniknout chybou ve schématu zapojetii,ploSném spoji. Ovladaci klavesnice byla
nejprve nahrazena vyvojovym kitem s mikroprocesor@immega32, ke kterému byla
piipojena maticova klavesnice a LCD. Timto postupemmikl prostor pro vytvéeni
optimalniho navrhu hardwaru i softwaru ovladacivklsnice. Zabezgevaci jednotka
byla optimalr hardwaro¥ navrzena, aby ji bylo mozné, bez vlivu na fanést, uvést do
STAND BY rezimu, ktery podstatnsnizi odkr mikroprocesoru v klidovém stavu.
Hardware ovladaci klavesnice, uniiofe vypnuti podsviceni LCD v klidovém stavu,
pomoci spinaciho tranzistoru, coz také vede k @ddému sniZzeni sp@by. Odkr obou
napajenych ziazeni, byl n¢ien ve stavu klidu i v poplachovém stavdi gepnuti vSech
poplachovych vystup Tento odbr byl zmgfen na 260 mA, ficemZz se jednd pouze
o odk¥r samotného #Zdézeni, bez fpojenych ¢idel a signalizénich z&izeni. Odir
v klidovém stavu byl pochopiteénmensi, hlava z divodu vypnuti podsviceni LCD
a uvedeni mikroprocesoru zabegpeaci jednotky, do zmibvaného STAND BY rezimu,
v tomto gipad® dosahoval odér pouze 150 mA. Komunikace mezi zabeapeci
jednotkou a ovladaci klavesnici, probiha p6 bkernici, na kterou Ize snadno paraléln

pripojit dalSi zaizeni, kterému je moznéigélit libovolnou adresu, z daného adresniho
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rozsahu. Tento fakt, by bylo mozné s vyhodou vyukitmozZnosti pidani novych
zaizeni. Novymi z&zenimi je mySleno ndp vice ovladacich klavesnigii jinych
ovladacich, nebo zapisovacichtizani, jako je radiovy komunikai modul, RFID
ctecka, ¢i pametoveé zdizeni, ukladajici udalosti, nezavisle na datové §am
mikroprocesoru. Zabezpevaci jednotka postradargnosové zdzeni, pro moznost
dalkové komunikace s uZivatelemresteného objektu. Tento nedostatek, by bylo mozné
nejjednodussim Zsobem vyesSit, pomoci mobilniho telefonu s ,rychlou“ volbotzn.,
hovorem na telefonnéislo, nastavené na libovolnatiselnou klavesu, ip ,,dlouhém*
stisku této klavesy. iipajenim vyvod na kontaktni plosky, twici kontakt gislusné
klavesy, je mozZné vyvolat zimvany ,dlouhy” stisk, nap sepnutim relé, ip

poplachovém stavu zabezjeaci jednotky.
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Zaveér

Tato prace byla za#hena na elektronickou ostrahu budov a standardyékse
v tomto od¥tvi pouzivaji. Konstrukce zabezfmaci jednotky, byla provedena tak, aby
bylo umozrino pipojeni klasickych, Bzn¢ vyrakenych detektot, jejichz vystupni obvod
tvori relé, rozepinané v poplachovém stavu. Zapojendmtdkti, t¢échto detektok, do
proudovych smgek, které slouzi proipnos informace o naruSeniresteného objektu,
vznikaji tzv. zabezpmvaci smyky. Pouzity névrh vstupnich obvdd slouzicich
k detekci rozpojeniéchto smyek, se os¥dcil jako velmi dobry. V €chto obvodech je
jako hlavni prvek pouZzit optten, ktery se jevi z furdniho i bezpénostniho hlediska,
jako idealni feSeni, protoze proudové sdéky jsou még nachylné na ruSeni, nez
napitove urovie. Smytka sabotdZzniho kontaktu feSena stejnym Zigobem,cimz bylo
dosazeno, vyuZiti vSech ogtend, které jsou dva v jednom pourd Pozarni smika je
feSena totoznym Zjgobem, s tim rozdilem, Ze dochazi k detekci jejiraveni, oproti
ostatnim sm§kam. Funknost €chto smyek, byla nejprve zkouSena na nepajivém poli,
coz @ineslo moznost jemnych Uprav paraniefiied navrhem ploSného spoje.

Problémy pineslo navrzeni optimalniho algoritmu, pro detesttsknuté klavesy na
ovladaci klavesnici. i zvoleném taktovacim kmitdu mikroprocesoru, je doba jednoho
taktu, @iblizn¢ 67 ns, tento fakt, detekci stisknuté klavesygvagdnim algoritmem
znemoioval. Divodem byl nefiznivy tvar impulzu, vzniklého i stisknuti libovolné
klavesy, ktery g rychlosti mikroprocesoru znembidval detekci. Tento nedostatek byl
vyteSen, pidanim zpozdni, mezi zndnu logické arova na gislusSnémradku a podminku
vyhodnocuijici, ktera z klaves wiplusnénradku je stisknuta. Za toto zpaid se logicka
arovei dostateéné preklopi a je mozna bezproblémova detekce.

Hotové zdizeni, bylo dlouhodob testovdno a dosahlo se vysoké spolehlivosti
v komunikaci, mezi zabezpevaci jednotkou a ovladaci klavesnici igevsim detekci
poplachového stavu,ifipaktivaci rekterého z pipojenych detektar. Grafické rozhrani
pro konfiguraci parameir zabezp&ovaci jednotky, se jevi jako dostane intuitivni

a uzivatelsky fijemné.

60



Literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

KRECEK, StanislavPrirucka zabezp@vaci techniky3. vyd. Blatna: Blatenska
tiskarna, s. r. 0., 2006. ISBN 80-902938-2-4.

JA-81F-RGB bezdratova klavesnice, Jablotronlife]. [cit. 2013-03-14]. Dostupné
z: http://lwww.jablotron.cz/cz/Katalog/zabezpeceminui/oasis+868mhz/klavesnice/ja

81frgb+bezdratova+klavesnice/

JA-80A bezdratova WjSi siréna, Jablotron. [online]. [cit. 2013-03-1Bpstupné
z: http://lwww.jablotron.cz/cz/Katalog/zabezpeceminul/oasis+868mhz/sireny/ja80a

+bezdratova+vnejsitsirena/

JA-82Y GSM Komunikétor, Jablotron. [online].ifc2013-03-14]. Dostupné
z: http://lwww.jablotron.cz/cz/Katalog/zabezpecemnui/oasis+868mhz/komunikace/

ja82y+gsm-+komunikator/

Detektor SA-201-A magneticky dire kontakt mini, Jablotron. [online].
[cit. 2013-03-14]. Dostupné z: http://www.jablotror/cz/Katalog/zabezpeceni+domu/
detektory/magneticke+detektory/detektor+sa201a+miacky+dverni+kontakt+mini/

JA-85B bezdratovy detektor rozbiti skla, Jatdat [online]. [cit. 2013-03-14].
Dostupné z: http://www.jablotron.cz/cz/Katalog/zapeceni+domu/oasis+868mhz/det
ektory/ja+85b+bezdratovy+detektor+rozbiti+skla/

JA-83P bezdratovy PIR detektor pohybu osoblaiedn. [online]. [cit. 2013-03-14].
Dostupné z: http://www.jablotron.cz/cz/Katalog/zapeceni+domu/oasis+868mhz/det
ektory/ja83p+bezdratovy+pir+detektor+pohybu+osob/

JA-63S-80 Bezdratovy kombinovany detektor s teplotnim sninteam, Jablotron.
[online]. [cit. 2013-03-14]. Dostupné z: http://wwablotron.cz/cz/Katalog/zabezpece
ni+domu/oasis+868mhz/detektory/ja63s80+bezdratowyHkinovany+detektor+kour

e+s+teplotnim+snimacem/

JA-83K Ustedna zabezgevaciho systému OASIS, Jablotron. [online].
[cit. 2013-03-14]. Dostupné z: http://www.jablotrorn/cz/Katalog/zabezpeceni+domu/

oasis+868mhz/ustredny/ja83k+ustredna+zabezpecasgystemu+oasis/

61



[10]

[11]

[12]

[13]

[14]

[15]

PCF8583 datasheet. [online]. s. 18 [cit. 20B8320]. Dostupné z:
http://mwww.nxp.com/documents/data_sheet/PCF8583.pdf

ATmega8 datasheet. [online]. s. 133 [cit. 2@B320]. Dostupné z:
http://www.atmel.com/Images/Atmel-2486-8-bit-AVR-cnocontroller-
ATmega8_ L_datasheet.pdf

Elektuur electronicsDeutschland: Elektuur B.V., 2007, 7-8. ISSN 0&GB®5.

VANA, Vladimir. Mikrokontroléry Atmel AVR: popis procesoru a ingtfoi soubor
Praha: BEN - technicka literatura, 2003. ISBN 8@J-883-0.

HEROUT, PavelUcebnice jazyka (6. vyd.Ceské Budjovice: Kopp, 2009.
ISBN 978-80-7232-383-8.

SELS, ChrisC# a WinForms: programovani formutaWindows Brno: ZONER
software s. r. 0., 2005. ISBN 80-86815-25-0.

62



Ve

jent

ta zapo

Schéma

Priloha A

vCC

NAP12V1-10
NAP12V1-20—

NAP12V2-10

NAP12V2- 20—

NAP12V3-10—
NAP12V3-20—
G

O

ucc12v-10-

.I_Em_s: 8

220nf

UCC12v-20—

L1-10—

IC3
78L05

1120

2-10——¢

78L05

1220

240R

i
A

MEGA8
10 pcsrese) PCO(ADCD)
& PC1(ADC1)
2 eND PC2(ADC2)
2L AReF PC3(ADC3)
2 | avee PCA4(ADCA/SDA)
PCS(ADCS/SCL)

PBB(XTAL1/TOSC1)

PB7(XTAL2/TOSC2) PDO(RXD)
PD1(TXD)

PD2(INTD)

GND PD3(INT1)
PD4(XCK/TO)

vee PDS(T1)
PD6(AINO)

PD7(AIN1)

PBO(ICP)
PB1(OC1A)
PB2(SS/OC1B)
PB3(MOSI/OC2)
PB4(MISO)
PBS(SCK)

——QTXD-RXD-1
—QTXD-RXD-2

BH<>UART

240R

IC1

1 IC6A
3

& 74HC08

15K

GND

GND

dnotky

’

cije

éma zapojeni zabe:

Sch

Obrazek 46



20R

T 000000
3 W e o i G = o o oy B oz ) 0
S1 = 14
RESET] [x
L e MEGAS-P =
ol A 1] vosy 2 o £
_H_.Hu b PC6(/RESET) PCo(ADCO) (23 P Ta =
- . ~ & & PC1(ADC1) O S
x. ; & 8 2 25
HTHTATHT 8,8 ¢ 21 oo PC2(ADC2) |22 __ 1
__ = 211 AREF PC3(ADC3) |22
" nwﬁu AVCC PCA(ADCA/SDA) |55 H o
w & = PC5(ADC5/SCL) EA
O N 14 £
= 9 1 PBG(XTAL1/TOSC1) -eyey=re amu./nw _\A
10 . 2 P il glo
=l PB7(XTALYTOSC2)  PDO(RXD) T
Sl PDI(TXD) |3 GND i
" . PD2(NTO) |4 o
Iﬁﬂ GND PDI(INT1) |2 e |
. PDA(XCKITO) [— e
vee PD5(T1)
Iﬁoc: PD6(AINO) m 1y
. PD7(AIN1) of <o AW.Z BC337-40
1K5
=L PBOICP) [—4 0090 |9 GND
GND PB1(OC1A) 2 000
PB2(SSIOC1B) [0 =
I_IOm PB3MOSIOC2) |—L
i "PasisoR) |12
~ (SCK) = o
T | 22pF 8 voo  scL [8 o @
© i IC1 P! pl
m U osci spa 2 2 aND
2 3 i
= -4 osco WNT |- LD1 i
p y 140w XN 14 = GND
VSS  AO -
R6 R7
PCF8583P o | JP5

GND

GND

avesnice

éma zapojeni ovladdaci kl&

Sch

Obréazek 47



nych spoji

Priloha B: Navrhy plos




O - o .1
o T o 1 [00
S5 13
e

|« . -
oo D a» o g
— o 5 |l HOo{KFO x
|‘)° D £ (a» omo 220F La -, .
a» T
o ® 5 oo U°Goo ormre f°
o—o 0T o Jo| o

RXS-1215

(o]
| = 78L05<°-°>
© o o

"]
[]
0—o oo >
oo 2
o

i
BC337-4

] r e D

1339 O O
:
O o]

<J)o D O m N J-11

Obrazek 51: Osazovaci schéma zabé&ppaci jednotky

0000 g0,

O

a

PCF8583P o{i® }o

omg
Qe -
I I RESET I 9}0/0
1°&0)

I
=
2 i -
O Fooa ] /e—=o\ (00 [, d
3 b 000 poo) [£
000
0 Ks$1201 o
o

I R-cepl

Oon

Obrazek 52: Osazovaci schéma ovladaci klavesnice

o o Of[#kO
-1 O

20pF

: 10uF Ql%b o oEéigo T@o

10uF ~ ~
@ I MAX71200E==0 §g» go
%)
o

220uH

r22 |0 9“
:
C

8 o 10uF
o2k ko
~ 2] oo _
o 00000 00000}
e o 00
o \TH O O
om0 2P o—o o—o P 5
o o—o )
W,

Obrazek 53: Osazovaci schéma zalohovaného napa&jediioje



Priloha C: Kompletni zaFizeni

—n
§ < irtt-n

o~ {Ht—

)
P
wns B
s
nR
a8
S
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