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Anotace

Cilem této prace je popsat Windows Management Instrumentation a jeho vyuziti ve sprave
pocitaCovych siti. Teoretickd cast se zabyva popisem technologie WMI a principem jeho
funkénosti. Dale bude piredstaven nastroj PowerShell, ktery v kombinaci s WMI
pfedstavuje mocny prostiedek pro spravu a sledovani sité. Praktickd ¢ast je zamétfena na
vytvoreni programu, ktery bude s pomoci WMI ziskavat informace o pocitacich.

Kli¢ova slova

WMI, WQL, CIM, PowerShell, skript, pocitacova sit’

Title

Extraction of information about computers with the use of Windows Management
Instrumentation

Annotation

The aim of this paper is to describe the Windows Management Instrumentation and its use
in computer network administration. The theoretical part deals with the description of the
WMI technology and the principles of its functionality. Furthermore, the PowerShell tool
is introduced, which in combination with WMI presents a powerful means to network
administration and monitoring. The practical part focuses on creating a programme which
will be able to get information about computers with the help of WMI.
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Uvod

V dnesni dob¢ jsou pocitacové sit€¢ nezbytnou soucasti mnoha organizaci. Zajisténi jejich
bezproblémového chodu je tedy pro né velmi dulezité. S rostouci velikosti a slozitosti sité
se samoziejme zvysuji naroky na jeji spravu. V malych podnicich s n¢kolika pocitaci mize
spravce fesit administracni zalezitosti a vzniklé problémy na kazdé¢ stanici individudlné.
Jestlize ale dand organizace vlastni fadové desitky nebo stovky pocitac umisténych
v riaznych budovach, stane se feSeni v podob¢ kontroly kazdé stanice zvlast casové
neefektivni. Tento problém se sice da vyfesit zaméstnanim vice lidi, starajicich se o sit,
avsak u tohoto feSeni pievahuji zapory nad klady. Dals$i moznosti je vyuzit nastroj, urCeny
k feSeni tohoto typu problému a potiebné Cinnosti automatizovat. Toto feSeni je mnohem
efektivnéjsi, protoze lze ukon provést v neporovnatelné kratsim Case a bez potieby najimat
vice lidi. Tato prace se zabyva pravé takovym ndstrojem, ktery umoznuje spravu
a sledovani sit¢ postavené na platformé Microsoft Windows. Windows Management
Instrumentation byla po svém vydani dlouho a neprdvem opomijend technologie.
V soucasnosti se mu vSak dostava stale vice pozornosti.

V teoretické Casti bude popsan princip funkcnosti a zékladni soucasti WMI. Budou
zminény standardy s touto technologii souvisejici. Dale bude ve strucnosti popsan nastroj
PowerShell, ktery bude v posledni kapitole pouZit jako prostfedek pro praci s WML

Cilem praktické c¢asti je vytvofit ndstroj na sledovani pocitact v siti. Aplikace bude
vytvotena pomoci PowerShellu. Tento demonstracni program se bude moci pfipojit ke
vzdalenému pocitaci a zobrazit o ném informace.
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1 Windows Management Instrumentation

Spolecnost Microsoft vyvinula WMI jako svoji vlastni implementaci iniciativy WBEM,
coz je mnozina standardl, které byly vytvofeny za ucelem sjednotit postupy pii sprave
rozlehlych pocitacovych siti. Za touto iniciativou stoji sdruzeni DMTF, jehoz je Microsoft
¢lenem. WMI je tedy s WBEM kompatibilni a poskytuje integrovanou podporu pro datovy
model CIM.

WMI lze vyuzit nejen k ziskdvani velmi detailnich informaci o pocitacich ale i k jejich
konfiguraci. Dovede také spolupracovat s dal§imi sluzbami pro spravu v systému
Windows. Prostfednictvim rozhrani API lze vytvaret aplikace pro spravu. K WMI lze
pristupovat z riiznych programovacich jazyki — C/C++, C#, Microsoft Visual Basic,
VBScript, PowerShell a dalsi. WMI obsahuje také vlastni dotazovaci jazyk WMI Query
Language, se kterym lze pfistupovat ke spravovanym objektiim.

WMI se poprvé objevilo v roce 1998 jako ptidavek pro Windows NT 4, av§ak mnohem
vétsi podpory se mu dostalo az od Windows 2000, ve kterém je uz od zékladu
nainstalovano. Vyvoj WMI samoziejmé neustavéa a kazdéa dalsi verze Windows rozsituje
jeho moznosti nebo méni funkénost stavajicich.

1.1 Architektura WMI

WMI poskytuje jednotné rozhrani pro vSechny lokalni nebo vzdalené aplikace a skripty,
které ziskavaji data z pocitacovych systému a siti. SlouZzi tedy jako abstraktni vrstva mezi
aplikacemi pro spravu a fyzickymi a logickymi prostfedky, které spravuji. Toto rozhrani je
vytvofeno tak, aby klientské WMI aplikace a skripty nemusely volat Sirokou Skalu aplikaci
opera¢niho systému a programovacich rozhrani aplikaci. K ziskani dat z WMI staci
vytvofit aplikaci nebo napsat skript, ktery z WMI tfid ziska potfebné informace. Sklada se
z 3 hlavnich c¢asti — WMI spotiebitelé, WMI infrastruktura a spravovanych objekti.
Nasledujici obrazek (Obrazek 1) demonstruje rozloZzeni a vztahy mezi zminovanymi
komponentami.
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WMI Architecture
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Obrazek 1 - Architektura WMI [1]

1.1.1 WMI poskytovatelé a spravované objekty

WMI poskytovatel je COM/DCOM objekt, ktery sleduje jeden nebo vic spravovanych
objekt. Poskytovatel¢ dale zdsobuji WMI daty ze spravovanych objektl a pracuji se
zpravami zaslanymi WMI témto objektim. Dale komunikuji s CIMOM pomoci
programovacich rozhrani WMI. Spravované objekty jsou logické nebo fyzické casti
systému (napiiklad procesor, souborovy systém, procesy a mnoho dalSich), které jsou
modelovany pomoci modelu CIM. Tabulka 1 uvadi rozdéleni a popis jednotlivych druht

poskytovatel.
Tabulka 1 - Rozdéleni a popis poskytovateli [1]
Klasifikace Popis
Ttida Poskytuje aplikacim definice tfid.
Instance Poskytuje WMI tridy.
Vlastnost Poskytuje rizné zptisoby prace s hodnotami vlastnosti objektu.
Metoda Poskytuje metody pro tfidy specifickych poskytovateld.
Udalost Generuje oznameni o udalosti.
Udalost spotfebitele Poskytovatel urcujici, ktery spotiebitel zpracuje danou udalost.
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1.1.2 Infrastruktura WMI

Zéakladnim kamenem infrastruktury WMI je CIMOM, ktery zprostiedkovavd komunikaci
mezi poskytovateli a spotiebiteli. VSechny pozadavky od WMI jdou skrze CIMOM.
CIMOM dale poskytuje nékteré sluzby jako naptiklad vzdaleny piistup, zpracovani
udalosti a podobn¢. Druhou ¢asti WMI infrastruktury je WMI repositar, ktery slouzi jako
databaze ve které jsou ulozeny objekty tfid a statickd data o systému.

1.1.3 WMI spotiebitelé

Spotiebitel miize byt aplikace pro spravu, skript nebo tfeba webova aplikace, kterd
zptistupni a zobrazi nebo zpracuje data o spravovanych objektech. Piikladem spotiebitele
je nastroj vytvoreny jako prakticka cast této prace.

V Oddilu 1.1 bylo &erpano z [1], [2], [3].
1.2 Jmenné prostory

Tyto logické celky obsahuji dostupné WMI tfidy a jejich instance. Jsou uspofddany ve
stylu stromové struktury. Kofenovy jmenny prostor se nazyva root a umisténi kazdého
jmenného prostoru je popsano cestou stejné jako v adresatrové struktute (napf. root\cimv?2).
Vsechny tfidy v jednom daném jmenném prostoru musi mit jedinecny nazev, ale je mozné
mit dvé odlisné tfidy se stejnym ndzvem, avSak kazd4 musi byt umisténa v jiném jmenném
prostoru. Dale musi platit, ze odvozena a rodiCovska tiida musi sdilet stejny jmenny
prostor. WMI obsahuje vSechny tfidy dostupné v modelu CIM, které jsou dostupné ve
jmenném prostoru root/cimv2.

V oddilu 1.2 bylo ¢erpéano z [4].
1.3 Tridy

Ttidy reprezentuji urcitou €ast systému. MiiZe se jednat o hardware (napf. sitova karta),
software (napf. operacni systém), sluzba jako tieba DNS nebo dokonce 0lozisté dat (napf.
registr). Zékladem pro objektovy model WMI je jiz zminovany CIM, ktery definuje tii
kategorie dostupnych ttid:

e Zakladni tiidy predstavuji spravované objekty, které se vztahuji ke vSem
oblastem spravy.

e Spolecné tiridy predstavuji spravované objekty, které se vztahuji pouze
k urcitym oblastem spravy.

e Rozsirené tridy jsou specifické z pohledu pouzité technologie. Jedna se
naptiklad o tfidy vytvofené za ucelem spravy platformy Windows a aplikaci
spolecnosti Microsoft.

WMI tiidy 1ze rozdélit do dvou skupin. Prvni skupina je slozena ze systémovych tfid, které
jsou pfitomny v kazdém jmenném prostoru. Poskytuji informace o tomto jmenném
prostoru, registracich a zabezpeceni. Dale jsou zodpovédné za zpracovani udalosti
vytvofenych jingymi WMI tfidami.
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Druha skupina zahrnuje spolecné zékladni CIM tfidy a rozSifujici tfidy vytvorené
spole¢nosti Microsoft. Tyto tfidy jsou pouzivané ke spravé prostiedi Windows.

WMI tidy podporuji tii typy atributl:

e Vlastnosti jsou charakteristické pro spravované objekty (naptiklad jméno
pocitacového systému)

e Metody piedstavuji akce, které spravované objekty mohou vykonat
(naptiklad metoda poskytujici moznost zapnuti néjaké sluzby)

e Asociace jsou odkazy na specidlni typ WMI tfid, které predstavuji vztah
mezi jinymi objekty.

V oddilu 1.3 bylo ¢erpano z [5], [6].
1.4 Zabezpeceni WMI

Vzdélena kontrola pocitace a snadné ziskani informaci o ném pomoci WMI usetii hodné
prace, ale bez patfiéného zabezpeceni by tato technologie byla témét nevyuzitelnd. WMI
podporuje bezpecnostni mechanismy, které neptepisuji ani neobchdzeji zabezpeceni
operacniho systému, ale vytvareji nad nim dalsi bezpecnostni vrstvu.

Prvnim zplsobem je moZnost omezit pfistup k danym jmennym prostorim uréitym
uzivatelim. Tato omezeni lze snadno nastavit v ndstroji ,,wmimgmt.msc*. Zabezpeceni
jmennych prostori WMI je zajiSténo porovnanim piistupového tokenu uZzivatele, ktery se
k nému chce pfipojit a popisovacem zabezpeceni dané¢ho jmenného prostoru. Toto ovéfeni
se provadi pouze pfi pfipojovani uzivatele. Uzivatelé, kteti se nachdzeji ve skupiné
Administrators maji ve vychozim nastaveni ve spravovaném pocitai neomezeny piistup
ke spravé sluzby WMI. Ostatni uzivatelé mimo skupinu Administrators maji dovoleno
pouze Cist, zapisovat a spoustét naptiklad sluzby pouze ve svych mistnich pocitacich.
Tabulka 2 uvadi popis a typy opravnéni k pfistupu ke jmennym prostortim, které lze
uzivateliim nastavit.

Tabulka 2 - Druhy a popis opravnéni omezujici pristup ke jmennym prostorim [7]

Opravnéni Popis

Povoli uplny pfistup pro Cteni, zapis i odstraniovani ke vSem objektim, tfidam
PIn¢ zapisovat a instancim sluzby WML
Céstetné zapisovat Povoli ptistup pro zapis do statickych objektl sluzby WMI.

Zapisovat poskytovatele | Povoli pfistup pro zapis k objektim poskytnutym poskytovatelem.
Povoli spousténi metod exportovanych ze tfid nebo instanci sluzby WMI, které

Spoustét metody maji byt spustény.

Povolit tcet Povoli pristup ke Cteni objektt sluzby WMI.

Povolovat vzdaleny

pristup Povoli vzdaleny piistup ke jmennému prostoru.

Cist zabezpedeni Povoli pfistup jen pro Cteni k informacim o zabezpeceni sluzby WMI.

Upravovat zabezpeceni | Povoli pfistup pro ¢teni a zapis k informacim o zabezpeceni sluzby WMI.
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Dalsi moznosti jsou bezpecnostni nastaveni DCOM, ktery WMI pouziva ke zpracovani
volani ze vzdalenych pocitaci. Tato nastaveni lze zobrazit nebo zménit v nastroji
»dcomcnfg.exe™ a lze je rozdélit na autentizaci a zosobnéni. Autentizace je zplsob, kterym
se jeden proces identifikuje druhému, zatimco zosobnéni indikuje, jak moc velka
opravnéni udéli klient serveru k zavolani dalSich procesi.

V oddilu 1.4 bylo ¢erpano z [8], [9].
1.5 Alternativni technologie pro spravu sité

1.5.1 Simple Network Management Protocol

Tento Siroce rozsifeny protokol je ur€en zejména ke sprave rozsahlych siti. Je soucasti sady
internetovych protokol TCP/IP a jeho prvni verze se objevila jiz v osmdesatych letech.
Lze ho vyuzit mimo jiné¢ napiiklad ke sbéru statistickych dat o provozu v siti nebo
k nastavovani riznych vzdalenych zatfizeni. Komunikace v SNMP vyzaduje dvé€ strany:

e Agent je umistén na zafizeni (naptiklad smérovac, prepina¢, VolP telefon
atd.), které je pfipojené do sit¢ a sbird o ném informace, jez dale posila
spravci.

e Spravce ma na starosti spravu vSech piichozich informaci, které dostal od
agentl na dal$ich zafizenich v siti.

V soucasné dobé je SNMP dostupny ve tfech verzich. SNMPv1 a SNMPv2 jsou si velmi
podobné, protoze ob¢€ verze pouzivaji stejnou metodu detekce paketl v siti. SNMPv2 ma
oproti své starSi verzi pouze nékolik novinek, mezi nimiz je napiiklad moznost vlozit vice
SNMP pozadavkll do jednoho paketu. SNMPv3 uzZ pfinesla ponékud vyraznéjs§i zmény,
zejména co se bezpec€nosti ty¢e. V SNMPv3 lze vyuzit autentizaci pomoci uZivatelského
jména a hesla a Sifrovani paketi.

1.5.2 Common Management Information Protocol

Protokol CMIP wvznikl ke konci osmdesatych let a poskytuje implementaci sluzeb
definovanych CMIS. Jedna se stejn¢ jako SNMP o protokol aplikacni vrstvy. Je zaloZen na
modelu ISO/OSI a funguje také na podobném principu (model klient/server) jako SNMP.
Avsak na rozdil od SNMP je mnohem komplexnéjsi a poskytuje vice moznosti, zaroven je

wev

pouzivan zejména v sitich WAN a v telekomunikacnich sluzbach.

1.5.3 NetFlow

Za timto otevienym protokolem stoji spole¢nost Cisco Systems. Oproti vySe zminénym je
zamé&fen vyhradn€ na monitorovani datového toku prochdzejiciho skrze sitova zafizeni.
Aby vsak mohl NetFlow na daném zafizeni pracovat, musi na ném byt podporovan.
Ziskana data l1ze exportovat a dale zpracovavat. Z téchto statistik 1ze detekovat mnoho
problémi jako naptiklad odhalovani zkych mist v siti, spamu, bezpecnostnich incidentt
nebo Spatné nastavenych zatizeni. NetFlow je dnes dostupny jiz ve své devaté verzi a je
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povazovan za standard v oboru sledovani provozu v siti. Aby mohla byt data zachycena,
odeslana a analyzovana, je tieba tii zakladnich ¢asti:

o Exportér sleduje pakety a vytvaii zdznamy ze sledovaného provozu. Tato
ziskana data dale odesila do sbérace.

e Sbéra¢ pfijimd data vyslana exportérem, ukldda je v lokdlni databazi
a posila zaznamy o nich vyhodnocovaci.

¢ Vyhodnocovac analyzuje ziskané zaznamy podle aktudlni potieby.

V pododdilu 1.5.3 bylo ¢erpano z [10].
1.6 Common Information Model

Jedna se o dalsi standard sdruzeni DMTF, ktery vznikl za Ucelem poskytnuti ucelené
definice spravy informaci pro systémy, sit¢, aplikace a sluzby. To m4 umoznit jednotnou
spravu zminénych prvkl bez ohledu na jejich vyrobce nebo prodejce. Jednotlivym
elementiim také dovoluje sdilet mezi sebou informace o spravé téchto prvki. CIM nejenze
reprezentuje tyto prvky a informace, ale poskytuje i prostiedky k jejich aktivni kontrole
a spravé. CIM je tedy rozsititelny, objektové orientovany a na jazyku nezavisly datovy
model. WMI obsahuje rozsifeni tohoto modelu, které popisuje platformu operacnich
systému Microsoft Windows.

V oddilu 1.6 bylo ¢erpano z [11].
1.7 WMI Query Language

WQL je podmnoZina dotazovaciho jazyka SQL s drobnymi sémantickymi zménami. Na
rozdil od SQL vS$ak neposkytuje piikazy pro vkladani, mazani nebo zménu dat. WQL daéle
nepodporuje dotazy, které by zahrnovaly vybér dat z nékolika jmennych prostor
najednou. Obsahuje ale rozsifeni na podporu funkci specifickych pro WMI. Podobné jako
SQL obsahuje WQL sadu kli¢ovych slov a operatorti a podporuje tyto tfi typy dotazi:

e Datové dotazy, které jsou pouzivany nejCastéji a piedstavuji jednoduchou
formu ziskdvani dat z WML Jsou vyuZivany k ziskdni instanci tfid
a datovych asociaci.

e Schématické dotazy, jeZ nachdzeji uplatnéni v pfipadé, kdy je tieba ziskat
definici tfidy a schématické asociace. PouZivaji se hlavné pfi ziskavani
informaci o samotném WMI a jeho struktufe.

e Udalostni dotazy jsou spottebiteli vyuzivany k registraci oznameni
o udalostech. Poskytovatelé udalosti pak pomoci téchto dotazii registruji
podporu jedné nebo vice udalosti.

Ukézka jednoduchého WQL dotazu, ktery vrati ndzvy vSech bézicich procesi zacinajicich
na pismeno ,,c*:

SELECT Name FROM Win32 process WHERE Name LIKE 'c%'
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Pro testovani WQL dotazi 1ze vyuzit nastro) WBEMTest (Obrazek 2), ktery je dostupny na
pocitacich s nainstalovanym WML

i N
Testovani sluzby WMI = | —
Obor nazvi:
roothcimv2
— Sluzby Whem
Vet tFid... | Veetinstanci.. | Oteviitobornézvi.. |  Uprvitkontex.. |
Wytvorit tFidu... | Wytvorfit instanci... | Dotagz. .. | Aldualizovat. .. |
Chewrit tFidu... | Chevfit instanci... | Dotaz na oznameni. .. |
Odstranit tFidu... | Odstranit instanci... | Spustit metodu. .. |
— MoZnosti metody vyvolani
" Asynchronni [~ Povolit vechna oprévnéni
" Synchronni [T Pouit doplnéné kvalffikétory
% Pologynchronni [ Pfimy pFistup pfi operacich Steni
[T Pouiit metodu NextAsync [pouze pfi vytvaren i viidtu)
I'H] Pocet davek (pouze pfi vytvareni vyctu) Iﬁﬂﬂﬂ Cazovy limit {ms, hodnaota -1 pro neomezeny Sas)

Obrazek 2 - Nastroj WBEMTest

V oddilu 1.7 bylo €erpano z [6], [12].
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2 PowerShell

PowerShell je objektové zalozeny shell a skriptovaci jazyk vytvofeny spolecnosti
Microsoft a je uréeny zejména ke spravé systému. PowerShell je postaveny na techologii
NET Framework a dovede proto vyuzivat vSechny jeho moznosti. Dale mé piistup
k objektiim poskytovanym COM a WMI, coz umoziuje spravu jak lokalnich, tak
vzdalenych pocitact. Od ostatnich shellt se li§i pfedev§im v objektovém piistupu k datlim,
misto jejich zpracovavani jako text. PowerShell byl od zdkladu vytvofen jako novy
skriptovaci jazyk avSak jeho tviirci se inspirovali dal§imi jazyky jako tieba PHP, PERL,
Python nebo C#.

Prvni verze PowerShellu byla vydana v roce 2006 pro operacni syst¢émy Windows XP
SP2/SP3, Windows Server 2003 a Windows Vista. Verze 2.0 vysSla spolu s Windows 7
a Windows 2008 R2 ve kterych je od zakladu nainstalovand. Tato verze pfinesla vyrazné
zmény a mnoho novinek. Vyvoj vSak pokracuje a s pfichodem Windows 8 a Windows
Server 2012 se objevila verze 3.0, ktera ptinesla dalsi rozsifeni funkénosti PowerShellu.

2.1 Cmdlety

Cmdlet je v podstaté obdoba ptikazii pouZivanych v jinych shellech. Rozdil je v tom, Ze
cmdlety jsou implementovany za pouziti .NET tfid, zkompilovany v DLL a nahrany do
procesu PowerShell béhem jeho spousténi. Diky této vlastnosti mize kdokoliv vyuzit
PowerShell SDK a vytvofit si vlastni cmdlet, a to ve kterémkoliv jazyce, ktery podporuje
.NET.

Funkce, kterou v prostfedi PowerShell implementuje cmdlet je velice specificka a vétSinou
zamétena na urCity druh objektu. Nazvy cmdletl jsou proto vytvoreny tak, aby co nejlépe
vystihovaly akci, kterou mé dany piikaz vykonat. Nazev je sloZen ze slovesa a podstatného
jména oddélené¢ho pomlckou. Sloveso piedstavuje akci, kterou cmdlet provadi a podstatné
jméno zastupuje objekt, se kterym se pracuje.

Nasledujici ptiklad cmdletu s parametrem class vrati instanci WMI tfidy, kterd obsahuje
informace o operac¢nim systému:

Get-WmiObject —-Class Win32 OperatingSystem

V oddilu 2.1 bylo ¢erpano z [13].
2.2 Objektovaroura

Roura je logické spojeni mezi dvéma nebo vice ptikazy. Tedy vystup jednoho piikazu je
poslan na vstup piikazu dalSiho. Jelikoz je PowerShell objektové zaloZeny, tak i roura
v tomto prostfedi pracuje s objekty a nikoliv textem, jak je tomu u ostatnich shelli. Ke
spojeni piikazl se vyuziva symbol ,,

|GC

VyuZiti roury lze ukdzat na tomto piikladu:
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Get-WmiObject -Class Win32 Process | Select-Object Name |Sort-Object Name

Nejprve je ziskana instance tiidy, kterd obsahuje informace o bézicich procesech. Tato
ttida zahrnuje mnoho vlastnosti, kvili kterym by vypis procesti byl piiliS§ dlouhy
a nepiehledny. Dal§im krokem je proto odfiltrovani vSech vlastnosti krom¢ nazva procest
pomoci cmdletu Select-Object. Pro lepsi piehlednost je jesté pouzit cmdlet Sort-Object,
ktery zajisti sefazeni vSech procesii podle zadaného parametru. Vysledek tedy bude vypis
nazva vSech bézicich procest setazenych sestupné podle nazvu.

V oddilu 2.2 bylo Cerpéano z [14].
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3 Praktické vyuziti WMI pfi spravovani sité

V této kapitole budou uvedeny praktické ukazky, jak lze pomoci WMI spravovat
a sledovat pocitace v siti. Skripty budou napsany v jazyce PowerShell 2.0 a otestovany
v opera¢nim systému Microsoft Windows 7. Nékteré z téchto postupt budou dale vyuzity
pfi feSeni praktické casti této prace. WMI obsahuje velké mnozstvi dostupnych tiid, takze
neni problém ziskat detailni informace o jakékoliv casti lokalniho nebo vzdaleného
pocitace. Toto se hodi ve spravé pocitacl v siti, kde nejvice ¢asu zabere napsat a otestovat
samotny skript. Piesto se vSak jedna o mnohem efektivnéjsi feSeni nez nastavovat kazdy
pocitac zvlast, protoze jednou napsany skript 1ze dale vyuzit bez omezeni poctu spusténi.

v O

3.1 Inventarizace pocitaci

Inventarizaci pocitacti lze diky WMI a PowerShellu pIn€¢ automatizovat. Nasledujici
demonstra¢ni funkce nejprve naéte seznam pocitaci z textového souboru. Nasledné ziska
pomoci WMI tifid Win32 ComputerSystem, Win32 Processor a Win32OperatingSystem
potfebné informace a vSechna data vyexportuje do Excelu, kde je 1ze déle zpracovavat.

function ZiskejInformace(

#Deklarace parametru funkce
Param([string] $Cesta)

#Vytvofeni nového Excelového souboru

SExcel = New-Object -ComObject Excel.Application
SExcel.visible = $True

SExcel = S$Excel.Workbooks.Add ()

#Prifazeni sesitu dané proménné
$Sesitl = $Excel.Worksheets.Item(1l)

#Vytvoreni popiskl
$Sesitl.Cells.Item
$Sesitl.Cells.Item

(1,1) = "Nazev pocCitace"
(1,2)
$Sesitl.Cells.Item(1, 3)
(1,4)
(1,5)

"Operacni systém"

"Typ procesoru"

"Pocet logickych jader"
= "Pamét RAM (GB)"

$Sesitl.Cells.Item
$Sesitl.Cells.Item

#Pomocné promé&nné
SIJmenaPocitacu = Get-Content -Path $Cesta
$CisloRady = 2

#Postupné prochdzeni vSech poc¢itac¢d v seznamu
foreach ($Pocitac in $JmenaPocitacu)
{
#Test dostupnosti daného pocitace
if (Test-Connection ($Pocitac) -Count 1 -Quiet) {

#Ulozeni pot¥ebnych WMI tf¥id do proménnych

$Informacel = Get-WmiObject -Class Win32 ComputerSystem
-ComputerName $Pocitac

$Informace2 = Get-WmiObject -Class Win32 Processor
-ComputerName $Pocitac

SInformace3 = Get-WmiObject -Class Win32 OperatingSystem
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-ComputerName $Pocitac

#Vyplnéni pat¥icénych bunék pozadovanymi informacemi
$Sesitl.Cells.Item($CisloRady, 1) = S$Informacel.Name
$Sesitl.Cells.Item($CisloRady, 2) = S$Informace3.Caption
$Sesitl.Cells.Item($CisloRady, 3) SInformace?2.Name
$Sesitl.Cells.Item($CisloRady, 4) =
$Informace2.NumberOfLogicalProcessors
$Sesitl.Cells.Item($CisloRady, 5) =
[math]::Round(($Informacel.TotalPhysicalMemory/1GB), 2)

telse({
#Popisek pouzity v pripadé nedostupnosti pocitace
$Sesitl.Cells.Item($CisloRady, 1) = "Pocitad neni dostupny!"

}

#ZvysSeni hodnoty proménné o jedna
SCisloRady++
}

} #Konec funkce

Funkce ma jako parametr cestu k textovému souboru (naptiklad C:\Seznam.txt), ktery
obsahuje seznam s pocitaci a je volana nasledovné:

ZiskejInformace{cesta}

U hardware vSak moznosti WM nekon¢i a pokud by bylo tfeba ziskat seznam
nainstalovaného softwaru, lze vyuzit tfidu Win32 Product.

3.2 Konfigurace sitovych adaptérii

WMI obsahuje né¢kolik tfid, diky kterym lze pracovat se sitovymi adaptéry. Jako prvni
ukazka poslouzi zobrazeni seznamu vSech fyzickych a virtudlnich sitovych adaptért.
K tomu bude pouzita WMI tfida Win32 NetworkAdapter:

Get WmiObject —-Class Win32 NetworkAdapter

select DeviceID, Name

Vysledkem bude pozadovany seznam, ktery obsahuje nazvy a identifikacni Cisla téchto
adaptérti. S touto tfidou je dale mozné zakazovat a povolovat dané adaptéry. V dalsi
ukazce je vyuzita metoda Disable, kterd zakaze adaptér s identifikaénim ¢islem 7:

Get-WmiObject -Class Win32 NetworkAdapter -Filter DeviceID=7 | Invoke-
WmiMethod -Name Disable

Ke konfiguraci slouZzi tfida Win32 NetworkAdapterConfiguration. Tato tiida reprezentuje
atributy a chovani sitového adaptéru. Obsahuje vlastnosti a atributy, které podporuji
spravu protokoli TCP/IP a IPX, jez jsou nezavislé na sitovém adaptéru. Nasledujici
funkce demonstruje vyuziti tfi metod této tfidy pii nastaveni IP adresy, vychozi brany
a DNS serveru daného adaptéru na vzdaleném pocitaci:

function NastavIP{

SAdapter= Get-WmiObject -Class Win32 NetworkAdapterConfiguration
-ComputerName NazevPocitace -Filter Index=7
SAdapter.EnableStatic("192.168.0.1","255.255.255.0")
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SAdapter.SetGateways("192.168.0.1", 1)
SAdapter.SetDNSServerSearchOrder ("10.0.0.100")
}

Pokud je misto statickych adres potfeba pouzit DHCP, poslouzi metoda EnableDHCP:

Get-WmiObject -Class Win32 NetworkAdapterConfiguration -ComputerName
NazevPocitace -Filter Index=7 | Invoke-WmiMethod -Name EnableDHCP

Dalsi uzite¢na tfida je naptiklad Win32 PingStatus, ktera predstavuje hodnoty vracené
standardnim piikazem ping. Tfida Win32 IP4RouteTable zase dokaze zobrazit informace
o smérovani IP ze systemu.

3.3 Sprava uzivateld a skupin

Praci s uzivatelskymi ucty ma na starosti WMI tiida Win32_ UserAccount. WMI dostupné
ve Windows 7 nepodporuje vytvareni a mazani uzivatelskych ucétt. Lze vSak napiiklad
zobrazit seznam vsech uc¢tl na daném pocitaci:

Get-WmiObject -Class Win32 UserAccount -ComputerName NazevPocitace |
select Name

Déle se muze hodit zobrazeni vSech momentalné piihlaSenych uzivateli. WMI sice
neumoziuje piimé zjisténi toho, ktery uzivatel je prihlaseny, ale udrzuje spojeni mezi
tiidami  pomoci asocianich tfid. Nasledujici funkce ziskd diky WMI tfide
Win32 LoggedOnUser instance vSech uZivatelskych uctl, které jsou momentalné
ptihlasené do systému. Kazd4 instance asociuje uzivatelsky ucet a relaci ptihlaSeni. Jelikoz
vlastnost Antecedent obsahuje kromé ndzvi piihldSenych uzivatelskych ucti jeste
napiiklad ndzev jmenného prostoru a dalsi, je nutné tyto nepotiebné véci odfiltrovat. Tato
ukazka tedy zobrazi nazvy piihlaSenych ucth:

function PrihlaseniUzivatele({

#Deklarace parametru funkce
param ([string]$NazevPocitace)

#Ziskani potfebnych dat pomoci WMI tridy Win32 LoggedOnUser
Get-WmiObject -Class Win32 LoggedOnUser -ComputerName SNazevPocitace |
foreach {

#Vlastnost Antecedent obsahuje ulozené ucty
$ucet = § .Antecedent -split ","

#Vytvoreni nového objektu s poZadovanym Udajem
Suzivatel = New-Object -TypeName PSObject -Property @{

#0dfiltrovadni nepottebnych Yeté&zct
User = (Sucet[l] -split "=")[1l] -replace '"', ''
}

#Pfejmenovani objektu na vystupu

Suzivatel.PSTypeNames[0] = "PrihlaseniUzivatele"
Suzivatel

22



Pro praci s uzivatelskymi skupinami lze vyuzit WMI tfidu Win32 Group. Skupiny jsou
velmi dilezité, protoze bez nich by bylo nutné spravovat kazdy ucet zvlast’, coz by znacéné
zatizilo odpovédné osoby. Zobrazeni vSech skupin v daném pocitaci je nasledovné:

Get-WmiObject -Class Win32 Group —-ComputerName NazevPocitace

Déle je dobré znat clenstvi uzivateli v jednotlivych lokalnich skupindch. Toto plati
zejména pro skupinu Administrators, jejiz clenové maji veskera opravnéni. Pro ziskani
potifebnych informaci je nutné nejprve pomoci tiidy Win32 Group ziskat informace o dané
skupin¢ a nasledné s vyuzitim tfidy Win32 UserAccount vypsat vSechny uzivatelské ucty
obsazené v této skupin€. Mozné feseni tohoto problému:

function ClenstviUzivatelu{

#Deklarace parametru funkce
param ([string]$NazevPocitace)

#Ziskani informaci o skupinach
Get-WmiObject -Class Win32 Group -ComputerName SNazevPocitace |
foreach {

#Pomocné proménné
$skupina = $_.Name
$domena = §$ .Domain

#WQOL dotaz, ktery zjisti pfisludnost danych uzivateld ke
skupinam
$dotaz = "ASSOCIATORS OF {Win32 Group.Domain='g$domena',
Name='S$skupina'} WHERE ResultClass = Win32 UserAccount"

#Vyuziti pfedchoziho dotazu
Get-WmiObject -query S$dotaz -ComputerName S$NazevPocitace|
foreach {

#Vytvoreni nového objektu s poZadovanymi tdaji
Sclen = New-Object -TypeName PSObject -Property @{

GroupName = S$skupina
GroupDomain = S$domena
UserName = § .Name
UserDomain = $ .Domain

}

#Vypis informaci
Sclen

}

3.4 Prace se sluzbami a procesy

Rizeni sluzeb a procest je dulezitd Cinnost pii spravovani pocitacové sité. At uz se jedna
o zjisténi uzivatele, ktery spustil proces, jenz zabira pfili§ mnoho systémovych prosttedka
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nebo pouhé zapnuti urc€ité sluzby. K tizeni sluzeb bude vyuzita WMI tfida Win32_Service.
PowerShell sice obsahuje n¢kolik cmdletii umoziujici spravu sluzeb, ale WMI pouziva
mirn¢ odlisny pfistup k praci se sluzbami. Vypis vSech dostupnych sluzeb na daném
pocitaci, zpisobu jejich spusténi a jeich momentalni stav 1ze vypsat nasledovné:

Get-WmiObject -Class Win32 Service —-ComputerName NazevPocitace | select
Name, StartMode, State

WMI déle umoznuje vytvareni, mazani, vypinani a spousténi sluzeb. Ptriklad demonstrujici
rozdil mezi vypnutim sluzby pomoci WMI a cmdletu dostupném v PowerShell, ktery tuto
funkci zastava:

#Pomoci PowerShellu
Stop-Service —-Name BITS

#Pomoci WMI
Get-WmiObject -Class Win32 Service -Filter ,name=‘BITS'“ | Invoke-
WmiMethod —-Name StopService

Jak je vidét PowerShell vtomto piipadé nabizi mnohem jednodussi feSeni daného
problému. Kromé sluzeb lze podobné pracovat také s procesy, jejichz spravu obstarava
WMI ttida Win32 Process. Zobrazeni jejich seznamu spolu s vlastnikem daného procesu
a domény, ke které dany proces patii:

function VlastnikProcesu {

#Deklarace parametru funkce
param ([string]$NazevPocitace)

#Ziskani informaci o procesech a jejich nésledny vypis
Get-WmiObject -Class Win32 Process -ComputerName $NazevPocitace |
select Name,

@ {Name="Doména";Expression={ ($_.GetOwner()) .Domain}},
@{Name="UZivatel";Expression={($ .GetOwner()) .User}}

Zastaveni urcitého procesu na vzdaleném pocitaci lze provést nasledovné:

Get-WmiObject -Class Win32 Process -ComputerName NazevPocitace -Filter
"Name="'NazevProcesu'" | Remove-WmiObject

3.5 Manipulace se soubory

PowerShell spolu s WMI poskytuje prostiedky pro spravu soubort. Lze je mazat,
prozkoumévat a manipulovat s nimi, avSak nelze vytvatret nové soubory nebo slozky. Pfi
praci se soubory se také misto WMI Win32 tfidy vyuziva tfida CIM_DataFile. Nevyhodu
muze predstavovat vétsi Casova naro€nost pii praci se soubory na rozsahlej$im vzdaleném
systému, tuto nevyhodu vSak vyvazuje jednoduchost feSeni. Nasledujici ptiklad
demonstruje zobrazeni obsahu slozky na vzdaleném pocitaci:
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$dotaz = "SELECT * FROM CIM DATAFILE WHERE Drive='C:' AND

Path='"\\Cesta\\'"'"
Get-WmiObject -Query S$Sdotaz -ComputerName NazevPocitace | select Name

Pro smazani urcitého souboru je postup velice podobny:

Get-WMIObject —-query "Select * From CIM DataFile Where name='c:\\Cesta"
computer NazevPocitace | Remove-WmiObject

V kapitole 3 bylo ¢erpano z [5], [15], [16].
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Zaver

V této praci jsem objasnil princip funkcnosti technologie WMI. Bylo zminéno 1 nékolik
standardii, které s WMI souviseji. Vybral jsem a stru¢né popsal nékolik alternativnich
technologii pro spravu sité, které 1ze misto WMI vyuzit. Déle jsem se seznamil s nastrojem
a programovacim jazykem PowerShell, ktery byl nasledné vyuzit jako prostiedek pro praci
s WMI v posledni kapitole této prace. Byly popsany zékladni moZznosti vyuziti WMI ve
sprave sit¢ a nastinéna problematika, tykajici se jednotlivych tkoni.

V praktické ¢asti bylo cilem vytvofit demonstraéni nastroj, ktery by vyuzival WMI jako
prosttedek pro ziskavani informaci o pocitacich. Jako idealni programovaci jazyk se pro
tento ucel jevil vySe zminény PowerShell, ktery je od zakladu navrzen zejména ke sprave
syst¢tmu Microsoft Windows. PowerShell obsahuje zabudované piikazy, které¢ velmi
usnadiiuji praci s WMI. Daéle bylo diky spojeni s .NET platformou moZno vytvofit
formulédfovou aplikaci, ktera plni pozadovany tcel. Vytvoieny program umoziuje zobrazit
informace o vybraném vzdaleném pocitaci.
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Priloha A — Instalacni prirucka

Pro spusténi programu je nutné mit nainstalovany Windows PowerShell ve verzi 2.0 nebo
vyssi. PowerShell 2.0 je dostupny pro operacni systémy Windows XP, Windows Server
2003, Windows Vista, Windows 7 a Windows Server 2008 R2, pfi¢emz na poslednich
dvou je od zékladu nainstalovan. Windows Management Framework Core package, ktery
mimo PowerShellu 2.0 obsahuje také Windows Remote Management 2.0 Ize stdhnout z
adresy http://support.microsoft.com/kb/968930/en-us.

PowerShell dale vyzaduje .NET Framework alespon ve verzi 2.0. Nejnovéjsi dostupna
verze (NET  Framework 4.5) je dostupna ke stazeni z  adresy
http://www.microsoft.com/en-in/download/details.aspx?id=30653.

PowerShell ve vychozim nastaveni obsahuje zabezpeceni, které zabrani spusténi vSech
skriptl. Pfed startem programu je tedy nutné toto nastaveni zménit. Na vybér jsou
nasledujici moznosti:

e Restricted — Zadné skripty nemohou byt spousténé.

e AllSigned - Mohou byt spuStény pouze skripty podepsané od
davéryhodného vydavatele.

¢ RemoteSigned — Nelze spoustét vzdalen¢ ulozené skripty.

e Unrestricted - Mohou byt spousténé jakékoliv skripty.

Nasledujici cmdlet demonstruje zménu bezpecnostni politiky PowerShellu:

Set-ExecutionPolicy unrestricted
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Priloha B — Uzivatelska prirucka

Obsluha programu je velice snadnd. Pfed samotnym zobrazenim informaci o daném
pocitaci je nutné zadat jeho nazev. Toho lze docilit dvéma zptsoby. Prvni moznosti je
nacteni textového souboru, ve kterém jsou ulozené ndzvy pocitact tak, aby na kazdém
radku bylo pouze jeden, pficemz je neni tfeba nijak oddélovat. Poté je tfeba vybrat jméno
ze zobrazeného seznamu a kliknout na tlacitko "Vybrat pocitac¢". Program ovéii dostupnost
dané stanice a v pfipad¢, Zze bylo spojeni uspé€Sné navazano o ném zobrazi informace.
Druhd moznost spo¢iva v zadani ndzvu zvoleného pocitace do pole pod popisek
"Vyhledavani". Dale je prubéh stejny jako v predchozim pripadé.

Samotné ziskani informaci o daném pocita¢i muze trvat déle (az v fadech desitek vtefin).
Nékteré informace se nemusi zobrazit v pfipadé, ze dany pocita¢ neobsahuje danou
komponentu. Pokud program pocita¢ nenalezne nebo zjisti, Ze je nedostupny, ozndmi tuto
skutecnost v levé casti spodni liSty. Na obrazku 3 je znazornéno rozlozeni jednotlivych
prvkl programu.
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Obrazek 3 - Demonstra¢ni program praktické ¢asti bakalarské prace

30



