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Diplomova prace (DP) je zaméFena na analyzu moznych bezpeénostnich rizik Smart Grid siti a teoretické
zpracovani moznych zpusobU feSeni téchto rizik. Prace je rozdélena do 9 kapitol, jez tvofi 3 celky.

Autor se v prvni ¢asti vénuje uvodu do Smart Grid siti. Zde jsou rozebrany koncepty Smart Grid siti, rozdily
oproti klasickym datovym sitim, topologie Smart Grid siti podle riznych norem a komunika¢nim
technologiim. V prvni ¢asti byla provedena i reSerSe z dostupné literatury.

K samotné reSersi bych mél malou poznamku. Z celé DP je patrné, Ze autor sva tvrzeni opira o rozsahlou
literaturu, ale kapitola 1. ,ReSer3e” je zbyte¢né kratka. V této kapitole zminil na 1,5 normostrané 13
publikaci, z nichz 9 jsou rozsahlé dokumenty. Vzhledem k uréenym cilim DP bych uvital rozsahlejsi reSersi.
Takto stru¢nou resersi nelze dale vyuzit jinak, nez jako seznam literatury, coz povazuji vzhledem k cilim DP
minimalné za nevyuzity potencial. Co se tyce zbytku prvni ¢asti DP, je tfeba Fici, Ze s Ukolem vybrat
podstatné informace napfi¢ mnoha riznymi normami a dokumenty popisujicimi problematiku Smart Grid siti
se diplomant vyporadal dobfe, a vzhledem k $ifi zabéru a rozsahu literatury i pfiméfené srozumitelné.

Druha &ast DP se vénuje analyze bezpecnosti Smart Grid siti. Na zacatku jsou popsany nékteré pravni
aspekty upravujici tuto problematiku, zakladni terminologie vyuzivané pfi kategorizaci problému v ramci
bezpecnosti a zplsob jakym k problematice bezpecénosti pfistupuji pfimo samotné pravnické subjekty. Dale
autor pokracuje vyétem bezpec¢nostnich hrozeb s ohledem na riznou strukturu Smart Grid siti a rlizné
zplGsoby komunikace mezi prvky siti. Opét je patrna extenzivni prace s literaturou a mnoho tvrzeni je
podporeno odkazy na literaturu (coz hodnotim pozitivné). Kapitola je svou délkou, strukturou i obsahem
odpovidajici zvolenému tématu DP.

Posledni ¢ast DP ma obsahovat teoreticky nastin feSeni bezpeénostnich problém. V této kapitole jsou
popsany obecné zplUsoby FeSeni bezpecnostnich problém v sitich. Autor dle mého nazoru vénoval malo
prostoru pro dodateéné zhodnoceni vlivu aplikace bezpeé&nostnich opatfeni na fungovani Smart Grid siti.
Otazky vlivu na spotfebu, cenu, komplikovanost senzor(, jejich nastavovani, distribuovanost systému a
souvisejici naro€nost udrzby konfiguraci téchto bezpe€nostnich opatfeni, nejsou témér obsazeny, a pokud
jsou, jsou pouze nastinény bez celkového zhodnoceni. Celkové v této kapitole postradam pfinos autora ve
sjednoceni a shrnuti jeho pohledu na danou problematiku. V zavéru navrzené modely feSeni vybranych
bezpecnostnich rizik jsou az pfili§ stru¢né bez jednoznacného vysledku, kterym by bylo pfesnéjsi
doporuceni konkrétni kombinace bezpeénostnich opatfeni a jejich vlivu na architekturu systému. Urcité bych
uvital, pokud by autor vénoval této ¢asti vétsi prostor. To souvisi s mym pozadavkem, aby v ramci obhajoby
DP autor pfedstavil souhrnnou polemiku nad nevyhodami bezpe&nostnich opatfeni a ve struénosti navrhnul,
co z pfedstavenych bezpeénostnich doporu€eni povazuje za zasadni pfi stavbé& Smart Grid siti a na jaké
problémy by se tviirci Smart Grid siti pfipadné méli zaméfit, jaky vliv by navrzena bezpecénostni opatfeni
méla na vyslednou architekturu systému.

Co se tyce DP jako celku, student prokazal samostatnou tvaréi ¢innost a i pfes vytky konstatuji, ze cild
diplomové prace bylo dosazeno a praci doporucuji k obhajobé. Nicméné vzhledem ke stru€nosti a celkové
otevienosti konkrétnich vystupt, kterym maiji byt modely feSeni vybranych bezpecnostnich rizik, navrhuji pro
DP klasifikani stupen ,,velmi dobie minus*“.

V Pardubicich 7.6.2013

Tomas Fidler



