Univerzita Pardubice

Fakulta elektrotechniky a informatiky

Principy bezpecnosti Smart Grid siti

Be. Roman Divis

Diplomova prace

2013



Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Akademicky rok: 2012/2013

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DfLA, UMELECKEHO VYKONU)

Jméno a pfijmeni:
Osobni ¢islo:
Studijni program:
Studijni obor:
Nézev tématu:

Zadévajici katedra:

Bc. Roman Divis

111369

N2646 Informacni technologie
Informacni technologie

Principy bezpeénosti Smart Grid siti
Katedra softwarovych technologii

Zasady pro vypoacowani:

Cilem préce je pFedstavit principy siti typu Smart Grid, analyzovat moZné bezpecnosti rizika
a teoreticky navrhnout jejich reSeni.

Cilem teoretické diplomové préce je predstavit problematiku a principy Smart Grid siti s pfi-
hlédnutim k principfim ”klasickych” datovych siti. Na zdkladé principii a koncepci Smart
Grid siti analyzovat a vyhodnotit mozna bezpe¢nostni rizika pii vyuzivini Smart Grid siti.
Na zaklad& provedené analyzy budou navrzeny modely feSeni vybranych bezpecnostnich rizik.



Rozsah grafickych praci:
Rozsah pracovni zpravy:
Forma, zpracovani diplomové prace: tiSténd/elektronicka

Seznam odborné literatury:

HOSSAIN, Ekram, Zhu HAN a H POOR. Smart grid communications and
networking. New York: Cambridge University Press, 2012, xxviii, 481 p. ISBN
978-110-7014-138.

SOREBO, Gilbert N, Michael C ECHOLS a H POOR. Smart Grid Security: An
End-to-End View of Security in the New Electrical Grid. Boca Raton: CRC
Press, 2011, xxvi, 302 s. ISBN 978-1439855874.

KNAPP, Eric, Michael C ECHOLS a H POOR. Industrial network security:
securing critical infrastructure networks for Smart Grid, SCADA , and other
industrial control systems. Waltham, MA: Syngress, c2011, xvii, 341 p. ISBN
15-974-9645-6.

FLICK, Tony, Justin MOREHOUSE a H POOR. Securing the smart grid: next
generation power grid security. Boston: Syngress, c2011, xxv, 290 p. ISBN
15-974-9570-0.

Vedouci diplomové préce: Mgr. Josef Horalek
Katedra softwarovych technologii

Datum zaddni diplomové prace: 31. Fijna 2012
Termin odevzdani diplomové prace: 17. kvétna 2013

prof. Ing. Simeon Karamazov, Dr. prof. Ing. Azﬁ in a\é{a,Ph.D.
dékan vedouci katedry

V Pardubicich dne 15. listopadu 2012



Prohlasuji:
Tuto praci jsem vypracoval samostatné. Veskeré literarni prameny a informace, které jsem

v praci vyuzil, jsou uvedeny v seznamu pouzité literatury.

Byl jsem seznamen s tim, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze
zékona ¢. 121/2000 Sb., autorsky zékon, zejména se skute¢nosti, ze Univerzita Pardubice
méa pravo na uzavieni licenéni smlouvy o uziti této prace jako skolniho dila podle § 60
odst. 1 autorského zdkona, a s tim, zZe pokud dojde k uziti této prace mnou nebo bude
poskytnuta licence o uziti jinému subjektu, je Univerzita Pardubice opravnéna ode mne
pozadovat priméreny prispévek na thradu nakladt, které na vytvoreni dila vynalozila,

a to podle okolnosti az do jejich skutecné vyse.

Souhlasim s prezen¢nim zpiistupnénim své prace v Univerzitni knihovné.

V Pardubicich dne 13. 5. 2013

Bc. Roman Divis



PODEKOVANI

Rad bych touto formou podékoval vedoucimu mé diplomové prace panu Mgr. Josefu

Horalkovi za odborné vedeni a cenné rady, které mi poskytl v pribéhu prace.



ANOTACE

Tato prace se zabyva problematikou siti typu Smart Grid. Smart Grid sité jsou
analyzovany a jsou popsana mozna bezpecnostni rizika pii jejich pouzivani. V zavéru

prace je navrzeno nékolik feSeni pro vybrana bezpecnostni rizika.

KLICOVA SLOVA

smart grid, bezpecnost, SCADA, sit

TITLE

Principles of security of Smart Grid networks

ANNOTATION

This work is dedicated to Smart Grid networks. Smart Grid networks are analyzed and
then discussed possible security risks with their usage. In conclusion author proposed

several solutions for selected security risks.
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smart grid, security, SCADA, network
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UVOD

Elektricka energie a jeji vyuzivani je v 21. stoleti kazdodenni rutinou pro vétsinu vyspélého
sveta. Elektiina je vyuzivana pro prepravu, osvétleni, topeni i mnoho dalsich ¢innosti a jeji
nepretrzitda dodavka je dnes jiz standardnim pozadavkem. Se vzristajicim mnozstvim
spotfebiteld také vzrista mnozstvi poptavané elektrické energie. Stavajici rozvodné sité
a elektrarny jsou schopny pozadovanou energii dodéavat, ale sif nepracuje efektivné. Vykon
elektraren dodavany do sité je naddimenzovan a zatéz v pribéhu dne je nerovnomeérné
rozlozena do obdobi ranni a vecCerni Spicky. Soucasné rozvodné sit€ rovnéz neumoznuji

efektivni vyuzivani energie ziskané z obnovitelnych zdroji.

Koncept Smart Grid byl predstaven v roce 2006 a predstavuje evoluci elektrické rozvodné
sité. K vlastni prenosové soustavé pridavd komunikacni sif, kterd propoji zdkazniky
s energetickymi spolec¢nostmi. Tim je umoznéna obousmérna komunikace v redlném
Case. Zakaznici tak mohou informovat elektrarny o své spotiebé, energetické spolecnosti

monitorovat stav sité a ridit pfenosovou soustavu na dalku.

Cilem této diplomové prace je analyzovat komunikac¢ni architekturu Smart Grid siti
a vyhodnotit mozna bezpecnostni rizika pii jejich vyuzivani. Pro vybrana bezpecnostni

rizika budou navrzeny modely jejich feseni.

Mezi cile Smart Gridu patii zefektivnéni c¢innosti rozvodné soustavy, vytvoreni
soustavy schopné pripojovat distribuované zdroje elektrické energie (obnovitelné zdroje,
elektromobily) nebo také nabidnou moznost zpoplatnéni elektrické energie dle aktuélni

poptavky.

Smart Grid technologie jsou v soucasnosti realizovany v nékolika pilotnich projektech,
které testuji i¢innost v malém méritku. Po tispésné realizaci téchto projektii jsou v dnesni
dobé pfipravovany plany pro realizaci narodnich Smart Grid siti v USA, Ciné a dalsich
statech. V ramci Evropské unie byla vytvofena iniciativa European Technology Platform,
ktera pripravuje podklady pro nasazeni Smart Grid technologii. Dle souc¢asnych plani se

uvazuje o implementaci Smart Grid technologii okolo let 2020-2030.

Zavedeni komunikac¢ni infrastruktury mezi zakazniky a energetické spole¢nosti prinasi
mnoho bezpecnostnich rizik. Ohrozeni jsou zdkaznici, pfenosova sit, elektrarny i dalsi
aktéfi v procesu distribuce elektrické energie. Zvyseni automatizace v Tizeni prenosové
soustavy muze zlep§it stabilitu sité automatickym reagovanim na problémy v siti, ale také
poskytuje potencialni nebezpeci, které muze hacker vyuzit k poskozeni sité a preruseni
dodavek elektrické energie. Mozné bezpecnostni hrozby jsou popsany v této praci a pro

vybrana rizika jsou navrzeny modely feseni téchto rizik.
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1 RESERSE

Nasledujici kapitola obsahuje prehled literarni reserSe na téma bezpecnosti siti Smart
Grid.

Ze seznamu doporucené literatury, kniha od Hossaina, Hana a Poora [1| pfedstavuje
konkrétni dopady utoku na systém WAMS (wide area measurement system) a moznosti
ruseni bezdratovych komunikaci pro manipulaci s trhem. V knize jsou uvedeny konkrétni
priklady topologie sité, scénafe utokt a jejich dopad. Z obecného hlediska kniha
predstavuje hierarchicky pristup k zabezpeceni sité. Monografie od autorti Soreba
a Echolse [2] popisuje Smart Grid sité a obecné bezpec¢nostni problémy. Securing the Smart
v knize jsou popsany standardy a normy, které se tykaji bezpecnosti Smart Grid
a informacnich systémt. V dalsich c¢astech jsou popsany konkrétni ttoky na jednotlivé
casti sité, autofi se zabyvaji i bezpecnostni mobilnich zarizeni a socialnich siti. Ve vSech
zminénych publikacich je rovnéz popsan princip managementu rizik, vyuzivany pro

vyhodnocovani rizik a jejich odstranovani.

V publikaci od Kaplana a kolektivu [9] jsou podrobné popséany sité Smart Grid, pozadavky
a jednotlivé funkce sité. V knize od Knappa [7] jsou popsany bezpecnostni problémy
a principy v prumyslovych systémech, Smart Grid sitich a také SCADA (supervisory
control and data acquisition) systémech. V novéjsi publikaci Applied Cyber Security and
the Smart Grid [10] se autofi zaméfuji na moznosti napadeni sité Smart Grid a zejména
na problematiku soukromi uzivateli. V dalsich ¢astech jsou popsany zptisoby zabezpeceni
site.

Autofi ¢lanku Security Technology for Smart Grid Networks [11] popisuji bezpecnostni
problémy v bezdratovych sitich a navrhuji mozné feseni vyuzitim technologie PKI (public
key infrastructure). P¥ispévek Davida von Oheimba [13] popisuje problémy tykajici se
vzdaleného odecitani smart metert a popisuje mozny komunikac¢ni protokol pro zajisténi
autentizace a duvérnosti zafizeni a dat. Autor také zminuje nékteré nevyhody pfi
pouzivani obecného PKI mechanismu. Ericsson ve svém ¢élanku [12] popisuje problematiku
spojovani fidicich systémt SCADA s béznymi prostiedky informacnich technologii. Autor

dale popisuje rtuzné cesty, kudy je mozné systémy SCADA napadnout.

V dokumentu pfipraveném Isaacem Ghansahem [4] jsou popsény konkrétni bezpecnostni
rizika jednotlivych komponent Smart Grid sité. Autor zminuje hrozby tykajici se systému
AMI (advanced metering infrastructure), DR (demand response), SCADA a jednotlivych

casti sité. V zavéru pak autor popisuje pozadavky na bezpecnost jednotlivych komponent.
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Podobny soupis zranitelnosti, ito¢niki a moznych feseni je uveden v clanku Smart Grid
Security: Threats, Vulnerabilities and Solutions [14]. Autor zde uvadi i nékolik obecnych

feSeni pro zminované zranitelnosti.

Bezpecnosti siti Smart Grid se také vénuji dokumenty vydané riznymi bezpec¢nostnimi
spole¢nostmi a agenturami. Dokument Smart Grid Security [15] od agentury ENISA
popisuje potencialni cile atoki a rizika, kterd se jich tykaji. Dokument také obsahuje
kategorizaci moznych hrozeb. Dokument organizace NIST [8] popisuje mnoZstvi
konkrétnich pozadavki na bezpecnost, v dalsi c¢asti jsou popsany mozné zdroje

bezpecnostnich hrozeb.
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2 ROZVODNA ELEKTRICKA SIT

Stavajici distribuc¢ni sité byly budovany s primarnim cilem prenést elektrickou energii od
elektrarny k zakazniktim. Topologie sité pocita pouze s jednosmérnym tokem elektrické
energie. Proces zac¢ina vyrobou el. energie v elektrarnach, dale pokracuje pres prenosovou
a distribuc¢ni soustavu ke koncovym zakaznikim. Klasicky model soustavy je znazornén

na obrazku 1.

Pfenosova soustava

Obréazek 1 — Klasicky model pienosové soustavy [5]

Ptipojovani dalsich zdroji elektfiny do sité na strané zakaznika prinasi siti problémy
v podobé ztrat pii transformaci nn (nizké napéti) na vn (vysoké napéti), snizené kvality
dodévky elektrické energie (vliv vyssich harmonickych) a nemoznost efektivné fidit tyto

zdroje [5, 6.

2.1 SCADA

Systémy SCADA (supervisory control and data acquisition) predstavuji stavajici model
dohledovych a ftidicich systémi. V fidicich centrech, elektrarnach se muze nachazet

i nékolik samostatnych SCADA systému [2].
Model SCADA se obvykle sklada z nasledujicich komponent:

e rozhrani HMI (human machine interface) — rozhrani pro obsluhu systémy lidmi,
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e SCADA server — uchovava data a fidi ostatni ¢innosti,

e jednotky RTU (remote terminal unit) — vzdalené termindly, pfedavaji data od

lokalnich senzoru a preposilaji je do SCADA serveru,

e jednotky PLC (programmable logic controller), IED (intelligent electronic device) —

senzorické a akéni prvky,
e komunikacni infrastruktura — slouzi k propojeni jednotlivych c¢asti.

Rozhrani HMI v hlavnim fidicim misté informuje o stavu celého systému, obnovovaci

frekvence dat je okolo dvou az deseti sekund.

Pokud se systém nachazi ve stabilnim stavu a systémy SCADA slouzi predevsim
pro informaci o stavu systému, je nékolikasekundova latence prijatelna. Pti havariich
na elektrické siti vSak mtze byt takova latence priliS vysoka pro vcasné reagovani
a predchazeni vypadkiu. Stavajici SCADA systémy z velké ¢asti ponechavaji rozhodovaci

proces na lidech a nevykonavaji rozhodovaci proces samostatné.

SCADA systémy vyuzivaji rtizné komunika¢ni protokoly. Mezi zastaralé protokoly
vyuzivané v . SCADA systémech patifi Modbus RTU, RP-570, Profibus nebo Conitel.
V novéjsich systémech se vyuzivaji standardizované protokoly IEC 60870-5-101/104, IEC
61850 a DNP3. Vétsina novéjsich protokoli jiz podporuje komunikaci pres TCP/IP.

Propojovani SCADA systémil s pocitacovymi sitémi vede také k moznostem ttoku na tyto

systémy a zpusobeni rozsahlych skod.
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3 SMART GRID

Stavajici rozvodné sité pomalu jiz nevyhovuji dnesnim narokim na kvalitu, efektivitu
a spolehlivost zasobovani elektrickou energii. Prestoze funguji spolehlivé, pro dalsi rozvoj
je nutna celkovd modernizace. Sit€ Smart Grid predstavuji evoluci el. rozvodné sité

a prinaseji nékolik zdkladnich soudasti [1, 37]:
e integrovana obousmérna komunikace;
e pokrocilé komponenty a metody fizeni;
e senzorické a méfici technologie;

e vylepsena rozhodovaci podpora.

3.1 Komponenty

3.1.1 Integrovana obousmérna komunikace

Obousmérna komunikace umozni operatortiim monitorovat a spravovat jednotlivé soucasti
sité v redlném case. V kazdém okamziku bude dostupné informace o stavu sité a jejich
jednotlivych casti.

Obousmérnd komunikace také umozni automatické odecitani stavu elektromeért
u zékazniki a okamzitou reakci na aktudlni spotfebu v siti (technologie AMI). Tato
funkénost umozni optimalizovat vyrabéné mnozstvi elektrické energie a snizit tak jeji

cenu v dobé mimo Spicku.

Pro lepsi rozlozeni zatizeni sité je mozné pripojit distribuované energetické zdroje
(elektrarny z obnovitelnych zdroji, elektromobily). Pomoci komunikaéni infrastruktury
je mozné je vyuzit v dobé Spicky ¢i pti vypadku nékterych bodd distribucéni soustavy

k dodavce el. proudu.

3.1.2 Senzorické a mérici technologie

Zavedeni technologie AMI (advanced metering infrastructure) a AMR (automated meter
reading) vyzaduje u zdkaznikd tzv. chytry elektromér (,smart meter”). Ten umoziuje
vzdalené odecitani stavu a dalSi pokrocilé funkce. Namisto kazdoroc¢niho odec¢tu stavu

pracovnikem firmy budou informace o aktudalni spotiebé zakaznika odesilany skrze
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komunikacni sit v témét realném case (s periodou vzorkovani maximalné nékolika desitek

minut).

3.1.3 Pokrocilé komponenty a metody Fizeni

Mezi pokrocilé komponenty patii senzory, akéni prvky (relé, aj.), které je mozné ¥idit
na délku, el. banky pro shromézdéni nadbytecéné el. energie (generované napiiklad

z obnovitelnych zdroji).

Rizeni Smart Gridu miiZze byt vice automatizované. Dostupnost obousmérné komunikace
a senzori na siti umozni automatickd a rychla rozhodnuti pro udrzeni stabilni site.
Topologii distribu¢ni soustavy je tak mozné upravovat v redlném case dle potieby
a vyskytu poruch. Distribuované energetické zdroje mohou poskytovat elektrickou energii
v mistech, ktera budou zcela odpojena od distribuc¢ni soustavy. V pripadé vyskytu poruch

ohrozujicich celou sit je mozné danou ¢ast sité zcela izolovat (tzv. ostrovni rezim).

Technologie DR (demand response) umoziuje optimalizovat zatiZzeni sité. Energetické
spole¢nosti mohou na dalku ovladat energeticky naro¢né spotiebi¢e (ohfev vody,
klimatizace aj.) a v pfipadé vysokého zatiZeni sité je vypnout nebo snizit jejich spotiebu,

jejich ¢innost tak mize byt odloZena do obdobi s nizsim zatiZenim sité [31, 32].

3.2 Konceptualni model

Pro potfeby definovani Smart Grid byl vytvoren konceptualni model, ktery nésledné
ptijala organizace NIST, dalsi organizace (IEC, ECR, aj.) a standardy vyuzivaji tento

model.

Architektura Smart Grid je rozdélena do sedmi zékladnich domén, mezi nimiz existuje
komunikacni anebo elektrické propojeni. Model vychézi ze soucasné topologie elektrickych
siti a rozsifuje jej o domény obchodu, Tizeni a poskytovateli sluzeb. Model je zobrazen

na obrazku 2.

18



- - Posk |
Obchod 0s ytvovate
‘l sluzeb
| ""
Generovani
****** soustava soustava S R

<+—» Komunikacni rozhrani

- » Elektrické rozhrani

Obrazek 2 — Konceptualni model Smart Grid [5]

3.3 AMI

Technologie AMI (advanced metering infrastructure) pfinasi rozsifené moznosti méfeni
odbéru elektrické energie v siti, jejim cilem je poskytovat lepsi kontrolu a spravu spotieby

elektrické energie.

Pro svoji ¢innost vyzaduje komunikac¢ni sit, kterd spoji zadkazniky, elektrarny, energetické
spolecnosti a dalsi prvky, které zasahuji do elektrické sité. Tato komunika¢ni sif zahrnuje
rozsahlé izemi a mnoho uzivatelti. Pro jeji vybudovani je mozné vyuzit Sirokou skalu
komunikacnich technologii a protokolt. Jednim z hlavnich problémia AMI jsou naklady
na vybudovani takto rozsahlé sité a zajisténi kompatibility mezi riznymi komponentami

sité (naznaceny na obrazku 3) [1].
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Obrazek 3 — Komponenty AMI [4]

Do zékladnich komponent systému AMI patii:
e mérici zafizeni — smart meter,

e sbérné zarizeni — agregacni zafizeni, které ziskava data ze smart meterd a preposila
je dale,

e MDMS (meter data management system) — fidici systém.

3.3.1 Smart meter

Standardni dnes pouzivané elektroméry jsou nahrazeny tzv. ,smart metery“, které kromé
méfeni spotieby elektrické energie umoznuji zaznamenana data odesilat do energetické

spolecnosti. Podporovana je obousmérna komunikace s centralou.
Pro komunikaci se vyuzivaji riizné protokoly:
e ANSI C12.18, C12.19, C12.21, C12.22 — vyuzivané predevsim v Severni Americe,

e IEC 61107, 62056 — protokoly vytvorené komisi IEC, vyuzivané piedevsim

v Evropské Unii,

e Open smart grid protocol — protokoly publikované institutem ETSI, pouzivany

celosvétove.
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Pro pfipojeni do sité se vyuzivaji predevsim rtzné druhy radiovych technologii nebo

technologie PLC (power line communications).

3.4 WAMS

Pro analyzu stavu elektrické sité se vyuzivaji stavajici systémy SCADA a novéjsi systémy
WAMS (wide area measurement system). Systémy WAMS analyzuji v redlném case stav
celé elektrické sité, tim je umoznéno efektivné reagovat na pfipadné poruchy v riznych

Castech sité [21].

SPDC

—~ T,

—
/,r

\x
Narodni sit
) = - - — -
PDC stanice PDC stanice PDC stanice
I B&7na PMU stanice
1 |
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PMU stanice PMU stanice PMU stanice _ -

Obrazek 4 — Architektura WAMS systému [1]

Systém se sklada z nékolika zakladnich komponent:

e fidici centrum (SPDC — super phasor data collector) — slouzi pro analyzu dat,

vyhodnoceni a zobrazeni vysledki;

e PMU (phasor measurement unit, synchrofazor) — méfi veli¢iny na elektrickém vedeni

a odesila je do nadfazeného zarizeni PDC;

e PDC (phasor data collector) — sbira data z jednotlivych senzort a nasledné je odesila

do fidiciho centra.
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Zarizeni PDC shromazduje méfeni z vice jednotek PMU, data jsou kontrolovana na
chyby a sjednocena dle casovych razitek. Zpracovana data jsou nasledné odeslana do
nadiazeného PDC nebo do fidiciho centra (SPDC).

Pro pfenos dat se vyuziva predevsim protokoli UDP a IP pfes sériové linky, mikrovlnné

spoje, sité VPN ¢i Ethernet [33].

Data ze systému WAMS slouzi k vyhodnoceni stavu celé elektrické rozvodné sité. Na jejich
zakladé je mozné automatizovat fizeni sité a odesilat ptrikazy pro relé a dalsi zatizeni typu

IED. Datova sif musi zajistit bezpeény a spolehlivy pfenos dat.
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4 TOPOLOGIE DATOVE SITE

Topologie datové sité Smart Gridu se odlisuje od klasickych datovych siti, ale vyuziva se
zde podobny hierarchicky pfistup k organizaci sité. V nasledujici kapitole je predstaven

hierarchicky model klasickych datovych siti a pristup siti Smart Grid.

4.1 Klasické datové sité

V klasickych datovych sitich se sité nejcastéji rozdéluji dle velikosti do kategorii LAN
(local area network), MAN (metropolitan area network), WAN (wide area network)
a Internet. LAN sité predstavuji nejmensi sité, skladajici se obvykle z desitek az stovek
pocitaci v ramci jedné budovy. Termin MAN oznacuje metropolitni sité a je reprezentovan
méstem ¢i kampusem, ktery sdruzuje vice LAN siti a ptripojuje je k WAN. WAN sité
spojuji vzdalena mista, Internet predstavuje vefejnou celosvétovou WAN sit. Hierarchie

je znazornéna na obrazku 5.

Obréazek 5 — Hierarchie klasickych datovych siti [5]

o
Sy

4.2 Topologie Smart Grid

V sitich Smart Grid je nejmensim logickym blokem domov ¢i budova zékaznika, jednotlivé
zafizeni uvniti budovy patii do sité HAN (home area network). Budovy v sousedstvi jsou
sdruzovéany do siti NAN (neighbourhood area network), které se napojuji do rozséhlych

WAN siti, které poskytuji pfipojeni do siti energetickych spole¢nosti.
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Do komunika¢ni sité jsou také zahrnuty dalsi entity (poskytovatelé sluzeb, aj.), které

predstavuji externi tiroven.

Priklad jednotlivych oblasti a obsazenych zafizeni je zobrazen na obrazku 6.
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Zakaznici Distribu¢ni Pfenosova Generovani
sit sit
A —akéni prvek  SM —smart meter R —smérovac
S —senzor DAU — agregator dat

HAN — home area network
NAN — neighbourhood area network
WAN — wide area network

Obrazek 6 — Komunika¢ni infrastruktura siti SmartGrid [1]

4.2.1 Home area network

Home area network pfedstavuje nejmensi topologickou cast Smart Grid sité, nékdy
byva také oznacovana jako premise area network (PAN) nebo building area network
(BAN). HAN poskytuje prostiedi pro fizeni spotieby elektrické energie, zvySeni efektivity

a zapojeni zakaznika do procesu vyroby elektrické energie.

V HAN siti se nachéazi smart meter a také dalsi zafizeni, schopna vyuzivat moznosti spravy

spotfeby elektrické energie [2]. Mezi HAN zafizeni také patii:

e PCT (programmable communicating thermostat, programovatelny komunikaé¢ni
termostat) — termostat slouzici pro Fizeni topeni a ventilace, umoziuje také

komunikaci se sluzbou PowerMeter od spole¢nosti Google aj.,

e IHD (inhome display, domaci displej) — spolu s EMS rozsifuje poskytované sluzby

klasickych termostatii, umoznuje fizeni chytrych spotfebicti v doméacnosti,

e EMS (energy management system) — systém pro spravu spotfeby energie,
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e PEV (plug-in electric vehicle, pfipojitelné elektrické vozidlo) — elektrické vozidlo
schopné nabijet se ze sité, v pripadé potfeby mize fungovat i jako zdroj elektrické

energie.

Jednotliva chytré zafizeni v siti HAN vyuzivaji ke komunikaci dratové technologie (PLC,

BAChnet protokol) a také radiové technologie (Wi-Fi, ZigBee).

4.2.2 Neighbourhood area network

Sité NAN predstavuji oblasti sousedstvi a pripojuji pod sebe jednotlivé HAN sité. NAN
predstavuje agregacni misto pro pripojeni vétsiho mnozstvi domécnosti, k vlastni agregaci
a jako komunika¢ni rozhrani slouzi zarizeni DAU. DAU naésledné preposila data od
jednotlivych zékaznikt do sité WAN [20].

V siti NAN se typicky pouzivaji technologie PLC, ANSI C12 protokoly, WiMAX, ¢i
ZigBee.

4.2.3 Wide area network

WAN obdobné jako v klasickych datovych sitich predstavuje rozsahlou sit, ktera propojuje
jednotlivé sité NAN a HAN do podnikové sité energetické spolec¢nosti.

WAN sité mohou byt zaloZeny na mnoha rtznych technologiich, napiiklad Ethernet,
mobilni sité, broadband p¥ipojeni (MPLS, ...).

4.2.4 Podnikové sité

Veskera data ziskana na nizsich vrstvach sité jsou preposilana do podnikovych siti, kde

jsou nasledné analyzovana. Nachazeji se tu také servery a Tidici centra pro technologie
SCADA a WAMS.

Pro komunikaci uvniti podnikovych siti se vyuziva Ethernet a spoje realizované pomoci

kroucené dvojlinky a optickych vlaken.

4.2.5 Externi entity

Mezi externi entity jsou zahrnuti obchodnici s elektrickou energii, poskytovatelé sluzeb

a dalsi subjekty, ktefi zasahuji do procest souvisejicich s dodavkou elektrického proudu
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(technickd podpora zadkazniki, aj.). Externi entity mohou poskytovat ruzné sluzby

a procesy pro zakazniky (fakturace, tarifikace, ... ).

4.3 Sitova vrstva

Ukolem sitové vrstvy dle OSI modelu je adresace stanic a zajisténi pieposilani datagrami.
V prostiedi Smart Grid sité se stfetava mnoho riznych technologii a je potieba vytvorit

sjednocujici vrstvu, kterd zajisti kompatibilitu [19, 22].

Vhodnou volbu pfedstavuje internetovy protokol (IP), ktery je v dnesni dobé vyuziva pro
realizaci vétSiny pocitacovych siti a celosvétové sité internet. IP pfedstavuje nespojovy
protokol, ktery nezarucuje spolehlivost pfenosu dat (tato funkcionalita mize byt zajisténa

protokoly vyssich vrstev).

IP protokol je v soucCasnosti prevazné zastoupen verzi IPv4. V posledni dobé se
zacind nasazovat protokol IPv6, ktery prinasi vétsi adresni prostor, podporu mobility,
bezpecnostni sluzby aj. V prostfedi Smart Grid siti se predpoklada velké mnozstvi zarizeni,
i proto se protokol IPv6 jevi jako lepsi varianta. Néktera stavajici zarizeni vsak nemuseji
IPv6 plné podporovat, proto je pravdépodobné vyuziti obou protokoli IPv4 i IPv6 pfi

budovani sité.

4.4 Transportni vrstva

Transportni vrstva slouzi k pienosu dat aplikaci a zajistuje pozadovanou spolehlivost
prenosu. V sadé IP existuji dva zakladni protokoly transportni vrstvy — transmission

control protocol (TCP) a user datagram protocol (UDP).

TCP je spojovym protokolem, ktery zajistuje spolehlivost pfenosu dat. V pripadé ztraty

a ma vyssi rezii pri prenosu dat.

UDP je nespojovym protokolem, ktery nezajistuje spolehlivé doruceni dat. Vzhledem ke
své jednoduchosti mé nizsi rezii pii prenosu dat. UDP také podporuje vicesmérové zasilani

dat (tzv. multicast). Jeden paket je mozné zaslat najednou vice piijemctim.

V sitich Smart Grid mutze byt pozadovano spolehlivé spojeni, ale také rychlé

,nespolehlivé” spojeni, vyuzity budou oba protokoly dle pozadavki v dané oblasti.
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5 KOMUNIKACNI TECHNOLOGIE

Budouci sité Smart Grid budou vyuzivat sirokou skalu technologii a pfenosovych médii.
V zavislosti na podminkach prostfedi a pozadavcich na kvalitu a vlastnosti spojeni
je k dispozici nékolik zptisobti prenosu signalu po dratovych spojich nebo radioveé.
V nasledujici kapitole jsou pfedstaveny technologie, které mohou byt vyuzivany ve Smart
Grid sitich.

5.1 Dratové technologie

5.1.1 Power-line communications

Technologie PLC vyuziva k pfenosu dat elektrické vedeni, datovy signal je namodulovan
na nosnou vinu. Hlavni vyhodou technologie je vyuziti stavajicich elektrickych linek. Neni
tak nutné budovat nova spojeni nebo tvorit paralelné s vedenim samostatnou datovou sit.
PLC se jiz v elektrickych sitich vyuziva delsi dobu, nizkokapacitni spoje jsou vyuzivany

ke vzdalenému Fizeni nékterych zarizeni [23, 25].
Prenos dat pres elektrickou sif prinasi nékolik zésadnich problémui:

e clektrické vedeni predstavuje silny zdroj ruseni, linky obvykle nejsou stinéné

a negativné tak pisobi na signdl i elektromagneticka interference,
e vedeni signélu pfes transformatory je nutné premostit (kromé nizkych frekvencich),

e volba vhodnych frekvenc¢nich kanalt miize byt problematicka, podminky v rtiznych

¢astech sité se mohou znac¢né meénit,

e pii preruseni vedeni dojde ke ztraté spojeni, kritické ¢asti sité musi disponovat

zalozni konektivitou,
e dosazené prenosové rychlosti nemusi byt dostatecné.

PLC predstavuje sdilené komunika¢ni médium, pro zachovani duvérnosti dat je nutné

pouzit Sifrovani.

5.1.2 Kroucena dvojlinka

Kroucena dvojlinka zcela nahradila zastaralou technologii koaxialnich kabel. Krouceni

part vodic¢t snizuje vliv okolniho elektromagnetického ruseni a preslechy mezi vodici.
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V dnesni dobé se tento typ kabelaZe nejvice vyuziva pro domaci, kancelarské a budovni
sité. V mistech s vyssimi naroky na prenosové rychlosti, vzdalenost a odolnost na ruseni

se preferuji opticka vldkna [1].

Dle pouzitého typu kabeldze (kat. 5, 6, a dalsi) se na kroucené dvojlince dosahuje
ptrenosovych rychlosti 100, 1000 nebo 10000 Mb/s. Maximalni délka kabelu je omezena

na 100 metra.

Spojeni je pouze dvoubodové, pro zapojeni vice pocitacu do spole¢ného sitového segmentu

se vyuzivaji pfepinace.

5.1.3 Opticka vlakna

Opticka vlakna vyuzivaji k prenosu dat transformaci elektrického signalu na svételné
zafeni. Svétlo putuje skrze optické vldkno na jehoz konci je detektor, ktery signal
transformuje zpét na elektricky signal. Optické spoje se jiz na nékterych mistech (péateini

spoje budov, spoje na velkou vzdalenost) v elektrické siti vyuzivaji [1].

Opticka vlakna disponuji prenosovou kapacitou od jednotek gigabitii za sekundu az po

40 — 1600 Gb/s s vyuzitim technologie WDM (wavelength-division multiplexing).

Pfenos pomoci svételného zareni neni nijak ovlivnén rusenim z vnéjsiho elektrického pole,
opticka vldkna mohou byt pokladana v blizkosti vedeni vysokého napéti, transformatort
nebo koleji. Mezi optickymi vldkny nevznikd problém preslechii a utlumeni signalu je
mnohem nizsi nez na vedenich vyuzivajici elektrické signaly. Opakovace signalu jsou
potfeba na kazdych 100 — 1000 kilometrech (dle pouzité technologie).

Nejvétsi nevyhodou optickych vlaken je jejich vysoka porizovaci cena. Vybudovani

rozsahlé infrastruktury s vyuzitim optickych spoji je financné velmi nakladné.

Opticka vldkna predstavuji dvoubodové spojeni a neni je mozné odposlouchavat bez

preruseni vedeni.

5.2 Radiové technologie

Radiové technologie vyuzivaji k pfenosu signalu elektromagnetického zafeni o rtiznych
frekvencich. Dnesni technologie dosahuji vyssSich pfenosovych rychlosti i dostatecného
pokryti. Bezdratové technologie poskytuji vyssi flexibilitu, pro pfipojeni novych zarizeni

neni nutné instalovat novou kabelaz.
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Spole¢nou nevyhodou vsech radiovych technologii je citlivost na elektromagnetické ruseni

¢i ruseni z jinych siti vyuzivajici stejna frekvencéni pasma.
Bezdratové sité je mozné rozdélit na dvé skupiny dle zpisobu organizace:

e strukturované — vyuzivaji centralni pfistupové body (nazyvané BS, AP, aj.), které

ridi jednotlivé klienty a komunikace probiha skrze pristupové body,

e mesh — vyuzivaji decentralizovany piistup; jednotlivé prvky sité navazuji spojeni
s blizkymi prvky a predavaji si zpravy piimo mezi sebou (pfiklad topologie na
obrazku 7).
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Obrazek 7 — Priklad topologie bezdratové sité typu mesh

5.2.1 ZigBee

Protokol ZigBee je tvofen skupinou ZigBee Alliance a predstavuje feSeni pro bezdratové
prenosy na kratkou vzdalenost s nizsim datovym tokem. ZigBee je definovan standardem
IEEE 802.15.4 [1].

Pro prenos dat se vyuzivaji nelicencovana pasma — 868 MHz v Evropé, 915 MHZ v USA
a Australii a 2,4 GHz celosvétové. Prenosové rychlosti dosahuji 20 kb/s, 40 kb/s a 250 kb/s.

ZigBee rozlisuje tii typy zarizeni:

e koordinator — pracuje jako most do dalsich siti, Fidi autentizacni proces

a bezpecnostni klice a vystupuje jako koren ve stromové topologii,

e smérova¢ — preposila data prijatd od ostatnich zafizeni, miize také slouzit i jako

koncové zarizeni,

e koncové zafizeni — umi odesilat data pouze smérovactim a koordinatorovy.
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Technologie ZigBee podporuje smérovani a adresaci vyuzitim stromové a mesh topologie.
Ptvodni ZigBee standard z roku 2004 nepodporuje IP a nebyl dobie skalovatelny. Noveéjsi
standard ZigBee PRO z roku 2007 fesi problém skalovatelnosti zavedenim 16ti bitového
adresovani. Nativni podporu IPv6 adresace prinasi standard ZigBee IP (predstaven v roce
2013).

ZigBee je vhodnou technologii k tvoreni bezdratovych senzorickych siti (WSN). Jako dalsi

mozné vyuziti se predpoklada bezdratové propojeni zafizeni v doméacnostech.

5.2.2 Wi-Fi

Wi-Fi predstavuje protokoly zalozené na standardech IEEE 802.11. Pouziva se pfedevsim
pro budovani domacich a kancelarskych siti nebo k poskytovani pfipojeni k internetu na
kratsi vzdalenosti. Wi-Fi podporuje IP protokoly, o certifikaci zafizeni se stard organizace
Wi-Fi alliance [1].

Wi-Fi pracuje v pasmu 2,4 GHz (standardy 802.11 b, g, n) a 5 GHz (802.11 a). Lze
teoreticky dosdhnout pfenosovych rychlosti 54 Mb/s az 300 Mb/s. Dosah Wi-Fi sité od

pristupového bodu je okolo 30 metri v budové a 100 metrt mimo budovu.

Kromé vlastnich protokolti popisujici prenos dat, zahrnuje rodina protokol 802.11 také

protokoly:
e standard 802.11i — definice sifrovani WPA2,
e standard 802.11s — definuje mesh sit¢,
e standard 802.11e — podpora QoS.

Wi-Fi sité predstavuji atraktivni volbu pro budovani siti kratkého dosahu. Wi-Fi
je optimalizovano pro vysoké prenosové rychlosti, proto zafizeni spotiebovavaji vice

elektrické energie nez je napfiklad spotieba zafizeni vyuzivajicich ZigBee [27, 28].

5.2.3 WiMAX

Technologie WiMAX je zaloZzena na standardech IEEE 802.16, produkty vyuzivajici
WiMAX jsou certifikovany organizaci WiMAX Forum [24, 30].

Technologie poskytuje prenosové rychlosti az 140 Mb/s s nizkou latenci (10-50 ms).
Podporovany jsou jak fixni spojeni (IEEE 802.16d), tak mobilni spojeni (IEEE 802.16e).
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WiMAX je mozné vyuzit pro spoje na dlouhou vzdalenost, vice jak 20 km v pfedméstskych
oblastech.

WiMAX pracuje v Sirokém rozsahu frekvenci od 2 do 66 GHz. Na rozdil od jinych
mikrovlnnych technologii mohou WiMAX spoje fungovat v podminkdch bez piimé
viditelnosti koncovych bodi. Podporovany jsou spoje typu point-to-point a point-to-

multipoint.

Mobilni pracovnici

Point to point
WiMAX spojeni

Patefni sit
Point to multipoint
WiMAX spojeni

Mesh sit

Obrazek 8 — Priklad topologie vyuzivajici WiMAX technologii [1]

Neékteré energetické spolecnosti jiz zacaly zahrnovat technologii WiMAX do planovanych
Smart Grid siti.

5.2.4 Mobilni sité

Mobilni sité poskytuji bezdratové pripojeni pro velké mnozstvi uzivatelti v rozsdhlych
oblastech. Oblasti jsou déleny do mensich ¢asti, oznacovanych jako bunky. Kazda bunka
obsahuje zafFizeni zvané ,base transceiver station“ (BTS, ¢i BS), které komunikuje a ¥idi
vSechna zafizeni komunikujici uvnitt bunky. Zakladni predpoklad navrhu mobilnich siti
predpoklada, ze signal z BTS a zafizeni uzivatelii je omezen pouze na jedinou bunku.

Jednotlivé radiové kanaly jsou tak opétovné pouzivany v dalsich bunkach. Mobilni sité
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disponuji témér globalnim pokrytim a s vyuzitim technologii 3. a 4. generace poskytuji

i dostatecné prenosové rychlosti pro datova spojeni [26].

Technologie 3GPP LTE predstavuje dalsi rozsiteni 3G UMTS siti. LTE zachovava
zpétnou kompatibilitu s 3GPP standardy, pro pfenos dat se vyuziva technologie MIMO
a pristupové metody OFDMA. Teoreticka prenosova rychlost LTE dosahuje az 300 Mb/s.

Dokument NIST PAP 2 [29] obsahuje analyzu pokryti a kapacity pro provoz Smart Grid
AMI s vyuzitim LTE siti.

5.2.5 Satelitni komunikace

Satelitni technologie poskytuje pfipojeni i do velmi odlehlych lokaci bez nutnosti instalace
kabelaze nebo pfrenosovych stanic. Satelitni pripojeni je mozné jednodusSe realizovat

instalaci satelitni antény s modemem [23].

Satelity se rozdéluji do tii kategorii dle vysky obézné drahy kolem Zemé. Jednd se
o geostacionarni obéznou drahu (GEO), stfedni obé&znou drahu (MEO) a nizkou obéznou

dréhu (LEO). Jednotlivé kategorie se odlisuji vlastnosti, ale i technickymi omezenimi.

Satelity GEO obihaji Zemi ve vysce 35 786 km, jejich velkou vyhodou je stala poloha pro
pozorovatele z povrchu Zemé. Pro realizaci pripojeni staci fixni anténa. Velka vzdalenost
od povrchu negativné ovliviiuje vykon spoje, jednosmérna latence spoje je okolo 250 ms.
Neékteré sitové protokoly, jako je TCP nebo VPN spojeni, v prostfedi s vysokou latenci
nemuseji dobfe fungovat. Satelity LEO Zemi obihaji ve vysce 160-2000 km nad povrchem
a poskytuji podstatné nizsi latence okolo 40 ms, pro udrzeni spojeni je ale potfeba sit

sateliti.

Satelitni spoje vyzaduji pfimou viditelnost a jsou velmi ovliviiovany pocasim. Ptes
své nevyhody poskytuje satelitni technologie cenové vyhodnou variantu pro pripojeni

vzdalenych lokaci nebo jako zalozni spojeni.

5.3 Internet

Celosvétova sit internet predstavuje jednu z dalSich moZnosti pfi navrhovani Smart
Grid sité. Jeji vyhodou je cenova dostupnost a jiz existujici vysokorychlostni pateini
sit. Internet vSak predstavuje sdilené médium a negarantuje rychlost, latenci nebo
i dostupnost [23].
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Pro zajisténi bezpecéného prenosu a dosazeni zaruky kvalit linky je mozné vyuzit VPN
technologie. VPN vytvari virtualni privatni sit a poskytuje tak bezpecné komunikacni

médium.

Presto pouzivani VPN pres internet nardzi na nékolik dosud nevytesenych problémi,
jako je efektivni smérovani, sprava zdroji nebo sprava vzdalenych siti, které mohou byt

potieba pro efektivni vyuzivani v ramci Smart Grid siti.
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6 BEZPECNOST SMART GRID

Cilem Smart Grid je poskytnout spolehlivou, efektivni a bezpec¢nou distribuci elektrického
proudu. Toho se dosahuje zavedenim obousmérné komunikace mezi elektrarnami
a zékazniky a integraci modernich informacnich technologii. Elektrickd sit postupné
Windows ¢i Linux a sifovou infrastrukturu postavenou nad protokolem IP. Zavadéni
novych systémti a komunikac¢nich kanali ovSem otevird novd mozna bezpecnostni

rizika [37].

V minulosti se jiz stalo nékolik pripadii, kdy doslo k napadeni elektrické sité prostiednicim
zranitelnosti v softwaru [34]. V ¢lanku Gormana [38] se uvadi, ze hackefi byli schopni vlozit
software do elektrické sité USA, ktery potencidlné umoznoval naruseni sité. Dle Krebse
[40] aplikaci $patné aktualizace softwaru vedlo k nouzovému odstaveni jaderné elektrarny

v Georgii, které trvalo dva dny.

V nedavné dobé doslo k rozsifeni cerva zvaného Stuxnet, ktery cilil na systémy
SCADA od spolec¢nosti Siemens. Vyuzitim nékterych zranitelnosti dokazal prevzit fidici
a monitorovaci procesy v PLC zafizenich. Dne 29. listopadu 2010 Iran potvrdil, Ze jejich
jaderny program byl poskozen ¢ervem Stuxnet. Dle nékterych teorii byl cerv vytvoren

v USA a Izraeli s cilem poskozeni jadernych zaiizeni v Irdnu [39)].

Moderni systémy fidici elektrickou sit doposud nebyly vystaveny takovému riziku
napadeni zvenci a nedisponuji bezpecnostnimi mechanismy jako klasické IT systémy. Proto
je nutné se zamérit jejich zabezpeceni jiz prii jejich navrhu. V nasledujici kapitole jsou

popsany obecné bezpecnostni terminy a problematika hrozeb a tutokd v I'T systémech.

6.1 Bezpecnostni organizace

V soucasnosti se bezpecnosti siti Smart Grid zabyvaji skupiny rizného charakteru [3]:
e vlady stati, statni (bezpecnostni) organizace,
e nadnarodni skupiny a organizace,

e soukromé organizace.
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6.1.1 ENISA

European Network and Information Security Agency (ENISA) spada pod spravu Evropské

unie. Organizace byla zalozena v roce 2004 a plné zacala fungovat od 1. zaii 2005.

Cilem organizace je zlepSovani sitové a informacni bezpec¢nosti v ramci Evropské unie.
V ramci siti Smart Grid ENISA vypadala nékolik doporuceni ke zvyseni bezpecnosti.

Dalsi doporuceni byla vydéana pro fidici a SCADA systémy.

6.1.2 Federalni vlada USA, DOE, FERC

Bezpecnost elektrické sité tizce souvisi s bezpecnosti statu, proto vlady vyznamné zasahuji
do spravy elektrické sité a mohou zakony ovlivnit, jaké technologie a postupy budou
dovoleny ¢i zakazany. V USA vldda reguluje energeticky primysl jiz od roku 1920.
V pocatcich se jednalo o ne ptili§ dobfe organizovany pristup ke spravé, pozdéji v roce
1977 bylo ustanoveno ministerstvo energetiky (DOE). Soucasné s DOE byla ustanovena

federalni komise pro regulaci energetiky (FERC) [3].

V roce 2007 vstoupil v platnost zadkon Energy and Independence Security Act (EISA),
ktery oficidlné podpofil modernizaci elektrické sité a zaroven ustanovil nové pracovni

skupiny, které se tykaji siti Smart Grid.

6.1.3 NERC

North American Electric Reliability Corporation (NERC) je neziskové organizace zalozena
v roce 2006. Jejim ukolem je zajisténi spolehlivosti elektrické soustavy. Organizace

spolupracuje na vyvoji standardt, poskytovani skoleni a v dalsich ¢innostech.

Spoleénost NERC vytvofila koncept Critical infrastructure protection (CIP), ktery
pokryva nékolik ruznych sektorit (bankovnictvi, doprava, energetika, ...) a definuje
bezpecnosti politiky. Zabyva se napriklad identifikaci kritickjch prvki, vyhodnocenti jejich

rizik, postupy pii vzniku incidenti a jejich odstranovani.

Na zakladé konceptu CIP vznikly podobné programy i v dalsich statech. V Evropské Unii

se jedna o European Programme for Critical Infrastructure Protection (EPCIP).
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6.2 Hrozba

Hrozbou se v pocitacové bezpecnosti oznacuje udalost, kterda mize mit negativni dopad na
zafizeni ¢i sluzby. Negativni dopad mutze byt ve formé neopravnéného pfistupu, zniceni,

odhaleni, modifikaci dat, zamezeni dostupnosti sluzby ¢i zafizeni [15].
Hrozby je mozné rozdélit do dvou zakladnich kategorii:

e zamérné (inteligentni) — tmyslné provedeni ¢innosti s cilem poskozeni systému

hackerem, ¢i kriminalni organizaci,
e nihodné —ndhodné chyby ¢ nehody (selhani vybaveni), zasahy ,vy$si moci“ (pocasi,
piirodni jevy).

Zameérné hrozby mohou vyuzivat zranitelnosti v systémech. Zranitelnost predstavuje
slabinu, kterou je mozné zneuzit. V softwaru se miize jednat o Spatné oSetfeni vstupi,

chyby v algoritmech aj.

Zamérné i nahodné hrozby existuji v kazdém systému a je nutné s nimi pocitat
a pripravit se na né (management rizik). Nelze vSak eliminovat veskeré hrozby a dosdhnout

dokonalého systému.

6.3 Utok

Utok pfedstavuje realizaci konkrétni hrozby. Jedna se o &n, pii kterém se ttoénik pokousi

ziskat pristup, poskodit ¢i néjak narusit systém nebo jeho soucasti.

Utok — realizace hrozby Protiopatreni | |Systémovy zdroj — cil itoku
. Pasivni utok |
. - -
Utoénik o, Zranitelnost
. Aktivni Utok ol g ~
- » - »
Dusledky hrozby

Obrazek 9 — Schéma ttoku!

Utoky je mozné rozdélit na aktivni ¢i pasivni:

e aktivni Gtok — pokus o zménu systémovych prostfedkti nebo ovlivnéni funkénosti,

IRFC 2828: Internet Security Glossary. SHIREY, R. Internet Engineering Task Force [online]. 2000
[cit. 2013-05-10]. Dostupné z: http://tools.ietf.org/html/rfc2828

36



e pasivni Gtok — pokus o ziskani informaci ze systému nebo jejich vyuziti, neovliviiuje

systémové prostiedky.
Dle polohy utoc¢nika je mozné utoky rozliSovat na:
e vnitini — utok je zahajen uvnitt systému,
e vnéjsi — utok je zahdjen vné systému (napf. pres internet).

Uspésna realizace utoku vede k naruseni ¢innosti systému a miize narusit dostupnost,

divérnost ¢i integritu systému nebo jeho nékterych casti.

6.3.1 Uto¢nik

Uto¢nikem miize byt kazdy jednotlivec nebo skupina, ktera se pokusi o titok na systém.
Utoénikem miizou byt nezkuSeni uZivatelé (tzv. script kiddie), profesionalni hackefd,
zameéstnanci, zakaznici, konkurenti nebo teroristé. Podle jejich motivace je mozné itoc¢niky

rozlisit na:

e Neskodici itocnici — ttoc¢nici, ktefi hledaji chyby a povazuji prolomeni systému za

vyzvu. Nemaji snahu poskodit systém, pouze jej prolomit.

e Zakaznici — jejich cilem mtize byt poskozeni jinych zdkaznik (odpojeni od pfivodu

elektrického proudu) nebo vlastni obohaceni (snizeni vydaji za el. proud).

e Teroristé — jejich cilem je poskodit rozsahlou c¢ast systému a zptisobit tak masivni

problém (zasazeni velkého mnozstvi zdkazniki).

e Zaméstnanci — zaméstnanci se mohou chtit mstit spole¢nosti nebo zpisobovat

problémy jejich neopatrnym chovanim.

e Konkurenti — jejich cilem je finanéni zisk.

6.4 Dostupnost, divérnost, integrita, Gcetnictvi

Trojice dostupnost, divérnost a integrita predstavuje jeden ze zakladnich principt
informacni bezpecnosti. Tento model je nékdy rozsifovan i o dalsi prvky jako je GCetnictvi,

neodvolatelnost, autentizace [15].

Hrozby a ttoky zptisobuji naruseni téchto zédkladnich principi. Utok mtize narusit jeden

nebo i vice principti najednou.
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6.4.1 Duvérnost

Duvérnost (confidentiality) znamena, Ze data jsou ochranéna pred jejich odhalenim
cizim osobam. Zajisténi divérnosti vyzaduje ochranu dat pfi jejich pfenosu i pfi jejich
uchovavani. Zachovani diivérnosti je dilezité pro zachovani soukromi uzivateli.

Energetické spole¢nosti mohou uchovavat mnoho tdaji o svych zakaznicich (a to véetné
osobnich tdaji, informaci o platebnich kartach aj.), které by mohli Gto¢nici zneuzit
ke svému obohaceni. Mezi dalsi potencidlné zneuzitelnd data mohou patfit zadznamy

o spotiebé elektiiny zakazniki a dalsi soukromé informace spolecnosti.

6.4.2 Integrita

Integrita (integrity) zajistuje, ze data nebyla neopréavnéné modifikovana. Data je tieba

udrzovat v konzistentnim stavu a zamezit jejich ndhodné nebo timyslné zméné.

Manipulaci s elektromérem by mohl zakaznik odesilat nespravna data o spotiebé
a zamérné tak poskodit energetickou spolecnost. V pripadé manipulace se senzory PMU
na elektrické siti by mohlo dojit k chybnym rozhodnutim o stavu sité a utoc¢nik by mohl

zpusobit rozsahly vypadek elekttiny.

6.4.3 Dostupnost

Dostupnost (availability) znamena, Ze sluzba je dostupna v okamziku, kdy je potteba.

vvvvvv

elektrického proudu. Mnoho ttok mtze cilit na naruseni dodavek elektrického proudu
nebo byt jejich druhotnym projevem. Prerusena dodavka elektrického proudu je zakazniky
vniméana jako vétsi problém nez pouhd nedostupnost informaci o svém uc¢tu nebo

aktudlnich cenach elektrické energie.

6.4.4 Udcetnictvi

Uéetnictvi (accountability) zarucéuje, Ze pro jednotlivé akce a udalosti je dohledatelné, kdo
a kdy je zptisobil. Uéetnictvi podporuje neodvolatelnost, izolaci poruch, detekei primniki

do systému a prevenci.
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6.5 Management rizik

Management rizik je definovan standardem ISO 31000, jedna se o metodiku pro identifikaci
a vyhodnoceni rizik. Cilem standardu je vytvorit univerzalné uplatnitelnou metodiku,

ktera nahradi ostatni roztiisténé standardy a postupy [52]. Do metodiky patii standardy:
e ISO 31000:2009 — Principles ang Guidelines on Implementation,
e ISO/IEC 31010:2009 — Risk Management — Risk Assessment Techniques,
e [SO Guide 73:2009 — Risk Management — Vocabulary.

Pro prostiedi informacnich technologii existuje sada standarda ISO 27000, ktera se vénuje

bezpecnosti, managementu rizik a riznym bezpec¢nostnim doporucenim.

Management rizik predstavuje vhodnou techniku pro vyhodnoceni a feSeni rizik

a bezpecnostnich hrozeb v malych i rozsdhlych systémech, véetné Smart Grid siti.

6.5.1 Proces managementu rizik

Vlastni proces managementu se skladé z nékolika krok:

1. Identifikace a charakterizace hrozeb — predstavuje analyzu moznych bezpec¢nostnich
problémii, které se mohou v systému vyskytnout. Mtize se jednat o naruseni ¢innosti
systému nebo jeho komponent, odposlech dat, neopravnéné vniknuti a manipulace

aj. Mnozstvi a druhy hrozeb zalezi na systému, ktery je analyzovan.

2. Vyhodnoceni zranitelnosti dulezitych objektid — proces, pfi kterém jsou hrozby
spojeny s konkrétnimi objekty (naruSeni autentizace v programu, odposlech dat

ptes bezdratové sité, ...).

3. Vyjadfeni miry rizika — pro jednotliva rizika je vyhodnocena pravdépodobnost
vyskytu rizika a jeho mozny dopad. Na zakladé téchto informaci se pozdéji pristupuje
ke snizovani rizik s vysokou pravdépodobnosti vyskytu nebo velkého negativniho

dopadu, analyza tak musi byt objektivni a presna.

4. Identifikace zptsobi, jak snizit riziko — pro jednotliva rizika jsou vyhodnoceny
mozné zptsoby, jak riziko snizit. SniZeni rizika nemusi znamenat jeho uplné
odstranéni. Naprtiklad pfi planovani stavby nové budovy muze byt rizikem jeji
poskozeni tornddem. Jedno feSeni miize byt pouziti lepsich materidlu a silnéjsich

zdi, které budovu ochrani, jiné mtze navrhnout budovu vystavét na jiném miste,
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kde takové riziko nehrozi. ReSeni pak maji riiznou nakladnost a jiny ucinek pfi

snizovani rizika.

5. Priorizace snizovani rizik dle zvolené strategie — na zakladé vsech predchozich analyz
je zvolen postup pfi kterém se postupné vybiraji rizna rizika a aplikuji se jejich
(i ¢asteCnd) FeSeni. Jako prvni je mozné fesit rizika s vysokou pravdépodobnosti
vyskytu nebo zavaznymi disledky, zvolena strategie zalezi na konkrétnim pouziti.

Néktera rizika nemuseji byt snizovana vibec.

6.5.2 Identifikace rizik
Na zacatku procesu je nutné identifikovat potencidlni rizika. Na zacatku je potieba
vyhledat mozné pric¢iny problémii:

e analyza zdroji — vyhleddani moznych zdroju rizik (internich i externich),

e analyza problémi — rizika jsou vztazena k hrozbam.

Po znalosti zdroji a problémi je mozné nasledné vykonavat analyzy za ticelem identifikace
moznych rizik [52, 53]:

e cilové zalozena analyza — organizace a tymy maji prifazeny tkoly, jakdkoliv udalost,

ktera muize zabranit splnéni cile je identifikovana jako riziko,

e scénaroveé zaloZenad analyza — jsou vytvafeny riizné scénaie, které popisuji, jak
dosédhnout cilii; jakakoliv udalost, ktera zapric¢ini nevhodnou alternativu scénaie

je identifikovana jako riziko,
e taxonomicky zalozenda analyza — vytvoreni taxonomického ¢lenéni moznych zdroji
rizik,
e bézna rizika — pro nékteré pripady existuji seznamy béznych rizik.
Konkrétni postupy vztazené na prostiedi Smart Grid siti je mozné najit v:

e NIST SP800-53A — Guide for Assessing the Security Controls in Federal Information
Systems [16],

e Information Systems Security Assessment Framework [17],
e Open Source Security Testing Methodology [18].

Dokument NIST SP800-53A popisuje zakladni postupy pii vyhodnocovani systému
a nasledné popisuje velké mnozstvi konkrétnich scénait. Zahrnuty jsou obecné scénate

tykajici se pozarni bezpecnosti, vyuzivani nouzového osvétleni a spravy bezpec¢nostnich
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politik a dalsi. Pro oblast informacnich systémt jsou obsazeny scénaie vyhodnocujici
fizeni ptistupu (logovani netispésného piihlaseni, princip co nejmensich prav, auditovani),
tok informaci (Sifrovani), politiky vzdéleného pfistupu do systému. V dalSich scénétich
je mozné najit vyhodnoceni bezpec¢nosti bezdratovych siti, pfistup pres mobilni zafizeni,
ochranu pred malwarem nebo spravu kryptografickych kli¢ti. V dokumentu je obsazeno

nékolik stovek rtiznych scénar.

Framework ISSAF popisuje obecny proces managementu rizik, problematiku bezpec¢nostni
politiky a penetra¢niho testovani. Popsany jsou hrozby tykajici se fyzické bezpecnosti,
naruseni dat a fizeni aktualizaci systému. V dalsich ¢astech je popsan princip a dilezitost
skoleni bezpec¢nosti pro vsechny uzivatele systémi. Na zavér jsou vypsany mozné konkrétni

zranitelnosti v konfiguracich pro operacni systémy Windows, Linux a Solaris.

Metodika OSSTM popisuje vyhodnoceni a testovani bezpecnosti v Sesti zakladnich

kategorii:
e bezpecnost informaci (sbér informaci a validace, sprava lidskych zdrojg, ... ),
e bezpecnost procest (testovani pozadavki, doporudeni, socidlni inzenyrstvi, ... ),

e bezpecnost internetovych technologii (skenovani sité, testovani internetovych

aplikaci, testovani IPS/IDS, firewall a smérovacii, crackovani hesel, .. .),

e bezpecnost komunikaci (testovani telefonniho systému, zdznamniki, faxi, VoIP,

fizeni vzdaleného piistupu, ... ),

e bezpecnost bezdratovych siti (testovani WiF1i a bluetooth siti, bezdratovych zatizeni,
RFID pfistupd, ... ),

e fyzickd bezpecnost (vyhodnoceni fizeni pfistupu, monitorovani, reakce na poplach,

vyhodnoceni umisténi a prostiedi, ...).

6.5.3 Mira rizika
Miru rizika je mozné ¢iselné vyjadiit vzorcem [1]:
R = Phrozba : Pzranitelnost : Ia

kde R je mira rizika, Pyo.e je pravdépodobnost pritomnosti hrozby, P..aniteinost j€
pravdépodobnost, Ze hrozba vyuzije zranitelnosti a I kvantifikuje potencidlni dopad
(k vyjadfeni se muze vyuzit napiiklad cena za zpusobené Skody). Nékdy se vyuziva

podobny vzorec, kde jsou pravdépodobnosti slouc¢eny do jediné.
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od jedné do péti a vyjadiuje se tak subjektivni hodnoceni.

6.5.4 Redukce rizik

Po identifikaci a priorizaci rizik se pristupuje k redukei rizik. Optimalnim fesenim by bylo
vyTesit vSechna mozna rizika, ale to prakticky neni mozné vzhledem k rozsahu problému

nebo finan¢ni nakladnosti pro takova feseni.
Rizika lze redukovat ¢tyfmi zpiisoby:

e Predejiti riziku (eliminace) — tplné odstranéni rizika. Mize se jednat o zménu
technologie, postupi nebo zahrnuti takovych opatfeni, které zamezi jakémukoliv

vyskytu daného rizika. Obvykle predstavuje nejvice nakladné feseni.

e Snizeni rizika — provedeni takovych opatteni, ktera rizika snizi, ale neodstrani tplné.
Riziko zlistava, ale jeho pravdépodobnost vyskytu nebo mozné nasledky jsou snizeny.
Napriklad zpfisnéni politiky hesel snizi pravdépodobnost, Ze by heslo bylo odhaleno

pfi bruteforce! metodé toku, ale neodstrani ji Gplné.

e Sdileni rizika — riziko je sdileno nebo pievedeno na neékoho jiného. Zahrnuje naptiklad
pojisténi objekti. Riziko ziistava, ale pti jeho vyskytu jsou pripadné financéni ztraty

prevedeny na jiny subjekt.

e Piijeti rizika — riziko je akceptovano v nezménéné formé. ReSeni s nulovymi naklady,
obvykle vyuzitelné u velice nepravdépodobnych rizik nebo u rizik s minimélnim

dopadem.

Metoda, pii které jsou zkouseny vSechny mozné kombinace vstupii. Otestuje tak vSechny varianty, ale

miize trvat velmi dlouho (zavisi na vstupni sadé znakt a délce hesla).
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7

BEZPECNOSTNI HROZBY

V nasledujici kapitole jsou analyzovany bezpecnostni hrozby a rizika v jednotlivych

¢astech Smart Grid sité, vyuzivanych technologiich, protokolech ¢i aplikacich [4, 14].

7.1

Bezpecénostni hrozby AMI

Technologie AMI (advanced metering infrastructure) zasahuje od zdkaznika po energetické

spolecnosti a uchovava a prenasi mnoho informaci véetné soukromych tudaji. Nasledujici

typy hrozeb se mohou vyskytnout pfi vyuzivani AMI [4, 35]:

Odposlouchavani — predstavuje neautorizované zachyceni soukromé konverzace.
Bézné nebezpeci na sdilenych komunikac¢nich médiich, predevsim radiové prenosy
nebo také prepinané sité (itoky na prepinace, ARP spoofing) [44]. Odposlouchévani

muze vést k naruseni divérnosti a vyzrazeni citlivych udaju.

Analyza provozu — zachyceni a nasledna analyza zprav s cilem zjisténi informaci
z prenosu (lze tak identifikovat uzivatele ¢ systémy, ktefi spolu komunikuji,

analyzovat topologii sité a pfipadné i zachytit vlastni obsah komunikace) [14, 44].

Indiskrétni personal — zameéstnanci mohou pod néatlakem, pomoci tplatki nebo
vlastni neopatrnosti vyzradit dtvérné informace (véetné piistupovych udaja,

soukromych informaci o spole¢nosti nebo zakaznicich).

Zména dat — pokud utocnik ziska pristup ke smérovaci ¢i stanici pres kterou jsou
preposilana data nebo se mu jinym zptisobem podaii manipulovat s daty, miize ménit
informace ze senzori, smart meteri, aj. Zménu dat lze také realizovat modifikaci

odesilaci stanice ¢i zarFizeni.

Maskarada — utocnik se vydava za autorizovaného uzivatele systému s cilem ziskani
pristupu do systému, nebo aby ziskal vyssi opravnéni. Podobné lze vyuzit techniky
phishing? pro ziskani informaci od uzivatel®, které mize tGto¢nik pozddji vyuzit
k pfistupu do systému [47].

Obchézeni kontroly — uto¢nik se mtze pokusit obejit bezpecnostni mechanismy

(vyuzitim chyb a zranitelnosti), aby ziskal pfistup k datum a mohl manipulovat

se systémem a daty.

2Technika phishing se ¢asto vyuziva na internetu, itoénik vytvoii webové stranky, které napodobuji

znamé stranky riznych spolecnosti (socialni sité, aukéni portaly, aj.) a nasledné se snazi naldkat uzivatele

na tyto stranky a ziskat jejich prihlasovaci udaje.
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e Naruseni autorizace — ito¢nik mize poskodit autoriza¢ni mechanismus systému AMI
pro ziskani pifstupu. Utok se miiZe tykat ziskani p¥istupu do poéitacového systému,

ale také do budovy transformatorové stanice nebo jinych casti sité.

e Fyzické naruseni — ttocnik muze fyzicky vniknout do komponent systému AMI.
Napriklad poskozeni nebo manipulace se smart meterem nebo jiného vybaveni, které

je vefejné piistupné [14].

e Man-in-the-middle — MITM je technika aktivniho odposlechu, kdy ttoc¢nik vytvori
spojeni s obé&fmi a preposild zpravy mezi nimi. Utoénik tak vystupuje jako
prostiednik mezi obéfmi. Obéti nevi o pFitomnosti tto¢nika a povazuji komunikaci

za soukromou. Schéma ttoku je zndzornéno na obrazku 10 [45].

Host A Host B

Utoénik

Obréazek 10 — Princip MITM tutoku

e Kradez — velké mnozstvi komponent systému se nachazi na vefejné pristupnych
mistech a jsou tak snadno dostupné pro tto¢niky nebo vandaly. Odcizenim zafizeni
vznika spolecnostem financ¢ni ztrata, muze dojit k vypadku sluzeb a k vyzrazeni

davérnych dat na zafizeni, které mohou byt dale zneuzity [49].

e Opakovaci atok — sifovy utok, pfi kterém jsou data zachycena a zpozdéna nebo
opakované odeslana. V nékterych zranitelnych komunikacnich protokolech, které
nedisponuji ochranou proti takovému tutoku, zopakovana data jsou prijata jako
korektni a nasledné zpracovana. Systém tak reaguje na stejnd data vicekrat a je

mozné ho uvést do nestandardniho stavu, pfipadné narusit jeho ¢innost [50].

e Viry/Cervi— virus pfedstavuje pocita¢ovy program (druh skodlivého softwaru), ktery

NIV

zptisoben po poéitacové siti). Cervi na rozdil od virt cilené vyuzivaji zranitelnosti

a jejich prekonanim ziskaji opravnéni pro své §ifeni a poskozovani systému [45].
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e Trojsky ktn — druh skodlivého softwaru, ktery navenek vykonava svoji regulérni
funkci. Skryté vsak umozniuje tto¢nikovi pfistup k pocitacovému systému. Mize

tak efektivné vytvaret tzv. botnet® nebo slouzit k ukradeni dat z pocitace [45, 46].

e Trapdoor/backdoor — nedokumentované vstupni misto do pocita¢ového programu.
Obvykle je vytvoreno programatorem pro ziskani diskrétniho pristupu do programu

(bez nutnosti provést regulérni autentizaci a autorizaci nebo logovani vstupu) [46].

e Vydcerpani prostiedkii — prostiedky pocitacovych systémt (pamét, procesor, diskovy
prostor, . .. ) jsou omezené. Uto¢nik miiZe vyuzit riizngch zptisobii k jejich vycerpani
(naptiklad velké mnozstvi pfipojeni k serveru mize zabranit dalsim pfipojenim)

a tim zablokovat piistup ostatnim uzivateltim [47].

e Naruseni integrity dat — integrita je narusena, pokud nékdo zméni data v systému
(naptiklad tprava databdze uzivatelt) a zamezi tak regulérnim uzivatelim
v pouzivani systému. Naruseni integrity mize mit i dalsi dopady na rtzné

rozhodovaci procesy.

e Interni itok — ito¢nik muze vyuzit pristupu z koncového bodu zakaznika pro pristup
do centralnich komponent systému AMI. Ptistup z internich siti je obvykle méné

zabezpecen a existuje tak vyssi riziko, ze se dany utok podari.

e Neautorizovany pristup z koncového bodu zakaznika — ttok zahrnuje potencialni
moznost ziskat pristup k elektrické siti. Uto¢nik mutze vyuzit napadeni bezdratové
komunikace mezi smart meterem a koncentratorem nebo jinym koncovym zafrizenim

a ziskat pristup k lokalni ¢i centralni Fidici stanici [4].

e Podvadéjici zakaznik — zakaznik se muze pokusit upravit smart meter nebo
jeho firmware za tcéelem sniZeni ohlagované spotieby elektrické energie. Spatné
informace o spotfebé finanéné poskozuji energetické spole¢nosti a pfi jejich vyuziti
pro vyhodnoceni zatizeni sité mohou vést ke Spatnym rozhodnutim pii regulaci

distribucni soustavy [48].

e Manipulace s trhem — tto¢nik muZze manipulovat se siti (Sifeni falesnych dat,
blokovéani signélu) za tcelem manipulace s trhem. Napiiklad atoénik disponuje
moznosti prodavat elektrickou energii a naslednou manipulaci si pripravi vyhodné

podminky pro vlastni obohaceni [36].

3Botnet piedstavuje skupinu programt (resp. pocitacil), které spolu komunikuji. V negativnim
kontextu se jedna o skupinu napadenych pocitaci fizenych ttocénikem, takové botnety jsou vyuzivany

k $ifeni spamu nebo ttoktim typu DDoS.
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7.1.1 Smart meter

Smart meter miize byt vystaven nékterym riziktim:

e Neopravnéna manipulace se smart meterem — s cilem snizit méfené mnozstvi,

vydavat se za jiného zakaznika, aj.

e Neopravnény piikaz k odpojeni — smart meter je mozné na dalku ridit a odpojit
zékaznikovi pfivod elektrického proudu. Utoénik miZe piikaz podvrhnout a cilené

nebo plosné poskodit zédkazniky.

e Nebezpecna implementace komunikac¢niho protokolu — ito¢nik mtize odeslat prikazy,
které jsou rtizné deformovany. Pokud je smart meter nedokéze zpracovat korektné,

muze dojit k riznym chybam typu preteceni bufferu.

7.2 Bezpecnostni hrozby DR

Systém DR (demand response) umoziuje zvysit efektivitu sité a pfedchazet vypadkam
v siti. V pripadé zneuziti nebo poskozeni systému mize dojit k zavaznym problémuiim,
zvlasté pokud by utoc¢nik dokézal ovlddat rozsahlou ¢ast systému. Mezi mozné hrozby

patii [4]:

e Hromadné vypnuti vSech zafizeni — ttok, ktery ma dopad predevsim na pohodli
a spokojenost zakaznikli. Napadeni systému miize vést k nasledné nespokojenosti
a dalsimu odmitani pouzivani technologie DR. V nékterych ptipadech by mohlo

dojit k ohrozeni zdravi uzivatel.

e Zpiisobeni nestability sité — vytvoreni velkého zatizeni v siti by mohlo zptisobit

nestabilitu a vést k vypadkim.

e Blackout/zvySeni nakladti — zamezenim funkénosti systému DR nebude mozné
efektivné snizit spotfebu a pokud dojde k vysSSimu zatiZzeni sité mize dojit
k vypadkim. Netuc¢innost DR také povede k vyssim nékladim na vyrobu elektrické

energie.

7.3 Bezpecénostni hrozby siti HAN, NAN

Analyzovany jsou mozné problémy v siti HAN, NAN a v pristupové brané mezi témito

sitémi [4].
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7.3.1 Sité HAN

Rizika pfi pouzivani ZigBee:

Vypadky elektfiny — jednorazové hodnoty uzivané pro sifrovani jsou inicializovany

na vychozi hodnoty a jsou v tu chvili zndmé potencialnimu ttoc¢nikovi.
Rychly DoS utok na AES-CTR.

Vytvareni falesnych potvrzovacich ramct.

Slaba ochrana integrity pfi pouzivani AES-CTR.

Dovoluje pouzivat shodné klice na vice ACL zaznamech. Umozniuje vyuzivat

skupinové klice.

7.3.2 Sité NAN

Rizika p¥i pouzivani Wi-Fi (IEEE 802.11):

Vefejné oznamovana pritomnost sité — pritomnost sité je oznamovana pomoci tzv.

beacon ramci.
Cizi (tzv. rogue) pfistupové body — cizi pfistupové body se mohou vydavat za
legitimni pristupové body.

MAC spoofing — fidici ramce nejsou autentizovany ve standardu 802.11 a obsahuji
zdrojovou adresu. Utoénik mitize vyuzit podvrzeného ramce pro presmérovani toku
dat a poskozeni ARP tabulek.

DoS tutoky — zahlcenim radiového spektra je mozné zvysit Sum natolik, Ze sit nebude

schopna prenaset zadna data.

Sitové utoky — utocnik muze zahltit branu pomoci ICMP pakett a snizit tak

prenosové rychlosti ostatnich klientii.

MITM ttoky — ttoky mohou byt vyuzity k odposlouchavani anebo k manipulaci
s daty.

Rizika pfi pouzivani technologii zalozenych na IEEE 802.15.4:

Dtvérnost — nutné pouzit Sifrovaci algoritmus.
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e Ztrata stavu ACL zaznamt — zaznamy v ACL tabulce uchovavaji jednotlivé klice
a pritazené jednorazové hodnoty. Pokud dojde k vypadku napéajeni nebo se zarizeni

prepne do rezimu s nizkym odbérem el. proudu, dojde k vymazani ACL tabulky.

e Problém managementu kli¢i — ACL tabulky nepodporuji rizné druhy modeli pro
spravu klic¢i. Neni mozné specifikovat stejny kli¢ pro vice zaznami. P pouzivani

stejného klice pro celou sit existuje riziko vyuziti opakovaciho ttoku.

e Ochrana duvérnosti a integrity — pouzivanim Sifrovanych rezimd bez autentizace

vede k moznému naruseni integrity i divérnosti.
e DoS — opakovaci itok miize byt zneuzit, aby zafizeni odmitalo legitimni pakety.

e Chybé¢jici integrita u potvrzujicich paketd — odesilatel mize vyzadovat potvrzeni
o doruceni paketl. Potvrzujici pakety nejsou nijak Sifrovany ¢i autentizovany

a utocnik miize potvrzujici pakety podvrhnout.
Rizika pii pouzivani WiMax (IEEE 802.16):

e Autentizace — stanice BS neposkytuji autentizaci a predstavuji riziko MITM tatoku

pro uzivatele.

e Sifrovani — standard 802.16e definuje podporu pro Sifrovani AES. Sifrovani se tyka
pouze uzivatelskych dat, Tidici ramce ztistavaji nesifrované a utoc¢nik miize ziskat

informace o uzivatelich a charakteristice sité.

e Dostupnost — WiMax vyuziva licencované radiové spektrum, presto je mozné pomoci
snadno dostupnych zafizeni provadét ruseni sité. Utocnik také mize vytvaiet fidici

ramce, které slouzi k deautentizaci klient.

e Utok ,vodni muceni“ — forma titoku na fyzické vrstvé, kdy ttocnik odesila mnozstvi

ramct na cilové zatizeni, aby vybil jeho baterii.

7.4 Bezpecénostni hrozby SCADA systému

SCADA systémy slouzi k monitorovani a fizeni mnoha komponent elektrické sité,
v nékterych piipadech miize jit o zastaravajici technologie, které jsou napojeny na

pocitacovou sit a mohou tak byt snadno zranitelné.
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7.4.1 Dostupnost verejnych informaci

Mnoho informaci o energetickych spolec¢nost se da ziskat z béznych dotazti. Tyto informace
mohou byt vyuzity k 1épe cilenému ttoku proti spole¢nosti. Mezi bézné vefejné informace
patii informace na webovych strankach (struktura spolecnosti, jména a emailové adresy
zaméstnanct, ...) nebo informace dostupné z DNS serveri (IP adresy serverti, emailové

informace).

7.4.2 Zranitelnosti konfigurace systému

e Aktualizace opera¢niho systému a aplikaci nejsou udrzovany.

e Nespravné fizeni pristupu — uzivatelé mohou disponovat prili§ mnoho opravnénimi

(nebo mohou dillezité opravnéni postradat).

e Nepfitomnost politiky hesel — definuje, jak silnd hesla museji byt a jejich udrzovani.

7.4.3 Softwarové zranitelnosti
e DoS utoky — SCADA software mize byt postizitelny DoS ttoky, coz muze mit za
nasledek odepieni pristupu uzivatelim a zpozdéni systémovych operaci.

e Absence IDS/IPS systémt — IDS a IPS systémy mohou aktivné zabranit mnoha

typlim utoki a skodlivému softwaru v napadeni systému.

e Absence softwaru na ochranu pred malwarem, neaktualnost defini¢nich soubori,
nasazeni bez disledného testovani — podobné jako systémy IDS/IPS, ochrana
proti malwaru je dtlezita pro zajisténi stability a bezpecnosti systému. Neaktualni

defini¢ni soubory nedokazi systém chranit pred novymi druhy skodlivého softwaru.

7.4.4 Zranitelnosti sitové konfigurace

Néavrh sitové architektury je dulezity, aby dostateéné oddélil segment internetu, firemni
sité spole¢nosti a SCADA sité. Zranitelnosti v sitové architektufe mohou vést k moznosti

napadnout systémy SCADA z internetu.
Mezi Casté problémy patri:
e Konfigurace FTP, HTTP nebo emailovych sluzeb zbyteéné umoznuje pristup

k podnikové siti.
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Komunikace s partnery neni zabezpec¢ena pomoci firewallu, IDS/IPS nebo pomoci
VPN.

Firewall a jiné fidici mechanismy nejsou implementovany v interni siti a jednotlivé

segmenty sité nejsou viibec nebo pouze minimalné separovany.

7.4.5 Zranitelnosti protokolu Modbus

Starsi systémy SCADA mohou vyuzivat prenosovy protokol Modbus. Protokol Modbus

nebyl navrzen do nebezpe¢ného prostiedi a obsahuje vice druhti zranitelnosti [14]:

Odesilani falesnych vSesmérovych zprav pro podfizend zafizeni.

Opakovaci atok na zpravy odesilané na server.

Vyblokovani serveru a prevzeti kontroly nad podfizenymi zafizenimi.
Odesilani zprav na vsechny mozné adresy pro zjisténi informaci o zafizenich.
Pasivni odposlech Modbus zprav.

Zpozdéni odpovédnich zprav urcené pro servery.

7.4.6 Zranitelnosti protokolu DNP3

Protokol DNP3 pfedstavuje nastupce protokolu Modbus a je vyuzivan v mnoha novéjsich

SCADA systémech. Ptestoze je velmi spolehlivy, v zakladu neposkytuje dobré zabezpeceni

proti ttoktm [4]:

Pasivni prizkum sité — tatocnik, ktery dokéze zachytit DNP3 zpravy miize ziskat

informace o sifové topologii, funkcionality zafizeni a dali informace.

Opakovaci atoky ze serveru — na zakladé znalosti normélnich datovych toki je mozné
simulovat odpovédi serveru.

MITM ttok — =zafizeni umisténé mezi serverem a vné€jsSimi zafizenimi miize
zachytavat a modifikovat sitovy provoz.

Preteceni délky/DFC pfiznak — tto¢nik mize uvést neplatnou hodnotu do pole

délky nebo nastavit piiznak DFC, pro server pak bude vnéjsi zafizeni vypadat jako

zaneprazdnéné. Tyto ttoky mohou vést k poskozeni dat nebo k padu zarizeni.

Resetovaci funkce/nedostupnéd funkce — Utoc¢nik muze odeslat zpréavu s piikazem

na resetovani cilového zafizeni. Zafizeni provede restart a bude néjakou dobu
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nedostupné. Utoénik také mize vytvofit zpravu s kédem oznamujicim nedostupnost
sluzby, kterou odesle serveru. Server nasledné prestane odesilat pozadavky na cilové

zalizeni, protoze predpoklada, ze dana sluzba neni dostupna.

e Zména cilové adresy — uto¢nik mtze prepsat cilovou adresu a presmérovat tak
pozadavky a odpovédi na jiné zafizeni. Uto¢nik také miZe pouzit viesmérovou

adresu pro odeslani pozadavkl vSem zafizenim.

e Poskozeni fragmentovanych zprav — priznaky FIR a FIN slouzi k indikaci prvniho
(posledniho) ramce z fragmentované zpravy. Pokud dorazi zprava s pfiznakem FIR,
vSechny predchozi nekompletni fragmenty jsou zahozeny. Utoénik miize po zahajeni
fragmentovaného pfrenosu odeslat ramec s ptriznakem FIR a zptsobit tak zahozeni
zacatku zpravy, coz povede k pfenosu neplatné zpravy. Alternativné muze predcasné

prenos ukoncit pomoci FIN pfiznaku.
e Zména sekvencniho cisla — sekvencni ¢islo slouzi k zajisténi spravného poradi pii
zasilani fragmentovanych zprav. Uto¢nik mtze podvrhnout zpravu, kterou vlozi do

sekvence zprav a mize tak vlozit vlastni data nebo zptisobit chybu pfi zpracovani.

e Reset dat vzdalenych zafizeni — uto¢nik mtze odeslat zpravu s kédem pro

reinicializaci dat.

7.4.7 Zabezpeceni sériovych komunikacénich linek

Na mnoha mistech se ve SCADA systémech vyuzivaji pomalé sériové linky. Pouzivané
protokoly obvykle nezajistuji integritu ani divérnost pienaSenych dat a je nutné je

zabezpecit.

Jednoduché feseni vyuzitim protokolit SSL nebo IPsec over PPP vsak nemusi byt vhodné.
Jejich pouzitim se zvysi naroky na vypocetni vykon zafizeni a datové toky, coz miize vést

k velmi pomalé odezvé na téchto sériovych linkach.

7.5 Zranitelnosti webovych aplikaci

V aplikac¢ni vrstveé se Casto vyuzivaji webové aplikace, které je mozné zptistupnit z mnoha
mist a riznych druht zafizeni. Jejich vyuziti mize byt velmi Siroké, od spravy nastaveni
smart meteru po rozsahly portal energetické spolecnosti s komplexnimi informacemi

o zadkaznikovi, jeho spotiebé, tarifech aj [2].

Webové aplikace mohou obsahovat nékolik druht zranitelnosti:
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7.6

Nezabezpecené spojeni — mnoho webovych aplikaci nevyuziva zabezpeceny protokol
HTTPS. Data tak mohou byt odposlouchavina vcetné ptihlasovacich tdaji do

systému.

SQL injection — webové aplikace obvykle pracuji s databazemi a v nékterych
pripadech je mozné vyuzit neosetfenych vstupti a provést libovolné operace primo
nad databazi. Nasledkem mtize byt ztrata dat, jejich poskozeni nebo ziskani

neopravnéného pristupu pro utoc¢nika.

XSS, CSRF — atoky, které cili na uzivatele. Do webovych stranek je pridan skodlivy

kéd, ktery se snazi manipulovat s webovym prohlizecem uzivatele [50].

Kompilované aplikace — webové aplikace zalozené na kompilovaném kédu mohou byt
zranitelné na rizné atoky typu stack overflow, buffer overflow. Tyto ttoky umoznuji

utocnikovi manipulovat s kodem a daty provadéného programu.

Vychozi hesla — v mnoha zatizenich se vyuzivaji podobné ¢i shodné hesla pro pristup.
Neskoleni uzivatelé mohou opomenout dilezitost zmény hesla a ito¢nik mtze vyuzit

znamych hesel pro ziskani pristupu do administrace zafizeni.

Zranitelnosti IP protokolu

Protokol IP disponuje velkou vyhodou diky kompatibilité s mnoha komponentami

a stavajicimi pocitacovymi sitémi. Sada protokold TCP/IP, ale mize byt cilem riznych

druhti atokd [14, 56]. Mezi zranitelnosti patii:

Smurf utok — DoS tutok, pfi kterém uto¢nik vytvori ICMP echo-request pozadavek,
ktery odesle na vSesmérovou adresu sité. Jako odesilatele nastavi adresu obéti

a nasledné vsechna zafizeni v siti zacnou odesilat odpovédi obéti.

Source routing — uto¢nik muze vyuzit specifikace smérovani k zjisténi informaci

o topologii sité.

Land utok — dtoc¢nik vytvori paket, kde uvede shodnou adresu a port odesilatele
i adresata. U nékterych operacnich systému pii prijeti tohoto paketu dojde k chybé

prii zpracovani a systém muze skoncit v nekonecné smycce.

SYN flood — DoS ttok realizovany pomoci TCP protokolu. TCP protokol vyuziva
k navazani spojeni tzv. tficestny handshake. Pfi tomto utoku tutocnik vytvari
velké mnozstvi spojeni u kterych handshake nedokonc¢i a spojeni ztistavaji ¢astecné
navazana. Vytvorenim velkého mnozstvi spojeni vycerpa systémové prostiedky

a dalsi spojeni budou odmitnuta.
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e Odhaleni sekvenc¢niho c¢isla TCP spojeni — pokud utoc¢nik dokaze uhadnout
sekvencni ¢islo, miize vlozit data do spojeni nebo zptlisobit jeho preruseni odeslanim
priznaku RST.

e Podvrzeni ICMP Redirect zprav — uto¢nik mutze vytvofit podvrzené zpravy typu

ICMP Redirect a zpiisobit tak presmérovani dat ptes sebe.

e Podvodny DHCP server — v prostfedi vyuzivajici DHCP server muze utoc¢nik
vytvorit vlastni DHCP server. Klienti pak mohou obdrzet IP adresu a adresu vychozi

brany od utocnika, ktery miize realizovat odposlouchavani a utok typu MITM.

7.7 Prepinané sité Ethernet

Prepinané sité jsou vyuzivany ve Smart Grid sitich v ramci siti energetickych spolec¢nosti,
transformatorovych stanic nebo u zakaznikt. Predstavuji mozna rizika pro interni ttok

41, 42):

e ARP spoofing/poisoning — tto¢nik muze vytvofit podvrzené rdmce s upravenou
MAC adresou odesilatele, které nasledné odesila pres prepinac¢. Prepina¢ se z téchto
ramct nau¢i nové umisténi hosta s podvrzenou MAC adresou. Nasledujici data
odeslana na zneuzitou MAC adresu nejsou odeslany skuteénému cili, ale utoc¢nikovi,

ktery muze realizovat utok typu MITM.

e Preteceni CAM tabulky/MAC flooding — pocet zdznamt v CAM tabulce, ktera
slouzi k mapovani MAC adres na porty pfepinace, je omezen. Utocénik mtize
generovat velké mnozstvi ramci s neexistujicimi MAC adresami a zptuisobit tak
zahlceni CAM tabulky. Pfepina¢, ktery nenachézi zaznamy v CAM tabulce, se
nasledné chova jako hub a odesila data pies viechny porty. Uto¢énik pak miize

odposlouchéavat data.

e STP root bridge manipulation — protokol STP zajistuje, Ze v pfepinané siti
nevzniknou smycky. Prakticky je tak mozné budovat redundantni topologie, které
jsou odolné vipadktm. Utoénik miize vyuzit vlastni piepinac nebo software, vytvofit
upravené BPDU zpravy a rozsitit informaci do sité, Ze se stal novym kofenem STP
topologie. Vsechna data v siti budou néasledné smérovana pres Gtoc¢nika a ten muize

data odposlouchavat nebo realizovat utoky typu MITM.
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7.8 Socialni sité

Rozvoj Smart Grid siti se mize promitnout i ve vyuzivani socidlnich siti. Zafizeni jako
je Tweet-a-Watt, SmartSync ¢i PICOwatt umoznuji sledovat spotfebu elektrické energie
konkrétnich zafizeni a informace pravidelné sdilet pomoci socidlnich siti Facebook, Twitter
nebo pomoci RSS kanala [2, 43].

Podobné sdileni informaci miize prozradit zvyklosti uzivateld a informovat zlodéje v jakou

dobu je byt prazdny.

7.9 Generické bezpec¢nostni problémy

Generické bezpecnostni problémy se netykaji specifickych komponent, ale mohou

postihovat prakticky libovolné zafizeni nebo ¢asti sité [4].

7.9.1 Zivotnost elektrickych systémi

Stavajici prenosové a distribuc¢ni soustavy mohou obsahovat jiz zastaravajici zarizeni.
Integraci novych pocitacovych systémii se mohou vyskytnout problémy s kompatibilitou.

Starsi zarizeni rovnéz mohou byt zdrojem potencidlnich bezpecnostnich zranitelnosti.

Pii implementaci systémti, hardwaru ¢i protokolid je nutné brat v uvahu, ze budou
vyuzivany pro delsi ¢asové obdobi (fadové desitky let) a jejich piipadné aktualizace bude
postupnéa. Proto je nutné dostatecné naplanovani vybranych technologii kvili Zivotnosti

i bezpecnosti.

7.9.2 ResSeni autentizace a autorizace do zafFizeni IED /smart meteru

Zarizeni IED se nachéazeji na mnoha mistech a také ve vzdalenych transformatorovych
stanicich. Je nutné vyrtesit, jakym centralizovanym zptisobem bude spravovana moznost

autentizace a autorizace do téchto zarizeni.

V soucasnosti mnoho zafizeni IED pouziva pouze lokalni databaze hesel. Ty jsou obvykle
definovana ne pro konkrétniho uzivatele, ale pro ,roli“ (audit — pouze pro ¢teni, uzivatel —
Cteni a zapis, ... ). Tato hesla mohou byt poskytovana i uzivatelim z jinych spole¢nosti,
kteri mohou vyzadovat obcasny pristup. Vzhledem k velkému mnozstvi zafizeni se ¢asto

pouzivaji stejnd hesla na mnoha zafizenich a jejich zmény nejsou Casté.
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K zafizenim IED je mozné pristupovat lokalné nebo vzdalené pies dratové a bezdratové

sité. Dilezité je také zfizeni moznosti nouzového pristupu v kritickych situacich.

Podobny problém se tyka spravy smart metert. Hesla obvykle nejsou vazana na uzivatele

a vyuziva se stejnych hesel v celé siti.

7.9.3 ReSeni autentizace mezi smart meterem a DAU /¥idicim prvkem AMI

Smart meter podporuje obousmérnou komunikaci a odesila informace o spotfebé elektrické
energie. Z opa¢ného sméru miize prijimat fidici ptikazy, aktualizace firmwaru aj. Je nutné
vyftesit zplisob autentizace smart meterti a nadfazeného zaiizeni (DAU ¢i jiny prvek), aby
bylo jisté, Ze smart meter komunikuje s legitimnim fidicim prvkem a neni manipulovan
utocnikem. Obdobné je potfeba mit jistotu, Ze se jednd o konkrétni smart meter, aby

nedochazelo k podvodim s ucty.

7.9.4 ReSeni autentizace mezi HAN zafizenimi s branou

Podobny problém nastava u HAN zarizeni, ktera se aktivné podileji na procesu DR.
Zarizeni museji byt bezpecné autentizovany s branou, aby nebylo mozné prevzit jejich
kontrolu. Pokud by tato¢nik dokazal ovladat velké mnozstvi zafizeni, mohl by jejich fizenim

zpisobit i problémy se stabilitou sité.

7.9.5 Zabezpeceni smérovacich protokolu 2. a 3. vrstvy

Interni smérovaci protokoly (OSPF, RIP, EIGRP) pouzivané v dratovych sitich podporuji
autentizaci smérovaci. V sitich AMI se ale ¢asto mohou vyuzivat bezdratové sité typu

mesh.

Mesh sité svoji povahou oteviraji moznosti pro rtizné ttoky (vlozeni cesty, vydavani se
za jiny prvek, vkladani ¢i zména dat, ...), které stavajici smérovaci protokoly nefesi.
Podobny problém se tyka i feseni autorizace a integrity pii vytvareni sousedstvi mezi
prvky sité. Bez dostateéné ochrany mizZe byt sit nachylnd na odposlouchévani, ttoky
typu MITM ¢i DoS.
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7.9.6 Management kli¢t1 smart meteru

V pripadech, kde smart metery budou obsahovat kryptografické klice vyuzivané pro
autentizaci a Sifrovani dat, je nutné vytvofit vhodné schéma pro spravu kli¢u, jejich
ochranu a také rtiznorodost v jednotlivych zafizenich. Klice by mély byt unikatni,
v pripadé, Ze bude néktery smart meter kompromitovan, nesmi utoc¢nik ziskat pristup

k celé siti.

Sprava kli¢t by také méla podporovat moznost pravidelné aktualizace kli¢ti za nové a jejich

zablokovani (pro zastaralé nebo kompromitované klice).

Tento problém se netyka pouze smart meterti, pokud budou klice a certifikaty vyuzivany
i na dalsich zafizenich v siti Smart Grid je nutné zajistit jejich spravu. Jednotliva zafizeni
mohou pochézet od rtiznych vyrobcet a je tak nutné zajistit i kompatibilitu mezi riznymi

vyrobci.

7.9.7 Bezpecnost aktualizaci firmwaru

Moznost aktualizovat firmware ve smart meterech zajisti moznost pridavani novych funkci
a oprav pripadnych chyb. Aktualizace budou provadény vzdalené a proto je nutné zajistit

bezpecny aktualiza¢ni proces a ochranu firmwaru, aby nebylo mozné podstrcit malware.

7.9.8 Alternativni zpusoby fyzickych ttoku na Smart Grid zafizeni

Mnoho Smart Grid zafizeni (smart metery, agregatory, . ..) je volné pFistupnych a mohou
byt vystaveny alternativnim zptisobtim fyzické manipulace. Uto¢nik miize vyuzit jejich
snadné dostupnosti a pokusit se odposlechnout data nebo Sifrovaci klice alternativnimi
zpusoby, mezi které patii pfipojeni sondy na elektrické spoje na desce plosnych spoj,

analyza elektromagnetického zafeni jednotlivych Casti zafizeni aj.
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8 MODELY RESENI VYBRANYCH RIZIK

V nasledujici kapitole jsou analyzovana konkrétni rizika a navrzeny modely jejich feSeni.
Navrzena feSeni by méla byt uplatnitelnd v praktické realizaci a vybrand rizika zcela

odstranit nebo minimalizovat.

8.1 Autentizace zarizeni

V sitich Smart Grid budou spolu komunikovat riizné zafizeni, od smart meterti po servery
spravujici jednotlivé systémy. Aby bylo mozné povazovat data za spravna, je nutné zajistit

autentizaci zafizeni — mit jistotu, ze komunikujeme opravdu s timto konkrétnim zatizenim.
Pokud by autentizace nebyla vyzadovana, bylo by mozné provadét riizné utoky:
e vydavat se za jiny smart meter a nechat tctovat elektrickou energii cizimu uzivateli,
e vydavat se za server/fidici prvek a idit ¢innost smart meteri nebo jinych prvki
v siti.
Autentizaci zafizeni v siti lze provadét nékolika zptsoby:
e autentizace pomoci sitové/hardwarové adresy ¢i klice,

e autentizace pomoci PKI (public key infrastructure).

8.1.1 Autentizace pomoci sitového/hardwarového kli¢e

Pro autentizace je mozné vyuzit piimo sitovou adresu nebo kli¢, ktery je v zafizeni
nastaven napevno. Samostatny identifikator vsSak neposkytne zadnou ochranu pied

utocniky, ktefi mohou identifikdtor podvrhnout a vydéavat se tak za jiny subjekt.

Doplnénim identifikdtoru o tajny kli¢ je mozné zajistit ochranu pfed podvrzenim.
Jednotlivé zpravy by byly oznaceny identifikdtorem a kontrolnim souétem vypocitanym
z tajného klice. Utoénik, ktery by komunikaci odposlechl, by ziskal identifikdtor, ale

neziskal by tajny kli¢ k vypoc¢tu kontrolniho souctu.

Uvedené feseni efektivné fesi problém autentizace klientd u serveru. Smart metery, ale
musi byt schopné provést autentizaci serveru, aby nepfijimaly pfikazy od ttoc¢nika.
Uvedeny systém by vyzadoval vytvoreni identifikdtoru serveru pro kazdého klienta
samostatné. Pokud by identifikatory byly sdileny, uzivatel jednoho smart meteru by mél

snadny pristup ke kli¢i serveru a mohl tak manipulovat s ostatnimi smart metery.
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Na serveru nebo zafizeni, které autentizaci provadi, by musely byt uchovany vsechny
identifikatory a ptislusné klice. Takovy pristup predstavuje zvysené riziko, pokud by doslo

k napadeni serveru a odcizeni dat. Utoc¢nik by ziskal piistup ke vSem zafizenim.

8.1.2 Autentizace pomoci PKI

Systém PKI (public key infrastructure) predstavuje do jisté miry zobecnéni a vylepseni
predchoziho naznaceného feSeni. PKI predstavuje obecné feseni pro manipulaci

s digitalnimi certifikaty, jejich vytvofeni, spravu, pouzivani a zneplatnéni [11, 51].

PKI je zaloZeno na asynchronni kryptografii (vizte obrazek 11) nebo také oznacované
jako kryptografii vefejnych klicti. Pro Sifrovani se vyuzivaji dva druhy klict — Sifrovaci

a desifrovaci. Tyto klic¢e jsou rtizné a navzajem neodvoditelné.

Symetrickd kryptografie

= = =

Sifrovani » Desifrovani |

=

Sdileny kli¢

Asymetricka kryptografie

[=i

Sifrovani ————| Desifrovéni |

y oy

Sifrovaci kli¢ Desifrovaci kli¢

Obrazek 11 — Princip symetrické a asymetrické kryptografie

Digitalni podpis

Zpravy, které je nutné autentizovat, odesilatel tzv. digitalné podepise. Digitalni podpis je
kontrolni soucet, ktery je vypocitan ze samotné zpravy a nasledné zaSifrovan privatnim
klicem. Po doruceni zpravy adresat desifruje kontrolni soucet pomoci vefejného klice
a porovna ho s kontrolnim souctem, ktery sdm vypocital. Pokud oba soucty souhlasi,

je zprava povazovana za pravou.

Pro vlastni vypocet kontrolniho souctu se pouzivaji jednosmérné hashovaci funkce, mezi
které patii MD5 ¢i SHAL.
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Digitalni certifikat
Digitalni certifikat pak obsahuje nékolik zékladnich informaci:
e identifikator subjektu,
e verejny kli¢ subjektu,
e vydavatel certifikdtu (certifika¢ni autorita),
e datum platnosti, ...

Digitalni certifikaty je mozné sdilet dalsim subjektiim. Privatni kli¢ ztstava pouze

u jediného subjektu, ktery vyuziva tento certifikat ke své autentizaci.

Certifikacni autorita slouzi k vydavani a spravé certifikdt. Jednotlivé certifikaty jsou
sdruzovany pod certifika¢ni autority a je mozné ovérit jejich pravost (certifikat je digitalné
podepsan certifika¢ni autoritou). Certifika¢ni autority mohou tvofit stromovou hierarchii,

priklad hierarchie je zobrazen na obrazku 12.

Kofenova certifikacni autorita

Kofenovy certifikat

v v

Certifikacni autorita Certifika¢ni autorita
Certifikat Certifikat
\ 4

Certifika¢ni autorita

Certifikat

\ 4

Certifikat

Obrazek 12 — Priklad stromové hierarchie certifika¢nich autorit

Certifika¢ni autority tvofi tzv. strom duvéry, kdy jednotlivé certifikaty jsou ovéritelné
u nadiazené certifikacni autority. V piipadé kompromitovani certifika¢ni autority je
mozné zneplatnit prislusnou vétev a zachovat tak funkcénost zbytku systému. V pripadé
kompromitovani korenové certifikacni autority by bylo nutné vyménit certifikaty v celém

systému [57].
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Pro systém PKI se vyuzivaji certifikaty dle standardu X.509. Pro pfenos certifikdtu

s privatnim klicem je vyuzivan format PKCS #12.

8.1.3 Shrnuti

Reseni autentizace pomoci systému PKI piedstavuje komplexni a standardizované
feSeni [14]. Certifika¢ni autority umoziiuji delegovat spravu jednotlivych ¢asti systému
do oddélenych celki a zvysit tak stupen segmentace. Segmentace systému zvysuje
komplexnost, ale podstatné zvysuje bezpecnost v pripadé kompromitovani nékteré

certifika¢ni autority, pfipadné problémy by se tykaly mensi mnoziny zafizeni.

P1i vyuzivani PKI je velmi dilezité zajistit dostatecné bezpecné prostiedi pro certifikacni

autority a zejména pro kofenovou certifika¢ni autoritu.

8.2 Duvérnost a integrita dat

V sitich Smart Grid se prenési velké mnozstvi informaci rtizného charakteru:
e informacni data,
e informace o spotiebé elektrické energie zakazniky,
e tidici ptikazy pro zafizeni.

Informace o zakaznicich a jejich spotiebé mohou spadat do klasifikace osobnich udaji
a je nutné je taktéz patficné chranit. Vétsina téchto dat musi byt ochranéna z hlediska
davérnosti (data nesméji byt ¢tena neautorizovanymi subjekty) a integrity (data nesméji

byt zménéna nebo poskozena béhem prenosu).

Data se v sitich Smart Grid casto pfenaseji pfes technologie, které jsou nachylné
k odposlouchavani — rtizné druhy radiovych technologii, PL.C technologie nebo i pfepinané

sité mohou byt napadeny.
Pro ochranu dat je mozné vyuzit ne€kolika rtiznych zpusob:

e sifrovani v ramci pfenosové technologie,

vlastni Sifrovaci protokol (aplikacni vrstva),

protokoly TLS (transport layer security)/SSL (secure sockets layer),

IPsec.
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8.2.1 ReSeni pomoci pienosové technologie

Vyuziti pouzité technologie pro Sifrovani pfinasi vyhody v podobé jednoduchosti, ale méa
i nékolik nevyhod. Sifrovani je omezeno pouze na prenosovou cestu, po zméné technologie
je nutné implementovat jiné feSeni. Vybeér sifrovacich metod a jejich sila je omezena dle
specifikaci pouzité technologie. Sprava kli¢ii mtize byt problematicka u takto rozt¥isténych

feseni do samostatnych celk.

V ptipadé bezdratovych technologii by mélo byt Sifrovani pouzivané vzdy jako zakladni
ochrana dat pfed jejich odposlouchavanim. V sitich vyuzivanych v ramci HAN ¢ NAN

existuji Sifrovaci mechanismy [1]:

e Wi-Fi — standard 802.11i definuje protokol WPA2. Ten nahrazuje zastaralé
(a potencidlné zranitelné) protokoly WPA a WEP. WPA2 podporuje autentizaci
pomoci predpiipravenych hesel nebo pomoci standardu 802.1x. Pro Sifrovani dat se

pouziva algoritmus AES.

e WiMax — standard 802.16e definuje podporu pro Sifrovani pomoci algoritmu
3DES/AES a také podporu EAP.

e ZigBee — standard 802.15.4 definuje nékolik variant pro Sifrovani a autentizaci dat.

Vyuziva se algoritmus AES a rezimu CCM.

8.2.2 Aplikac¢ni Sifrovaci protokol

Pro jednotlivé aplikace a specifické potfeby je mozné implementovat Sifrovani a autentizaci
piimo do protokolu aplika¢ni vrstvy. Takové feseni nabizi nejvétsi flexibilitu pfi vybéru
technologii a algoritmii. Je pak na autorovi protokolu pro jaké sifrovaci algoritmy, silu

klice, autentizac¢ni algoritmy se rozhodne.

Smérovace, prepinace a dalsi zafizeni, ktera v siti preposilaji data, nemuseji mit algoritmus
implementovany a nemohou manipulovat s obsahem zprav. Implementace je vSak nutna
na koncovych zatizenich. Pti komunikaci se zafizenimi typu IED, PLC nebo smart metery
. ’ 7 ’ v 2 ’ v ’
je nutné vzit v potaz omezené pameétové prostiedky a rychlost procesoru, aby bylo dané

sifrovani zpracovatelné.

Zasadnim problémem u vlastniho protokolu ziistava, ze se jedna o novy protokol, ktery
nebyl podroben praktickému nasazeni. Mnoho zranitelnosti se objevi az po uvedeni

algoritmu do praxe. V pripadé zafizeni ve Smart Grid siti se muze jednat o rozsahly
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problém. Objevenim zranitelnosti by utoc¢nik mél moznost manipulovat s velkym

mnozstvim dat a tiprava algoritmu nebo odstranéni chyby miize znacnou dobu trvat.

8.2.3 Protokoly TLS/SSL

Protokol SSL (secure sockets layer) a jeho nastupce TLS (transport layer security)
byly vytvoreny pro poskytnuti bezpecnosti pii pfenosu dat pres internet. Vyuziva se
asymetricka kryptografie pro autentizaci pti vymeéné kli¢i, béhem pfenosu dat se vyuziva

symetricka Sifra a autentiza¢ni kédy zprav pro zajisténi integrity a dtvérnosti [54].

Dle modelu TCP/IP pracuje TLS/SSL jako nizsi podvrstva na aplikaéni vrstvé. Dle OSI
modelu, ¢innost TLS/SSL je zahédjena na spojové vrstvé a nasledné pracuje v prezenta¢ni
vrstvé. TLS je internetovym standardem IETF a jeho aktualni specifikace je definovana
v RFC 5246 a RFC 6176.

Staré verze protokolt SSL 1.0 a 2.0 jiz nejsou povazovany za bezpecné. U protokold SSL
3.0 a TLS 1.0 se vyskytuje potencidlni zranitelnost zvana BEAST, kterou je mozné osetrit.

Nejnovéjsi standardy TLS 1.1 a 1.2 jsou povazovany za zcela bezpecné.

TLS podporuje nékolik variant algoritmu sifrovani (AES, 3DES, RC4) i kontrolnich sou¢ti
(MD5, SHA). Pro vyménu kli¢t se vyuziva systému certifikatt RSA.

TLS se tak da pouzit jako silny nastroj pro zajisténi divérnosti a integrity zprav.
V nékterych pripadech se mohou vyskytnout problémy s vyuzivanim certifikatt a jejich
verifikace z odlehljch mist. Problém je mozné vyfteSit instalaci kofenovych certifikati

primo do zarizeni.

8.2.4 1IPsec

IPsec (internet protocol security) predstavuje rozsifeni protokolu IP o podporu autentizace
a Sifrovani komunikace. Na rozdil od protokoltt TLS/SSL poskytuje zabezpeceni na sitové
vrstvé OSI modelu. Sifrovani je mozné vyuzit mezi koncovymi uzly, branami nebo mezi

branou a koncovym uzlem [55].

[Psec byl vyvijen spole¢né s protokolem IPv6 a ptivodné byl nutnou soucasti implementace

IPv6. V soucasnosti je oznacen jako volitelny doplnék pro IPv4 i IPv6.
Sada IPsec se sklada z nékolika protokoli:

e Authentication header (AH) — zajistuje autentizaci a integritu datagramd,
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Encapsulating security payload (ESP) — zajistuje divérnost, autentizaci i integritu

datagramt,

Security association (SA) — sada algoritm pro ¢innost ESP a AH protokold,

Internet security association and key management protocol (ISAKMP) — framework

pro autentizaci a vymeénu klici,

Internet key exchange (IKE) — konkrétni protokol pro vyménu kli¢t.

IKE vyuziva certifikaty X.509, které mohou byt pfed sdileny nebo distribuovany pomoci

DNS. Pro vytvoreni symetrického klice se vyuzivaji algoritmy Diffie-Hellman.

[Psec pracuje s sifrovacimi algoritmy 3DES, AES, pro autentizaci zprav se vyuzivaji
algoritmy SHA1 a MD5.

Protokol IPsec mtize pracovat ve dvou rezimech:

e Transportni rezim — uzivatelska data jsou Sifrovana. Ptvodni IP hlavicka Sifrovana

neni, ale je chranéna proti pripadné zméné.

e Tunelovaci rezim — cely datagram je zasifrovan a je vytvorena nova IP hlavicka.

Tunelovaci rezim miize byt pouzit pro vytvareni VPN siti.

8.2.5 Shrnuti

Zabezpecni diivérnosti a integrity dat je mozné tesit vice zpusoby. Na sdilenych médiich
je velmi vhodné vyuzivat dostupné Sifrovaci mechanismy pro zajisténi zakladni ochrany
vSech prenasenych dat. Tento zpiisob se omezuje pouze na dané komunikac¢ni médium

a neresi mozné problémy v dalSich castech site.

Implementace vlastniho sifrovaciho algoritmu miize byt vyhodna v mnoha ptipadech, kdy
je nutné prizpusobit se naroénym pozadavkim na pamét, vykon procesoru nebo nizké
datové toky. Zaroven tento zptsob prinasi velké nebezpeci v podobé pozdéjsiho objeveni
chyby nebo zranitelnosti v algoritmu a pomalé moznosti napravy.

Protokoly TLS/SSL a IPsec ptredstavuji feSeni na aplikacni a sitové vrstvé, které poskytuje
siroké moznosti. Oba zplsoby vyuzivaji systém certifikat X.509, ktery poskytuje flexibilni
feSeni pro autentizaci velkého mmnozstvi zafizeni. Pii vyuzivani certifikdt je nutné

zabezpecit certifika¢ni autoritu, aby nedoslo ke kompromitovani celé sité.
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8.3 Obecna bezpec¢nostni doporuceni

Prestoze neni mozné zcela odstranit vSechna rizika, existuje nékolik zakladnich piistup1,

které se vyuzivaji k minimalizaci rizik [3, 14].
Mezi obecna doporuceni patii:

e Modelovani hrozeb — jiz pfi vyvoji a navrhu systému umoznuje dopfedu odhalit

mozné hrozby a zamérit se na jejich odstranéni.

e Segmentace — rozdélenim problému do mensich ¢asti se snizuje moznost napadeni
a nasledky utoku by mély omezeny dopad. V pocitacovych siti je mozné vytvaret
samostatné segmenty a oddélit je pomoci stavovych firewallt, které zajisti

bezpecnost mezi nimi.

e Vychozi zdkaz komunikace na firewallu — firewally by mély obsahovat pravidlo
pro zakazani nedefinovanych prenosi. Na mnoha mistech se vyuziva zablokovani
nedefinované piichozi komunikace, ale odchozi komunikace neni takto striktné
hlidana. Odchozi komunikace by méla byt filtrovana pres proxy servery, snizi se

tak moznost, zZe by napadeny pocitac¢ byl ovladan ze vzdaleného mista.

e Podepisovani kédu a prikazii — podepisovani kédu a ptikazti omezi moznost itoc¢nika

podstréit vlastni kdd a prikazy do zafizeni.

e Honeypot systémy — predstavuji past na utocniky. Systém se navenek tvaii jako
zranitelny produkéni systém, po jejich napadeni je mozné ttocniky mast falesnymi

informacemi a ziskat informace o Gtocnicich.

e Ochrana proti malwaru, IDS/IPS systémy — na vSech systémech by méla byt
implementovana ochrana proti malwaru. Antivirovy software umoznuje predchazet
napadeni systému skodlivym softwarem. Systémy IDS/IPS umoznuji predchazet

atokum ze sité.

e Sifrovani — data by méla byt Sifrovana pii prenosu i pii jejich uskladnéni. Sifrovani

by se mélo tykat databazi, diskti i vyménitelnych médii a zaloh.

e Management zranitelnosti — spole¢nosti by mély vyuzivat metodik pro management
zranitelnosti, na zakladé jejich znalosti je mozné vyuzivat metodik pro analyzu

a vyhodnoceni rizik.

e Penetracni testovani — metoda pro testovani a vyhodnocovani zranitelnosti.

Penetracni testovani simuluje utok a ovéruje tak skutecna rizika.
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e Revize zdrojového kédu — revize zdrojového kédu by mély byt soucasti vyvojového
cyklu softwaru. Kontrola zdrojového kédu vyhledava mozné zranitelnosti programu
jesté pred jeho zvefejnénim.

e Zabezpeceni konfigurace — mnoho systému ve vychozim nastaveni obsahuje mnoho
potencialnich zranitelnosti. Pied jejich uvedenim do produkéniho prostiedi by méla
byt konfigurace zabezpeGena (zablokovani nepouzivanych a nebezpecnych sluzeb,

zavedeni bezpecnostnich opatieni, ...).

e Silna autentizace — autentizace by méla byt slozena z vice rtiznych faktort. Mezi

samostatné faktory patii:
— néco, co uzivatel zné (heslo),
— néco, co uzivatel vlastni (smart card, RFID ¢ip),
— néco, co uzivatel je (otisk prstu, oéni sitnice).

Pfi kompromitovani pouze jednoho z faktort (nap¥. vyzrazeni hesla) atoc¢nik nemtize
ziskat pristup do systému. Silnd autentizace by méla byt vyuzivana vsude, kde se

operuje s citlivymi informacemi nebo se jedné o kritické prvky infrastruktury.

e Logovani a monitoring — zaznamenavani informaci a udalosti predstavuje zptsob,
jak zjistit jakym zptsobem byl Gtok proveden a co bylo jeho cilem. Logovani by

mélo byt zajisténo na vSech moznych trovnich (aplikace, opera¢ni systém, sit).
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9 ZAVER

Cilem této diplomové prace bylo analyzovat technologii siti Smart Grid, vyhodnotit mozna

bezpecnostni rizika pii jejich pouzivani a pro vybrana rizika navrhnout modely feseni.

Technologie Smart Grid predstavuje komplexni vylepSeni a rozsifeni stavajicich
elektrickych rozvodnych siti. Smart Grid zavadi moznost obousmérné komunikace mezi
zakaznikem a energetickou spole¢nosti. Pfenos dat je realizovan v readlném case a je mozné
zakaznika informovat o soucasném stavu, aktudlni cené elektrické energie a naopak od
zakaznika ziskavat informace o aktualnim odbéru elektrického proudu. Na zakladé téchto
informaci a informaci ze senzorti na siti je mozné vytvorit automatizované rizeni rozvodné
sité. Systém pak muze automaticky reagovat na rizné vypadky a poruchy a vyresit je
véasnym zasahem. Celkové Smart Grid sité prinaseji zvyseni spolehlivosti, kvality a také

financni tspory.

Zavedenim rozsahlé komunikac¢ni infrastruktury a zapojeni zékaznikti do systému
prinasi zvysené naroky na bezpecnost sit€. Mnoho uzivateli se mutze pokusit o rtzné
manipulace a podvody. Dostupnost zafizeni a komunikac¢ni sité se miize pokusit itocnik
vyuzit k napadeni energetické spolecnosti a k manipulaci s rozvodnou siti. V préaci
bylo predstaveno znacné mnozstvi potencialnich rizik, ktera by ttoc¢nik mohl zneuzit
k napadeni Smart Grid sité. Nasledky takovych ¢intt mohou byt napi. odposlechnuti dat,

financ¢ni ztraty nebo i globalni vypadek elektrického proudu.

V dalsi c¢asti prace byla analyzovana konkrétni rizika a navrzena jejich mozna feSeni.
V praci bylo popsano mnozstvi rizik technologii AMI a DR, od obecnych ptipadu jako je
odposlech dat, po podvadéjici zakazniky. Popsany byly také problémy tykajici se riiznych
komunikac¢nich technologii vyuzivanych v oblastech sit¢ HAN a NAN. Do analyzy byly
zahrnuty i bezpec¢nostni rizika SCADA systémti, webovych aplikaci a dalsich technologii

vyuzivanych ve Smart Grid sitich.

Autentizace zarizeni v siti je dulezitou soucasti zachovani bezpecCnosti a spravné
funkcénosti. Pii komunikaci riznych zafizeni je nutné zajistit, aby data nebyla odesilana
nebo prijimana od ttoc¢nika, ktery se za dané zarizeni pouze vydava. Jako vhodné feseni
se jevi vyuziti systému PKI a zaloZeni autentizace na systému certifikatd a asymetrické

kryptografii.

Prenos dat v siti Smart Grid je na mnoha mistech realizovin pomoci sdilenych
komunikac¢nich médii (PLC nebo bezdratové technologie). Je nutné zajistit ddvérnost
a integritu takto prenasenych dat. Jako vhodné a standardizovana feseni byly vybrany

protokoly TLS a IPsec. Oba protokoly poskytuji Siroké moznosti uplatnéni pii zabezpeceni

66



dat pri jejich prenosu. Protokol TLS pracuje jako zabezpeceni na aplikacni vrstvé, IPsec
predstavuje feSeni na sitové vrstvé a rovnéz umoziiuje vytvafeni virtualnich privatnich
siti.

Odstranit vSechna rizika v sitich Smart Grid neni mozné. Je vSak nutné zasadni problémy
feSit a dana rizika odstranit nebo minimalizovat. V praci byly dale popsany obecné
bezpec¢nostni zasady a technologie vyuzivané v oblasti informacnich technologii pro

zajisténi bezpecnosti.
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