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ANOTACE
Bakalarska prace se zaméruje na vytvoreni navrhu a realizaci zabezpeceni rodinného domu.
Seznamuje s  problematikou objektové bezpecnosti, bezpecnostnimi  technologiemi
a S fyzikalnimi vlastnostmi zabezpecovaci techniky. V zavérecné praktické casti navrhuje
model t/i variant redalného zabezpeceni rodinného domu se vzajemnym porovndanim.

KLICOVA SLOVA

zabezpecovaci systemy, detektory, automatizace, technologie, bezpecnost, kriminalita

TITLE

Securing the house

ANNOTATION
The bachelor thesis is focused on creation and implementation of securing the house. It shows
problems of object security, security technology and physical properties of security systems.

In the final practical part is proposed solution to the three variants. At the end it is
compared.
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Uvob

Tato bakalarskd prace se zabyva zabezpecenim rodinného domu zahrnujici komplexni
bezpecnostni feSeni pro v soucasné dobé¢ hrozici rizika, se kterymi se mize bézny uzivatel

nebo vlastnik rodinného domu setkat.

V soucastné dobé, jak vyplyva z policejnich statistik za rok 2008 az 2011 a ze sd€lovacich
prostiedkti, dochazi k narGstu majetkové trestné ¢innosti. V souvislosti s ekonomickou krizi,
hospodaiskym poklesem a zadluzovanim lze ocekévat stagnaci ¢i nartist majetkové trestné

¢innosti. [24]

V druhé oblasti ochrany nemovitosti 1ze pozorovat ohroZeni rodinnych doma z hlediska
prirodnich zivli, kdy kazdoro¢né celime zaplavam, pozarim, sesuvim pudy a silnym

povétrnostnim vlivaim.

S rostoucimi naroky kladenymi na ochranu a zabezpefeni nemovitosti soucasné
s technologickym pokrokem jsou vyvijeny nové technologie s prvky umélé inteligence
a inova¢nim pfistupem k zabezpecovaci technice. Komer¢ni trh nabizi velké mnozstvi
zabezpecCovaci techniky. Soucésti této prace je provést prizkum trhu bezpecnostnich
technologii a pomoci béZznému uzivateli zorientovat se v moznostech zabezpeceni rodinného

domu s ohledem na ptirodni zivly a majetkovou trestnou ¢innost.

Cilem bakalatfské prace je stanovit koncepci zabezpefeni rodinného domu béznym
uzivatelem. Po uvodu do problematiky objektové bezpeCnosti je uzivatel v druhé c¢asti
sezndmen se soucastnymi trendy novodobého zabezpeceni. Ve tieti Casti prace kratce
seznamuje s fyzikalni podstatou zabezpeCovaci techniky, kterd umozni porozuméni
a naslednou volbu na zakladé obecnych vlastnosti technickych prostfedkli. Ve Ctvrté Casti
konceptu jsou charakterizovany oblasti zabezpeceni, které by uzivatel nemél pii navrhu
vlastniho zabezpeceni opomenout. Nasledujici prehled technickych prosttedkt mu umozni
vybér specifické zabezpecovaci techniky. Dale bude tato koncepce rozpracovana do navrhu

modelu tii variant zabezpeceni rodinného domu.
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1. OBJEKTOVA BEZPECNOST

1.1.Definice a popis

Definice objektové bezpecnosti neni v obecném méfitku explicitné stanovena. Kazda
instituce popisuje objektovou bezpecnost rozdilnym zpisobem. Znacné rozdily v definici jsou
i mezi jednotlivymi ministerstvy Ceské republiky, kdy Ministerstvo obrany a Ministerstvo
vnitra definuje objektovou bezpeénost rozdilnym zpiisobem a tim také pozorujeme rozdily
mezi vzniklymi internimi normativnimi akty. Objektovou bezpecnost také definuje zakon
o ochran¢ utajovanych skutecnosti z hlediska stupnii utajeni. Vlastni pohled na objektovou
bezpeénost vnasi také Néarodni bezpeénostni Gfad NBU. Na soubor &eskych statnich norem
CSN EN 501131-x lze pohlizet jako na urdity jednotici celek upravujici objektovou

bezpecnost.

EZS - elektronicky zabezpecovaci systém je systém slozeny z nékolika ¢asti tvoficich
komplexni zabezpecovaci systém (detektory, Gstfedny, pifenosové prostiedky, signaliza¢ni
a ovladaci panely, alarmy aj.) uréeny k ochrané¢ movitého i nemovitého majetku. Propojeni
detektorii a alarml s Ustfednou miiZze byt realizovano pevnou cestou pomoci elektrickych
kabelti nebo bezdratové pomoci radiovych vin. Jednotlivé komponenty musi byt odzkouSeny
a certifikovany statni zkuSebnou a zarazeny do pfislusného stupné zabezpeceni. Technické

pozadavky a pozadavky na instalaci musi odpovidat souboru norem CSN EN 501131-x. [6]

1.2.Rozdéleni objektové bezpe¢nosti

Tabulka 1: Stupné zabezpedeni

Stupei zabezpeceni Nazev stupné
1. Nizké riziko
2. Nizké az stfedni riziko
3. Stredni az vysoké riziko
4. Vysoké riziko

Zdroj: [6]
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Podle normy CSN EN 501131-1 je zabezpedeni objekti normalizovano na 4 stupné

zabezpecCeni viz tabulka ¢. 1.

Vyse uvedend norma specifikuje prostiedi, ve kterém se ma zabezpecovaci technika

instalovat. Prostiedi je rozdélené do Ctyi tiid podle tabulky ¢. 2.

Tabulka 2: Tidy prostiedi pro instalaci bezpe¢nostni techniky

Trida

Prostredi

Popis prostredi

Rozsah teplot

Vnitini

Vytapeéna uzaviena

mista.

+5°C az +40°C

Vnitini v§eobecné

PreruSované
vytapéna nebo
nevytapena mista
(chodby, schody,
sklad).

-10°C az +40°C

Venkovni chranéné

Prostredi vné
budovy, kde neni

trvaly vliv pocasi.

-25°C az +50°C

Venkovni v§eobecné

Prosttedi vné
budovy, kde je trvaly

vliv pocasi.

-25°C az +60°C

Zdroj: [6]

Instalované bezpecnostni technika musi dle platnych pravnich norem odpovidat vyrobcem

urcené instalacni tfidé prostfedi a urCenému stupni zabezpeCeni. Obé dvé informace jsou

uvedeny v technické dokumentaci daného technického zatizeni.

Zatazovani konkrétnich objektii do stupné zabezpeceni a tedy stanoveni miry rizika neni

explicitn€ stanoveno Zadnou normou. Vlastni zafazeni je na zvaZeni dané instituce - fyzické ¢i

pravnické osoby.
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Mozna fazeni objektu do prislusného stupné zabezpeceni [14]:

e pojistény objekt se zatazuje dle pozadavkl dané pojistovny

e Dbyty a rodinné domy, které nejsou pojisStény na vysoké pojistné castky, se fadi
do stupné 1. az 2.

e obchody, restaurace, sklady a kancelafe, ve kterych neni ulozen drahy majetek, jsou
fazeny do stupné 2.

e mista, kde se nachazi veliké objemy penéz, Sperky, omamné latky apod., se fadi do
stupné 3.

e strategicky dulezitd mista (tiskarny cenin, zpracovani diamantd ¢i zlata apod.)

nalezi do stupné 4.

Pted vlastnim ndvrhem zabezpeceni by m¢l uzivatel objekt zatadit do pfisluSného stupné

zabezpedeni a instalaéni t¥idy prostiedi podle normy CSN EN 501131-1.

13



2. SOUCASTNE BEZPECNOSTNI TECHNOLOGIE

2.1.Biometrie
Biometrie

., Biometrie se zabyva merenim a kvantifikaci telesnych znakii clovéka. Biometrickad
identifikace spociva ve srovnani nezameénitelnych individuadlnich télesnych znakii jako napr.

ocni sitnice, otisk papildarnich linii prstu, geometrie ruky apod. “ [23]
Identifikace osoby podle otisku prstu

Pti otisku posledniho ¢lanku prstu je vyuzito jedinecnych markantl papilarnich linii kize,
které jsou u kazdého ¢lovéka jedineéné a neménné. Systém je zalozen na porovnavani s otisky

ulozenymi v databazi. Pii nalezené shod¢ otiskli dochazi k identifikaci. [27]
Identifikace osoby podle hlasu

Pro ovéfeni identity lze pouzit spektrdlni hlasovou analyzu, ktera porovnava piedem

ulozené hlasové vzorky tvofené predem stanovenymi namluvenymi slovy ¢i vétami. [27]
Identifikace osoby podle obliceje

Oblicej je dnes velice zkoumanou oblasti zaloZenou na rozmisténi jednotlivych prvki tvafe
jako napf. vzdélenost o¢i, vzdalenost rtli od nosu, thel mezi Spi¢kou nosu a jednim okem

apod. Snimany obraz je analyzovan a porovnavan s tidaji v databazi. [27]
Identifikace osoby podle oka

Identifikace je zaloZzena na jedineCnosti cévni struktury sitnice lidského oka. Sitnice

je snimana specialni kamerou a nasledné porovnana s udaji v databazi. [27]
Biometrické metody nalézaji uplatnéni napt. u biometrickych zamki pocitact, vstupnich
dvefi, trezorti apod.
2.2.Softwarova reSeni
Inteligentni video

V soucastné dobé ustupuje doba, kdy operator analyzuje a obsluhuje udélosti na vystupu
bezpecnostniho systému. Tato funkce je automatizovdna a Casto nazyvédna inteligentnim

videem. Moderni sitové kamery dohledového systému ptinesly mnozstvi zaznamenanych dat,
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které operator nestaci analyzovat. Tento obrazovy material se pouziva k pozdéjsimu zpétnému
dohledani. Systém inteligentniho videa dokaze provadét automatickou analyzu
zaznamenanych dat. V praxi dokdze napi. rozeznavat registracni znacky vozidel, porovnavat
je s databazi a vyhodnocovat Cetnost navstév osazenstva rodinného domu majitele, ktery
pozivad vysSiho stupné zabezpecCeni. Podobnou funkci lze pouzit u dveifniho zvonku
s vestavénou kamerou S vyhodnocovadnim cetnosti navstév osazenstva rodinného domu.
Uvedenou funkci Ize aplikovat pii monitoringu déti v dobé¢, kdy se rodice nachdzi mimo dim
a nevi, kdy a s kym se déti schazi (rodi¢ovska kontrola). S tim také souvisi dnes jiz bézné
pouzivand funkce pocitdni navstév. Inteligentni video automaticky pocitd navstévniky
rodinného domu. Funkce se d4 vyhodné pouzit nejenom pii monitoringu déti resp. poznavani
jejich zivota, ale také pifi ochran€é cennych pfedméti. Pokud méme v nemovitosti drahé
obrazy ¢i sochy, inteligentni video dokaZze vySe uvedenymi funkcemi zjistit vétsi zéjem jedné

konkrétni osoby o kamerou chranéné dilo. [3]

Dalsi zajimavou funkci je analyza pohybu v obraze a stanoveni virtualnich hranic. Systém
sdm rozpozna netypické chovani snimané osoby. Napft. pfi zahradnich upravach kamera sama
pozna a vyhodnoti nestandardni chovéani zaméstnance pobyvajiciho v ¢asti zahrady, kteréd
nesouvisi se zadanou praci, a odhali mozné skryté imysly. Dalsim ptikladem muize byt
udrzbat plynového kotle, ktery opustil své misto a pohyboval se po domé&. V tomto piipadé si
jednotlivé kamery navzajem piedavaji pohybujici se cil se soufasnym zaznamenanim
navstivenych prostor véetné trasy pohybu a zavéreénym statistickym vyhodnocenim a to vse
na automatické bazi bez jakéhokoliv zasahu operatora. Nasledné vysledek analyzy miize byt

zaslan majiteli nemovitosti na mobilni telefon a emailovou adresu. [3] [20]

Uvedené funkce vyuziji pfedevSim majitelé luxusnéjSich rodinnych domt s velkymi
zahradami a s vlastnictvim cenngjSich pfedmétii nebo osoby s vyss§im rizikem utoku na vlastni

ptislusniky rodiny.

Dnes se jiz bézné pouziva detekce pohybu v obraze k vyvolani alarmu a naslednému

sledovani narusitele.

Z vyse uvedeného vyplyva, Ze analyza zdrojovych dat mizZe probihat ptimo na zatizenich,
zatimco dale po siti putuji komprimovana data. Napf. aplikace Cognimatics TrueView po
nahrani pfimo do sitové digitdlni kamery zmeéni tuto kameru v inteligentni senzor
S automatickou analyzou, kdy na centrdlni stanoviSt€ posild jiz podrobné a ptehledné

statistiky. [25]

15



Smart house feSeni

V soucastné dob¢ bezpecnost nezahrnuje pouze feSeni vnejsiho nebezpedi, ale také feseni
vlastnich chyb vznikajicich z nepozornosti. Zabezpeceni rodinného domu je dnes
koncipovano z celkového pohledu bezpecnosti, tedy bezpec¢nosti pied kriminalnim ttokem,
ptirodnimi zivly a bezpecnosti pred vlastnimi chybami. Smart house feSeni integruje bézné
prvky zabezpecCovaciho systému S ovladacimi prvky rodinného domu jako napf. otevirani
dvefi, prani, topeni apod. V praxi se jedna napi. o automatické upozornéni na ptipad, kdy
odchazime z domova, zapomeneme zaviit okno a venku je -10°C. Nebo upozornéni na bézici
praci cyklus, upozornéni na vyplaveni prackou apod. Samoziejmosti je automaticka regulace
topeni v navaznosti na teplotu okoli a dobu nepfitomnosti obyvatel. Vlastni ovladani prvka

lze provadét pomoci mobilniho telefonu nebo pomoci internetu. [16] [17]

2.3. Kamerové systémy

U valné vétSiny zabezpecovacich systémil se setkdvame s kamerovymi systémy, které jsou
uréeny k monitorovani z4jmovych objektti. Krom¢ vlastniho monitoringu jsou v dnesni dobé
kamerové systémy vybaveny inteligentnimi funkcemi automatizace [25]:

e pocitani ptichazejicich, odchéazejicich osob
e pofizovani zdznamu na zakladé predem definované udalosti
e detekce naruseni virtualnich hranic prostoru na zakladé pohybu v obraze

e zachyceni a sledovani naruSitele bez zasahu operatora

Kamerovy systém oznaGovany CCTV (Closed Circuit Television) je podle CSN EN
50132-7 definovan jako: ,,Systém obsahujici kamerovou sestavu, zobrazovaci a dalsi pridavna

zarizeni nezbytnd pro prenos signalu a obsluhu pri sledovani definované bezpecnostni zony.*

Dalsim ucelem kamerového systému je nasledné zpracovani pofizenych dat vhodnou

analyzou vedouci k objasnéni okolnosti, které piipadnému incidentu ptedchazely.

Zaznam kamerového systému je podle ¢eského pravniho fadu osobnim udajem ve smyslu
§ 4 pism. a) zakona &.101/2000 Sb. o ochran& osobnich udaji. Stanovisko Utadu na ochranu
osobnich udaji povazuje provozovani kamerového systému za zpracovavani osobnich tudaji,
pokud je soucastné provadén zdznam potizovanych zabérti za ucelem identifikace fyzickych
osob. [20]
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Inteligence

V kamerovém systému je implementovdna pomoci vhodného softwaru analyza dat

a nasledné statistické vystupy. Implementaci inteligence 1ze provést dvéma zptsoby [25]:

e centralizovana inteligence

e distribuovana inteligence
Centralizovana inteligence

Obraz z kamer je sbiran do centralniho mista zpracovani, kde probiha analyza,
komprimace a ulozeni vyslednych dat. Tento zplisob vyuzivaji star$i kamerové systémy
postavené predev§im na analogové bazi. Nevyhodou je vyrazna zatéz systémovych

zdroju. [25]
Distribuovana inteligence

Inteligence je pfesunuta do koncovych zafizeni - kamer. Analyza, vyhodnoceni obrazu
a nasledna komprimace se provadi lokalné pfimo v zaznamovém zatizeni jednotlivych kamer,
odkud se pienosovou soustavou posilaji jiz komprimovana a analyzovana data na centralni

stanovisté. [25]
IP kamerovy systém

IP (Internet Protocol) kamerovy systém je v dne$ni dobé preferovan a postupné nahrazuje
vSechny star§i kamerové systémy. Systém plné vyuziva sitové protokoly a sitovy hardware.
Jednotlivé IP kamery piedstavuji ekvivalent koncovych uzivatelti internetu s ptidélenou
jedine¢nou IP adresou. Architektura IP kamerového systému je zaloZena na referen¢nim
modelu OSI (Open Systems Interconnection Reference Model), sitové typologii, protokolech
IPv4, IPv6, TCP (Transmission Control Protocol), UDP (User Datagram Protocol), kabelazi
Ethernet nebo technologii wifi. Kamerovy systém pifedstavuje pocitacovou sit’ typu LAN
(Local Area Network) s inteligentnim softwarem umoziujicim napf. otevieni vjezdové brany
jednoduchym , kliknutim mysi‘“ operatorem, ktery stfezi vjezdovou branu chranéného objektu.
Soucasné tento systém umoziuje vzdaleny monitoring odkudkoliv v ramci celosveétové sité
internetu. Prvky systému tvoii IP sitové kamery, DVR (Digital Video Recorder) zaznamova
zafizeni, sitové technologie Ethernet a zobrazovaci LCD monitory koncovych
vyhodnocovacich jednotek. DVR zaznamové zatfizeni je urCeno pro digitdlni zdznam

videosignalu. [25]
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3. FYZIKALNI PRINCIPY PRACE ZABEZPECOVACICH PROSTREDKU

3.1.Elektromagnetické vinéni

Na elektromagnetické (el. mg.) vinéni lze pohliZzet jako na proménné elektromagnetické
pole, které se Sifi prostorem. Proménné elektromagnetické pole vytvari elektricky nabité
objekty, které se pohybuji s nenulovym zrychlenim vysilajici do prostoru el. mg. viny rizné
vinové délky. Velikost vinové délky rozdé€luje el. mg. vinéni na spektrum vin s riznymi
fyzikalnimi vlastnostmi. Néktera vinéni pisobi na lidsky organismus pozitivné. Prikladem
muze byt zafeni v infraterveném spektru el. mg. vin. Ptrikladem vyrazné negativnich vin je

gama zafeni, které zpisobuje destrukci zivych organisma. [19]

Zakladni charakteristikou elektromagnetického vinéni je vlnova délka oznacovana
A (lambda) a méfena ve vhodnych jednotkach (v piipadé viditelného svétla v nanometrech,
tj. 10° m). Vlnova délka udava, jak je dlouhd vzdalenost mezi dvéma hibety emitovanych vin.
Analogickou veli¢inou je frekvence - veli¢ina udavajici poc¢et vin emitovanych za 1 sekundu.

Mezi vinovou délkou a frekvenci plati nepfimo tmérna zavislost. [19]

Lidskeé télo jako zatic¢

Na lidské télo ptsobi velké mnozstvi ptfirodnich a umélych zdroji elektromagnetického
zateni. Napiiklad z pidy vyzatuje gama zafeni, slunce emituje ultrafialové a infracervené
zateni. Z domacich spotiebicl vyzaiuji mikrovinna zéfeni, radiové viny apod. Spousta zafeni
je absorbovana z potravin a vody. Rizné druhy el. mg. zafeni jsou lidskym télem piijimana

a absorbovana. Nasledné je cast tohoto zafeni vyzafovana samotnym lidskym télem,

kdy se ¢loveék sam stane zdrojem el. mg. zatfeni v celém jeho Sirokém spektru. [19]

Timto jevem lidské télo stejné jako ostatni formy zivé a neZivé pfirody svym povrchem
vyzafuje elektromagnetické viny. Soustavnym ozafovanim se sam clovék stavad zdrojem
elektromagnetického zateni v celém jeho Sirokém spektru s ptfevahou tepelného zafeni
Vv oblasti infracervenych viIn, které nachazi vyuziti u zatizeni uréenych k odhalovani osob

na zaklad¢ tepelnych obraza lidského téla. [9] [19]

3.2. Infracervené zareni

Infrac¢ervené zatfeni objevil F. W. Herschel znamym pokusem. Optickym hranolem rozlozil
sluneéni svétlo na spektrum viditelnych barev a do jednotlivych barevnych pasi piikladal
teplomér. Smérem k Cervené oblasti spektra teplota rostla. Za ¢ervenym barevnym pasmem
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teplota ptekvapivé stoupla vice nez v kterékoliv casti viditelného spektra. Tak objevil

neviditelné infracervené zaieni. [19] [20]

Infracervené zaieni je elektromagnetické vinéni S vinovou délkou, vétsi nez je délka
viditelného svételného zareni. Infracervena vinova délka nabyva hodnot 760 nm az 1 mm.
Zateni je krom¢ hrani¢nich hodnot s blizkym cervenym zarenim lidskému oku neviditelné
a ve znacné Casti svého spektra se projevuje tepelnym vyzatrovanim, odkud dostalo sviij bézné
pouzivany nazev tepelného zareni. VSechny pifedméty, jejichZ teplota se nachazi nad bodem

absolutni nuly tj. pfiblizné minus 273 stupiiti Celsia, vyzaiuji infracervené zafeni. [19] [20]

Infracervené zareni pohlcuji plyny a vodni pary. Pfi vyskytu mlhy, desté ¢i vysoké vlhkosti
vzduchu dochéazi k znatelnému utlumu zareni. Vytvofena clona dokdze emitované zareni
odrazet zpét ke zdroji zafeni. Pfi vyskytu napi. mlhy nebo desté termovizni detekéni pfistroje
detekuji zafeni velmi slabé nebo vibec. Tato vlastnost vyrazné omezuje pouzivani

termoviznich kamer a PIR (Passive Infra Red) detektort pii realném nasazeni. [20]

Fyzikélni vlastnosti omezuji moznosti méfeni teploty predméti pomoci termoviznich
kamer. Termovizni pfistroje jsou schopny méfit pouze teplotu povrchu. Omezena je také

moznost méfeni teplot pfedmétl umisténych v pozadi za jinym télesem. [20]

Infracervena LED (Light-Emitting Diode) dioda emituje infraervené zafeni v tzkém
spektralnim pasmu bez ptitomnosti viditelného zareni. Pouziva se ve spotiebni elektronice
jako ovladaci prvek napf. televizi, audio souprav, notebookt apod. Siroké uplatnéni nachazi
jako zdroj infracerveného svétla videokamer, digitdlnich fotoaparatli a pfistroji no¢niho

vidéni. [10]

Pro detekci lidskému oku neviditelnému a svym zpisobem zadhadnému zafeni slouzi
detektory zaloZené na polovodi¢ovych materialech Kiemiku Si, Germania Ge, Arsenidu Galia
GaA apod. [10]

Infraervené zafeni v praxi

Ptistroje vyuzivajici infracervené zafeni lze béZné€ najit mezi spotiebni a fidici
elektronikou. Vyznamné zastoupeni maji v obranném primyslu, kde na principu infracervené
detekce pracuji prvky elektronického zabezpecovaciho systému. Jsou to napi. PIR detektory,
infraervené zavory, kamerové systémy s no¢nim prisvitem, fotopasti, termovizni kamery,
ptistroje pro detekci zbrani a vybusnin apod. Zatizeni pracujici na této bazi jsou v odbornych
textech a produktovych nabidkach &asto oznatovany synonymy IR (infra red) nebo IC (infra

cervené). Z tohoto divodu vyplyva nezbytna znalost obou termint.
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4. ZABEZPECENI OBJEKTU

4.1. Bezpecnostni analyza

Soucasti navrhu zabezpe€eni rodinného domu lze jako nosny pilii povazovat komplexni
zpracovani bezpecnostni analyzy okolniho prostfedi. Spravné vyhodnoceni ptipadnych rizik
a moznych hrozeb slouzi jako primarni voditko pfi navrhu zabezpecovaciho systému. Pfi
posuzovani bezpecnosti 1ze vyuzit bezplatnych poradenskych sluzeb Policie ¢eské republiky
a Méstské policie odboru prevence a kriminality. Pfi analyze je nezbytné vyhodnotit riizné

prvky okolniho prostiedi.
Mistni vyskyt pFirodnich jevi

e povétrnostni bouie

e povodné

e pozary

e sesuvy pudy

o clektrostatické vyboje

e prepéti v energetické rozvodné siti a vypadky dodavek el. energie

Potiebné udaje lze ziskat z elektronickych informaé¢nich zdroji Ceského statistického
ufadu, Ministerstva zivotniho prostiedi a mistnich organt vetejné spravy. Z uvedenych zdrojt
Ize napi. zjistit rozd&leni Ceské republiky na povodiiové, povétrnostni a snéhové zony.
Bohatym zdrojem uzite¢nych informaci jsou pojistovaci spolecnosti, které vedou podrobné

statistiky Skodnych udalosti.
Statistiky mistni Kriminality

e kradeze vloupanim
e porusovani domovni svobody
e poskozovani majetku
e vytrznictvi
e vandalstvi
Relevantni statistiky lze ziskat u mistné ptisluSného méstského tfadu nebo z webové
prezentace Ministerstva vnitra. O mistnim stavu kriminality se lze také informovat u mistné

ptislusného oddeleni Policie ceské republiky.
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Statistiky kradeZzi vloupanim
e Vypacenim
e porusenim zamku
e odemcenim

e nasilnym vyrazenim
Posouzeni mistni bezpec¢nosti

e sousedské vztahy

e cCetnost vyskytu policejnich hlidek

e vyskyt mistnich zdbavnych podnikt

e mira nezaméstnanosti

e vyskyt socialnich a napravnych zatizeni

¢ instalace méstského kamerového systému

Sestaveni kvalitni bezpe€nostni analyzy pojme zna¢né mnoZstvi Casu a Castecné také
finan¢ni prosttedky. Na zaklad¢ vyslednych statistik a analyz je vhodné sestavit metodou
silnych a slabych stranek zavérecnou SWOT (Strengths, Weaknesses, Opportunities

and Threats) analyzu.

Kvalitni a relevantni bezpecnostni analyza je spolu s dostupnym finanénim limitem

klicovym prvkem pfi navrhu a nasledné realizaci zabezpeceni rodinného domu.

Jako ptriklad dale uvadim nékolik bezpeCnostnich statistik vhodnych jako soucast
bezpecnostni analyzy. Pocet vloupani do rtiznych druhi nemovitosti srovnava graf ¢. 1.
Z grafu lze zjistit nejvyssi pocet vloupani do rodinnych domut. Vysledné statistiky jsou
k dispozici v elektronické podobé na oficialni webové prezentaci Policie Ceské Republiky

v sekci informacéniho servisu.
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Graf 1: Pocet kradezi vloupanim v Ceské republice v roce 2011
Zdroj: [24]

Podil jednotlivych druhti trestné ¢innosti v souvislosti s uzivanim nemovitosti k bydleni
ukazuje graf €. 2. Z grafu je zfejma prevazujici trestnd ¢innost vloupéani do rodinnych domd.
Na druhém misté se umistily bézné kradeze provadéné nenasilnym nepozorovanym
zpusobem. Z 19 % statistiky sprejerstvi a poruSovani domovni svobody Ize odvodit potiebu
zabezpe€eni nemovitosti také v téchto oblastech. Uvedené Uidaje pochazi ze statistickych dat
Policie Ceské Republiky zvefejiovanych na oficialni webové prezentaci v sekci informaéniho

servisu.

Graf 2: Trestna ¢innost v souvislosti s uzivanim nemovitého majetku na uzemi CR 2011
Zdroj: [24]
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4.2.Vnitini a vnéjsi prostory

Do téchto prostorii 1ze zahrnout napi. mistnosti, stfechy, zahrady, ptfijezdové komunikace,
gardze apod. K zabezpeceni téchto prostori mé uzivatel Sirokou nabidku prvkd EZS, které
budou popsany v dalSich castech této prace. Kromé prvkti EZS je nezbytné neopomenout
stavebné ubytovaci materidly. Jako je napf. pouziti kvalitnich materiald obvodovych zdi,
pricnych délicich zdi, podlahového materialu, pouziti vestavénych trezorovych skiini
s kvalitnim ukotvenim apod. V praxi jsou znamy piipady vstupu do nemovitosti probourdnim
se skrze slabé obvodové zdivo nebo vytrzenim trezoru ze zdi a naslednym odcizenim celého

trezoru.

4.3.Vstupni prvky

Vstupni prvky nemovitosti jsou vyznamnou soucasti zakladniho zabezpeceni rodinného
domu. Zakladnim pozadavkem na bezpe¢nost vstupnich prvkid je mechanicka odolnost
nasledovana automatickou detekci naruSeni a prenosem informace o nasilném vstupu
S pripadnym smérem dalSiho postupu narusSitele. Mezi zakladni vstupni prvky patii okna

a dvefte.
Okna

Okna jsou casto povazovana za nejslab$i mista zabezpeceni rodinného domu. PouZziti
tohoto vstupniho prvku k pachani majetkové trestné Cinnosti dokazuje fada statistik. Okna
tvoii nejsnazsi prekazku pro vniknuti nezadoucich osob nebo piedméti do objektu. Casto
opomijena byva mechanicka odolnost vii¢i vandalstvi a vytrznictvi v oblastech se zvySenou
pouli¢ni kriminalitou. DalSi oblasti zabezpeceni se jevi balistickd odolnost vii¢i stielnym

zbranim a odolnost proti zapalnym latkdm. Okna by méla zabezpecovat ochranu proti:

e nasilnému vniknuti napt. pfi loupezi a poruSovani domovni svobody
e poskozeni mechanickym narazem napt. proti hodu kamenem, cihlou ¢i narazu ty¢i
e prusttelu ru¢ni sttelnou zbrani

e zapalnym latkam

V soucastné dobé& jsou ohrozeny také okenni prvky vyskovych budov a stiesni okna
prinikem ze stfechy za pouZziti nastroji lezeni. Tato technika majetkové trestné Cinnosti

se stava stale popularnéjsi.
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Zabudovani bezpe¢nostnich prvki do stavajicich oken

Uzamykatelné kliky piestavuji zakladni bezpecnostni prvek Snizujici riziko rozbiti okenni
tabulky s naslednym odemknutim. Zabranéni nadzdvizeni ¢i vypaceni okna bé&znymi

Sroubovaky nebo pacidly je realizovano ptidavnym bezpecnostnim kovanim.

Bezpecnostni folie predstavuji vysoky stupeit ochrany okennich vyplni, pouzivaji se pro
sklenéné plochy a okna objektl, kde hrozi nebezpeci loupeze, vandalstvi ¢i vytrznictvi.
Poskytuji ochranu pied pfirodnimi pohromami jako krupobiti, vichfice apod. Na oknech
nejsou vidét a nijak neméni vzhled objektu. Instaluji se na vnitini stranu skla. Standardni sklo,

na kterém je nainstalovana bezpecénostni folie, Se po utoku rozbije a popraska. [22]

Bezpecnostni folie sklo udrzi kompaktni a zabrani pachateli v priniku do objektu.
Zabranuje pofezani osob stojicich v blizkosti rozbitého okna, zamezuje pruniku vhozenych

pfedméti (kamentim, vybuskdm, zédpalnym lahvim apod.)

Pro spolehlivou ochranu pted roztfisténim skla a poranénim odstépenymi fragmenty jsou
ureny bezpecnostni folie o tloustce 50 ym a vice. Sklenénd tabule o minimalni tloustce
4 mm opatifena bezpecnostni folii o tloust’ce 300 pm splituje zédkladni odolnost mechanickému

prirazu kategorie P1A normy CSN EN 356. [22]
Bezpecnostni sklenéné tabule

Bezpecnostni sklenéné tabule jsou vyrabény vrstvenym zpisobem a zafazovany do tiid
odolnosti podle normy CSN EN 356. Metodika zkousek je zaloZena na testovani odolnosti
skla mechanickému namahéni s cilem zpoZdéni a zamezeni vniknuti pfedméti nebo osob

do chranéného prostoru.
Bezpecnostni skla a folie s balistickou odolnosti

Pti zajistovani bezpefnosti rodinného domu by méli osoby s vys§im rizikem napadeni
zvazit balisticky odolné zaskleni. Riziko Utoku stfelnou zbrani je vySsi u specifickych profesi

pravniki, podnikateli, politickych osobnosti nebo osob s majetkem zna¢nych hodnot.

Klasifikaci odolnosti proti utoku stfelnou zbrani upravuje norma EN 1063 Bezpecnostni
zaskleni - Zkouseni a klasifikace odolnosti proti sttelam. Pro pistole a pusky zavadi
bezpecnostni tfidy BR 1 az BR 7. Skla jsou testovany 3 zéasahy stielnou zbrani ze vzdalenosti
5 m u pistoli, 10 m u pusek. Sklo je klasifikovano odolnosti proti stielam, pokud sklenénou

vyplni stiela nepronikne. [5]
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Ochranu proti nejrozsifengjsim kratkym stfelnym zbranim raze 9 mm Luger pIné poskytuje
zaskleni tiidy BR 2 o minimalni tloustce 20 mm s hmotnosti 40 kg/m? u vrstvenych skel

a 15 mm s hmotnosti 30 kg/m? u polykarbonatovych skel. [5]
EZS pro zajisténi okennich prvki

Pro detekci nasilného vstupu pacenim, rozbitim, vyfiznutim ¢i prolomenim sklenéné tabule
lze pouzit akusticky detektor, piezoelektricky detektor, magneticky spina¢, PIR detektor

nebo mikrovinny detektor.
Dvere

Dvefe jsou vstupni branou do nasich domovt a hranici mezi okolnim svétem a bezpec¢im

domova. Zaroven tvoii nejdilezitéjsi prvek ochrany nasSich domovi. Zna¢na ¢ast nasilnych

vniknuti do obydlenych objekti je uskute¢néna pravé vchodovymi dvetmi.

Zakladni a dnes jiz nedostate¢né zabezpeceni dveti tvofi bézny dvetni monokulér, fetézovy
zamek spojujici dvefe s rdmem a minimalni mechanickd odolnost dvefi, kterd je schopna
odolat vykopnuti, uderu pésti ¢i prorazeni predmétem. V dneSni dobé tvoii vstupni dvete

tenkou hranici mezi bezpe¢im a kriminalnim ¢inem s rostoucimi pozadavky na bezpecnost.

Dvete jako celek s rdmem by mély spliiovat ochranu proti mechanickému prorazeni,
vypaceni, odvrtani, vysazeni, vylomeni zamku, neopravnénému odemknuti, roztazeni ramu
a pozaru. U osob s vyssim rizikem napadeni lze uvazovat o balistické ochrané dveii v ptipadé¢

napadeni ru¢ni stfelnou zbrani.
Slaba mista dveri

Konstrukéni materidl je prvni slabou strankou dvefi. Jeho nizka kvalita umoZiiuje proraZeni
¢1 prolomeni. Dfevovlaknitd deska s papirovym jadrem umozni prinik do né¢kolika vtetfin. Ani
pfidavné oplechovani plné¢ nezaruCuje bezpecnost. Takové dvefe je snadné zlomit

nebo zohybat.

Zavésy nesou celou vahu dveti a jejich vypaceni, vylomeni ¢i vysazeni nejsou pro nasilny
prunik zadnou piekazkou. Zardzky proti vysazeni jsou stejn¢ jako vlastni panty namontovany
do ramu dvefi a zabranuji pouze vysazeni. Zavésy a jejich zarazky lze za pouziti nevelké

mechanické sily a vhodné paky snadno prekonat.

Réamy dveti se bézn¢ vyrabi ze slabych plechi, které 1ze pfi paceni snadno roztrhnout.
Také drahé pridavné zdmky ¢i zavory montované do ptivodnich plechovych ramii nezarucu;ji

velkou bezpecnost, nebot’ je 1ze z ramu snadno vytrhnout.
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Dal8im nedostatkem je moZznost roztaZzeni rdmu a uvolnéni zamku. Tato metoda je ticha
a rychla. Hrubou bezpec¢nostni chybou byva zabudovani kvalitnich bezpe¢nostnich dveti

do ptuvodniho plechového ramu.

Zamek dveii byva prekondvan metodou vyrazeni zdmku ze dveii nebo rozlomenim zamku
za pouziti paky. Vlastni metoda vyrazeni zdmku je hlu¢nd ale rychld. Rozlomeni zdmku
je zdlouhavé ale relativné tiché. Obé dvé metody priniku lze podstatné ztizit ¢i zcela

eliminovat pouzitim kvalitniho zdmku a kvalitniho kovani.

Vlozka zamku predstavuje ¢asté misto napadeni. Vlastni piekonani Ize provést v pribéhu
nékolika malo vtetin. Mezi zplisoby pfekonani pati vytrzeni, vylomeni, odvrtani ¢i pfipadné
pouziti oteviraci planzety. Zcela jednoduché a dnes stile pouzivané zamkové vlozky lze

oteviit za pouziti kli¢e s profilem podobnym originalnimu kli¢i.
Bezpecnostni prvky dveri
Konstruk¢ni material

Pro konstrukei kvalitnich bezpecnostnich dvefi je bézné pouzivana ocel. Celoocelové
dvefe nejsou pro bézny rodinny dim piili§ estetické. Proto jako vrchni vrstvu lze pouzit
kvalitni tvrdé dievo s pozadovanym estetickym vzhledem. Vlastni mechanickou odolnost 1ze
zvysit zabudovanim sofistikované wvnitini ocelové konstrukce. Ocelova konstrukce

se zamykanim v bezpecnostnim ramu je schopna odolat prorazeni beranidlem.
Réam dveti

Ram dvefi ma byt tvofen kvalitni ocelovou konstrukei pevné uchycenou ve zdi. V misté
zamkl byva ocel zesilend. Vlastni vypln ocelového ramu byva vylita betonem. Kvalitni

dveini ram musi byt odolny vii¢i roztazeni rdmu a protrzeni konstrukce.
Zamek

Vlastni zadmek s vlozkou je velmi dilezity prvek bezpecnych dvefi umoznujici zpravidla
vicebodové zamykéani a to nejlépe po celém obvodu dveti. Dnesni kvalitni bezpe¢nostni
zamky poskytuji urcitou ochranu proti odvrtani, rozlomeni a odemceni planzetou. Vhodnym
pouzitim bezpec¢nostniho zdmku Ize prinik u béZného narusitele znemoznit nebo u zkusené¢ho
profesiondla vyrazné ztizit a ziskat tak ¢as pro néslednd opatfeni. Samoziejmosti zdmkové
vlozky je pouziti bezpecnostniho klice, kdy pti pokusu o neopravnéné kopirovani profilu klice

je vyzadovan originalni kli¢ s bezpe¢nostni kartou.
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Bezpecnostni tfidy dveri

Zakladni charakteristikou bezpecnostnich dvefi je zafazeni do bezpecnostni tiidy

vysSi stupeit ochrany. Bezpecnostni dvefe se testuji v akreditovanych zkuSebnach.
Testovanim se zkousi odolnost dveti vii¢i specifickym mechanickym nastrojiim a postupim.
Akreditace je zakonCena potvrzenim bezpecnostni tfidy a vydanim certifikdtu o dosazené

bezpecnostni t¥idé podle normy CSN P ENV 1627. [7]

e tfida 1-2: bézné dvefe s minimalnimi bezpecnostnimi prvky
e tfida 3-4: bezpecnostni dvete vhodné pro soukromy majetek

e tfida 5-6: specialni bezpecnostni dvefe vhodné pro finan¢ni a vladni instituce
Pozarni bezpe¢nost

Soucasti pozadavki kladenych na bezpecnostni dvefe je pozérni odolnost upravena
normou CSN EN 13501-2 - ZkouSeni pozarni odolnosti dvefnich a uzavérovych sestav.

V praxi se lze setkat s oznacenim pozarni odolnosti 30, 45 a 60 minut.
Porizeni bezpecnostnich dveri

Uprava béznych dvefi s dfevovldknitou deskou a papirovym jadrem doplnénim
bezpec¢nostni cylindrické vlozky, bezpecnostniho kovani, zesileni dveifniho rdmu v misté
uzamykani, bezpecnostniho fetizku, panoramatického okularu a pfi€né uzamykaci zavory

Ize dosahnout ochrany 2. bezpe¢nostni tfidy. [4] [16]

V ptipadé pofizeni novych bezpecnostnich dveti lze potidit certifikované jednokiidlé

bezpecnostni dvefe bez montaze a bez bezpec¢nostniho ramu [4]:

e bezpecnostni tiidy 2. od 10 000 K¢
e Dbezpecnostni tiidy 3. od 15 000 K¢
e Dbezpecnostni tiidy 4. od 20 000 K¢

Ceny jednotlivych nabidek jsou platné pro rok 2012. Vysledné ceny se mohou vyrazné
odlisovat podle pouzitého designu, doplikt, materialu a firemnich technologii. Napf. systém
rozvorného uzamykaciho systému nebo pocet uzamykatelnych bodi vyrazné ovlivni
konecnou cenu. Pii vybéru kvalitnich bezpe€nostnich dvefi by mél majitel rodinného domu
brat ohled na vySe zminéné skuteCnosti a snazit se uvedena doporuceni realizovat jiz pii volbé

dodavatele bezpecnostnich dveti.
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4.4 Elektricka soustava

Ochrana elektrické soustavy nemovitosti je zna¢né¢ opomijenym prvkem zabezpeceni
rodinného domu. Skody zptsobené bleskem, piepdtim nebo vypadky elektrické energie
mohou rust do desitek tisic K¢. Krom¢ hmotné Skody miize uzivatel piijit také o vzacna data.
Jednim tderem blesku muze nechranéna domacnost pfijit o televizi, hifi soustavy, pocitace
nebo mobilni telefony piipojené k elektrické siti. V nékterych ptipadech hrozi nebezpeci

vzniku poZaru nebo trazu elektrickym proudem. [3]

Ucinnou ochranou pted pfimym zasahem bleskem jsou odborn¢ instalované bleskosvody s

ptislusnymi sbéracimi zafizenimi. Samoziejmosti jsou pravidelné revize.

I v pfipadé nainstalovanych bleskosvodii mulize ptepéti v elektrické soustavé zpisobit
zna¢né¢ Skody na majetku. Jako kvalitni ochranu pted pfepctim lze pouzit samostatné
pfepétové ochrany pied spotfebicem, elektrické zasuvky s piepétovou ochranou
nebo piepétovou ochranu domovniho rozvadéce. Velice opomijend je také piepétova ochrana

anténniho a datového vedeni.

Pii vypadku elektrické energie dochazi ke ztraté dat, nebezpeci poSkozeni spotiebni
elektroniky, zastaveni ob&hovych c¢erpadel ustiedniho vytapéni a dal§i nepfijemnosti.
Vypadek elektrické energie v nasi nemovitosti mize také ovlivnit sousedni nemovitosti.
Napfi. pokud je na stieSe naSi nemovitosti umistén bezdratovy piistupovy bod pro internet,

pak pii vypadku elektrické energie znepfistupnime internetové piipojeni celému bloku budov.

Ochranu ptfed vypadky elektrické energie tvofi doCasné akumulatorové nebo trvalejsi
palivové elektrické zdroje napt. naftové elektrocentraly. Princip ochrany pii ndhlém vypadku
elektrické energie spocivd v docasném zatfazeni akumulatorovych zdroji pfed jednotlivé
chranéné spotiebice a nasledné spousténi trvalejSich palivovych zdroji napf. naftové
elektrocentraly, kterd je zapojena do elektrické rozvodné sit€¢ nemovitosti a dodava
elektrickou energii celému rodinnému domu az do doby obnoveni bézné dodavky elektrické

energie.

Neméné dileZitou je ochrana elektrické sit€¢ pfed nebezpecnym dotykovym napétim.
Kvalitni ochranou piedejdeme zavaznym trazdim i S pfipadnym nasledkem smrti. Pfi poruse
izolace napf. automatické pracky, mycky, suSicky nebo elektrickych strojii v domaci dilné
muze dojit k nebezpecnym Urazim elektrickym proudem. V pfipad€ vzniku nebezpecného
dotykového napéti poskytuji ochranu zafizeni umoznujici automatické odpojeni spotiebice

od elektrické sité. [3]
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4.5.0chrana pred zaplavenim

Skody zptisobené zaplavenim ma na svédomi ¢asto nedbalost ze strany rodi¢t a déti nebo
technickd zévada. Pfi¢inou zaplaveni tak muze byt napf. pretékajici vana v koupelné,
kdy n¢kdo zapomnél zavfit ptivod vody nebo prasklé tésnéni ¢i hadice u bézné automatické
pracky. Pii povodiovych stavech také dochazi k zaplaveni sklepti a suterént zalitim vody

Z kanalizace ¢i odpadu.

Zakladni ochranu pasivniho charakteru lze implementovat jiz pii samotné vystavbé
rodinného domu vhodnym pouzitim stavebné technologickych materidlti. Jako pftiklad
Ize uvést spravné vytvorené drenaze kolem domu nebo ziizeni odtokovych kanald

vV mistnostech s rizikem zaplaveni. [3]

Zavedenim aktivnich prvki ochrany lze docilit véasné vystrahy a varovani. Instalaci
vhodnych zaplavovych senzorti je majitel nemovitosti pfi spravném nastaveni systému vcas
varovan pied nebezpecim zaplaveni. Napf. vhodné umistény senzor vysSky hladiny
V mistnosti, kde je instalovana domaci pracka, dokaze v€as upozornit na vodu vytékajici
Z poskozené hadice a tim pfedejit znaénym Skodam na majetku. Dal§im feSenim je mozZnost
napojeni zaplavového senzoru v ramci smart house feseni na systém EZS a tim automatické
zastaveni piivodu vody. Pro zmirnéni nasledkti zaplaveni je vhodné také nemovitost

preventivng pojistit proti Skodam zptisobenym zaplavenim. [3]

4.6.Protipozarni ochrana

Zabezpeceni nemovitosti pfed pozarem je tieba napliiovat v komplexnim pojeti rozsahlymi
preventivnimi opatfenimi. Mezi tato opatfeni patii navrh a realizace vhodnych stavebnich
materidli a technologii jiz pfi projektovani a nasledné realizaci vystavby. Mezi dalsi

vyznamna preventivni opatfeni patii [3]:

e spravné uchovavani a skladovani hotlavych materiala

e rozmisténi vhodnych hasicich prostfedki (hasici ptistroje, protipozarni deky)
e 0dstranéni zdbran pohybu

e pravidelné revize elektroinstalace, komini a topnych zatizeni

e zpfistupnéni pozemku pro hasici techniku

e instalace pozarnich detektort

e komplexni protipozarni systém
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Dulezitymi prvky protipozarni ochrany jsou detektory koufe, hotlavych plyni a oxidu
uhelnatého. Unikajici plyny jsou nebezpecéné piedev§im v noci, kdy lidé spi. Bezbarvy
a bezzapachovy oxid uhelnaty obsazeny ve vzduchu muze zpusobit bezvédomi a smrt béhem
nekolika malo minut. Unikajici hoflavé plyny typu propan, butan mohou ve velice kratkém

okamziku zpusobit explozi a destrukci celé nemovitosti. [3]

4.7.Varovani pred blizici se Zivelnou pohromou

Ovladani domacnosti pomoci mobilniho telefonu umozniuje okamzitou reakci na varovna
hlaseni ceského hydrometeorologického tstavu nebo orgdnit mistni spravy pred blizici
se zivelnymi pohromami jako napf. krupobitim, povodnémi, silnymi povétrnostnimi
vlivy, pozary apod. Systém vc&asného varovani pted blizici se Zivelnou pohromou
je realizovan piijmem varovnych SMS na mobilni telefon uZivatele nemovitosti, v€asna
reakce na hrozici nebezpeci a tvorba preventivnich opatfeni. Sluzbu varovani pomoci SMS

realizuji neékteré pojistovny, obecni ufady a meéstské ¢asti. Obdobna sluzba je realizovana

pomoci internetu. [3] [17]

4.8.0chrana movitého majetku

Ochrana movitého a nemovitého majetku spolu Uzce souvisi. Pfi spravné navrzeném

zabezpeceni nemovitosti jiz neni potfeba dodatecného zabezpeceni movitého majetku.
Hotovost, Sperky, stielné zbrané

Ptfed odcizenim nebo zneuzitim je vhodné tyto movitosti uschovavat do trezoru. Vlastni
trezor ma byt certifikovan, pevné ukotven ve zdivu a umistén v oblasti stieZené

EZS s omezenymi pfistupovymi pravy.
Bodné, sefné a mechanické palné zbrané, cenné predméty

Noze, mece, Savle, kuSe, drahé¢ vystavni prfedméty apod. je vhodné zabezpecit proti
nevhodnému uzivani détmi a zabranit tak pfipadnym Skodam na zdravi, Zivoté a majetku.
Uvedené piedméty je vhodné umistovat do uzamykatelnych plechovych ¢i vystavnich skiini.

Automobil

Kromé béZznych prvkil vlastniho zabezpeceni automobilu je vhodné automobil umistit
do stfezené¢ zoOny nemovitosti. Zoéna muze byt vymezena vnéjSim detektorem pohybu

umisténym nad mistem pro parkovani nebo v sektoru vnéjsi prehledové kamery.
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5. TECHNICKE PROSTREDKY

5.1.Dohledové kamerové systémy

Dohledové kamerové systémy pro denni i no¢ni provoz vcetné zaznamového zatizeni
a integraci inteligentnich funkci jsou dostatecné popsany v kapitolach 2.2 a 2.3. Pro no¢ni
provoz lze uvazovat predev§im o kamerach s infraervenym piisvitem - tj. IR (Infra Red)
kamerové systémy. Pfi dostatecném finan¢nim kryti lze zavést v praxi velmi vyhodné

termovizni kamery pasivniho charakteru.

5.2.Radiolokac¢ni detekéni prostiedky

Tyto prostiedky jsou aktivniho charakteru a pracujici na principu radarem vyuzivajiciho
Dopplerova jevu. Doppleruv jev popisuje zménu frekvence a vinové délky ptijimaného

a vysilaného el. mg. vinéni. [20]

Detektor obsahuje radiovy vysila¢, radiovy pfijima¢ a vyhodnocovaci jednotku. Vysila¢
generuje vysokofrekvenéni radiové viny v rozpéti 10 GHz az 50 GHz, které pfi interakci
S pohybujicim se pfedmétem meéni svoji charakteristiku a odrazi se zpét. Jsou pfijaty
radiovym pfijimatem S naslednym vyhodnocenim zmén vlnovych charakteristik. Tato
technologie umoznuje pfesnou lokalizaci naruSitele udanim sméru, vzdalenosti a ptipadného
sméru dalsiho pohybu. Radiolokaéni detekéni prostiedky jsou uréeny ke stfezeni rozsahlych
zahradnich prostor obklopujicich vlastni nemovitost. Uginné je lze vyuZit pfi zastiezeni
rozsahlych porostlych zahrad, kdy narusitel postupujici porostem zahrady neni vizualné vidét,

piesto je radiolokaci spolehlivé detekovan s uréenim polohy a smérem postupu. [20]

Pro aktivni zptsob detekce, muze byt radiolokacni detektor detekovan, lokalizovan a zcela

vyru$en odpovidajicim el. mg. ruSenim.

5.3.Mikrovinné prostorové detekéni senzory

Tento typ detektoru je zaloZen na principu aktivni detekce za vyuziti Dopplerova jevu
vyuzivaném radioloka¢nimi detekénimi prostiedky. Aktivni detektor pohybu obsahuje
radiovy vysila¢ generujici vysokofrekven¢ni elektromagnetické viny Vv rozsahu
1 GHz az 10 GHz. V detektoru umistény piijima¢ piijima odezvu odrazenych vin

s naslednym vyhodnocenim fyzikalnich vlastnosti. [20]
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Senzor detekuje minimalni pohybovou ¢innost ve sledovaném prostoru. Umoziuje detekci
pohybu za slabymi prekazkami napt. dvefmi, okny nebo tenkymi sténami. Uhel detekce miize
dosahovat 360° podle piani zakaznika. Vzdalenost detekce do 10 m u detektorti ur¢enych pro
interiéry. Instalace je zpravidla provadéna na sténu nebo do rohu mistnosti. Pied detektorem
by nemély byt umistény stinici prekazky. Instalace nema byt provadéna v blizkosti kovovych
predmétt (stini radiovou komunikaci a vlastni mikrovinné zareni). Obecné¢ mikrovinné
el. mg. viny prochazi kovovymi objekty s velkymi obtizemi. Pouziti mikrovinnych detektorti
upravuje norma CSN EN 50131-2-3 Poplachové systémy - Poplachové zabezpeovaci
a tislové systémy - Cast 2-3 Pozadavky na mikrovinné detektory. V soucastné dobé dochézi
ke slucovani mikrovinné a infraervené detekce v jeden dualni detektor pohybu vyuzivajici

vyhod infracervené a mikrovinné detekce. [15] [20]

Nevyhodou mikrovinného detektoru je moznost odhaleni potencidlnim naruSitelem
pfi planovani kriminalni ¢innosti. Béznym pfistrojem pro méteni elektromagnetického vinéni

1ze urcit polohu a typ pouzitého mikrovinného detektoru.

5.4.Infracervené prostorové detekéni senzory

Pasivni infracervené senzory oznac¢ované jako PIR detektory jsou pouzivany vSude kolem

nas V obchodech, restauracich, rodinnych domech nebo v bézné bytové jednotce.

PIR detektory jsou schopny detekovat pohyb téles, ktera maji odlisnou teplotu od teploty
okoli. Jejich funkce je zalozena na detekci zmén vyzafovani elektromagnetického vinéni

v infracerveném pasmu el. mg. vin. [20]

Vzdélenost u¢inné detekce se pohybuje kolem 12 - 15m. Uhel detekce je 90 — 120 stupiid.
Nejvhodnégjsi umisténi PIR detektoru z divodu vcéasné detekce je takové, aby smér pohybu
narusitele (vstup do stfeZené¢ho prostoru) byl kolmy, pfipadné tangencidlni na snimaci
charakteristiku detektoru. Vlastni detektor nema byt smérovan do oken a ke vstupnim dvefim.
Muze zde dochazet k faleSnym poplachim vlivem slune¢niho svitu. Nevhodné je také
umisténi v blizkosti vzduchotechnickych a ventilacnich vystupnich otvorti, kde neni zajisténa

stala teplota okoli. V takovém piipadé¢ hrozi velka pravdépodobnost falesnych poplachu. [14]

Spravna instalace musi byt dodrzena zejména vV mistnostech s podlahovym vytapénim.
V téchto piipadech vzdy nelze eliminovat falesné poplachy a je nutné zvolit jiny druh
detektoru. Obecné Ize fici, ze PIR detektory spolehlivé pracuji a chrani vlastni nemovitost

v prostiedi se stalou teplotou. [14] [20]
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5.5.Pozarni detektory

Tyto detektory slouzi k detekci pozarniho nebezpeCi v interiérech obytnych budov.
Varovné lokélni hlaSeni vychéazi z mista detekce ze zabudované varovné sirény se soucastnym
pfenosem informace pomoci SMS na mobilni telefon nebo bezdratové k centralni ustiedné

k dal$imu zpracovani informace vV ramci Smart house feSeni.

Ionizacni detektor detekuje viditelné 1 neviditelné zplodiny hofeni. Vyhodou hlasice
je reakce na pomérné malé koncentrace ionizovanych ¢astic ve vzduchu a tim vysoka citlivost
hlasice. Hlasi¢ dokdze detekovat pozary s koufovymi ¢ésticemi, které nejsou lidskym okem
viditelné. Nevyhodou hlasi¢e je moznost vzniku faleSnych poplachii pfi zménach okoli,
které nejsou dlsledkem vzniku pozaru (napf. zmeéna atmosférického tlaku, vlhkosti
nebo teploty). Hlavni nevyhodou je piitomnost detekéniho radioaktivniho materialu

a tim mozné problémy se skladovanim, evidenci a likvidaci. [13]

Opticky detektor plamene detekuje plamen na zdkladé vyzafovani infracervenych
a ultrafialovych vin elektromagnetického zafeni. Optické detektory plamene nachdzi uplatnéni

Vv systémech zabezpeceni primyslovych objektt. [13]

Opticky detektor kouie pracuje na principu zdroje zafeni a fotodiody. Za bézného stavu
paprsky dopadaji do stale stejného mista mimo fotodiodu. V piitomnosti koufe dochazi
k odrazu paprskii od pevnych ¢astic koufe a k naslednému dopadu na fotodiodu. Vznik
signalu na fotodiodé vyvola poplachovy signal. Opticky detektor nedokaze detekovat Cisté

hotici kapaliny jako napf. alkohol, fedidla apod. [13]

Teplotni detektor pracuje na principu analyzy pokojové teploty termistorem a stanoveni
kritické hranice. V detektoru je umistén termistor s fidici jednotkou. Po dosazeni limitni
teplotni hranice je odeslan poplachovy signal a aktivovana siréna. Detektor je vhodny
pro pozar s rychlym narGistem tepla a minimem koufe. Limitni teplotni hranice byva

nastavovana na 60 — 70 °C. [13]

Dynamicky teplotni detektor sleduje narist teploty na zdklad€ dvou odli$né umisténych

termistortl. Ridici jednotka vyhodnocuje rychlost zmény teploty okoli. [13]

Detektor uniku plynu slouzi k detekci koncentrace hotlavych plynd typu zemni plyn,
svitiplyn, propan, butan, acetylen a vodik. Detekce je zalozena na principu katalytické
oxidace, chemického spalovani - hofeni bez plamene. Pouziti detektorti se nabizi u plynovych

kotelen, garazi, domacich dilen apod. [13]
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5.6.Zaplavové detektory

Zaplavové detektory slouzi k indikaci zaplaveni koupelen, sklepti, suterénu, garazi apod.
Nejjednodussi detektory pracuji na principu propojeni dvou vodi¢l stoupajici vodou jako
vodi¢em a konecnému uzavieni elektrického obvodu s naslednym varovanim. Jednoduché
detektory s lokalni akustickou sirénou lze za nizké pofizovaci naklady instalovat samostatné
nebo jako bezdratovy prvek s napojenim na centralni ustfednu a naslednym pienosem SMS
varovani. V ramci Smart house feSeni lze zaplavovy detektor napojit na fidici jednotku
a elektromagneticky ventil slouzici v pfipadé zaplaveni Kk automatickému uzavieni piivodu

vody. [13]

5.7.Z4loZni zdroje elektrické energie

Napajeci zdroje pro zalohu spotiebicu s téZkym rozbéhem jsou ob&hova cerpadla
(kotle, krbova kamna, tlakova topeni), havarijni ventily, pozarni ventilatory, stanice tlakové
vody a zafizeni s asynchronnim motorem. Obecné lze hovofit o zafizeni s elektromotorem,
ktery pro uvedeni v Cinnost pfi rozbéhu spotifebovava vetsi mnozstvi el. energie. Zaloznim
zdrojem jsou zabezpeceny prvky dilezité pro chod domacnosti jako napf. topeni, ventilace,

klimatizace, vjezdova brana apod. [3]

Napajeci zdroje pro zalohu béZnych elektrospotiebi¢ia tzv. UPS zdroje se staly velice
sofistikovanymi nastroji schopnymi dodavat elektrickou energii podle pozadovaného piikonu
po dobu n€kolika minut az hodin. Zdroje umoznuji ovladani spotfebi¢t pies internet
S moznosti postupného odpojovani. Tuto funkci vyuziji pfedev§sim pocitace, kterym UPS
zdroj umozni ulozeni dat a nasledné vypnuti. Soucasti zdroje byva zabudovana ochrana proti

piepéti. [3]

Elektrocentraly na benzinovy nebo naftovy pohon slouzi jako dlouhodob¢js$i nahradni
zdroj elektrické energie schopny dodavat energii pro celou nemovitost. Vykon elektrocentraly
musi plné postacovat pozadovanému piikonu nemovitosti v nouzovém rezimu. Nevyhodou
tohoto typu zdroje je pomalejsi rozbéh a tim pomalejsi dodavka elektrické energie. V tomto
pfipadé je nemovitost bez elektrické energie n¢kolik sekund aZ minut. V tomto pfipadé mize
dojit k selhani elektrického zabezpecCovaciho systému nebo poskozeni pocitact a spotiebni
elektroniky. Z téchto divodi je nutné tento zdroj doplnit jinym typem zalozniho zdroje
kratkodobé dodavky elektrické energie. Pii volbé je tieba zohlednit jednofazové agregaty,

tiifazové agregaty, palivo, dobu rozbéhu, vykon aj. parametry. [3]
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6. PRAKTICKA REALIZACE ZABEZPECENI

6.1.Popis objektu

Pro navrh a ukazku realného zabezpeceni jsem vybral sviij vlastni projekt rodinného domu,
jehoz jsem majitelem. Tento projekt jsem vybral z divodu mé piistupnosti ke komplexni
stavebni projektové dokumentaci, které jsem majitelem. Tento typ domu také odpovida
jednogenera¢nimu rodinnému domu pro béznou ¢tyi¢lennou rodinu. Stavba tohoto domu
zatim jeS$t€ nebyla realizovana. Pro realitu navrhu zabezpeeni je nezbytné seznameni
se zakladnimi stavebné technologickymi aspekty realného objektu a okolnim prostiedim,

které maji vyrazny vliv na zplsob zabezpeceni.
Architektonické FeSeni

Novostavba jednogenera¢niho nepodsklepeného rodinného domu bez garaze je uréena pro
4 ¢lennou rodinu. Pfizemni rodinny dim s obyvatelnym podkrovim je osazen do rovinného
popi. mirn¢ svazité¢ho terénu a sestava ze dvou nadzemnich podlazi. Pfizemi tvoti spole¢ny
prostor kuchyné a obyvaciho pokoje, 2. pokoj, technickd mistnost s kotlem ustfedniho topeni

a koupelna sWC. V obytném podkrovi jsou umistény 2 pokoje, Satna a koupelna
s WC. [28]

Jednoducha sedlova stfecha o sklonu stiesnich rovin 45° obsahuje 2 stfesni okna. Stiesni

krytina je z palenych keramickych tasek. [28]

Obvodovy plast’ je tvoten zdénou technologii cihlovych tvarovek typu Porotherm §.30 cm
s tepelnou izolaci tI.10 cm. Pudorysné rozméry 9,36 x 7,26 m, zastavéna
plocha 67,96 m?. [28]

Dispozi¢ni ieSeni [28]
e 4 obytné mistnosti
e 1 kuchyné
e 2 koupelny s WC

e technickd mistnost

e Satna
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Truhlaiské konstrukce [28]

e 1x jednokiidlé vchodové dvete

e 1x dvouktidlé balkonové dvere

e 5x vnitini dvere
e 2x stife$ni okno

e 7x obvodové okno

Technicka FeSeni [28]

e instalacni pfikon 27 kW
e instalovana ochrana pied urazem el. proudem, instalace hromosvodu

e Ustfedni vytadpéni feSené centralnim plynovym kotlem a krbovymi kamny

Pudorys piizemi

=

S
O

| B S ———

Obrazek 1: Pudorys piizemi

STTTITT

Zdroj: [28]
Tabulka 3: Popis ptizemi
Mistnost Plocha Mistnost Plocha
1. Zadveii 3.04 m*° 4. Pokoj 9.02 m*
2. Hala 5.65 m° 5. Koupelna 4.78 m*
3. Obyvaci pokoj 24.36 m” 6. Kotelna 3.78m’
Zdroj: [28]
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Pidorys obytného podkrovi

Obrizek 2: Padorys obytného podkrovi

Zdroj: [28]
Tabulka 4: Popis podkrovi
Mistnost Plocha Mistnost Plocha
1. Chodba 3.91 m? 4. Loznice 19.18 m?
2. Loznice 16.73 m* 5. Koupelna 4.78 m*
3. Satna 7.94 m?
Zdroj: [28]

Popis objektu graficky vystihuji obrazky ¢. 3 az ¢. 8. Dodateénou zménou v ptivodni
projektové dokumentaci jsou vnéjsi vstupni dvefe do technické mistnosti viz obrazek ¢. 8
nahrazeny obvodovym zdivem. Vstup do této mistnosti je i nadale zachovan z vnitinich

prostor RD.

6.2.Zabezpeceni

Volba dodavatele elektronického zabezpecovaciho systému

Prostiedim pro volbu dodavatele EZS byla zvolena vetejna databaze Asociace technickych
bezpe¢nostnich sluzeb Gremium Alarm sdruzujici subjekty vyvijejici podnikatelskou,
pracovni nebo jinou ¢innost v oblasti technickych sluzeb a zafizeni, slouZicich k ochrané osob

a majetku. [2]
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Pro vyhledavani v databazi byla zvolena kritéria [2]:

e Misto ptisobnosti Praha. Uvazovany projektovany rodinny dim je zasazen
do lokality Prahy. Proto je uptfednostiiovan dodavatel EZS se zastoupenim v této
lokalité. Tento pozadavek ma vliv na nizsi cenu a efektivnéjsi komunikaci.

e Drzitel osvédCeni ISO 9001. Drzitel certifikatu spliluje pozadavky normy
CSN EN ISO 9001 Systémy managementu kvality.

e Drzitel osvédceni Narodniho bezpecnostniho ufadu. Obdrzeni certifikatu
pro vlastni pravni subjekt dodavatele a pro jednotlivé prvky EZS predstavuje
urcitou miru bezpecnostni kvality.

e Nabidka komplexniho bezpecnostniho feseni.
Vyhledavacim kritériim odpovidaji potencialni dodavatelé [2]:

e Alsig, s.r.0. dostupné z www.alsig.cz

e (4S Secure Solutions cz, a.s. dostupné z Www.g4s.cz

e Jablotron Security, a.s. dostupné z www.celkovaochrana.cz

e Mark2 Corporation Czech, a.s. dostupné z www.m2c.eu

e Robert Bosch odbytova, s.r.0. dostupné z www.boschsecurity.cz
e Sieza, s.r.0. dostupné z Www.sieza.cz

e Seos cz, s.r.0. dostupné z WWWw.Se0s.cz

e Zapos, S.r.0. dostupné z Www.zapos.cz

Dalsim krokem vybéru je volba dodavatele s vlastni vyrobou a vyvojem zabezpecovaci
techniky. Analyzou webovych prezentaci jednotlivych potencidlnich dodavateli byli
vylouceni pouze distribuéni dodavatelé. Uvedena vlastnost mize snizit pofizovaci
cenu, urychlit ptipadna reklamacni fizeni a servisni ukony.

Potencionélni dodavatelé s vlastni vyrobou a vyvojem:

e Jablotron Security, a.s.
e Sieza, s.r.o.
e Robert Bosch odbytova, s.r.o.

Pro dalsi vybér pfichdazi vuvahu vybérové fizeni zvySe uvedenych dodavatelli
s vypracovanim komplexnich cenovych nabidek a nasledné multikriterialni rozhodovani.

Vlastni vybérové fizeni piedstavuje rozsahly proces nad ramec této bakalaiské prace.

Pro potieby ukéazky readlného navrhu zabezpeceni postaci koncovy vybér jednoduchou volbou.
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Jako primarni dodavatel vsech komponent zabezpecovaciho systému byla zvolena
spole¢nost Jablotron Security, a.s. ¢len holdingové spole¢nosti Jablotron. K volbé této

spolecnosti vedou zejména tyto ditvody:

e Spolecnost ptsobi od roku 1990
e vyznamny dodavatel zabezpe&ovaci techniky pro bezpe¢nostni slozky CR
e propracovany systém podpory zakazniki

e silnd vlastni pracovni i soukroma zkusenost s realizaci zakazek touto spolecnosti

Volba jednotlivych prvkl a fazeni do variant zabezpeceni vyplyvéa z produktové nabidky
spolecnosti Jablotron a z mych vlastnich odbornych zkuSenosti z bezpecnostni praxe.
VSechny systémy obsahuji automatické testovani a signalizaci poklesu napéti. Soucasti
je 1implementovana ochrana proti sabotdzi jednotlivych prvkl otevienim, znicenim

nebo odpojenim od zdroje. [14]
Charakter zabezpeceni

Predpokladana vyse chranénych hodnot objektu do 500 000 K¢&. Objekt napliiuje podminky
2. stupné zabezpeéeni podle normy CSN EN 501131-1 a pfedstavuje stiedni riziko nebezpeéi.

Pro docasné vyuzivani nemovitosti je predevSim urCena varianta zabezpeceni A. Tato
varianta mobilniho charakteru je vyhodna pfedevsim pfti pronajmu nemovitosti, kdy klade jen
minimélni ndroky na stavebni Upravy pronajatého prostoru a s tim souvisejici zaveérecné

uvedeni nemovitosti do piivodniho stavu pii ukon¢eni docasného uzivani nemovitosti.

Pro osobni vlastnictvi nebo dlouhodoby prondjem nemovitosti jsou vhodné zejména

varianty zabezpeceni B a C.
Uroven zabezpeceni podle vySe zabezpecovaného majetku

Soucasti zabezpeceni nemovitosti je vhodn€ zvolené pojisténi nemovitosti. Volba
konkrétniho produktu pojiSténi a konkrétni pojiStovaci spolecnosti je nad ramec této prace.
V dalsi ¢asti budou uvedeny pozadavky nékolika ndhodné vybranych pojiStoven na technické
zabezpeceni rodinného domu v souvislosti s vysi zabezpecovaného majetku a rozdéleni
do urovni zabezpeceni podle vyse chranénych hodnot. Naplnéni pozadavki jednotlivych
pojistoven ma znacny vliv na vysi pojistného a na piipadné pojistné plnéni, kdy nesplnéni

pozadavku pojistovny muze vést ke kraceni pojistného plnéni. [29]
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Vyzadované zabezpeceni [29]:

Allianz pojist’ovna (5 stupiit)

Do 300 000 K¢ — uzamceni jakymkoliv zdmkem

Do 1 mil. K¢ — bezpecnostni uzamykaci systém

Do 2mil. K¢ - vpfizemi bezpetnostni dvefe a bezpenostni okna
nebo EZS, ve zvySeném podlazi bezpe¢nostni dveie

Do 3,5mil. K¢ — ve zvyseném podlazi bezpe¢nostni dveie a bezpecnostni okna
nebo EZS, v piizemi bezpecnostni dvete, bezpecnostni okna a EZS

Nad 3,5 mil. K¢ — kombinace mechanického zabezpeceni a EZS

Ceska podnikatelska poji§tovna (4 stupné)

Do 500 000 K¢ — bezpecnostni zamek a bezpecnostni kovani
Do 800 000 K¢ — bezpecnostni zdmek a ptidavny bezpecnostni zamek
Do 1 mil. K¢ — zabezpeceni 2. stupné a EZS

Nad 1 mil. K¢ — zabezpeceni 3. stupné S napojenim na pult centralni ochrany

CSOB Pojistovna (6 stupiiii)

Do 50 000 K¢ — uzaméeni zamkem

Do 300000 K¢ — zabezpeceni jednou zuvedenych variant: bezpecnostni
zamek, bezpecnostni uzamykaci systém, bezpecnostni celoplosna zavora nebo dva
bezpecnostni visaci zamky

Do 800000 K¢ — zabezpeCeni jednou zuvedenych variant: bezpecnostni
uzamykaci systém a bezpeCnostni zamek, bezpeCnostni uzamykaci systém
a celoplos$na zavora, bezpecnostni uzamykaci systém a bezpe€nostni visaci zdmek
nebo bezpecnostni minimalné tfibodovy zamek

Do 1200000 K¢ — zabezpeCeni jednou zuvedenych variant: bezpecnostni
uzamykaci systém a bezpe€nostni zamek, bezpecnostni uzamykaci systém
a bezpecnostni celoplosna zavora, bezpecnostni uzamykaci systém a bezpecnostni
visaci zdmek nebo bezpecnostni minimalné pétibodovy zamek, pro vSechny
varianty musi byt dvefe opatifeny zabranou proti vysazeni

Do 2000 000 K¢ — zabezpeceni 4. stupné¢ a EZS s napojenim na pult centralni

ochrany
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e Nad 2000000 K¢ — zabezpeCeni 5. stupné a dalsi zabezpeeni specifikované

V pojistné smlouve

Zuvedenych prikladd vyplyvaji velmi rozdilné pozadavky na zabezpeceni podle
chranénych hodnot mezi jednotlivymi pojistovnami. Uvedené rozdily technického
zabezpeceni je tfeba implementovat podle pozadavki konkrétni pojistovaci spolecnosti.

Podminky zabezpeceni jsou uvedeny ve vSeobecnych pojistnych podminkéach.

6.3.Zabezpeceni - varianta A

Koncepce prvku EZS je postavena na jadie miniaturniho mobilniho zabezpecovaciho
systtmu AZOR spolecnosti Jablotron tvofici kompaktni krabicovy set S pfedem tovarné
nastavenymi prvky. Systém je modularniho charakteru se Sirokou Skalou ptidavnych
bezdratovych modulti EZS. VyuZiti se jevi jako vyhodné piedev§im pro docasné vyuZivani

nemovitosti. Napf. pfi pronadjmu bytu ¢i rodinného domu. [11]
Kabelaz

Varianta A piedstavuje levné, mobilni a lehce pfenositelné feSeni. Z téchto divodi
je systém postaven na bezdratové komunikacéni technologii s autonomnim napajenim pomoci

baterii s min. zivotnosti 1 rok.
Ochrana pied vypadkem el. energie

e APC Back-UPS ES 550 pro zalohovani el. energie a ptepétovou ochranu
elektrospotiebicl, cena 2 100 K¢, 1 ks. [1]

Protipozarni ochrana

e SD 218 pozarni hlasi¢, opticko-koutrovy autonomni detektor pozaru, detekuje pouze
pozar s koufem, akustickd a svételna lokalni signalizace, umistén ve vSech

mistnostech na stropé¢, cena 280 K¢, 5 ks. [11]
Vstupni prvky

e bezpecnostni jednoktidlé vchodové dvete PREMIUM véetné bezpecnostnich
zarubni splnujici 3. bezpec¢nostni tfidu, cena 20 000 K¢, 1 ks. [4]
e FG 200 okenni bezpe¢nostni klika s bezpecnostnim kovanim. MontaZ na okna

Vv ptizemi, cena 1 100 K¢, 5 ks. [22]
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EZS

AZK PLUS sada Azor uréena pro systtm GSM (Global

System for Mobile

Communications) Azor obsahuje GSM komunikator, ¢te¢ku cCipt, 3x detektor pohybu,

2X detektor otevieni dvefi, 2x ovladaci ¢ip, sitovy adaptér, zalohovaci akumulator

a prislusenstvi. Detekce a nasledny ptfenos varovného signdlu je realizovana pomoci SMS

na mobilni telefon uzivatele. Cena setu 14 800 K¢. [11]

Schematicky nakres prvku EZS

Tabulka 5: Schematické zna¢ky prvkit EZS

Schematicka

znacka

Popis

Schematicka

znacka

Popis

PIR — pir detektor

MW — mikrovinny
detektor

Dual — dudlni
detektor

Videotelefon

Zd — zaplavovy
detektor

Ustfedna se vSemi

ptidavnymi moduly

vA¢
N

Pph - pozarni
poplachovy hlési¢

Externi pir - mw
detektor

M — magneticky

spinaci detektor

v

Vnéjsi sirena

Tt — tisnoveé

tlacitko

s & a

Extérni

ptehledova kamera

Detektor uiniku

plynua CO
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Rozmisténi prvkia EZS

Obriazek 3: Rozmisténi prvki EZS v pfizemi

Zdroj: viastni zpracovani

Obrazek 4: Rozmisténi prvkli EZS v obytném podkrovi

Zdroj: viastni zpracovani
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6.4.Zabezpeceni - varianta B

Koncepce prvki EZS je postavena na jadie systému OASIS spole¢nosti Jablotron. Vystupy
signalli jsou prendseny pomoci GMS a internetu na mobilni telefon uzivatele s moznosti

zalohovani dat na webovém serveru. [13]
Kabelaz

Varianta B predstavuje mobilni feSeni. Systém je postaven na bezdratové komunikacni

technologii s autonomnim napajenim pomoci baterii s min. zivotnosti 1 rok.
Ochrana pied vypadkem el. energie

e Docasny zalozni zdroj el. energie ZZ 200 s max. zatizenim 200 W - zdroj dodava
el. energii pro obéhova Cerpadla kotli na dievo, uhli nebo krbova kamna, slouzi
také k napajeni domacich elektrospotiebicii s napajenim 230 V, ptikonem 200 W.
Zabezpeti kratkodobou dodavku el. energie pro EZS a elektrospotiebice, doba
docasného provozu az 8 h pti odebiraném piikonu 100 W, cena 4 000 K¢, 1 ks. [30]

e APC Back UPS ES 550 pro zalohovani el. energie a piepétovou ochranu EZS
a elektrospotiebicu, cena 2 100 K¢, 1 ks. [1]

Protipozarni ochrana

e H 450EN detektor uniku oxidu uhelnatého CO - umistén v technické mistnosti
u kotle centralniho vytapéni, cena 1400 K¢, 1 ks. [13]

e ARGUS BASIC pozarni hléasi¢, koufovy detektor pozaru, lokalni signalizace
akustickd a svételnd, moZnost napojeni na EZS - umistén ve vSech mistnostech

na stropé, cena 540 K¢, 5 ks. [13]
Vstupni prvky

e Bezpetnostni jednokiidlé vchodové dvefe MAGNUM vcetné bezpecnostnich
zarubni spliujici 3. bezpec¢nostni tiidu, cena 26 000 K¢&. [4]

e RL-037 domaci videotelefon s kamerou obsahujici no¢ni IR pfisvit. Absence
funkce potizovani a ukladani fotografii, cena 4 100 K¢, 1 ks. [26]

e FG 200 okenni bezpecnostni klika s bezpecnostnim kovanim. Montaz do vSech
oken, cena 1 100 K¢, 9 ks. [22]

e SCX bezpecnostni ochranna folie na okenni skla splitujici tfidu odolnosti P1A
a P2A normy CSN EN 356 - instalovanda na balkonové dvefe
a okna umisténd v ptizemi, cena 1m®=1137 K¢, 11 m2 [22]
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Ochrana pred zatopenim a vyplavenim

e LD 63HS autonomni zaplavovy detektor instalovany v technické mistnosti, kuchyni

a koupelné. Lokalni signalizace vestavénou sirénou, cena 300 K¢, 4 ks. [13]
EZS [13]

e JA-82K ustfedna zabezpecovaciho systému OASIiS, 1 450 K¢, 1 ks

e JA-82R radiovy modul pro implementaci bezdratovych prvka, cena 2 650 K¢, 1 ks

e JA-82Y GSM komunikator pro komunikaci s mobilnim telefonem a internetem,
cena 6 590 K¢, 1 ks

e JA-81F bezdratova klavesnice pro ovladani a programovani systému, cena 2 730
K¢, 1ks

e PC-01 bezdotykova RFID karta pro klavesnici JA-81F, cena 50 K¢, 4 ks

o JA-84P bezdratovy PIR detektor s vestavénou kamerou a IR nocnim pfisvitem.
Po detekci naruseni pofizuje a odesila snimek na internet a mobilni telefon

uzivatele, cena 3 050 K¢, 3 ks

Rozmisténi prvki EZS

Obriazek 5: Rozmisténi prvkt EZS v pfizemi

Zdroj: viastni zpracovani
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Obrizek 6: Rozmisténi prvki EZS v obytném podkrovi

Zdroj: viastni zpracovani

6.5.Zabezpeceni - varianta C

Koncepce prvkll EZS je postavena na jadie systému JABLOTRON 100 s implementaci
Smart house feSeni vyuzivajici bezdratové, GSM, IP, aj. technologie. Ovladani
elektrospotiebi¢i pomoci aplikace internetu nebo GSM je postavena na jadie systému

automatizace DAVID spole¢nosti Jablotron. [12] [15]
Kabelaz

Varianta C predstavuje staciondrni feSeni. Prevazna vétSina systému je postavena
na bezdratové komunika¢ni technologii s autonomnim napajenim pomoci baterii s min.
zivotnosti 1 rok. Napdjeni 230 V kabelem CYKY 3 x 1.5 je realizovano vedenim pod omitkou
pro detektor hotlavych plyni JA-180G 5 m Vv technické mistnosti, pro externi GSM kameru
umisténou na predni strané domu 4 m a ustfednu JA-101KR vV pfizemi u schodisté 3 m.
Cena za 1m kabelu CYKY 3 x 15 = 16 K¢ véetné DPH. Rozmisténi prvka
viz obrazek ¢. 14. [15]

Pro napéjeni 12 V a pienos signalu je urcen stinény kabel CC-1 spolecnosti Jablotron.
Kabelem v délce 8 m je napajena poplachova siréna umisténa nad vstupnimi dvefmi

propojena s ustfednou. Dal§imi napajenymi prvky jsou 4 zaplavové detektory propojené
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celkem 30 m vedeni s tstfednou. Kabelaz je vedena pod omitkou, pfi soub&hu s rozvodem

elektrické energie musi byt zachovana vzdalenost min. 5 cm od kabeld elektroinstalace
230 V50 Hz. Cena za 1 m kabelu CC - 1 = 9 K¢ v¢etné DPH. Rozmisténi prvki
Viz obrazek ¢. 14 a ¢. 15. [15]

Ochrana pied vypadkem el. energie

3. fazova elektrocentrala MiT 10000avr s automatickym rozbéhem o vykonu

10 kW s moznosti ovladani pies internet a GSM, zdroj dodava el. energii pro
zakladni technologie jako jsou ob&hova Cerpadla topeni, klimatizace, osvétleni,
EZS, lednice apod., cena 90 000 K¢, 1 ks. [21]

APC Back-UPS ES 550 pro zalohovani el. energie a pfepétovou ochranu EZS
a elektrospotiebict, cena 2 100 K¢, 1 ks. [1]

Protipozarni ochrana

JA-180G detektor hotlavych plynii typu propan, butan, zemni plyn aj., umistén
Vv technické mistnosti u kotle centralniho vytapéni, cena 1520 K¢, 1 ks [15]

H 450EN detektor uniku oxidu uhelnatého CO, umistén v technické mistnosti
u kotle centralniho vytapéni. Napojen na EZS, obsahuje lokalni signalizaci, cena
1400 K¢, 1 ks [15]

JA-180S kombinovany detektor pozaru, obsahuje opticky a teplotni detektor,
umistény ve vSech mistnostech na strop€, napojen na EZS scentralni GSM
signalizaci,  obsahuje  lokalni  akustickou a  svételnou  signalizaci,
cena 1590 K¢, 5 ks [15]

Vstupni prvky

Bezpecnostni jednokiidlé vchodové dvefe ROYAL vcetné bezpecnostnich zarubni
spliujici 4. bezpecnostni tiidu, cena 30 000 K¢ [4]
JA-182M neviditelny bezdratovy detektor otevieni vchodovych dvefi napojeny
na EZS, cena 1100 K¢, 1 ks [15]
JA-188P bezdratovy venkovni detektor pro detekci piiblizujicich se osob,
instalovany nad vchodovymi dvefmi napojeny na EZS, cena 7 000 K¢, 1 ks [15]
BT-07 bezdratovy domaéci videotelefon s interni paméti pro ukladani fotografii
a kamerou s no¢nim IR pfisvitem, cena 6 200 K¢, 1 ks [26]
FG 200 okenni bezpecnostni klika s bezpecnostnim kovanim. Montdz do vSech
oken, cena 1 100 K¢, 9 ks. [22]
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SCX bezpecnostni ochranna folie na balkonové dveie a okenni skla spliujici tiidu
odolnosti P1A a P2A normy EN 356, cena 1m? = 1 137 K&, 17 m?. [22]

JA-180PB bezdratovy detektor pohybu osob a rozbiti skla, dudlni detekce, napojeni
na EZS, cena 2 220 K¢, 5 ks. [15]

JA-180W bezdratovy kombinovany detektor PIR+MW pro detekci pohybu osob
Vv interiérech budovy, cena 2 300 K¢, 1 ks [15]

Ochrana pred zatopenim a vyplavenim

JA-110F sbérnicovy zaplavovy detektor instalovany v technické mistnosti, kuchyni
a koupelné. Napojeny na EZS, cena 400 K¢, 4 ks [15]

EZS [15]:

JA-101KR sbérnicovy modul pro pfipojeni bezdratovych komponent vcetné
usttedny S GSM komunikatorem a radiovym modulem, cena 12 000 K¢, 1 ks
JA-153E bezdratovy piistupovy modul pro ovladéni zabezpefovaciho systému,
cena 2 380 K¢, 1 ks

JA-110A sbérnicova wvnitini siréna pro akustickou signalizaci poplachu,
cena 560 K¢, 1 ks

JA-186JW  bezdratovy ovlada¢ k dalkovému zajiSténi/odjiSténi  systému,
cena 540 K¢, 1 ks

JA-188J bezdratové tisniové tlacitko pro aktivaci tisn€, cena 800 K¢, 2 ks

JA-190J bezdotykova ptistupova karta, cena 100 K¢, 4 ks

EYE-02 3G LTA GSM bezpecnostni kamera s technologii 3G s vestavénym PIR
detektorem pohybu, akustickym detektorem, internim ukladanim dat a odesilanim
dat pomoci MMS (Multimedia Messaging Service) a emailu na koncovy mobilni
telefon uzZivatele. VnéjSi instalace nad vchodovymi dvefmi pro monitoring

ptistupové plochy. Moznost online sledovani zaznamu, cena 13 500 K¢, 1 ks

Automatizace [12]:

AC-82 bezdratovy modul silovych relé pro ovladani termostatii aj. ovladacich
prvki, cena 1 110 K¢, 2 ks
TP-83 bezdratovy programovatelny termostat pro ovladani pokojového topeni,

napojeny na GSM ovladani, cena 980 K¢, 4 ks
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e GD-04 David univerzalni GSM komunikator pro moznost dalkového ovladani
mobilnim telefonem, cena 3 860 K¢, 1 ks

e GD-04R radiovy modul pro komunikaci GD-04 David s bezdratovymi prvky EZS,
cena 820 K¢, 1 ks

Rozmisténi prvki EZS

Obriazek 7: Rozmisténi prvki EZS v pfizemi

Zdroj: viastni zpracovani

Obrazek 8: Rozmisténi prvki EZS v obytném podkrovi

Zdroj: viastni zpracovani
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6.6.Porovnani variant zabezpeceni

Porizovaci naklady

Rozdily v poftizovacich nédkladech jednotlivych variant jsou nejmarkantnéj$i mezi

variantou C a ostatnimi variantami. Znac¢nou cast nakladi zde tvorfi generator elektrické

energie umoznujici dlouhodobou dodavku el. energie a tim 1 nezavislost nemovitosti

zabezpecené variantou C. Naklady na jednotlivé oblasti zabezpeceni ukazuje tabulka €. 6.

Tabulka 6: Kalkulace nakladti zabezpedeni (K¢)

Varianta A Varianta B Varianta C

Ochrana pfed 2100 6 100 92 100

vypadkem el. energie
Protipozarni ochrana 1400 4100 10 870
Vstupni prvky 25500 52 507 86 929

Ochrana pted
- 1200 1 600
zaplavenim

EZS 14 800 22 700 30980
Automatizace 10 820
Celkem 43 300 87277 233299

Zdroj: viastni zpracovani

Uvedené ceny jsou ziskdny souctem cen jednotlivych komponent podle variant

zabezpeceni uvedenych v kapitolach 6.2, 6.3 a 6.4. Vlastni instalacni prace prvki EZS,

automatizace a ochrany pied vypadkem el. energie je schopen bé&zny uzivatel zvladnout

vlastnimi silami, pfipadné instalacni prace nejsou soucasti vyse uvedené kalkulace.

Cena za 1 m® ochranné folie obsahuje praci, material a lepidla. Cena za dopravu

1 km/12 K¢ neni v kalkulaci zahrnuta. Z divodu obtiZznosti neni instalace svépomoci

doporucovana. [22]




Ceny dvefi jsou uvedeny vcetné materidlu, zarubni, montdze, likvidace odpadu

a zednického zapraveni. V cen¢ je zahrnuta doprava v pausalni ¢astce 1 000 K¢. [4]

Ceny neobsahuji mnozstevni slevy, jsou uvadény v K¢ vcetn¢ DPH a odpovidaji roku

2012.

Provozni naklady

Tabulka 7: Kalkulace ro¢nich provoznich nakladi zabezpeceni (K<)

Varianta A Varianta B Varianta C
Telekomunikac¢ni
2988 5988 8988
naklady
Revize
3000 3000 3000
elektrospotiebici
Servisni kontrola - 800 800
Spotieba el. energie 689 1313 2 450
Spotieba baterii 1 005 2051 1915
Celkem 7 682 13 152 17 153

Zdroj: viastni zpracovani

Tabulka €. 7 shrnuje ro¢ni provozni naklady na zabezpeceni pro jednotlivé druhy variant.

Ceny jsou uvedeny v K¢ véetné DPH ke konci roku 2012. Hodnoty provoznich nakladt

se vyznacuji vysokou variabilitou zavislou na zkuSenostech nebo mozZnostech uzivatele

a dob¢ poftizeni. V dal§im textu jsou uvedeny jednotlivé slozky provoznich naklada.

Telekomunikacni néklady

Tato c¢ast zahrnuje ro¢ni vySi mésicnich pausalnich tarifi mobilniho operatora O,

U varianty A jsem zvolil mési¢ni tarif FREE O, pIné postacujici pro provoz zabezpecovaciho

systému AZOR. Systém je zalozen na SMS komunikaci s neomezenym tarifem SMS.
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Varianta B se vyznacuje vysSimi datovymi naroky pro odesilani SMS varovani, MMS
S obrazem narusitele a moznosti pfenosu informaci pfes internet. Z téchto diivodi byl zvolen

mésic¢ni pausalni tarif mobilniho operatora O, FREE O, Plus.

Varianta C klade vysoké naroky na datové pienosy zapii¢inéné moznosti online sledovani
chranéného prostoru. Pro variantu byl zvolen mési¢ni pausalni tarif mobilniho operatora O,

tarif FREE.

Ceny a nastaveni sluzeb se u jednotlivych operdtori méni a miizou byt velmi rozdilné

podle doby, konkurence a vzniku jednorazovych ak¢nich nabidek.
Revizni kontrola

Podle normy CSN 33 1600 ed.2 revize a kontroly elektrickych spotfebi¢t podléhaji domaci
a kancelaiské elektrospotiebice pravidelnym reviznim kontroldm. Lhity pro jednotlivé druhy
elektrospotiebicii viz vySe uvedena norma. Revizni kontrolu vSech -elektrospotiebicl

ve dvoupodlaznim rodinném domé Ize potidit za 3 000 K¢. [14]
Servisni kontrola

VSechny tfi varianty zabezpeceni jsou postaveny na prvcich spolecnosti Jablotron, ktera
garantuje spolehlivou funkci systému po dobu 5 let za podminky povinné ro¢ni kontroly
zabezpecovaciho systému pracovnikem spolecnosti. Tato kontrola se provadi za jednotnou
cenu 800 K¢ za 1 rok. Tato moznost byla zvolena u variant zabezpeceni B a C. Pro snizeni

celkovych nakladu je provoz a udrzba varianty A pouze v rukou uZzivatele. [14]
Spotieba elektrické energie

Uvedena ro¢ni cena spotteby el. energie je platna pro tarif KOMFORT KLASIK 24 D02d
spole€nosti PRE Praha. Cena zahrnuje silovou elektfinu, podporu elektfiny z obnovitelnych
zdroji a rezervovaného piikonu 3 X 25 A. Vlastni vypocet provadén z vlastniho vyuctovani
el. energie za rok 2012. Za téchto podminek Cini cena 6,50 K¢ za 1 kWh vcetné¢ DPH.
Uvedenou cenou byly nésobeny jednotlivé ro¢ni spotfeby el. energie variant zabezpeceni.

Roc¢ni spotieba el. energie systémem zabezpeceni:

e varianta A 106 kwh
e varianta B 202 kWh
e varianta C 377 kWh

Uvedené ceny jsou zavislé na distributorovi el. energie, tarifu, lokalité, rezervovaném

pfikonu a podminkéch trhu.
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Spotieba baterii

Polozku spotieby baterii zastupuje soucet vSech typu baterii a jejich pocet podle varianty
zabezpeCeni vynasobené béznymi cenami. Tato polozka muze nabyvat rozdilnych hodnot
v zavislosti na volbé vyrobce a kapacity baterie. Zivotnost baterii se uddva min. 1 rok,
u specifickych typti 2 roky. VSechny systémy zabezpe€eni jsou vybaveny auto testovanim

a signalizaci poklesu napéti. [11] [13] [15]
Rozsah zabezpeceni

Rozdily v rozsahu zabezpeceni porovnava tabulka ¢. 8. Znacné rozdily lze pozorovat

ve vSech oblastech zabezpeceni.
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Tabulka 8: Rozsah ochrany zabezpeceni

Varianta A

Varianta B

Varianta C

Ochrana pted

vypadkem el. energie

Nouzova dodavka el.

energie, max. 15 min

Docasna dodavka el.

energie, max 8 h

Dlouhodoba
dodavka el. energie,

nékolik hodin az dni

Protipozarni ochrana

Detekce koufového

poZaru

Detekce koutfového
poZaru
Detekce uniku oxidu

uhelnatého

Detekce vice druhu
pozaru
Detekce uniku

hotlavych plynt

Detekce uniku oxidu

uhelnatého

Vstupni dveie 3.

bezpecnostni tiidy

Vstupni dveie 3.

bezpecnostni tiidy

Vstupni dveie 4.

bezpecnostni tiidy

Vstupni prvky
Okna s ochranou Okna tfidy odolnosti | Okna tiidy odolnosti
proti vypaceni a P1A a P2A P1A a P2A

vylomeni
Ochrana pted )
Ne Lokalni Napojeno na EZS
zaplavenim
EZS Jablotron AZOR Jablotron OASIS Jablotron 100

Dalkové ovladani

topeni, klimatizace a

Automatizace Ne Ne
domacich
elektrospotiebict
cena 43 300 K¢ 86 977 K¢& 232 899 K¢
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V nésledujici ¢asti porovnavam jednotlivé varianty zabezpeceni setfidéné podle oblasti
zabezpeCeni. Variantu A oznaCuji pismenem a), variantu B pismenem b) a variantu C

pismenem c).
Ochrana pred vypadkem elektrické energie

a) Ochrana nemovitosti pied prepétim v elektrické rozvodné siti, nouzova dodavka
elektrické energie po dobu max. 15 minut. Ochrana postacuje pro zalohovani dat,

pfenos signdlu a bezpecné vypnuti elektrospotiebicii a prvkl EZS.

b) Ochrana nemovitosti pied piepétim v elektrické rozvodné siti, nouzova dodavka
elektrické energie po dobu max. 8 hodin. Ochrana postauje pro zalohovani dat,

prenos signalu, docasny provoz elektrospotiebict, prvka EZS a ob&hovych cerpadel.

€) Ochrana nemovitosti pied piepétim v elektrické rozvodné siti, nezavisla dodavka
elektrické energie po dobu n¢kolika hodin az dni. Dodavana elektricka energie postacuje

pro chod nemovitosti.
Protipozarni ochrana

a) Protipozarni ochrana je navrZena pro detekci pozaru vydavajicim koutové zplodiny

ve vSech mistnostech.

b) Protipozarni ochrana je navrzena pro detekci pozaru vydavajicim koutové zplodiny

ve vSech mistnostech a detekci oxidu uhelnatého v technické mistnosti.
¢) Protipozarni ochrana je navrZena pro detekci vSech druhii poZaru ve vSech mistnostech,

detekci oxidu uhelnatého a detekci uniku hoflavych plyna (typu propan, butan)
Vv technické mistnosti.
Vstupni prvky
a) Okna poskytuji dostatecnou ochranu proti nasilnému vniknuti vypacenim, vylomenim

nebo odvrtanim.

Dveie 3. Bezpec¢nostni tfidy CSN P ENV 1627 poskytuji odolnost mechanickému napadenti
ptilezitostného narusSitele uzivajiciho nastroje jako Sroubovék, klesté, kladivo, noze, draty,

tyCe a pacidla s cilem vyrazit, rozbit nebo vypacit dvete. [7]

b) Okna poskytuji dostatecnou ochranu proti nasilnému vniknuti vypacenim, vylomenim
nebo odvrtanim. Odolnost oken umisténych v pfizemi spliiuje pozadavky tfid odolnosti P1A

a P2A CSN EN 356. Odolnost zabratiuje nebo vyrazné zpomaluje nasilné vniknuti do objektu.

55



Dvefe 3. Bezpeénostni tiiddy CSN P ENV 1627 poskytuji odolnost mechanickému napadeni
ptilezitostného narusSitele uzivajiciho nastroje jako Sroubovak, klesté, kladivo, noze, draty,

tyCe a pacidla s cilem vyrazit, rozbit nebo vypacit dveie. [7]

¢) Okna poskytuji dostate¢nou ochranu proti nasilnému vniknuti vypacenim, vylomenim
nebo odvrtanim. VSechny okenni prvky odolavaji mechanickému namahani definovanému
ttidami odolnosti P1A a P2A CSN EN 356, zabrafuji nebo vyrazné zpomaluji nasilné

vhiknuti do objektu.

Dvefe 4. Bezpecénostni tfidy CSN P ENV 1627 poskytuji odolnost mechanickému napadenti
zkuSeného a vybaveného narusitele uzivajiciho kromé zakladnich mechanickych néstroji také
ruéni pilu na zelezo, tézké kladivo, sekeru, sekacek, nlizky na plech a elektrickou vrtacku

s cilem vyrazit, rozbit, vypacit nebo odvrtat dvete. [7]
EZS
a) Prvky EZS detekuji otevieni vstupnich dvefi a neopravnény pohyb uvnitf budovy.

b) Prvky EZS detekuji neopravnény pohyb uvniti budovy s naslednym pofizenim
fotografie a odeslanim na mobilni telefon uZivatele nemovitosti.
¢) Prvky EZS detekuji pokus o nasilné vniknuti do budovy realizované detektory tfisténi

skla, pohybovym MW detektorem a online video zaznamem. V ptipadé nasilného vniknuti

probiha nasledna detekce ve vnitinich prostorach budovy.
Ochrana pred vytopenim a automatizace

a) Navrh zabezpeceni neobsahuje ochranu pied vytopenim a zaplavenim. Napf. prasknutim
piivodi vody, poruchou pracky, preteCenim vany apod. Neni feSena automatizace

domacnosti.

b) Navrh zabezpeceni obsahuje ochranu pfed vytopenim a zaplavenim S autonomnim

lokalnim varovanim. Neni feSena automatizace domacnosti.

c) Navrh zabezpeceni obsahuje ochranu pfed vytopenim a zaplavenim S napojenim na

systém EZS a systém automatizace.
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Automatizace zabezpeceni umoznuje pomoci SMS zprav a internetu [12]:

e Vypnuti, zapnuti klimatizace

e Vypnuti, zapnuti topeni

e detekci s varovanim o zaplaveni nebo vyplaveni prackou S moznosti vypnuti,
zapnuti ptivodu vody

e detekci s varovanim o vypadcich el. energie, kotle ustiedniho vytapéni, obéhovych
Cerpadel, klimatizace

e detekci s varovanim prvku EZS (napf. otevieni dvefi, otevieni oken, t¥i$téni skla,
pohyb osob)

e detekci s varovanim 0 nebezpeci pozaru a tuniku nebezpeénych hoflavych plynt

Ovladani domacnosti pomoci mobilniho telefonu umoznuje reagovat na piijata varovna
hlaseni ceského hydrometeorologického tstavu nebo orgdni mistni spravy pred blizici
se zivelnymi pohromami jako napt. krupobitim, povodnémi, silnymi povétrnostnimi vlivy,

pozéry apod. Varovna hldSeni jsou pfijiména pomoci SMS zprav a internetu.
Zavérecné zhodnoceni

a) Hlavni slabinou zabezpeCeni je moznost nasilného vniknuti do budovy pfizemim,
prvnim patrem nebo stiechou. Prvky EZS nejsou schopny vyuZit penetra¢ni dobu nasilného
vnikdni a detekovat pokus o wvniknuti s dostatenym piredstihem. Neopravnéna osoba
je detekovana az po vstupu do vnitinich prostor a tim systém poskytuje kratkou reakéni dobu
na feSeni bezpecnostni situace. Systém neposkytuje dikazni material pro pfipadné pozdéejsi

dokazovani.

b) Hlavni slabinou zabezpeceni je moznost nasilného vniknuti do budovy prvnim patrem
nebo stiechou. Prvky EZS nejsou schopny vyuzit penetraéni dobu nasilného vnikani
a detekovat pokus 0 vniknuti s dostate¢nym piedstihem. Neopravnéna osoba je detekovana
aZz po vstupu do vnitinich prostor a tim systém poskytuje kratkou reakéni dobu na feSeni

bezpecnostni situace. Systém poskytuje diikazni material pro pfipadné pozdé;si dokazovani.

c) Navrh zabezpeCeni je koncipovan pro energetickou nezavislost, automatizaci
domacnosti a v¢asnou detekci pokusu 0 naruseni objektu se sou¢asnym zdznamem narusSeni.
Systém poskytuje cas pro naslednou reakci a dikazni material pro pfipadné pozdéjsi
dokazovani. Vyznamnou nevyhodou ndvrhu jsou vys$i pofizovaci ndklady. Automatizace
domaécnosti a cely koncept smarthouse feSeni klade vyssi naroky na zabezpeceni informacénich

technologii a vys$si ndklady na softwarova feSeni. Podstatnou nevyhodou smarthouse feSeni

57



je moznost selhani celého systému vlivem hackerskych utokii pomoci internetu,
nebo neopravnéné ziskdvani informaci z interiéri budovy pomoci online odposlecht,

neopravnéné pofizovani zaznaml ¢i prevzeti samotné kontroly nad prvky automatizace

neopravnénou osobou.
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ZAVER

Cilem této prace bylo stanovit koncepci zabezpeceni rodinného domu béznym uzivatelem
s naslednou ukézkou tfi redlnych variant zabezpeceni. Prace méla za cil pochopit dnesni
naroky kladené na zabezpeCeni nemovitosti, zorientovat se v nejnovejSich dostupnych
technologiich a poradit béznému uzivateli vybrat spravné technické prostiedky s naslednou
cenovou kalkulaci. Soucasné byl uzivatel seznamen s nezbytnymi pravnimi a technickymi

normami upravujici bezpecnost rodinného domu. V souvislosti s tématem jsem provedl

prazkum trhu bezpecnostnich technologii a zabezpecovaci techniky.

Znacna cast prace byla vénovana teoretickému popisu bezpecnostnich technologii
Vv kapitolach 2. a 3. s nasledujicim popisem bezpecnostni techniky v kapitole 5. VSechny tfi
kapitoly byly dostatecné doplnény ptiklady z praktické realizace. Uvedené tidaje umozni
béznému uzivateli ziskat obecné védomosti o fyzikalnich vlastnostech a charakteristikach
navrhovaného zabezpeCovaciho systému. Ziskané znalosti dokaze wuzivatel uplatnit

pii rozhodovani o budoucich prvcich zabezpeceni vlastni nemovitosti.

V posledni casti prace jsem navrhnul tii varianty redlného zabezpeceni rodinného domu
s uvedenim slabych a silnych stranek kazdé varianty. Uvadéné ceny jsou ceny z konce roku
2012. Neobsahuji ocenéni instalaéni prace. Vlastni ceny vyrobkli se mohou vyrazné liSit,
protoZze ceny neobsahuji mnozstevni slevy a akéni nabidky. Uvedené ceny jednotlivych
variant zabezpeceni povazuji za redlné. Na zavér musim sdélit, Ze rozsah zabezpeceni a obsah
prvkll zabezpecovaciho systému je velice individualni zaleZitosti a miZe se velice liSit.
A to bylo cilem této prace - pomoci béznému uzivateli navrhnout a realizovat vlastni

zabezpeceni rodinného domu.

Téma této prace pro mé bylo velice pfinosné a blizké mému odbornému zaméteni.
V soucasné dob& pracuji u statnich bezpecnostnich slozek v oblasti objektové bezpecnosti
a s vySe uvedenymi technickymi prostiedky a bezpe¢nostnimi technologiemi pracuji kazdy
den. Informace uvadéné v této praci jsou ziskané z vetejné dostupnych informacnich zdrojh

a neobsahuji zadné utajované nebo citlivé udaje. Véfim, ze tento materiadl najde uplatnéni

a bude oporou pii projektovani a realizaci zabezpeceni rodinného domu béznym uzivatelem.
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Priloha A: Grafické vyjadreni elektromagnetického zareni

0.01lnm 1lnm 100nm mm lcm

400n FO0nm

Viditelna ¢ast spektra elektromagnetického zareni
Zdroj: [9]

Spektrum elektromagnetického zafeni

Zdroj: [9]
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Barva Vinova délka

Cervena

Oranzova

Zluta 565 az 590 nm

Frekvence

530 az 510 THz

Zelena 520 az 565 nm

Azurova

Modra

Fialova

Vinové délky viditelné ¢asti spektra elektromagnetického zateni
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580 az 530 THz

Zdroj: [9]




Piiloha B: T¥idy odolnosti skla podle CSN EN 356

NASTROJ TRIiDA TEST
3 nérazy koule padajici
Ocelova koule o hmotnosti P1A z vysky 1.500 mm
4.11 kg
3 narazy koule padajici z
Ocelova koule o hmotnosti PIA vjiky 3.000 mm
4.11 kg
3 nérazy koule padajici z
Ocelova koule o hmotnosti P3A vyiky 6.000 mm
4.11 kg
3 nérazy koule padajici
Ocelova koule o hmotnosti DA 2 vyky 9.000 mm
4.11 kg
3x3 narazy koule padajici
Ocelova koule o hmotnosti PEA 2 vyky 9.000 mm
4.11 kg
30 az 50 uderu kladivem a
Sekera, kladivo P6B sekerou
51 az 70 uderu kladivem a
Sekera, kladivo P7B sekerou
> 70 uderu kladivem a
Sekera, kladivo P8B sekerou

Ttidy odolnosti skla podle CSN EN 356

66

Zdroj: [5]




Piiloha C: Bezpe&nostni tiidy dvefi podle CSN P ENV 1627

2. bezpecnostni tiida

3. bezpecnostni tiida

4. bezpecnostni tiida

Odolnost mechanickému
napadenti pfilezitostného
narusitele uzivajiciho
jednoduché nastroje jako
Sroubovak, klesté, kladivo,
noze, draty s cilem vyrazit

nebo rozbit dvete.

Odolnost mechanickému
napadeni pfilezitostného
narusitele uzivajiciho
nastroje jako Sroubovak,
klesté, kladivo, noze, draty,
tyCe a pacidla s cilem vyrazit,

rozbit nebo vypacit dvete.

Odolnost mechanickému
napadeni zkuseného a
vybaveného narusitele

uzivajiciho kromé zakladnich
mechanickych nastrojt také
rucni pilu na zelezo, t€zké
kladivo, sekeru, sekacek,
nizky na plech a elektrickou
vrtacku s cilem vyrazit,
rozbit, vypécit nebo odvrtat

dvere.
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Zdroj: [7]




Priloha D: Obrazky zabezpecovaného rodinného domu

Celni pohled
Zdroj: [28]

Zadni pohled
Zdroj: [28]
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Boc¢ni pohled prava strana

Zdroj: [28]

Boc¢ni pohled leva strana

Zdroj: [28]

69



