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Slovni hodnoceni:

Obsah a naplnéni cile prace:

Ptedlozena prace se zabyva rozsahlou problematikou penetrac¢niho testovani. Autor provedl analyzu dané
problematiky, z jejiz vysledkl, zaloZzenych na dlouhodobém studiu dané problematiky a praktickych zkuSenosti,
sestavil komplexni praci, v niz na vysoké odborné urovni pfedstavuje nejzakladnéjsi pfistupy, metody a nastroje pro
penetracni testovani. V prvni kapitole tak autor piedstavuje eticky hacking, ¢imz se mu podafilo ptedstavit zakladni
znalosti a terminologii dané problematiky. Druha kapitola pak kratce poukazuje na vyznam metodik v penetra¢nim
testovani a spravné podrobné predstavuje metodiku OSSTMM. V nasledujici ¢asti se autorovi podafilo vytvofit
maximalné objektivni porovnani nastroji vyuzivanych k penetraénim testim tak, Ze v maximalni mozné mite
porovnava relevantni a shodné vlastnosti a parametry. Pro relevantnost a spravnost ptipadové studie se pak autor
podrobné zabyva i metasploit framework, jehoz vyuZiti v penetraénich testech je dnes da se fici nezbytné. Teoretické
znalosti, autor nasledné vyuziva pfi feseni pripadové studie, jez dokazuje schopnost autora aplikovat teoretické
znalosti do praxe. Piedlozena prace tak zcela spliiuje v§echny pozadavky kladené na diplomovou praci.

Logicka stavba, srozumitelnost, jazykova a stylisticka diroveii prace:

Prace je rozdélena do dvou na sebe navazujicich logickych celkd, kde prvni pfedklada ¢tenafi podrobné a komplexni
predstaveni problematiky penetracniho testovani a druha ¢ast se zabyva pfipadovou studii zalozené na vyuziti
OSSTMM. Cela prace je ptehledna a jednotlivé kapitoly jsou vhodné rozdéleny do podkapitol, pokud to dané téma
vyzaduje.

Jazykova uroven odpovida odbornému akademickému textu.

Metody a technologie uplatnéné v praci:

Autor provedl dostate¢nou analyzu piistupt a metodik vyuzivanych v penetracnim testovani, ¢imz si ptipravil
podstatny teoreticky zaklad k analyze nastroji pro penetracni testovani. Provedena analyza je spravné logicky
rozdélena dle jednotlivych fazi penetracniho testovani. Autor v teoretické ¢asti prokéazal hlubokou znalost a orientaci v
predlozené problematice.

Prokazani spravnosti navrzeného feSeni problému:

Autor v implementa¢ni ¢asti prace predlozil piipadovou studii postavenou na OSSTMM (Open Source Security
Testing Methodology Manual), kde vyuZzil vhodné ¢asti této metodiky. Autor tak prokazal schopnost analytického
pristupu k ptedlozenému problému a provazani teoretickych znalosti s praxi.

Dotazy a pripominky k DP:

Vedouci prace nema pfipominky

Doporuceni prace k obhajobé: ano

Navrzeny klasifika¢ni stupen: vyborné
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