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Slovni hodnoceni:

Obsah a naplnéni cile prace:

Autor jiz ve svém uvodu nastinil, jakou ¢asti bezpecnosti problematiky IT se bude zabyvat. V prvni kapitole jsou
vysvétleny zakladni pojmy, které jsou v penetracnim testovani pouzivany. V nasledné kapitole jsou popsany dvé
metodiky penetracniho testovani OSSTM a NIST 800-115 vcetné jejich srovnani. Tteti kapitola predstavuje techniky a
postupy pouzivané pii penetracnich testech. Obsahem ¢tvrté kapitoly je Metasploit Framework coz je open source
nastroj pro penetracni testovani obsahujici rozsadhlou databazi exploiti a poskytujici nékolik riznych zivatelskych
rozhrani. Prakticka ¢ast je splnéna pfipadovou studii.

Autor splnil vytyéené cile a pozadavky kladené na diplomovou praci.

Logicka stavba, srozumitelnost, jazykova a stylisticka Groven prace:

Logicka i stylisticka tiroven prace odpovida pozadavkim kladenym na diplomovou praci.

Metody a technologie uplatnéné v praci:

Zpusob zpracovani teoretické ¢asti ukazuje na osvojeni si dané problematiky na vysoké odborné urovni. Autor podava
informace ucelené, prehledné a srozumitelné.

Prokazani spravnosti navrZeného feSeni problému:

Prakticka cast realizovana ptipadovou studii potvrzuje schopnost autora prenést teoretické poznatky do praxe. Autor
realizoval praktickou ¢ast v NET101 na nové zakoupeném serveru umoznujicim nasazeni virtualizace.

Dotazy a pripominky k DP:

Pfi penetra¢nim testu vét§iho rozsahu v sitich o stovkach uzlti bude problém orientovat se v nasbiranych datech
(otevienych portech). Existuje né¢jaké vychodisko ze situace, kdy se saim pentester zacne v testu ztracet kvili
obrovskému mnozstvi sebranych dat?

Prizkum sité ve forme skenovani pomoci nastrojii Nessus a Nmap nebyl nijak zjistén a detekovan. Dalo by se
zabezpeceni sité zlepsit tak, aby tyto pokusy o zjistovani informaci o siti byly detekovany a zaznamenany?
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