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ANOTACE

Diplomova prace se zabyva fizenim rizik podniku ALFA 3, s. r. 0. Seznamuje s teoretickym
zazemim problematiky fizeni rizik a uvadi postup analyzy rizik. Nasledné pievadi tyto
poznatky do praxe v podniku ALFA 3, s. r. 0. Na zaklad¢é provedené analyzy je zhodnocen

soucasny stav a uvedena doporuceni pro jeho zlepseni.

KLICOVA SLOVA

Riziko, analyza rizik, fizeni rizik, podnik, hrozba

TITLE

Risk management company ALFA 3, Ltd.

ANNOTATION

The work deals with risk management company ALFA 3, Ltd. It introduces theoretical
background of the problems of risk management and states the procedure of risk analysis.
Subsequently transfer this knowledge into practice in the company ALFA 3, Ltd. On the basis
of the analysis there is assessed the present state and provided recommendations

for improvement.

KEYWORDS

Risk, risk analysis, risk management, company, threat
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Uvod

Kazdy zivy organismus se béhem své existence potyka s jistym druhem nebezpedi,
které ho muize ohrozit. I organizace se béhem svého Zivotniho cyklu nevyhne fadé¢ nejistot
a ohrozeni, ktera ji mohou znepfijemnit cestu k cili. Ataky na jistotu veSkerych procest
nebo v krajnim piipadé dokonce i na samotnou existenci organizace mohou piijit
z vnitiniho 1 vnéj$iho prostiedi organizace. Zdrojem hrozby muze byt lidsky Cinitel,

technologicky zadrhel, ale i Zivelni pohroma a podobné.

Pokud chce organizace obstat v tomto boji, musi se naucit rizikiim ptedchazet, vyhledat je
jesté diive neZ nastanou nebo nastolit takovd opatfeni, jez dokdZzou zmirnit dopady
nevyhnutelnych rizik. Proces obsahujici veskeré tyto tikony se nazyva fizeni rizik. Neni
vhodné fidit rizika pouze na zakladé citu ¢i selského rozumu, ale je zapotiebi ,,odborného*

pohledu na véc a to vV podobé provedeni analyz ¢i modelaci moznosti.
Cilem diplomové prace je:

e vysvétlit problematiku rizik a jejich fizeni,

e provést analyzu rizik v podniku ALFA 3,s.r. 0.,

e avymezit doporuceni pro jejich minimalizaci.

Prace se opird o reSerSe odborné literatury a internetovych stranek tykajicich se daného
tématu. DileZitym zdrojem informaci jsou také interni dokumenty poskytnuté vedenim
podniku a odborné konzultace s pracovniky podniku, ktefi ochotné poskytovali praktické

poznatky.

Prace byla vytvofena za podpory nékolika metod — analyza what — if, brainwriting,

checklists, maticové rozbory, Paretovo pravidlo.
V prvni ¢asti prace jsou vysvétleny zakladni pojmy, které pfedstavuji odrazovy mistek
pro pochopeni celkové problematiky rizik. Dale je vénovana pozornost samotnému

procesu fizeni rizik a jeho naleZitostem.

Druha ¢ast prace obsahuje predstaveni podniku ALFA 3, s. r. 0. a provedeni analyzy rizik
krok po kroku. Zavér ¢asti tvofi findlni zhodnoceni rizik a doporueni pro zlepSeni

soucasného stavu.
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Zaclenénim procesu fizeni rizik do celkového systému managementu zvySuje organizace
své Sance uspé$n¢ zvladnout stfet Srizikem a snizit dopady nevyhnutelnych udalosti

na svou existenci.
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1 Riziko a jeho charakteristika
1.1 Definice rizika a jeji vyvoj

Vyraz riziko pochazi jiz ze 17. stoleti, kde byl pouzivan v souvislosti s lodni plavbou.
Za Risico oznacovali plavci uskali, kterd je na cestich potkavala a kterym se museli
vyhnout. Tento obrat pochazejici z italstiny nasledné vyjadfoval ,,vystaveni nepifiznivym
okolnostem* [6, str. 90].

Star$i encyklopedie uvadi, ze riskovat znamena odvazit se né¢eho. Teprve pozdéji je riziko
spojovano s moznou ztratou. Dnes jiZ je teorie rizika chapana jako souvislost s hrozbou

a rizikem se rozumi nebezpeci vzniku Skody, ztraty ¢i nezdaru[6, str. 90].

Pojem riziko je v soucasnosti definovan nékolika zptisoby[6, str. 90]:

pravdépodobnost ¢i moznost vzniku ztraty,
e variabilita vysledku, které mohou nastat nebo nejistota jejich dosazeni,

e moznost odchyleni skute¢nych vysledkl a ocekévanych ¢i pravdépodobnost nastani

odchylky,
e nebezpeci nespravného rozhodnuti,
e atd.

Riziko je moznost toho, ze v pribéhu c¢innosti oOrganizace nastane s urcitou
pravdépodobnosti udalost, ktera znesnadni nebo dokonce znemozni dosazeni zamyslenych
cilt.

Riziko vznikd vzajemnym pisobenim hrozby a aktiva a je vyjadieno jako soucin

pravdépodobnosti vyskytu nezadouci udalosti a jejiho dopadu na dané aktivum(3, str. 145].

R=Pp*(Zr*A)=Pr* Zt
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kde: R riziko;

Py pravdépodobnost hrozby — interval [0;1];
Zr zranitelnost;

A hodnota aktiva;

Zt vznikla ztrata — interval [0;1] — 0, kdyz ke ztraté€ nedoslo, 1 zna¢i maximalni ztratu.

1.2 Pojmy souvisejici s rizikem

Zakladem pro pochopeni kazdé problematiky, je piesné definovani dulezitych pojmu.
Oblast fizeni rizik neni vyjimkou. Vztah mezi zékladnimi terminy fizeni rizik je znazornén

na obrazku 1.

StéZejnim prvkem jsou aktiva, kterd se vyskytuji na strategické 1 provozni urovni
organizace. Aktiva jsou ohrozovana vné&jSimi a vnitinimi hrozbami. Hrozby jsou
aktivovany zdroji hrozeb, coz jsou vné&jsi ¢initelé nebo vnitini prvky organizace. Podstatou
hrozby je najit slaba mista organizace, vyuZit zranitelnosti, ptekonat protiopatieni a zacilit

na aktivum, kde zptsobi §kodu[3, str. 140].

Riziko je pak kvantifikaci pisobeni danych hrozeb na aktivum a zbytkové riziko

piedstavuje riziko, které hrozi i po zavedeni protiopatieni[3, str. 140].

15



ZDROJEHROZEB
Vnéjsi cinitelé
Vnitfni prvky organizace

: AKTIVA
HROZBY ﬁ Strategicka droven

Vnéjsi hrozby

f I = Politické zadania
- Politicke RIZIKO | ZRANITELNOST

zainteresované strany
ghnomicE ﬁ PINEMIKTCS Rrotey

= Socidlni ¢ Y, * Rozvoj zaméstnanci

= Technologické S = Rozpocet
= Legislativni
* Ekologické ‘ Provozni trovern
Zbytkove * Procesy, projekty nebo
el RIZIKO | PROTIOPATRENI }:> T

= Procesni (projektové = Zam@éstnanci organizace

= Personalni ‘ riziko * Hmotny a nehmotny

= Vécné

majetek
* Finanéni zdroje

Obrazek 1 — Schéma piisobeni rizika

Zdroj: [3, str. 140]

1.2.1 Aktivum

Aktivum je vSe, co mad pro organizaci hodnotu, kterd mize byt plisobenim hrozby

zmenS$ena. Aktiva délime dvojim zptisobem[6, str. 94; 3, str. 141]:

e na hmotnd (nemovitosti, cenné papiry, atd.) a nehmotnd (informace, moralka

pracovnikd, atd.) nebo

e na aktiva strategické urovné organizace (coz predstavuji strategické cile

organizace) a aktiva provozni urovné (procesy a zdroje organizace.)

Aktivem miize byt ale i samotnd organizace jako celek a to v piipade¢, kdy hrozba plsobi

na celou jeji existenci[6, str. 94; 3, str. 141].

Zakladni charakteristiku aktiva pfedstavuje hodnota aktiva. Jeji podstatou je objektivni
vyjadieni obecné vnimané ceny nebo subjektivni ocenéni dulezitosti aktiva pro dany
subjekt, poptipadé kombinace obou. Hodnota aktiva je pak podminéna thlem pohledu

hodnoceni[6, str. 94; 3, str. 141].
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Aktivum hodnotime z téchto hledisek[6, str. 95]:
e poiizovaci ndklady (Ci jiné hodnoty aktiv),
e dilezitost aktiva pro existenci organizace,
e naklady na pteklenuti pfipadné skody na aktivu,
e rychlost odstranéni ptipadné skody

e adalsi hlediska, ktera jsou specificka pro jednotlivé organizace.

1.2.2 Zdroj hrozby

Za zdroj hrozby je pokladan jakykoliv faktor, ktery mize ovlivnit cile, procesy ¢i projekty
organizace. Jde tedy o wvné&jSi Cinitele (napi. legislativni ¢i politické prostiedi)
nebo o vnitini prvky organizace (napf. procesy, zaméstnanci), které maji silu aktivovat

konkrétni hrozby[3, str. 142].

1.2.3 Hrozba

Sila, aktivita nebo osoba, kterd ma nezadouci vliv na bezpec¢nost nebo muiize organizaci
zpusobit $kodu, je nazyvana hrozbou. Hrozbou muize byt oznaovan napiiklad pozar,
pfirodni katastrofa, ziskani pfistupu k informacim neopravnénou osobou, kradez, chyba
obsluhy, ale 1 kontrola finanéniho ufadu ¢i rlst kurzu koruny vzhledem k zahrani¢ni

meéné[6, str. 95].

Hrozba neplisobici na zadné aktivum, nemusi byt pfi analyze rizik brana v uvahu a opacné

aktivum, na které nepiisobi Zadné hrozba, neni pfedmétem analyzy rizik [6, str. 96]

Skoda, ktera vznikne pii jednom ptisobeni hrozby na aktivum, se nazyva dopad hrozby.
Jeho hodnota je dana absolutni hodnotou ztrat, do které jsou zahrnuty i ndklady

na znovuobnoveni ¢innosti aktiva nebo naklady na odstranéni nasledkt skod[6, str. 95].
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Zakladni charakteristikou hrozby je jeji uroven, jejiz hodnoceni je provadéno pomoci tii

faktoru[6, str. 95]:
e nebezpecnost (schopnost hrozby zplsobit Skodu),
e piistup (pravdépodobnost, Ze hrozba ziska svym pusobenim piistup k aktivu)
e amotivace (zajem iniciovat hrozbu vuci aktivu).

PtiCemz vlastnost druhd — pfistup — mize byt vyjadiena i ve formé frekvence vyskytu
hrozby. Odhad tfeti vlastnosti spo¢iva v pochopeni skupinovych a néarodnich zdmeéri
1 zdméra jednotlived, jejich cili a politiky. To vSe se analyzuje s ohledem na ptfedchozi
podminky a ¢innost ohrozovatelll (uto¢niki). Odhad motivace pfispiva k tvorbé expertnich

stanovisek a ur¢eni hrozebl[6, str. 95].

Hrozby jsou c¢lenény z hlediska ptsobeni zdrojii na organizaci do dvou kategorii

[3, str. 143]:

e Vngjsi hrozby jsou hrozbami neovlivnitelnymi, a proto lze u této kategorie tlumit
pouze disledky jejich plsobeni. Vnéjsi hrozby pochézi z oblasti legislativni,
ekologické, politické, ekonomické, socidlni a technologické. K jejich analyze se

vyuzivad metoda PESTLE.
e Vnitini hrozby jsou ovlivnitelné, jelikoZz je v silach organizace pfiCiny jejich
pusobeni minimalizovat ¢i dokonce eliminovat. Vnitini hrozby maji tfi oblasti

pusobeni a to procesni, personalni a vécnou.

1.2.4 Zranitelnost

Zranitelnost znamena nedostatek, slabinu nebo stav analyzovaného aktiva, ktery muze
hrozba vyuzit a uplatnit tak svij nezadouci vliv. Zranitelnost je vlastnost aktiva vyjadiujici,
jak citlivé je aktivum na plsobeni dané hrozby. Vznika tam, kde dochéazi k vzdjemnému

pusobeni mezi hrozbou a aktivem[3, str. 146].
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Zakladni charakteristikou je jeji uroven, kterd je stanovovana podle dvou zékladnich

faktoru[3, str. 146]:
e citlivosti, coz je nachylnost aktiva k poSkozeni danou hrozbou,

e akriti¢nosti neboli vyznamnosti aktiva pro analyzovanou organizaci.

1.2.5 Protiopatieni

Protiopatieni je vSe (postup, proces, procedura, technicky prostfedek, atd.), co bylo
navrzeno pro zmirnéni pisobeni hrozby, snizeni zranitelnosti nebo dopadu hrozby.
Protiopatieni ma za ukol ptedejit vzniku Skody nebo usnadnit preklenuti nasledki vzniklé

Skodyl[6, str. 96].

Z hlediska analyzy rizik je opatfeni charakterizovano ndklady a efektivitou. Néklady
zapocitavaji naklady na pofizeni, zavedeni a provoz protiopatieni. Efektivita vyjadiuje,
na kolik bude pomoci protiopatieni snizen u¢inek hrozby. Oba faktory jsou dilezitym

parametrem pro vybér protiopatieni, ktery spoc¢iva v hledani nejucinnéjsiho protiopatieni,

cvwr

Protiopatfeni se zamé&fuji na oblast sniZzeni Grovn€ hrozby, sniZzeni nasledkl piisobeni
hrozby, snizeni urovné zranitelnosti, odhaleni nezadouciho vlivu s cilem vcas indikovat
(naznacit a 1éCit) ptisobeni hrozby a ptedejit moznosti jejiho plného uplatnéni. Dale se také

zaméfuji na obnoveni ¢innosti po pusobeni hrozby(6, str. 96].

1.2.6 Uroveii rizika

Uroven rizika zohledniuje hodnotu aktiva, zranitelnost aktiva a troveii hrozby. Tyto ¢initelé
tedy zpusobuji rist Grovné rizika. Snizeni tirovné lze dosdhnout pouze prostfednictvim

protiopatfeni[6, str. 96].

Pfi nédvrhu protiopatieni se uziva pravidlo stanovujici, ze ndklady vynalozené na snizeni
rizika musi byt pfimefené hodnoté chranénych aktiv (eventualné hodnoté¢ skod, vzniklych
dopadem hrozby). Stimto pravidlem souvisi stanoveni referen¢ni urovné rizika.
Pod referencni Urovni se riziko prohldsi za zbytkové a ddle se nepodnikaji Zadna
protiopatieni[6, str. 96].
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Referen¢ni uroven piedstavuje hranici miry rizika, kterd udéava, zda je riziko zbytkové
¢i nikoliv. Pokud se velikost rizika pohybuje pod referen¢ni urovni, je zbytkové. Pokud
tuto hranici pievySuje, nemuze byt pokladdno za zbytkové a je tieba podniknout dalsi
protiopatieni pro jeho snizeni. Referencni Uroven by meéla dosahovat takové hodnoty,

aby byl dopad hrozby tak maly, Ze bude mozné jej zanedbat[6, str. 96].

1.2.7 Zbytkové riziko

Zbytkové riziko je rizikem zbyvajicim i po zavedeni protiopatieni. Musi byt tak malé
(nepfesahnout referencni uroven), ze je pro organizaci piijatelné a neni jiz nutné podnikat

dalsi protiopatieni pro jeho snizeni[6, str. 96; 3, str. 147].

1.3 Kilasifikace rizik

Neexistuje univerzalni kategorizace rizika. Nazory na tuto problematiku jsou rizné a je

tedy mozné setkat se s nékolika zptsoby ¢lenéni.

Jeden z ptistupt vychézi z cill, ke kterym ma ¢innost organizace smefovat a z moznosti,
ze danych cili nebude dosaZeno. Tato skutecnost se nazyva riziko podnikdni. Pficiny
neuspéchu mohou byt rizné a jejich podstata a disledky tvoii zaklad pro klasifikaci rizik.

Zdroje rizika mohou byt klasifikovany jako[6, str. 123; 7, str. 18]:
e dynamické nebo statické,
e (isté nebo spekulativni,
e celkové ¢i dilci (celkové riziko puisobici na organizaci lze rozlozit na jednotliva
dil¢i rizika),
e neovlivnitelné ¢i ovlivnitelné

e a hmotné nebo nehmotné (hmotné riziko je mozné zméftit, nehmotné je spojovano

S dusevni ¢innosti).
Pticinou dynamickych rizik jsou zmény v okoli firmy nebo ptimo ve firmé. Ovliviuji je
dva druhy faktort a to vnitini (zamé&stnanci,...) a vnéjsi (politika, ekonomika,...), pfiCemz
vnéjsi faktor nemulze organizace nijak fidit ¢i vyznamné ovliviiovat. Statickd rizika
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oproti tomu nesouviseji se zménami v ekonomice, ale spocivaji napiiklad v pfirodnich
hrozbach nebo v nepoctivosti jedinci. Jsou predvidatelna, nebot’ se ¢asto objevuji s urcitou

pravidelnosti[6, str. 125].

O spekulativnim riziku je mozné mluvit v piipadé, kdy existuje moznost ztraty nebo zisku
(napt. zaloZeni firmy, hazardni hry). Cisté riziko popisuje situaci, kdy ztrata bud’ hrozi

anebo nehrozi (napft. poskozeni automobilu)[6, str. 125].

Dalsi zptusob déleni obsahuje ptfiloha A a to podle oblasti organizace, ktera je danym

rizikem ovlivnéna.

Vétsina rizik pusobicich na organizaci neovliviluje pouze jednu oblast, ale zasahuje
do nékolika zaroven. Ptikladem muze byt riziko vyplyvajici z uziti Spatného materialu,
které ovlivni oblast provozni (nebot’ vzrista zmetkovost), oblast ekonomickou (zvySeni
nakladl na odhaleni zmetk), ale v Sirokém dusledku i1 naptiklad oblast marketingovou,
kdy pfi Gniku zmetku az ke kone¢nému zékaznikovi, musi byt zvySena marketingova

aktivita, aby byla udrzena dobra image firmy.

1.4 Postoj k riziku

Jakym zptuisobem bude v organizaci nakladano s rizikem, zavisi na pfistupu manazert
K riziku. Jejich pfistup hraje roli zvlasté ve fazi hodnoceni variant a vybéru varianty uréené

K realizaci. Existuji tfi typy postoje k riziku a to[2, str. 240]:
e averze kriziku,
e sklon k riziku
e aneutralni postoj k riziku.

Pokud bude rozhodovat manazer saverzi kriziku, bude se snazit vyhnout znacné
rizikovym variantam a bude vyhledavat malo rizikové varianty, které s vysokou

pravdépodobnosti povedou k dosazeni vysledki pro néj piijatelnych[2, str. 240].

Naopak rozhodovatel se sklonem Kk riziku, bude vyhledavat zna¢éné rizikové varianty
(pro néz je typické, ze by mohly pfinést velice dobré vysledky, ale jsou spojeny

I S vysokym rizikem netspéchu) a bude je preferovat pred méné rizikovymi[ 2, str. 240].
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Rovnovahu mezi témito dvéma piistupy predstavuje manazer, ktery ma neutralni postoj

k riziku. Jeho zamérem je v podstaté udrzet miru rizika na optimalni Girovni.

Grafickym znazornénim pfistupli manazera k riziku je obrazek 2, ktery znazoriuje,
ze ve stejnou chvili pfi feSeni stejné udalosti mohou mit manazeii naprosto odlisSny prub¢h

funkce uzitku z dané situace[7, str. 102].

Margindlni (pfirtstkovy) uzitek u manazera A je klesajici, to znamend, Ze manazer se
vyznacuje averzi k riziku a rtist bohatstvi (rizika) pro n¢ho piinasi ¢im dal tim mensi rist
uzitku. Rast bohatstvi pro n¢ho tedy nema takovy vyznam jako riziko, které je s tim

spojeno|7, str. 102].

Rostouci kiivka margindlniho uzitku u manazera B naznacuje, ze manazer jedna se
sklonem Kkriziku, a proto ristu bohatstvi piiklada vétsi vyznam nez rlstu rizika,

které ze situace vyplyva[7, str. 102].

UZitna C
hodnota

L ;
— >

Bohatstvi
(Riziko)

Obrazek 2 — Postoje manazeru k riziku a jejich funkce uzitku
Zdroj: [7, str. 102]

Postoj manazera k riziku ovliviiuje n€kolik faktord. Mezi nejvyznamnéjsi patii[2, str. 241]:
e manazerovo osobni zalozeni (vlastnosti, charakter),
e minulé zkuSenosti (aspéSnost ¢i netispésSnost minulych projekti)

e atakeé okoli, ve kterém se manaZer rozhoduje mezi rizikovymi variantami.
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Vyznamnou roli hraje také stupen zainteresovanosti manazera. Vyrazna zaujatost manazera
kratkodobymi vysledky a mald tolerance dil¢ich netspéchii posiluje averzi k riziku

a manazer se pak vyhyba rizikovym variantam|[2, str. 241].
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2 Rizeni rizik

Kazda organizace po celou dobu své ¢innosti ¢eli moznosti vyskytu nepfedvidanych
udalosti - hrozeb. Pokud chce zamezit neptiznivému vlivu téchto hrozeb na chod
a zivotnost podniku, musi umét omezit jejich vyskyt, zamezit mu nebo jej dokonce vyuzit
ve svij prospéch. Proto by mél v organizaci pisobit management rizik, jehoz tkolem je

analyzovat rizika spojend s danymi hrozbami, méfit je a ustanovit patfi€na protiopatieni.

Management rizik pfedstavuje pro organizaci nckolik vyhod, napiiklad podporuje
proaktivni zplisob fizeni, zlepSeni identifikace ptilezitosti a hrozeb, finan¢niho vykazovani,
vedeni organizace, zvySeni diivéry a jistoty zainteresovanych stran, zlepSeni systému
kontroly, zefektivnéni alokace a vyuzivani zdroji pro zvladani rizik, zvyseni bezpec¢nosti
a ochrany zdravi pfi praci, zvySeni vzdélanosti zaméstnanct, snizeni nakladii na odstranéni

dopadu rizik ¢i minimalizaci ztrat organizace[3, str. 148].

Management rizik je upravovan normou ISO 31000 Management rizik — principy
a smérnice. Tato norma poskytuje zasady a generické smérnice pro management rizik
vSech vetejnych, soukromych nebo statnich podniki, sdruzeni, skupin ¢i jedincd a neni
specificka pro zadny primysl ¢i sektor. Norma je pro organizaci vyuZitelna po cely pribéh
jejiho zivota, pro Siroky rozsah ¢innosti a pro vSechny typy rizik (pro rizika s kladnymi

i negativnimi nasledky)[1].

2.1 Principy Fizeni rizik

Pro zajisténi efektivity fizeni rizik je v z4ymu organizace dodrzovat zakladni principy
fizeni rizik na strategické 1 provozni Urovni. Vztah mezi principy fizeni, rdmcem

a procesem fizeni zndzornuje obrazek 3.
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Strategicky ramec rizenirizik

Principy.

rizenirizik Zmocnénia prijeti
zavazku

-integrace, Procesrizeni

- rizik
zohlednéni Navrh ramce fizeni

nejistoty, rizik

- dostupnosti
informaci,

-zlepSovania Neustalé zlepsovani Implementace
rozvijeni ramce fizenirizik
-atd.
Monitorovania
prezkoumaniramece

Obriazek 3 — Vztah mezi principy, rimcem a procesem fizeni rizik

Zdroj: [3, str. 149]
2.1.1 Princip integrace

Princip integrace fika, ze fizeni rizik musi byt soucésti veskerych procesi a projekti
organizace, ¢imz umoznuje dosazeni jejich cild. Rizeni rizik ma byt také soucasti
rozhodovacich procesli, protoze pouze vtom piipadé mohou fidici subjekty ucinit

informovana rozhodnuti[3, str. 149].

2.1.2 Princip zohlednéni nejistoty

Ukolem fizeni rizik je zabyvat se nejistotou, povahou této nejistoty a zpiisobem,

jak nejistotu Fesit[3, str. 149].

2.1.3 Princip systemati¢nosti a véasnosti

Diky systematickému a vcéasnému pfistupu k fizeni rizik je dosahovano ucinnych,

ucelenych, porovnatelnych a spolehlivych vysledku[3, str. 149].
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2.1.4 Princip dostupnosti informaci

Vstupy do procesu fizeni rizik musi vychazet z kvalitnich dostupnych informacnich zdroji.
Ptikladem téchto zdroju jsou zkuSenosti, monitorovani a méfeni, pozorovani, piedpovédi

¢i odborny nazor[3, str. 150].

2.1.5 Princip adaptability

Rizeni rizik mé odpovidat internimu a externimu prostfedi organizace a druhim rizik.

Podle nich se pak mohou lisit opatieni pro zvladani rizik[3, str. 150].

2.1.6 Princip zohlednéni personalnich a kulturnich faktori

Pti fizeni musi byt brany v Givahu lidské a kulturni faktory. Musi byt zkoumany pozadavky,

o¢ekavani a vliv externich a internich zainteresovanych stran[3, str. 150].

2.1.7 Princip transparentnosti a komplexnosti

Pro zajiSténi transparentnosti, aktualnosti, vécnosti a komplexnosti fizeni rizik je nutné

véas zapojit zainteresované strany na vSech trovnich organizace[3, str. 150].

2.1.8 Princip dynamicnosti a reakce

Rizeni rizik musi byt dynamické, aby bylo prostiednictvim monitorovani a pfezkoumavani

rizik dosazeno nepfetrzitého vnimani zmén a v€asnych reakci na n€[3, str. 150].

2.1.9 Princip zlepSovani a rozvijeni

Pro zajisténi neustalého zlepSovani a rozvoje organizace musi byt vyvijeny

a implementovany nové strategie, které zvysi vyzralost systému fizeni rizik[3, str. 150].
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2.2 Strategicky ramec rizeni rizik

Jednim z faktort GspéSnosti fizeni rizik je jeho zakotveni ve strategické tirovni organizace.
Rizeni rizik mé4 byt integrovano do strategického ramce, ktery poskytuje jeho zakladni
organizacni uspotfadani a také napomaha k efektivnimu fizeni rizik na riznych urovnich
organizace. Rdmec fizeni rizik zajist'uje, ze jsou informace o riziku hlaSeny v dostatecném
rozsahu a ze jsou uzity jako zaklad pro rozhodovani a piijeti odpoveédnosti na vyznamnych

urovnich organizace[3, str. 150].

Pti definovani strategického ramce fizeni rizik musi management organizace nejprve
provést zmocnéni a piijeti zdvazku k fizeni rizik, nasleduje navrh ramce fizeni rizik,
jenz zahrnuje ¢innosti viditelné na obrazku 4. DileZitou ¢asti je samotnd implementace
fizeni rizik do organizace, kterd je provedena zafazenim samotného rdmce a nasledné
celého procesu fizeni rizik. Po dokonéeni procesu implementace jsou provadéna
monitorovani a pfezkoumdvani ramce. Dulezité¢ je vyuziti zavérd ze zkoumani jako

podkladu pro neustalé zlepsovani[3, str. 150].

Zmocnéni a prijeti zavazku

2
Navrh ramce fizeni rizik:
* pochopeniorganizace a jejich souvislosti
*tvorba politiky Fizeni rizik
*integrace rizeni rizik do procesl organizace
* stanoveni odpovédnosti
> * zdroje
« stanoveni mechanismu pro interni komunikacia podavani
Zprav
¢ stanoveni mechanismu pro externi komunikaci a podavani
zZprav

Implementace Fizenirizik
o | Neustélé Zlep§0\léni rémce oimp'ementace ramce R

+implementace procesu

Monitorovania prezkoumani ramce (J

Obrazek 4 — Strategicky ramec fizeni rizik

Zdroj: [3, str. 151]
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2.2.1 Zmocnéni a prijeti zavazku

Management organizace musi pfijmout trvaly zdvazek, aby mohlo byt zavedeno fizeni

rizik a zajiSténa jeho efektivita. Management organizace by m¢él sestavit a schvalit cile

fizeni rizik, stanovit ukazatele vykonnosti fizeni rizik, zabezpecit dodrzovani zakonnych

pozadavk, stanovit odpoveédnosti a zabezpecit zdroje a jejich alokaci. M¢l by také sdélit

vyhody fizeni rizik zainteresovanym strandm a zajistit, aby ramec fizeni rizik zistaval stale

konzistentni. VeSkera tato ¢innost musi byt v souladu s cili a strategiemi organizace[3,

str. 152].

2.2.2 Navrh ramce Fizeni rizik

Navrh ramce obsahuje sedm zasadnich ¢innosti, kterymi jsou[3, str. 152]:

Pochopeni vnitinich a vnéjSich souvislosti organizace, coz je velice dilezité,
protoze tyto souvislosti mohou mit vliv na ndvrh rdmce. Externi souvislosti
zahrnuji pfedevSim politické, ekonomické, socialni, technologické, legislativni,
ekologické a konkuren¢ni prosttedi. Lze sem zahrnout také trendy v odvétvi
¢1 vnimani hodnot externich zainteresovanych stran. Pod internimi souvislostmi
jsou zahrnuty schopnosti v oblasti zdroji a znalosti (kapital, ¢as, lidé, procesy,
systémy a technologie), informacni systémy, informacni toky, rozhodovaci procesy,
vnitini zainteresované strany. Dale se jedna o politiku, cile a strategie organizace,

stavajici hodnoty a kultura organizace, typy struktur ¢i o normy piijaté organizaci.

Tvorba politiky fizeni rizik, ktera slouzi k upfesnéni cilii organizace. Politika by
méla byt vsouladu s dal$imi politikami organizace a méla by upfesiovat zajem
organizace o oblast rizik. Soucasti politiky je specifikace procest, metodik
a nastrojii pro fizeni rizik, dale zplGsoby méfeni a hlaSeni rizik a zavazek

k neustalému kontrolovani a zlepSovani.

Integrace fizeni rizik do procesii organizace. Rizeni rizik musi byt soucasti
strategického pldnovani organizace a také vSech smérnic a realizaCnich procest.

Za timto ucelem by mél byt vypracovan plan fizeni rizik.
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e Stanoveni odpovédnosti a pravomoci. M¢ly by byt specifikovany odpovédnosti
za vyvoj, implementaci a podporu ramce fizeni rizik, provadény pravidelné

kontroly a podavany informace o vyznamnych rizikach.

e Alokace zdrojti. V ramci organizace je dulezité vytvofit systémovy zpiisob alokace

zdroju.

e Ustanoveni mechanismi pro interni komunikaci a poddvani zprav. Tyto
mechanismy zabezpecuji sd€leni a podavani zprav o oblasti fizeni rizik, také
zajist'uji, ze dulezité informace ziskané z aplikace fizeni rizik budou dostupné vcas
a na piislusnych trovnich. Musi existovat procesy pro konzultace s vnitinimi

zainteresovanymi stranami.

e Ustanoveni mechanisml pro externi komunikaci a podavani zprav. Obdobné se
musi v organizaci vytvofit a implementovat také plan pro komunikaci s vnéjSimi

stranami.

2.2.3 Implementace Fizeni rizik

Je nezbytné definovat vhodné naCasovani a strategii pro implementaci fizeni rizik
a promitnuti politiky a procesu fizeni rizik do procesti organizace. Rizeni rizik je
implementovano tak, Ze se aplikuje proces fizeni rizik jak na strategické tak na provozni

urovni organizace jako soucast smérnic a realiza¢nich procest organizace[3, str. 153].

2.2.4 Monitorovani a prezkoumani ramce

Pro dosazeni efektivnosti a stalé podpory vykonnosti organizace prostfednictvim fizeni
rizik musi byt stanoveny ukazatelé a parametry monitorovani a hodnoceni vykonnosti.
Periodicky musi byt méfen postup plnéni a vyhodnocovéany odchylky od plani fizeni rizik
a stale musi byt pfezkoumavéno, zda cile a politika odpovidaji souCasnym vnéjSim

a vnitinim souvislostem organizace[3, str. 153].
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2.2.5 Neustalé zlepSovani ramce

Na zaklad¢ prezkoumani musi byt u¢inéna patfi¢na rozhodnuti pro zlepSeni ramce, politiky

a planu fizeni rizik. Tim je dosazeno neustalého zlepSovani fizeni rizik[3, str. 153].

2.3 Proces Fizeni rizik

Samotny proces fizeni rizik sestava z péti Cinnosti, které jsou zobrazeny na nasledujicim

obrazku.
v |
TS Analyzarizik P
i Monitorovani
Komunikace :
5 rezkoumani
konzultace p
> Hodnoceni rizik Pre procesu
> Zvladanirizik DI

Obrazek 5 — Proces fizeni rizik

Zdroj: upraveno podle [3, str. 154]

2.4 Analyza rizik

Analyza rizik je zdkladnim procesem pii fizeni rizik. Prostfednictvim analyzy jsou
identifikovana rizika plisobici na organizaci hodnocena a zkouména. Ukolem
managementu rizik je poté rozhodnout o tom, zda je dané riziko vyznamné a jaka je

nejvhodnéjsi metoda a strategie pro jeho zvladani.

Cilem analyzy rizik je tedy dat manaZerovi rizika podklady pro ovladani rizik

a rozhodovateli podklady pro rozhodovani o riziku[7, str. 120].
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2.4.1 Postup analyzy rizik

Na pocatku analyzy stoji tii otazky, které si kazd4 organizace zajimajici se o fizeni rizik
poklada[7, str. 125]:

1. Jaké nepftiznivé udalosti (poruchy) mohou nastat? - proces identifikace rizik
2. Jak ¢asto mohou nastat? (pravdépodobnost vyskytu) - proces analyzy rizik

3. Jaké nésledky mlize dand udéalost mit? — tato Cast je feSena v procesu hodnoceni

rizik, ktery nasleduje aZ po analyze rizik

Postup analyzy, ktera je témito otdzkami rozpoutana, je zachycen na nasledujicim obrazku.

Obrazek 6 — Postup analyzy rizik

Zdroj: viastni zpracovanit

Stanoveni hranice analyzy rizik

Hranice analyzy je urcitd pomyslna hranice, kterou stanovi organizace a vymezi tak aktiva,

ktera budou zkoumana v analyze od aktiv ostatnich.

Pti uréovani hranice se vychazi ze zaméri managementu. Aktiva, kterd mohou ovlivnit cile
managementu rizik, budou pfedmétem analyzy a budou se nachazet uvnitt hranice. Ostatni
aktiva budou lezet mimo hranici[6, str. 99].
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Stanoveni kritérii pro hodnoceni rizik

V ramci organizace musi byt nadefinovana kritéria, kterda budou pouzita k hodnoceni
vyznamnosti rizik a budou odrazet cile, hodnoty, zdroje a strategie organizace. Kritéria
mohou napiiklad vychdzet ze zakonnych pozadavka nebo z jinych pozadavka, ke kterym
se organizace zavazuje. Musi byt v souladu s politikou fizeni rizik, vypracovavaji se
na zacatku procesu fizeni rizik a musi byt neustale revidovana. Pti definovani rizikovych

kritérii je nezbytné brat v uvahu nékteré vyznamné faktory, jako[3, str. 156]:
e charakter a druh dopadii a zptisob jejich méfent,
e zpusob stanoveni pravdépodobnosti,
e Casovy ramec pravdépodobnosti nebo dopad,
e zpusob stanoveni trovné rizika,
e Uroven, na niz se riziko stava ptijatelné a tolerované,
e Troven rizika, ktera vyzaduje jeho zvladani

e azda by méla byt vzata v ivahu kombinace vice rizik.

Identifikace aktiv

Organizace ma za Ukol definovat aktiva, ktera pro ni pfedstavuji urcitou hodnotu

a ktera budou feSena v ramci fizeni rizik. Tato aktiva leZi uvnitt hranice a analyzy.

Stanoveni hodnoty a seskupovani aktiv

Posuzovani hodnoty aktiva je zaloZzené na velikosti Skody, ktera vznikne organizaci
zni¢enim ¢i ztratou aktiva. Pfi stanoveni hodnoty aktiva se vychazi z jeho nékladovych
charakteristik, coz je pofizovaci cena ¢i reprodukéni pofizovaci cena nebo Vv druhém
pfipad¢ z vynosovych charakteristik a to pokud aktivum pfinasi organizaci néjaky zisk
¢1 jiny pfinos. Vynosovou charakteristikou aktiva je 1 vlastnost aktiva, kterd slouzi
dosahovani ziskli nepfimo (napf. postaveni na trhu, kvalifikace zaméstnancti, ochranna

znamka). Dilezité je rozliSeni zda se jedna o aktivum jedine¢né ¢i snadno nahraditelné.
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Do hodnoty aktiva vstupuje zavislost organizace na existenci, ale i na spravném fungovani
dané¢ho aktiva, tedy k jakym Skodam dojde omezenim funk¢nosti €i ztratou aktiva nez bude
znovu obnoveno. Hodnota aktiva se také miize stanovit jako vazeny primeér hodnot podle

vice pouzitych hledisek[6, str. 99].

Jelikoz se v organizaci nachazi velké mnozstvi aktiv, je mozné snizit jejich pocet tak, Ze se
provede seskupeni aktiv podle riiznych hledisek a vytvofi se tak skupiny aktiv stejnych
vlastnosti. Seskupovat se mohou aktiva napiiklad podle ceny, ucelu, uzivani, atd.
Tato skupina pak dale vystupuje jako jedno aktivum a musi se zabezpecit, Ze opatieni
navrzena v etap¢ zvladani rizik pro skupinu aktiv budou pouzitelna i pro kazdé aktivum

[6, str. 99].

Identifikace hrozeb

Identifikace hrozeb znamena, Ze se identifikuji ty hrozby, které by mohly ohrozit alespon
jedno aktivum. Pro jejich identifikaci lze vychazet ze seznamu hrozeb sestaveného
na zékladé odborné literatury, ze zkuSenosti, z pfedchozich analyz. Hrozby se mohou
odvozovat také od subjektu, od jeho statusu (statni organizace, neziskova organizace,
podnikatelsky subjekt), od postaveni na trhu ¢i hospodaiského vysledku. Pro vytvoreni
seznamu hrozeb je vhodné vyuzit nékterou z metod jako naptiklad brainstorming, metodu

Delphi, apod.[6, str. 100].

Analyza hrozeb a zranitelnosti

Hrozba se hodnoti vic¢i konkrétnimu aktivu ¢i skuping aktiv. Urcuje se trovenn hrozby
vuci tomuto aktivu a zaroven zranitelnost aktiva viic¢i této hrozbé€. Stanoveni urovné hrozby
vychazi z faktord jako je nebezpecnost, motivace a ptistup. U Grovné zranitelnosti jsou to

pak citlivost a kriti¢nost[6, str. 100].

Pti analyze hrozeb a zranitelnosti se berou v tvahu realizovana protiopatfeni, kterda mizou
snizit jak uroven hrozby, tak Groven zranitelnosti. Vysledkem je seznam dvojic ,,hrozba-
aktivum® (pouze téch dvojic, kde se hrozba muze vuci aktivu uplatnit) se stanovenou

urovni hrozby a zranitelnosti[6, str. 100].
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Pravdépodobnost jevu

Neékdy neni jisté, zda jev, ktery je zkoumdn, nastane. Pak se k popisu daného jevu
dopliiuje, s jakou pravdépodobnosti mize jev nastat. Aby se mohlo s pravdépodobnosti
pracovat, musi byt uréeno, zda je analyzovany jev nahodny ¢i nikoliv, zda patii do urcitého
intervalu pravdépodobnosti, pfipadné zda jej je mozné vyloucit a jaké jsou jeho

pravdépodobnostni charakteristiky[6, str. 100].

Mé¥eni rizik

Riziko miize nabyvat v riznych situacich riiznych hodnot. Jeho vySe je dana hodnotou
aktiva, Grovni hrozby a zranitelnosti aktiva. Stanoveni vyse rizika neni ale jednoznacnou
zalezitosti, nebot’ pii analyze rizik se pracuje s veli¢inami, které nelze v mnoha ptipadech
jednoznaéné zméfit a urceni jejich velikosti tak Casto vyplyva z kvalifikovaného odhadu
specialisty, vyjadiujiciho se na zékladé svych zkusenosti. Casto je zde uZivano hodnoceni

»maly*, , stiedni®, ,,velky* nebo stupnice od 1 do 10[6, str. 102].

Individualni pojeti méfeni rizika vyplyva z velikosti pravdépodobnosti, s jakou nastane
odchylka od pfedpokladaného stavu. Cim vysii je pravdépodobnost, Ze dojde k nepiiznivé
udalosti, tim vyssi je riziko odchyleni se od ocekdvaného vysledku a tim vétsi je tedy
riziko[6, str. 102].

Pojmy vice ¢1 méné rizika jsou oznacovany jako méfitka ztraty. Pfi méfeni je nutné brat
vuvahu velikost potencidlni ztraty organizace pii uplatnéni hrozby. Stejna
pravdépodobnost odchylky od oc¢ekavaného vysledku totiz nemusi pfinést stejnou ztratu.
Ocekavanou hodnotu ztraty lze urcit jako pravdépodobnost ztraty nasobenou velikosti
potencialni ztraty. Pokud je pravdépodobnost ztraty 0,1 a ohrozeno je aktivum o hodnoté
1 000,- K¢ bude ocekavanad hodnota ztraty 100,- K¢, pokud bude ale ohrozeno aktivum
o hodnoté 10,- K¢ bude ocekavana hodnota ztraty pouze 1,- K¢. Pfi¢emZ hodnota ztraty

a pravdépodobnost vyskytu udalosti zpusobené hrozbou se v ¢ase méni[6, str. 103].

Pro vyjadfeni miry rizika jsou uzivany rtizné metody. Jejich bliz8i charakteristiku uvadi

nasledujici podkapitola.
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2.4.2 Metody analyzy rizik

Podle zpilisobu, jakym jsou vyjadfeny veliCiny, s nimiz se v analyze pracuje, délime
metody na kvantitativni a kvalitativni. Casto je také mozno setkat se s metodou,

ktera vyuziva kombinace.

Kvalitativni metody

Kvalitativni metody neuZzivaji ¢iselného, ale slovniho hodnoceni. Podstatou kvalitativnich
metod je popis zdvaznosti potencidlniho dopadu a pravdépodobnosti, ze dand udalost
nastane. Rizika jsou zde vyjadiena v urcitém rozsahu (obodovani 1-10, slovni hodnoceni
<malé, stfedni, velké>). Kvalitativni metody jsou rychlejsi a jednodussi, jejich nevyhodou
je ale subjektivni charakter, nebot’ uroven rizika je urovana kvalifikovanym odhadem.
Problém je u tohoto druhu metod spatfovan také pii posuzovani piijatelnosti finan¢nich
nakladii nutnych k eliminaci hrozby. Tato hrozba muze byt vyjadiena jako ,,velka“
az ,kritickd“, coz ale znesnadiiuje kontrolu efektivnosti nékladi, protoze chybi

jednozna¢né finan¢ni vyjadieni[6, str. 108].
Kvalitativni metody je vhodné vyuzivat pro[6, str. 108]:
e upiesnéni postupil pii detailni analyze rizik

e nebo pro pripad nedostatku kvality ¢ kvantity ziskanych Cciselnych tdaji

pro kvantitativni metodu analyzy.

Kvalitativnimi metodami jsou napiiklad PHA (Pfedb&znd analyza ohroZeni), HAZOP

(Identifikace zdrojt rizika a provozuschopnosti), FMEA (Analyza moznosti vzniku chyb).

Kvantitativni metody

Kvantitativni metody vychazi z ¢iselnych hodnot, které jsou mnohem piesnéjsi nez slovni
hodnoceni. Jsou zaloZeny na matematickém vypoctu rizika z frekvence vyskytu hrozby
a jejiho dopadu. Ciselné je vyjadiena jak pravdépodobnost vzniku udélosti tak i ocenéni
dopadu dané udélosti (napt. dopad vyjadien finanéné v tis. K¢). Riziko je zde nejcastéji

vyjadieno jako ro¢ni predpokladand ztrata, kterd je ohodnocena finanéni castkou.
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ale naproti tomu poskytuji financni vyjadfeni rizika, které je pro jeho zvladani

vyhodn&jsi[6, str. 109].

Mezi kvantitativni metody patii CRAMM (CCTA Risk Analysis and Management
Methodology), RiskPAC, @RISK, Markovy fetézce a FTA,ETA [6, str. 110].

Kombinované metody

Kombinované metody vychazi z ¢iselnych tdaji, hodnoceny jsou ovSem kvalitativné a tim
je dosazeno vétsiho piiblizeni realité oproti piedpokladiim, ze kterych vychazi
kvantitativni metody. Dilezité je fici, ze udaje pouzité v kvalitativnich metodadch nemusi
vzdy odrazet piimo pravdépodobnost udalosti ¢i vysi jejiho dopadu, ale mohou byt

ovlivnény métitkem stupnice, ktera je v konkrétni metodé pouzita[6, str. 109].

Za kombinovanou metodu muize byt povazovana HRA (Analyza lidské spolehlivosti),

jejiz vysledky jsou kvalitativni, ale mohou byt i kvantifikovany.

Dale existuje n¢kolik metod, které nespadaji do tohoto dé€leni, ale pro analyzu rizik se také
Casto vyuZivaji. Jsou to metody, které vyuziva management organizace k béZnému fizeni

provozu a jejich uplatnéni je mozné i v oblasti fizeni rizik.

K pojmenovani rizik, k jejich analyze ¢i fizeni se da vyuzit naptiklad SWOT analyza,
Brainstorming, Check list, What if, Stromovy diagram, ktery ma ptimé variace pro fizeni
rizik a to FTA (Analyza stromu poruch) a ETA (Analyza stromu udalosti), metoda Delphi

a jiné.

2.5 Hodnoceni rizik

Smyslem této kapitoly procesu fizeni rizik je pomoci pfi rozhodovani o tom, kterd rizika
musi byt pfednostné zvladana. Hodnoceni zahrnuje dva kroky. Prvni je komparace Grovni
rizik stanovenych béhem analyzy s kritérii pro hodnoceni, ktera byla stanovena
pfi vymezeni souvislosti a druhy predstavuje nasledné stanoveni pfijatelnosti rizik a jejich

prioritizaci[3, str. 164].
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Jestlize troven rizika nespliiuje stanovena kritéria, musi byt riziko zvladano.
Pti rozhodovani o zahéjeni dal$i ¢asti procesu fizeni — zvladani rizik — by méla organizace
pocitat se Sirsi souvislosti rizika a brat ohled na pfipustnou odchylku u rizik vznikajicich
ve vn¢jSim prostiedi organizace. Nékdy muze hodnoceni rizik vést k rozhodnuti
0 provedeni dalsi analyzy nebo k rozhodnuti neteSit zvladani rizika jinym zpisobem
nez udrzovanim stavajici regulace rizika. Na takové rozhodnuti mé vétSinou vliv zdjem

nebo postoj organizace K rizikim a rizikovym kritériim, ktera byla stanovena[3, str. 164].

2.6 Zvladani rizik
Zvladani rizik sestava ze Ctyf stézejnich Cinnosti[3, str. 169]:
1. Vybér nejvhodnéjs$i moznosti pro zvladani rizik
2. Implementace plani zvladani
3. Zajisténi realizovatelnosti vybranych protiopatieni
4. Stanoveni pfijatelnosti zbytkového rizika.

V ramci procesu zvladani je vybrana jedna nebo vice moznosti minimalizace rizik a tato
mozZnost je implementovana. Zvladani rizik je cyklickd ¢innost, kterd zahrnuje posouzeni
zvladani a nasledné rozhodnuti, zda je zbytkové riziko piijatelné ¢i ne. Jestlize neni
pfijatelné, je zapotiebi provést nové zvladani rizik a opét posoudit jeho G¢innost. Takto
do doby, nez zbytkové riziko nedosahne Urovné odpovidajici stanovenym kritériim

pro hodnoceni[3, str. 169].

Management rizik je metoda fizeni rizika nebo nejistoty ve vztahu k vnimané hrozbé.
Rizeni rizik obvykle znamend, Ze v organizaci musi existovat strategie pro oblast nakladéani
s riziky. Organizace se mizZe vyhybat pfipadnému riziku, pfevést ho jinam, efektivné ho

snizit ¢i zaméfit se pouze na nasledky[5, str. 169].
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Obdobny pohled na zvladani rizik podéava a jednotlivé kroky i blize vysvétluje
Grasseova[3, str. 169]:

e Retence rizika

Retence je zdkonnym a pravdépodobné nejbéznéjSim piistupem k zvladani rizik.
Organizace v tomto ptipadé ¢eli neomezenému poctu rizik, ovSem ve vét$iné piipada proti
nim nic ned¢la. Retence je védoma ¢i nevédoma. O védomé se hovoii tehdy, je-li riziko
rozpoznano, ale neni aplikovand zadna jind metoda pro jeho zvladdani (transfer apod.).
Pokud neni riziko rozpoznano, jednd se o nevédomou retenci. Retence muze byt
dobrovolna a to pokud organizace rozpozna riziko a tichym souhlasem pfijme v ném
obsazené ztraty. A nedobrovolna pokud se organizace nemiize riziku vyhnout nebo ho

transferovat.
e Redukce rizika

Redukce muze byt provadéna dvéma zplsoby. Bud jde o snizeni pravdépodobnosti
vyskytu nezadouci udalosti, nebo o snizeni dopadii jiz probéhlé nezadouci udalosti
na aktivum. V prvnim pfipadé se jedna o ofenzivni pfistup, kdy jsou implementovana

preventivni opatieni, v druhém o defenzivni, kdy jsou opatfeni provadéna ex post.
e Transfer rizika

Transfer znamena piesun rizika na jiny subjekt, ktery je odolngjsi vici pusobeni rizika.
Transfer je tedy defenzivnim pfistupem, kdy organizace neodstraiiuje pii¢iny vzniku

nezadouci udalosti, ale snazi se pouze tlumit jeji piipadné dopady. Nejtypictéj$im

ptikladem tohoto ptistupu jsou uzavirané pojistné smlouvy.
e Vyhnuti se riziku

Vyhnuti se znamend, Ze se dané aktivita nebude realizovat. Tento pfistup se doporucuje
pouze Vv krajnich ptipadech, kdy jsou pravdépodobnost vyskytu a zavaznost dopadu hrozby

natolik vysoké, Ze neni moZno danou troven rizika akceptovat.
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2.7 Komunikace

Obrazek 7 — Moznosti zvladani rizik

Zdroj: [3, str. 169]

Aktivni ucast lidi na prevenci a zvladani rizik se opird o intenzivni a obousmérnou
komunikaci. Vertikalni i horizontalni komunikace je nejucinngjsi pro udrzeni védomi rizik
na potfebné urovni. Pfedpokladem fungovani managementu rizik jsou proto spolehlivé
toky dulezitych informaci o rizicich[4, str. 87].

Komunikace a konzultace s internimi i externimi zainteresovanymi stranami je nedilnou
soucasti kazdého procesu ftizeni rizik. Zainteresované strany si vytvaii usudky o rizikach
na zakladé¢ toho, jak je vnimaji. Toto vnimani mulze organizace prostfednictvim
pravdivych, ptesnych, srozumitelnych zprav zalozenych na dikazech vyznamnym
zpuisobem ovlivnit. Komunikace by se méla zabyvat nejen samotnymi riziky, ale také
jejich dopady a opatfenimi pfijatymi k jejich fizeni. Tim dosdhne organizace toho,
ze budou zainteresovanym stranam obeznameny divody, pro¢ jsou pozadovany urcité

¢innosti[ 3, str. 155].



Pfedmétem komunikace by mély tedy byt informace o[4, str. 87]:

udalostech, které nastaly,

bezpecnostnich a organizacnich predpisech,

planovanych (provedenych) preventivnich a napravnych opatieni,
strategickych ukolech, projektech a odpovédnostech,

vysledcich analyz rizik,

Setfeni mimotradnych udalosti a o disledcich,

vysledcich auditd,

zméndch procest a jejich efektech,

novych trendech,

atd.

2.8 Monitorovani a prezkoumani

Monitorovani a ptrezkoumani je nedilnou soucasti procesu fizeni rizik, u které je téz
vhodné definovat odpové&dnosti. Monitorovani a pfezkoumani procesu by mélo zahrnovat
vSechny aspekty procesu fizeni a to proto, aby se organizace dokazala poucit z udalosti,
zmén a trendd, aby dokézala zajistit efektivitu kontroly a stanovenych opatieni

a to jak ve fazi navrhu, tak ve fazi realizace, a aby dokazala identifikovat nova objevujici

se rizikal[3, str. 173].

Vysledky tohoto kroku musi byt neustdle zaznamendvany a musi byt dohledatelné
a dostupné pro zainteresované strany. Slouzi jako zaklad pro zlepSovani metod a nastroju,

ale 1 celého procesu. Dale jsou vyuzity jako vstup pro prezkoumani ramce fizeni rizik

[3, str. 173].
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2.9 Vyuziti rizik
Riziko nevystupuje v organizaci pouze jako negativni jev, ktery ohrozuje. Muze byt také
jistou vyzvou, ktera nese v budoucnu pfislib odmény, coz vystihuje i jedno ruské piislovi:

,»Kdo neriskuje, nepije sampanské!“[7, str. V]

Pro to, aby organizace mohla generovat vyssi zisky, aby mohla ziskat vétsi podil na trhu,
aby oslovila vice zakazniki, musi vzdy podstoupit urcité riziko. Pokud se manazefi
a vlastnici nechtéji spokojit pouze s prumérnymi vysledky, které zajisti preziti organizace,

ale neumozni jeji posunuti dale, musi chté nechté celit vyssimu vyskytu rizik.

| vtakovém pfipadé je nutné analyzovat rizika, méfit je a hodnotit. Jen organizace,

ktera zna rizika svych rozhodnuti, dokaze v boji uspét a je v budoucnu patfi¢né odménéna.
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3 Profil podniku ALFA 3, s.r.o.

ALFA 3, s.r.o. je stfedni podnik ptisobici na izemi mésta Luze, zabyvajici se vyvojem,
vyrobou a prodejem kovového nabytku. K 1. lednu 2013 zaméstnava 67 0sob a jeho ro¢ni

obrat ¢ini pfiblizn¢ 96 mil. K¢.

3.1 Zakladni informace

Tabulka 1 shromazd'uje zakladni informace o podniku ALFA 3, s.r.0., které jsou zapsany

vV Obchodnim rejstiiku a které vyplyvaji z jejich vnitinich dokumentt.
Tabulka 1 — Zakladni informace

ALFA 3, s.r.o.
spole¢nost s ru¢enim omezenym
K Blahobytu 1525, 530 02 PARDUBICE

Husova 263,
538 54 LUZE

Krajsky soud v Hradci Kralové, odd. C, vl. 691
29. srpna 1991

= Velkoobchod

= Pfiprava a vypracovani technickych navrht

= Povrchové upravy a svarovani kovil a dalSich materialt
= Vyroba kovového spotiebniho zbozi

= jinych nez zakladnich sluzeb

= Zamecnictvi

= Specializovany maloobchod a maloobchod
se smiSenym zbozim

= Zprosttedkovani obchodu a sluzeb

= Vyzkum a vyvoj v oblasti pfirodnich a technickych veéd
nebo spolecenskych véd

= Prondjem nemovitosti, byt a nebytovych prostor bez
poskytovani

264 000,- K¢

Zdroj: [11; 21, str. 5]
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3.2 Historie podniku

ALFA 3, s.r.o. vznikla roku 1991 jako jedna z nastupnickych organizaci stdtniho podniku
OPOS Chrudim. OPOS patfil mezi vyznamné podniky v regionu, zajiStoval fadu sluzeb,
jako napt. opravu TV pfistrojii, chladnicek, truhlarské a nastrojarské prace, zdmecnictvi,
kadefnictvi apod. Kromé toho se také zabyval vyrobni ¢innosti v provozovné Luze. Zde se

vyrabély plechové skiing, vyparniky pro chladici zatizeni, miniledni¢ky a dalsi[9].

ALFA 3, sr.o. v této vyrobni Cinnosti pokraCovala. Postupné¢ dochazelo k rozsifeni
nabidky sk#ini a regali az do dnesni podoby vyrobniho portfolia. Od vyroby chladicich

zatizeni podnik s pfibyvajicim ¢asem upoustél[9].

Zména vlastnikt v roce 2007 s sebou pfinesla vyznamné investice do CNC technologii

na zpracovani plechu, do svafovacich technologii a do informac¢nich systému[9].

3.3 Cinnost podniku

ALFA 3, s.r.o. je ryze ¢esky podnik, ktery se v soucasné dobé zabyva vyvojem, vyrobou
a prodejem kvalitniho kovového nabytku. Jeho klicovymi produkty jsou Satni skiing,
kartotéky, listkovnice, kontejnery, vyrobky pro vybaveni provozi, dilen, $kol, skladd,
ordinaci a mnoho dalSich. Sortiment vyrobkd se podnik snazi neustale rozSifovat

a ptizpisobovat soucasnym trendim ¢i individualnim pozadavkim zakaznika[21, str. 5].

Obrazek 8 — Vyrobky podniku

Zdroj: [12]
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Podnik disponuje vlastnim konstrukénim a vyvojovym zazemim, vyuziva 3D CAD
technologie a ERP informac¢ni systém. Vyroba se opird o moderni CNC technologie
zajistujici piesnost a funkénost vyrobki. Povrchova uprava vyrobkli je provadéna
na lakovaci lince, ktera byla vlastnimi silami zfizena v roce 2004. Vyrobek se zde upravuje

zelezitym fosfatem a v elektrostatickém poli jsou na n¢j nanaSeny praskové barvy.

Prodej v Ceské republice i zahrani¢i realizuje podnik prostiednictvim sité spolehlivych
distributorti. T1 zajist'uji pro koncového zakaznika sluzby souvisejici S dodanim a instalaci
a obstaraji zarucni i1 pozarucni servis. Mezi nejvyznamnéjsi patii TechnoBank, Mevatec,

Interier Group a Kovoartikl cz[16; 21, str. 6].

3.4 Organiza¢ni usporadani podniku

Organizac¢ni strukturu podniku znazoriiuje obrazek 9. Kromé této hierarchické organizacni
struktury uzivd ALFA 3 paralelné maticovou strukturu, jejimz prostiednictvim jsou

jmenovani projektovi manazefi zodpovidajici komplexné za jednotlivé projekty.

Vzhledem k velikosti podniku je nezbytné, aby jeden pracovnik vykonaval vice funkci
[21, str. 20].
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podnlku

o~ W DNk
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Obrazek 9 — Organiza¢ni schéma

Zdroj: [21, str. 20]

Tabulka 2 — Matice odpovédnosti pro systém managementu kvality

Zavazek vrcholového vedeni
Politika a cile kvality
Planovani kvality
Jmenovani predstavitele
managementu

Organizacni ad

Odpovida

Spolupracuje

Informuje

Reditel podniku

Vyrobn¢ technicky manazer

Obchodni manazer
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Ptedstavitel managementu
Zdroj: [22, str. 8]



Tabulka 2 zachycuje rozdé€leni tkoni mezi jednotlivé pracovniky. V zéhlavi se nachazi
oznaceni pracovnikli a v fadcich pak nasleduje konkrétni tkon a funkce, kterou dany

pracovnik zastava.

Hlavnim dokumentem v podniku je pfirucka kvality (PK), ktera je zavazna pro vSechny
zaméstnance a obsahuje odkazy na nizsi urovné dokumentd, coz jsou organizac¢ni smérnice
(OS). Dale nasleduji instrukce (I), které se vztahuji ke konkrétnim ¢innostem a vystihuji
odpovédnosti a pravomoci. Posledni skupinou jsou externi (zakony, normy, vyhlasky,
navody k pouziti) a interni dokumenty (nafizeni a pokyny feditele, pracovni fady, pracovni

néplné) (ED, ID).

PK

oS

ED ID

Obrazek 10 — Dokumenty podniku

Zdroj: viastni zpracovani

3.5 Strategické zaméry podniku

Za své strategické zaméry uvadi ALFA 3, s.r.o. zvySeni obratu, zvySovani efektivity
a produktivity firemnich procesii a v neposledni fadé také zajiSténi vysoké technické
a uzitné urovné produktu. Hlavni zdméry rozpracovava do dil¢ich cili a jednotlivych
ukold.

Zvyseni obratu minimalné o 10 % oproti predeslému roku chce vedeni dosdhnout udrzenim
stavajicich klientd a ziskanim novych zakaznikli. Pod témito cili se skryvaji tkoly,

jako potvrzeni pfijaté objednavky maximaln€ ve lhlté dvou pracovnich dnli, zamezeni
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skluzim v dodévkéch, udrzeni dodaci lhity v délce maximalné 1 meésice a ptiprava

ak¢nich nabidek vyrobka[19, str. 2].

Zvysovani efektivity a produktivity firemnich procesti znamena navysit kvalitu systému
fizeni, zlepSit infrastrukturu, zvysit vykon kliCovych technologickych uzlu a zlepsit
skladovaci podminky. Ukoly této oblasti jsou napiiklad implementovat systém
nabidkového fizeni v IS Vission s vazbou na analyzu dat, realizovat dalsi etapu oprav
vyrobni haly, administrativni budovy, jidelny a Saten, provést modernizaci aplikacni casti
lakovaci technologie s ohledem na minimalizaci casovych a materidlovych ztrat
pii vymeéné barev a také provést vestavbu skladovaciho patra v prostorach skladu a vyfesit

systém uskladnéni svatovacich pfipravku[19, str. 2].

Zajisténi vysoké technické a uzitné urovné produktu ma za cil zajiSténi vyvoje novych
vyrobku, realizaci technickych zlepSeni stavajici produkce a zrychleni a zkvalitnéni
technické dokumentace, coz predstavuje vyvinuti skiiné na PC, provést technickou zménu
konstrukce kontejnerti fady DKA za ucelem vyuziti teleskopickych vysuvt Furterer a dale
provadét konstrukéni prace s vyuzitim 3D systému Solid Edge a minimalizovat chyby

vyrobni dokumentace[19, str. 3].

3.6 Soucasny pristup k riziku

V soucasné dobé vyuziva podnik pro snizeni dopadu hrozeb pusobicich na jeho ¢innost
systém pojiSténi. Za timto ucelem spolupracuje s maklétskou firmou, ktera prostiednictvim
vybérového fizeni urCuje nejvhodnéjsi firmu nabizejici pojistné sluzby. Makléfska firma
doporucuje vedeni jaka aktiva a oblasti pojistit, v jakém rozsahu a na jaké finan¢ni urovni.

Podnik mé uzaviena pojisténi naptiklad nemovitosti, zasob, odpovédnosti za vyrobek, atd.

Dalsi rizika souvisejici s oblasti bezpecnosti a ochrany zdravi pii praci, s pozarni ochranou
a ekologii jsou konzultovana s externimi firmami. Firmy provadi na zéklad€é uzavienych
smluv pravidelné kontroly, na jejich zaklad¢ definuji doporuceni pro podnik a ten nasledné
doporuceni realizuje. Timto procesem je dosahovano jednak minimalizace rizik

konkrétnich oblasti, ale také neustalého souladu s legislativou.

Urc¢itym zpusobem pro rozloZeni ekonomického rizika je také diverzifikace vyroby. Hlavni
¢ast vyrobniho portfolia tvofi vybaveni Saten a bézné primyslové vyrobky (kontejnery,
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atd.). Specifické vyrobky, které maji také sviij podil na vyrobnim portfoliu, jsou zatizeni
pro wellness, fitness a aquaparky. V pfistim roce planuje vedeni rozsifeni sortimentu
dilenského nabytku a jeho uvedeni na trh. Doposud tato oblast tvofila jen nevyraznou cast
vyrobniho portfolia. Dal$i inovace je planovana u sortimentu kanceldiského nabytku.
Do budoucna zamysli podnik zvysit odolnost ndbytku a zaméfit se na jeho design,
jehoz podstatnymi prvky budou kov, dfevo a sklo. Jako jistou ptilezitost pro nadchazejici
roky shledava vedeni podniku také spolupraci se spolecnosti TechnoBank pii vyrobé

méstského mobiliare.
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4 Analyza rizik podniku ALFA 3, s. 1. 0.

Analyza rizik podniku je stéZejnim prvkem systematického procesu fizeni rizik. Je
dulezité, aby se podnik seznamil v prvé fadé se stavem, ktery je aktudlni, aby dokazal
definovat, ktera aktiva jsou pro ného dulezita, na kterych aktivech stoji jeho existence.
Vedeni podniku musi byt schopné popsat své cile, jaké ekonomické ¢i vyrobni zaméry ma
pfi pohledu do budoucna. Veskeré tyto informace stoji na zacatku analyzy a jsou
odrazovym miustkem pro stanoveni oblasti analyzy, pro urceni hloubky zkoumdani rizik
a také pro rozmysleni, co vilbec ma byt vysledkem dané analyzy. Jakd forma hodnot ma

byt vystupem, aby s ni byl podnik schopen ve finale patficné nalozit.

Tento proces ptiblizuje nasledujici kapitola. Pro jeji zhotoveni byly vybrany metody
a postupy, které jsou aplikovatelné v podniku ALFA 3, s. r. 0. vzhledem Kk velikosti
podniku, jeho materidlovym podkladim, ale i ¢asovym moznostem jednotlivych

pracovnikil. Zvoleny byly:

analyza What — if,

brainwriting,

checklists,

e maticové rozbory

a Paretovo pravidlo.

Nasledujici obrazek graficky znazornuje zvoleny postup procesu analyzy rizik.
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[ Stanovenihranice analyzy ]

y
[ Stanoveni kritérii pro hodnoceni ]
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I Identifikace aktiv I
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[ Stanoveni hodnoty aktiv ]

[ Identifikace zranitelnosti a hrozeb ]

y
Stanoveni pravdépodobnosti hrozby
a miry zranitelnosti

a

[ Mérenirizik ]

Obrazek 11 — Postup analyzy rizik

Zdroj: vlastni zpracovani

4.1 Stanoveni hranice analyzy

Pokud chce podnik provést kvalitni a plnohodnotnou analyzu rizik, tak by se mél zaméftit
pouze na ¢ast podniku a ne na podnik jako celek. Zaméteni se na cely podnik je naro¢né
nejen na organizaci a zpracovani, ale pfedev§im na Casovou stranku. Dal§im tskalim je
povrchni charakter zkoumani pii celkové analyze. Je tedy vhodné, aby byl podnik
roz¢lenén na jednotlivé oblasti a ty se analyzovaly postupné. Vyhodou v tomto ptipadé je,
ze jsou jednotlivé aspekty zkoumany vice do hloubky a diky mensi oblasti analyzovani

klesa riziko vynechani vyznamnych aspektt.

Na zékladé konzultace s feditelem podniku, byla pro Ucely analyzy jako prvni vybrana
oblast vyroby. Vyroba je stézejnim prvkem podniku, na jehoZz bezchybném fungovani
zavisi budoucnost celého podniku. Od prozkoumani rizik v této oblasti si spole¢nost
slibuje zajisténi plynulosti vyroby, snizeni ¢i uplné zamezeni prostoji, efektivni vyuzivani

zdroji atd., coZ v kone¢né fazi dopomuze k minimalizaci dodatecnych néakladu.

Obrazek 12 zachycuje areal podniku a popis budov, ve kterych probihaji ikony spojené

S vyrobou.

50



Praskova lakovna

Vyrobni hala

Expedice
hotovych
vyrobkt

Skladovaci prostory

Obrazek 12 — Nakres arealu

Zdroj: [20]

4.2 Stanoveni kritérii pro hodnoceni

Kritéria podniku ALFA 3 pro hodnoceni rizik vychéazi z legislativnich piedpist

a z pozadavki managementu jakosti. Vysledkem uvézeni téchto pozadavkil je sestaveni

strategického dokumentu — politiky rizik. Politika rizik bude mit platnost pro podnik

celoplosné (ne pouze pro nyni zkoumanou oblast vyroby).

Legislativnimi pfedpisy upravujicimi ¢innost podniku jsou:

%

zakon ¢. 86/2002 Sb., o ochrané ovzduSi a o zméné nékterych dalSich

zakont (zdkon o ochrané€ ovzdusi),

zakon €. 185/2001 Sb., o odpadech,

zakon €. 252/2006 Sb., zakonik prace,

zakon €. 254/2001 Sb., o vodach a o zméné nékterych zdkonl (vodni zakon),
zékon ¢. 258/2000 Sb., o ochran¢ vetejné¢ho zdravi

zdkon ¢. 309/2006 Sb., kterym se upravuji dalSi pozadavky bezpecnosti

a ochrany zdravi pfi praci v pracovnépravnich vztazich a o zajiSténi
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bezpec¢nosti a ochrany zdravi pfi Cinnosti nebo poskytovani sluzeb mimo
pracovnépravni vztahy (zédkon o zajisténi dalSich podminek bezpecnosti

a ochrany zdravi pii praci) a
= zakon €. 513/1991 Sb., obchodni zakonik.

Pozadavky managementu jakosti jsou zachyceny kompletn¢ v hlavnim dokumentu
Ptirucka jakosti a nasledné¢ rozepsiany do jednotlivych organiza¢nich smérnic vzdy

s odkazem v Pfirucce jakosti.

Charakter dopadi bude zkouman a méten v kvalitativnim méfitku. Pravdépodobnost jevil
bude stanovena na zakladé bodového hodnoceni vychazejiciho z Cetnosti vyskytu daného
jevu v minulosti s piihlédnutim ke 2 rokim zpétné. Vysledna uroven rizika bude

kvalitativniho charakteru a tolerovana bude pii oznaceni ,,nizka“.

4.3 ldentifikace aktiv

Na zaklad¢ konzultace s feditelem podniku byly za nejpodstatnéjsi a stéZejni prvky vyroby
oznaceny strojni zafizeni (CNC zafizeni, manipulacni technika, kompresory, lakovaci
linka, ...), lidské zdroje, zasobovani, energie a budovy (areal). K tomuto vyctu je dale
pro kompletnost doplnén jesté informacéni systém Vission, ktery je dle minéni autorky
dileZitou soucasti vyroby a ve vyctu feditele podniku byl opomenut. Systém slouZzi
pro zadavani prace zaméstnanctim, déle je vyuZivan jako podklad pro finan¢ni ohodnoceni

zamé&stnancl a samoziejmé ma také tillohu dokumentace a kontroly vyroby.

Néktera aktiva jsou pro jednoduchost a piehlednost seskupena a to na zakladé spole¢ného
ucelu uziti. Toto seskupeni znazoriiuje tabulka 3. S aktivy bude nadale pocitano jako

S jednou jednotkou, vysledné opatfeni ale musi byt aplikovana na kazdé aktivum zvlast.
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Tabulka 3 — Piehled aktiv

Tru Punch 1000 2
Ohranovaci lis Durma
AD-S 30100
Odporové svarecky stojanové
Tecna a Jesva
Strojni za¥izeni Ru¢ni bodovaci klesté Tecna
Lakovaci linka Ideal-line
Aplikace Gema
Kompresor
PloSina na obalovéni
Mix svarecek
Mistr vyroby
Operator CNC zaftizeni
Na ohranovakach
Svareci (odporové svarecky)
Bodovaci klesté
Lakyrnik, navéSovac
Balici
Manipulanti 2
Material
- plech 80 tun
- praskova barva 3 tuny
- obalovy material 0,7 tun
Zasobovani - Spojovaci material 21 tis
Manipulacni technika
- paletovy vozik 4
- rudlik 6
- vysokozdvizny vozik 2

Eneraie Elektricka energie 66,49 MWh
g Plyn 97,24 MWh
Vyrobni hala 1
Vission 1

Zdroj: viastni zpracovanit
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Lidské zdroje

H
®© o

Mnozstvi u materidlu a elektrické energie je dano mési¢ni spotfebou. Pfi¢emz objem

spotieby je kolisavy v jednotlivych mésicich a proto je brana priimérna spotieba.

Material a manipulacni technika jsou zde rozepsany a jako s ¢lenitou skupinou s nimi bude

pracovano az do faze urceni konecné hodnoty, ta bude stanovena jako primér hodnot
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skupiny. Déle uz bude vystupovat pouze souhrnna skupina material a skupina manipulacni

technika.

4.4 Stanoveni hodnoty aktiv

V tabulce 4 je znazornén piehled jednotlivych aktiv a jejich pofizovacich cen. Reditelem
podniku byla uvedena rozmezi potfizovacich cen pro kazdé aktivum. Pro ureni hodnoty
aktiva, ale neni tato formulace vhodna a proto je z rozmezi vypoctena primérna poiizovaci

cena.

Mzdy pracovnikii se pohybuji v zavislosti na vykonu. Reditelem podniku bylo udano
rozmezi hodinové mzdy, které je opét kvili vypoctiim piepocitano na primérnou meésicni
mzdu pfi uvazovani 8 hodinové smény a 20 pracovnich dni.

Elektricka energie a plyn jsou vypocitany dle sazebnikli spolecnosti poskytujici tuto

energii, které jsou aktualni k mésici leden roku 2013.
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Tabulka 4 — Stanoveni hodnoty aktiv dle potizovaci ceny

PC (mési¢ni Priumérna PC
: : : mzda, mési¢ni mésicni mzda,
VYD ELE AZERARE ndklad) Lo ndklad)
v Ké&/jednotka v K¢
Tru Punch 1000 6,5— 7 mil. 6,75 mil.
glgf‘é‘%i‘gohs Durma 1,6 1,8 mil. 1,7 mil.
Odporové svarecky stojanové 50— 100 tis. 75 tis.
Tecna a Jesva
Sttt Rucnd bodovaci klesté Tecna 60 — 70 tis. 65 tis.
Lakovaci linka Ideal-line 5 mil. 5 mil.
Aplikace Gema 10 mil. 10 mil.
Kompresor 700 tis. 700 tis.
Plo$ina na obalovani 350 tis. 350 tis.
Mix svarecek 20 — 100 tis. 60 tis.
Mistr vyroby 20 800 — 27 200 24 000
Operator CNC zatizeni 14 400 — 22 400 18 400
Na ohranovakach 12 800 — 22 400 17 600
D : Svareci (odporové svarecky) 12 800 — 19 200 16 000
Sl Bodovac Klete 12 800 - 19 200 16 000
Lakyrnik, navésovac 12 000 - 17 600 14 800
Bali¢i 11 200 — 19 200 15 200
Manipulanti 13 600 13 600
Material
- plech 1, 37 mil. 1, 37 mil.
- praskova barva 255 tis. 255 tis.
- obalovy material 39,5 tis. 39,5 tis.
Zasobovani - spojovaci material 4 tis. 4 tis
Manipulac¢ni technika
- paletovy vozik 10 tis. 10 tis.
- rudlik 500 500
- vysokozdvizny vozik 350 tis. 350 tis.

Eneraie Elektricka energie 235 600 235 600
g Plyn 93 200 93 200
Vyrobni hala 9 mil. 9 mil.
Skladovaci prostory 4 mil. 4 mil.
Vission 650 tis. 650 tis.
system

Zdroj: vlastni zpracovani
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Jelikoz ohodnoceni aktiva pouze cenou nevypovida v dostatecné mife o jeho vyznamnosti
pro vyrobni oblast, bude ptidan také pohled dilezitosti aktiva. Vysledné bodové hodnoceni

tak bude primérem obou piistupti.

Aby bylo mozné kombinovat oba pohledy na hodnotu aktiv, je nutné prevést potizovaci
ceny aktiv na bodovou stupnici. Tabulka 5 znazoriuje rozdéleni bodt pro cenové skaly

aktiv.

Tabulka 5 — Piepoéitavaci tabulka

10 mil. — 4 mil. 5
3,9 mil — 500 tis. 4
499 tis. — 50 tis. 3
49 tis. — 30 tis. 2
29 tis. -0 1

Zdroj: vlastni zpracovani

Tabulka 6 uvadi nasledné ohodnoceni aktiv podle dilezitosti. Pro ohodnoceni aktiv je uzita
bodova skala 1 az 5, pricemz nejdtlezitéjsi aktiva maji hodnotu 5. Ohodnoceni aktiv bylo

provedeno na zéklad€ konzultace s feditelem podniku.
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Tabulka 6 — Stanoveni hodnoty aktiva dle dileZitosti

Strojni zarizeni

Lidské zdroje

Zasobovani

Informaéni systém

Tru Punch 1000
Ohranovaci lis Durma
AD-S 30100
Odporové svarecky stojanové
Tecna a Jesva
Rucni bodovaci klesté Tecna
Lakovaci linka Ideal-line
Aplikace Gema
Kompresor
Plos$ina na obalovéni
Mix svarecek
Mistr vyroby
Operator CNC zaftizeni
Na ohranovakach
Svareci (odporové svarecky)
Bodovaci klesté
Lakyrnik, navéSovac
Balici
Manipulanti
Material
- plech
- praskova barva
- obalovy material
- Spojovaci material
Manipulacni technika
- paletovy vozik
- rudlik
- VysokozdviZzny vozik
Elektricka energie
Plyn
Vyrobni hala
Skladovaci prostory
Vission

: : : Hodnota

N WOl ol s O101 01BN 01O 0101 W

&~ 01 01 01

o1 01 O1 O1 O1 O1 W W

Zdroj: viastni zpracovanit

Souhrnny piehled vcetné kone¢né primérné hodnoty aktiva je zachycen v tabulce 7.

Pficemz zde v koneéné fazi material a manipulacni technika vystupuji jako souhrnna

slozka. Jejich souhrnné primérné ohodnoceni bude vstupem do dalSich vypoctl a bude

zaokrouhleno na 1 desetinné misto.
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Tabulka 7 — Souhrnna tabulka ohodnoceni aktiva

Konecna
Typ aktiva Nazev aktiva EENFALE | EEEEl hodnota
PC dulezitosti aktlva

Strojni
zarizeni

Lidské zdroje

Zasobovani

Informacni
systém

Tru Punch 1000
Ohranovaci lis Durma
AD-S 30100
Odporové svarecky stojanové
Tecna a Jesva
Ru¢ni bodovaci klesté Tecna
Lakovaci linka Ideal-line
Aplikace Gema
Kompresor
Plosina na obalovani
Mix svarecek
Mistr vyroby
Operator CNC zatizeni
Na ohranovakach
Svareci (odporove svarecky)
Bodovaci klesté
Lakyrnik, navéSovac
Balici
Manipulanti
Material

- plech

- praskova barva

- obalovy material

- spojovaci material
Manipulaéni technika

- paletovy vozik

- rudlik

- vsokozdvizny vozik
Elektricka energie
Plyn
Vyrobni hala
Skladovaci prostory

Vission
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4.5 ldentifikace zranitelnosti a hrozeb

Pro identifikaci zranitelnosti podniku, byla vyuzita analyza What — If. Na zakladé analyzy
pak bylo mozné vydedukovat hrozby, které vlivem zranitelnosti mohou ptisobit na kli¢ova
aktiva. Vedlejsim produktem analyzy je i definovani stavajicich opatfeni, tyto informace

budou vyuzity az v nasledujici podkapitole.

Analyza What — If je velice jednoduchd a nendro¢na jak na Cas, tak i na pocet
zucastnénych osob. Provadi se pomoci brainstormingu, kdy pro feseni méné¢ slozité situace

sta¢i nékolik malo sezeni a ptitomnost dvou az tii fesiteld.

V ptipad¢ podniku ALFA 3, s.r.o. nebylo mozné z diivodu rozdilné Casové vytizenosti
pracovnikidl provést typicky brainstorming, a proto byla tato metoda obménéna

brainwritingem v kombinaci s Checklistem.

Pro kazdé aktivum jiz vySe zminované oblasti vyroby byl vytvofen Checklist,
ktery vyplnily 3 osoby v podniku. Dotazované osoby byly vybrany napfi¢ organiza¢ni

strukturou a byly jimi mistr vyroby, manazer pro vyrobu a feditel spole¢nosti.

Tabulka 8 — Navrhované zahlavi Checklistu

Zdroj: Vlastni zpracovani

Proces zjistovani informaci byl navrzen tak, aby simuloval klasicky pribéh
brainstormingu pro analyzu What — If. Na informativni schizce byly pfedany Checklisty
a vysvétleno, co je cilem analyzy a jakym zplGsobem maji byt Checklisty vypliovany.
Po této schlizce nasledovalo kratké sezeni vSech tii feSiteld, kdy byly generovany prvni
dotazy ,,Co se stane, kdyz...*“. Nasledn¢ se fesitelé rozesli a své dalsi postichy a mySlenky

jiz doplnoval kazdy sam dle svych ¢asovych moZnosti.

Vyplnéné Checklisty jsou soucasti piilohy B. Polozka havarijni situace ptedstavuje

jednotlivé druhy zranitelnosti.

Pti dodate¢né konzultaci s feditelem podniku byla zaméfena pozornost jiz pouze na systém

Vission a jeho analyzu What — if. Vysledkem bylo konstatovani pouze jedné teoretické
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situace ,,Co se stane, kdyz vznikne defekt disku?“ Nasledkem takové udalosti by bylo
poskozeni dat. Opatienim pro to, aby data nebyla poSkozena, je pravidelné zalohovani dat
na vice discich a externim pocita¢i. Pokud opravdu tento problém nastane, je jedinou
moznou napravnou akci snaha IT specialisty 0 znovuobnoveni dat, coZ se ale velmi Casto
nepodaii. Pro uplnost je do pfilohy B pfidan Checklist vytvoieny opozdén¢, na zéklade

dodate¢nych informaci.

Diky shromazdénym udajim bylo mozné definovat hrozby, které popisuje tabulka 9. Je
zietelné, Zze pomér vnitinich a vnéjsich hrozeb v podniku je dosti vyrovnany. Nelze tedy
fici, ze by podnik byl vice nachylny, co se tyce jednoho druhu hrozeb. U podniku této

velikosti jsou piedpokladany pouze hrozby nahodilé, ne umysiné jako je naptiklad sabotaz.

Tabulka 9 — Identifikace hrozeb

X

Pfirodni Zivly (voda, snih,
ohern)
Ekologicka havarie X

Zmény cen na trhu X
Nespolehlivost dodavek

(i kvalita)

Nespravna manipulace X
Epidemie chorob X
Nedostatecna kvalifikace X

Neznalost pravidel X

Zmény zakoni

Zmény technologii

Selhani pracovnika X

Technické selhani X

Zdroj: Vlastni zpracovani
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4.6 Stanoveni pravdépodobnosti hrozby a miry zranitelnosti

Prvnim krokem této podkapitoly bude urceni pravdépodobnosti vyskytu hrozby. Ta se
stanovi na zékladé¢ konzultace s pracovniky podniku prostfednictvim tabulky 10

s prihlédnutim k ¢etnosti vyskytu hrozeb v minulosti.

Jako obdobi, ke kterému bude piihlizeno, jsou uréeny 2 roky zpét. Pokud nebyl v pohledu
do minulosti vyskyt takové udalosti a ani se nepfedpoklada, ze by néco takového meélo
nastat, ohodnoti pracovnik pravdépodobnost vyskytu 1 bodem. Dotdzanymi pracovniky

jsou feditel podniku a mistr vyroby. Vysledné hodnoceni je konfrontaci jejich nazora.

Tabulka 10 — Urceni pravdépodobnosti

Témér nemozné 1
Vyjime¢né mozné 2
BéZzné mozné 3
Vysoce pravdépodobné 4
Hranicici s jistotou )

Zdroj: [3, str. 163]

Dale bude na zakladé provedené analyzy What-if, ktera pomohla identifikovat Skalu
hrozeb, sestavena matice dvojic - hrozba x aktivum - znazoriujici, na ktera aktiva muze
dana hrozba pusobit. Sty¢na buiika dané hodnoty a urc¢itého aktiva bude vyplnéna body
oznacujicimi miru zranitelnosti aktiva viici této hrozbé. Pokud je buiika prazdnd, znamena

to, ze hrozba aktivum neovliviiuje Zzadnym zptisobem.

Tabulka 11 uvadi, jakym zptsobem budou rozdéleny body pro ohodnoceni zavaznosti.
Tato tabulka byla vyplnéna na zakladé¢ konzultace s mistrem vyroby. Pro zamysleni
nad mirou zranitelnosti mu bylo doporuéeno, aby ptredpokladal spiSe pesimisticky scénaf
pusobeni hrozby. Vyznamny vliv na zavaznost dopadu bude mit sila hrozby a proto je

zadouci tuto oblast definovat blize a sjednotit tim podminky pro vypocet rizika.
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Tabulka 11 — Stanoveni hodnoty zavaznosti

Zavaznost dopadu Pocet bodu

Zanedbatelna 1
Mailo vyznamna 2
Vyznamna 3
Velmi vyznamna 4
Neprijatelna 5)

Zdroj: [3, str. 163]

Souhrnem obou téchto uréeni hodnot je nasledna tabulka.
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Tabulka 12 — Stanoveni miry zavaznosti

O[EAOUBIYO BN
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BASS[ B U |

SI] 19BAOUBIYQ)

000T ydund nip
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.2
.2
.2
.5

3

<
Lo

Ptirodni zivly

Lo

Ekologicka havarie

N

Zmény cen

Nespolehlivost

dodavek

Nespravna

manipulace

Epidemie chorob
Nedostate¢na

kvalifikace

Neznalost postupt - 5

Zmény zakont

B
B
Selhani pracovniki - 4

Zmény technologie

sl s

Technické selhani

Zdroj: upraveno podle [18]
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4.7 Méreni rizik
Poslednim a stézejnim krokem analyzy rizik je vypocCet miry rizika. K tomu poslouzi
vzorec, ktery byl definovan jiz v teoretické Casti:
R=Ph*Zr*A
kde: R riziko;
Py pravdépodobnost hrozby;
Zr zranitelnost;
A hodnota aktiva.

Jednotlivé ukazatele byly stanoveny v predchozich castech prace a nyni muze byt
vypoétena mira rizika. Mira bude doplnéna do matice rizik, ktera je zobrazena v tabulce

13.
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Tabulka 13 — Vypocet miry rizika

1= L @ — = : <
S |2 | |2 |8 |E¢ = S ISR 3 : N < g
— - a = S [ © 5] S Z “; S . = = 2 S 2
El=s|&8 |2 |2 [=[9]las|=]|8|[2|°]|2 : . = s | @ £18
sle |z |2 s |5 | a |3 = = | & | 5 | 8 S | = |2 S| 5
>S|5|12 || S| S|lslalg|Z|2|8]E S| g =1 s | © £ | =
=1 T s e ] = e | £ - & T | 5 g ) S |8 | = = ; | | 5
ZElzl2ls |2 |2 |5 |52lzlz2|la|ls|l€|2|9|=|58 s|3|5|&|=2
<|F|o el |S| <|xx|2|ZE|=2|d|lzlala|3|a]|= S |w(|=z | > | D
C 0w s 45 3 4 s s oas 25 35 3 33 25 33 2 45 38 27 4 4 55 45
Ptirodni Zivly - Wl w |l la2lalaslslolslelelelaolelel @e ol 2] 2wl 50| 5
Ekologicka . 25 18 6 8 20 15 18 5 7 6 12 9 5 6 8 4 25 18 108 8 20 15 15
havarie
5 50 45 60 40 50 50 49 125 525 30 15 15 125 15 15 10 75 72 405 80 8 50 50 90
Nespolehlivost
- 36 40 40 9
dodavek
D 40 3 18 16 40 50 36 5 14 18 18 15 18 18 12 12 288 216 24 40 36
manipulace
Epidemie 9 9 9 75 9 9 6 45
chorob
Nedostateéna 25 135 6 12 10 20 9 05N BEICN BETONN BRGE I7IER BRORN BNIDRN BTN
kvalifikace
bl 25 135 6 8 10 20 135 7 15 12 9 75 9 12 6 15 144 54 135
postupu
Zmény zakond [ | sl alaleslalalalis 10
Aitoiny o | oam | 2w |ae| @ | w | @ | es | aa 3% 24
technologie
. 60 54 36 48 45 60 27 15 21 432 243
pracovnikli
sTeelhéni ké . 75 54 27 48 75 75 675 225 21 36 36 36 225 27 45 12 18 432 81 60 60 675

Zdroj: upraveno podle [18]
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5 Zhodnoceni rizik podniku ALFA 3, s. r. 0., doporuceni

pro zlepSeni souc¢asného stavu

Jak je patrné z porovnani teoretické casti, kde je uveden postup analyzy rizik, a praktické
Casti, kde jiz je pristoupeno k aplikaci postupu v praxi, neni mozné drzet se vzdy striktné
sledu jednotlivych bodti. Casto je i potieba vratit se o krok &i vice zpét a nékteré faktory
piehodnotit nebo doplnit, protoze Vv prubéhu zpracovani bylo zjisténo, ze néktery dil¢i

faktor nebyl pln¢ podchycen.

5.1 Zhodnoceni rizik

V piipad¢ podniku ALFA 3, s. . 0. bylo zvoleno kvalitativni hodnoceni rizik a to z divodu
dostupnosti materialti a informaci. Vzhledem k velikosti podniku nejsou nékteré oblasti,
které predstavuji dalezity vstup do analyzy feSeny. Proto lze konstatovat, ze vysledky
analyzy jsou c¢éastecné subjektivniho charakteru. Chyb¢jici udaje byly doplnény nazory
vedoucich pracovnikt, kterym nelze upfit subjektivni podtext, a¢ jsou zalozeny napitiklad
na vyvoji v historii podniku ¢i na zédklad€ vzajemné konfrontace jednotlivych nézort.

Logicky zméfeni rizik vyplyva, Ze riziko je pro podnik tim vyznamnéjsi,
¢im pravdépodobnéjsi je vyskyt hrozby a ¢im zavaznéjsi je dopad na hodnotu aktiva.

Provedena analyza pak umoznuje vyvodit tyto zavéry:

e Aktiva jsou nejvice ohrozena technickym selhanim, dale nésleduji zmény cen
a selhani pracovnikl. Technické selhani je u vyrobniho podniku bézn¢ mozné a jeho
problémem je, ze miize postihnout vétSinu stroju, které jsou k vyrobé velice
zajimavé, ze zmeény cen se nachazi v hodnoceni az na dalSim stupni pfestoze jejich

frekvence je velice Casta a postihuji veSkera dilezita aktiva vyroby.

e Aktivem nejvice nachylnym na pilisobeni hrozeb jsou skladovaci prostory,
pficemz ale na toto aktivum pusobi pouze 4 druhy hrozeb. Vysokou nachylnost dale
vykazuji lakovaci linka a informacni systém Vission. Umisténi téchto aktiv
na pomyslném vrcholu Zebticku zplisobuje hlavné jejich vysoka potfizovaci cena

a dilezitost pro vyrobu.
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Naopak hrozbou, ktera predstavuje pro podnik nejmensi riziko, jsou zmény zakont.
Nizkou miru rizika také zptisobuji epidemie chorob a nedostatecna kvalifikace.
Zmény zakonu a jejich umisténi neni prekvapivé, nebot’ zmény zakont, které maji
pusobnost na vyrobni oblast podniku, nejsou nijak casté a pokud se pieci jen
vyskytnou, neni jejich zména nijak prevratna. Epidemie chorob opét neni Casto
vidany jev a pokud nastane, jedna se pfevazn¢ o virova onemocnéni, jejichz 1écba
neni vétSinou Casoveé vyznamna. Tieti pficka obsazena nedostate¢nou kvalifikaci je
ponékud ptekvapiva. Tento jev by Sel patrné vysvétlit skutecnosti,
ze prostiednictvim nedostateCné kvalifikace v pripad¢ podniku ALFA 3, s. r. o.

nevznikaji Skody, které by byly vysoce ndkladné.

Nejméné rizikovym aktivem, coz je bohuzel v dneSni dobé vysoké nezaméstnanosti
patrné, jsou pracovni pozice manipulantl, bali¢l a svafect. Tyto pozice nevyzaduji
specialni kvalifikaci nebo je dand kvalifikace snadno dostupnd (svarecsky list)

a proto je pfipadnd ztrata daného pracovnika velice rychle a lehce nahraditelna.

Nejvétsi riziko odhalené analyzou ma hodnotu 90 a to pro kombinaci aktiva
informacniho systému Vission a hrozby zmény cen. Tento fakt zptisobuje kolisavost
cen servisu systému a ptipadnych Gprav v nastaveni systému. Cenova kolisavost je
Spostupem Casu vyrazn¢j$i a vyrazn€)§i nebot moralni  opotiebeni

u informacnich systémt a informacnich technologii obecné je velice rychlé.

V ramci Gvahy nad zaclenénim managementu rizik do systému fizeni lze podniku
doporucit sjednoceni managementu rizik snormou ISO 27001 a pfidruzeni K jiz
fungujicimu systému ISO 9001 a planovanému systému ISO 14 001. Tim by v podniku

vznikl integrovany systém fizeni, ktery ma nékolik vyhod[10]:

snizuje dokumentaci az o 70%,
je prehledny a srozumitelny,
pfinasi usporu nakladt (at uz pii vyuzivani zdrojii ale i napiiklad sniZuje riziko

udéleni sankci a penéle ze strany kontrolnich orgént statu),
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e pokud je spravné¢ implementovan a dochazi k jeho pravidelné aktualizaci,
tak dokaze pomoci ke snizeni rizik vzniku nehod, ekologickych havarii ¢i trazi

a mimofadnych udalosti.

S fungovanim managementu rizik také souvisi dal$i doporuceni, a to stanovit jako vedouci

osobu managementu pracovnika, ktery funguje jako vrcholovy manazer pro fizeni jakosti.

5.2 Definovani cili Fizeni rizik ve vztahu K vysledkiom méreni

Analyza byla provedena a zhodnocena, nyni zbyva urcit hranice pfijatelnosti rizik. Bodova
Skala pro vSechny 3 ukazatele byla volena od 1 do 5 bodti. Maximalni pocet bodi, které tak
mohlo riziko nasbirat je 125 bodl, coz by predstavovalo velice vysokou uroven rizika,
a minimdlné mohlo dospét k 1 bodu, coz by znacilo opak. Ani jeden z extrémil se

Vv analyze nevyskytl.

Bodové rozpéti bude rozélenéno do tii pasem s oznac¢enim ,,nizké riziko®, ,,stfedni riziko*
a ,,vysoké riziko“. Jak jiz bylo definovano v kapitole 5.2, riziko bude pro podnik pfijatelné
pii 0znaceni ,,nizké riziko®.

V ptipadé podniku ALFA 3, s. r. 0. by bylo vhodné uZiti hranic zachycenych v nasledujici

tabulce.

Tabulka 14 — Rizikova pasma

Vysoké riziko 125 — 85
Stiredni riziko 84 — 43
Nizké riziko 42 -1

Zdroj: vlastni zpracovani
Analyza podle této tabulky odhalila 1 ,,vysoké riziko“, 35 ,,sttednich rizik* a 156 ,,nizkych
rizik®.
Pomér jednotlivych urovni rizik vyroby podniku je kladny a to ve smyslu pievladani rizik

,hizkych“. Dobrou pozici vyroby podniku Vv oblasti rizikovosti doklada také primérné
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riziko celé¢ vyroby vypoctené jako primér z prumérnych rizik pro jednotliva aktiva.
Celkové riziko dosahuje hodnoty 26,27, coz spada podle stanovenych pasem do oblasti

,nizkych rizik®.
Hlavnim cilem, na ktery by se mé¢l podnik ALFA 3, s. r. 0. zaméfit, je snizeni nejvyssiho
rizika a to jiz zminované kombinace informacniho systému a hrozby zmény cen. SniZeni
tohoto rizika je mozné prostfednictvim systému protiopatieni, které eliminuji ucinek
hrozby na dané aktivum.
Dals$im cilem by mélo byt snizeni poctu ,,stfednich rizik“. Jelikoz neni v silach podniku,
zam¢éfit se na eliminovani u¢inkt vSech hrozeb zpiisobujicich ,,stiedni riziko* bude na tuto
oblast aplikovano Paretovo pravidlo, fikajici, ze 20 % pfticin generuje 80 % problémovych
situaci[14, 13].
Postup vypoctu:

1. urceni Cetnosti vyskytu ,,stfednich rizik*,

2. srovnani hrozeb sestupné podle vyskytu ,,stfedniho rizika®,

3. urceni procenta vyskytu,

4. urceni procenta kumulativniho vyskytu,

5. sestaveni grafu.

Z provedeni Paretovy analyzy vyplyva, Ze by se mél podnik zaméfit predevSim na hrozby
zmény cen, technického selhani a selhdni pracovnikti. Pokud definuje podnik protiopatieni

pro tyto hrozby, dosdhne dle Paretova pravidla sniZeni vétsi ¢asti ,,stfednich rizik®.
Tabulka pro vypocet Paretova pravidla je soucasti ptilohy C.

Veskeré vysledky identifikace a hodnoceni rizik by mély byt dokumentovany a to proto,
aby bylo mozné dosdhnout neustdlého zlepSovani dané oblasti Vramci procesu
monitorovani a prezkoumavani. Jako dulezity dokument managementu rizik by vedouci

pracovnik m¢l vést Registr rizik a to v souladu s celopodnikovym zplisobem dokumentace.

Registr by m¢l ve svém tvodu obsahovat odkaz na dokumentaci, ktera upravuje postupy
a pravidla identifikace, hodnoceni a ftizeni rizik. Zékladem registru by mohla byt

provedena analyza what — if, pficemz dé€leni registru by bylo obdobné, tedy stroje, lidé,
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zasobovani, energie, budovy a informac¢ni systém. Navrhované zahlavi registru vcetné

ptikladu zachycuje tabulka 15[17].

Tabulka 15 — Navrh registru rizik

t

g & 2.
Havarijni IS] £ =2 . .
Oblast vary cS ¥ B2 & Protiopatieni
situace '8 § % = _8 N
Is N AT X
Stroje Prasknuti nastrojii 5 5 3 Spravné sefizeni stroje,

pro Tru Punch proSkolena obsluha, pravidelny
1000 servis

Zdroj: upraveno podle [17]

Havarijni situace vychazi z provedené analyzy what — if. Pro ptiklad byla vybrana situace,
kdy praskne néktery z nastroji pro Tru Punch 1000. Dalsi hodnoty vychazi z provedené
analyzy rizik, tedy hodnota aktiva Tru Punch 1000 je 5, zavaznost hrozby technického
selhani v pfipad¢ tohoto aktiva je také 5 a pravdépodobnost nastani takové hrozby ma
hodnotu 3. Vysledné riziko dosahuje 75 bodl. Posledni sloupek tabulky ptedstavuje

protiopatfeni, pomoci nichz, lze riziko sniZit.

5.3 Doporuceni pro protiopatieni

Podnik jiz zna sva rizika a tak by mél rozhodnout jak s nimi nakladat. Ve hie je nékolik

variant:
e nedé¢lat proti riziku nic a nechat jej plné pisobit,
e pfiesunout riziko na jiny subjekt,
e vyhnout se mu a danou aktivitu viibec neprovozovat

e nebo se pokusit ho redukovat a to bud’ sniZzenim pravdépodobnosti vyskytu
udalosti ¢1 snizenim dopadii.

MozZnosti by mély byt pouzity tak, aby bylo co nejvyhodnéji a nejméné nakladné dosazeno

sniZeni ¢i uplné eliminace rizika. V realné situaci nelze fici jednoznac¢né, kterd varianta je

vyhodnéjsi, ovsem jako jistd pomoc pro obecné feSeni miize slouzit nasledujici tabulka.
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Tabulka 16 — Obecné feseni rizik

Vysoka pravdépodobnost  Nizka pravdépodobnost

Vysoka tvrdost ztraty Vyhnuti se riziku, redukce Pojisténi

Nizka tvrdost ztraty Retence a redukce Retence

Zdroj: [6]

Pfi zaméfeni se na konkrétni rizika Vv oblasti vyroby podniku Alfa 3, s.r.o. 1ze vyvodit tato

opatieni:

Prvni riziko, na které by se mél podnik zaméfit je ,,vysoké riziko* plisobeni zmény
cen na informacni systém Vission. Pravdépodobnost u tohoto rizika je velmi
vysoka a tvrdost, kterou vtomto pripadé predstavuji vyssi dodatecné naklady
pii obménach systému, lze oznadit také za vysokou. Dle piedchozi tabulky, by se
tedy mél podnik riziku vyhnout nebo jej redukovat. Vyhnuti a nepouzivani
informa¢niho systému neni v tomto pfipadé¢ vhodné, nebot’ informacni systém
usnadiiuje komunikaci a dokumentaci ve vyrob&. Podnik by mél riziko redukovat.
Doporu¢enym opatienim je, aby podnik uzaviel dlouhodobou smlouvu s firmou
poskytujici servis a tpravy systému. Soucasti sSmlouvy by bylo i pevné stanoveni

cen Ci jejich pohyb v pfedem vyty¢enych mezich.

Z Paretovy analyzy vyplynulo, Ze hrozba zmény cen obecné musi byt feSena mezi
prvnimi, aby bylo dosazeno ucinného sniZeni rizik. U této hrozby zachytila
provedend analyza 12 ,stiednich rizik®, na které je potteba se zamétit. Opét se zde
vyskytuje vysokd pravdépodobnost a vysoka tvrdost. V né&kterych pifipadech by se
dalo polemizovat i 0 nizké tvrdosti (naptiklad u zmény cen energii, ty nebyvaji tak
vyrazné ale pii vysoké spotieb€ uz se mize i mald zména jednotkové ceny projevit
vice), pro tu je také vhodnym feSenim redukce rizika. Obecnym doporué¢enim by
tedy mohlo byt opét uzavieni dlouhodobych smluv s dodavateli jako v predchozim
pfipadé.

U technického selhéni, které¢ v Paretové analyze nasledovalo, bylo zaznamenéano
11 ,stfednich rizik®“. Pravdépodobnost vykazuje niz§i hodnoty, tvrdost je jak

vysokd tak nizkd a to v zavislosti na vydajich pro uvedeni do ptivodniho stavu.

71



Naptiklad technickym selhanim u vyrobni haly muze byt porucha
na elektronickych vratech, oprava v takovém ptipadé¢ bude dosahovat vysSich
castek. Tvrdost by byla vysokd. Opacné u poruchy bodovacich klesti nedosahuji
opravy vysokych ¢astek a tvrdost je nizka. Z tabulky vyplyva, ze rizika mohou byt
feSena pojisténim ¢i retenci. Podniku by bylo doporuceno pro takové piipady
uzaviit pojisténi budov, stroji o vyssi hodnoté ptipadné i vyrobkd ve skladech.
Rizika u aktiv o nizsi hodnoté, jejichz financni dopad neni vyznamny, mohou byt

feSena retenci.

Posledni oblasti, jez je nutné fesit, je pisobeni hrozby selhdni pracovnikli. Tato
hrozba vykazuje 6 ,.stfednich rizik*. Niz§i pravdépodobnost a kombinace vysoké
a nizké tvrdosti, jejiz Clenéni je shodné s piedchozim ptipadem, umoziuje opét
feSeni pomoci pojisténi ¢i retence. Retence je vhodna pouze pro ptfipad selhani
pracovnikil u materidlu a bodovacich klesti. Divody pro stanoveni nizké tvrdosti
u bodovacich klesti jiz byly vysvétleny, u materialu je brano v ivahu, Ze selhani
pracovnika, ve vétSin¢ piipadi nezpuisobi Skodu na materidlu v zavratné vysi.
Doporuceni bude obdobné, pojistit stroje s vysokou hodnotou a material, ktery je

pro vyrobu vyznamny a piedstavuje vyraznou finan¢ni polozku. Ostatni rizika

podnik muze akceptovat.

Pti feSeni rizik budou hrat vyznamnou roli usudky a zkuSenosti manazerti, kteti maji oblast

vyroby pod dohledem. Jejich vliv bude patrny pfedevsim pii uréovani tvrdosti ztraty. Je ale

nutné, aby také uvazili, zda dané riziko nemuize napiiklad ohrozit Zivot ¢lovéka ¢i zivotni

prostiedi, protoZe v takovém piipad¢ by nejspiS nebylo mozné drzet se striktné vzoru

daného tabulkou ¢islo 16.

5.4 Zhodnoceni niakladu a piinosi

Nakladem provedené analyzy je pouze ¢ast mzdy pracovnikd, ktefi vénovali svij Cas

odpovidani na dotazy a konzultovani podkladd. Pokud by mélo byt vycisleni néklada

opravdu podrobné a piesné, tak by meéla byt pfictena jest€¢ castka administrativnich

nakladi, kterd bude ovSem velmi mizivd. Obecné analyza rizik jako takova neni nijak
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nakladoveé vyraznym procesem, o vyznamné polozce nakladl se d4 hovoftit az v ptipadé,

ze by se podnik rozhodl o zavedeni managementu rizik.

V takovém piipadé¢ by podnik zaznamenal mirné zvySeni nédkladi. Kiivka nékladt
managementu rizik dosahuje vysSich hodnot pii zavadéni managementu do podniku.
V Gseku, kde jiz je management zaveden a dobfe funguje, jsou ndklady minimalni
a dochazi k jejich ptevazeni ptinosy. Nasledné se podnik dostane do faze, kdy je nutna
obnova systému, nebot’ by naklady na chod systému opét prevazily piinosy. Vyvoj nakladi

a ptinosil v zivotnim cyklu managementu zachycuje obrazek 13.

Naklady

w L s v . Cas
Zabéh Fungovani Prestavba Obnoveny

management

Obrazek 13 — Néaklady managementu rizik
Zdroj: [7, str. 263]

Vyroba podniku ALFA 3, s. r. 0. neni vysoce rizikovou oblasti a proto polozky nakladt
nebudou nijak vyrazné. Néklady, s kterymi by mé¢l podnik pocitat pro management rizik,

jsou:
¢ mzdové néklady pracovnikii,
e naklady na praci expertl (zpracovani havarijnich plant)
e aadministrativni naklady (tisk formulaii, dokumentd, elektfina, ...).

Samostatnou a odliSnou polozkou budou naklady na vybrand opatieni pro sniZeni rizik

(pojisténi, skoleni). Tyto ndklady by m¢l manazer oblasti rizik evidovat zvIast'.
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Piinosem provedené¢ analyzy je poskytnuti podkladd pro optimalizaci rizik
a zmapovani oblasti vyroby jako takové. Diky analyze si podnik uvédomi problémy
vyroby a projde si je krok po kroku, coz je vybornym odrazovym mustkem pro napravu

a vylepSenti situace.

Management rizik ma nékolik pfinost. Mezi nejvyznamnéjsi pro podnik ALFA 3, s. 1. 0.

Ize zahrnout:
e feSeni problému vcas,
e zachovani kvality vyrobkii,
e snizeni poruchovosti, havarii ¢i vypadki vyroby,
e snizeni nakladi (na opravy, administrativu),
e zvyseni bezpec¢nosti provozu,
e zvySeni vykonnosti,
e ziskani podkladt pro rozhodovani a stanovovani cild,
e atd.

Tyto pfinosy se odrazi nejen ve financnim obrazu podniku, ale podporuji 1 spokojenost
a loajalitu zakaznikt a vnitini vztahy v podniku.

Ptistoupeni podniku k G€elnému fizeni rizik by pravdépodobné mélo pro podnik vyssi
pfinosy neZ ndklady. Konkrétni Cisla, neni v tuto chvili moZzné stanovit, nebot” budou

zéavisla na Casové ndrocnosti a na poctu zicastnénych osob.
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Zavér

Pro dnesni dobu je charakteristické, Ze roste pocet rizikovych faktorti, S nimiz se podniky
setkavaji, zvySuje se jejich komplexnost a provazanost. Pfi¢inami jsou strukturdlni
ekonomické zmény, globalizace a oslabovani vstupnich bariér vedouci k vyraznému rastu
konkurence, rozvoj informacnich technologii, zmény v oblasti distribu¢nich kanalt
(internetovy obchod) a jiné. Je ziejmé, ze zvySovani rizika mize mit znacné neptiznivé

dopady na firmy a jejich hospodaiské vysledky, i samotnou existenci[15].

Aby podnik uspél v takovém prostfedi, nesmi pied riziky zavirat oci, ale musi se zaméfit
na jejich analyzovéni a fizeni. Faktem bohuzel je, Ze v mnoha podnicich Ceské Republiky
neni zaveden ucinny systém managementu rizik. Pokud je jeho vyskyt zaznamenan, jedna

r

se vétsinou o velké firmy Casto i se zahrani¢ni ucasti.

ALFAS3, s. 1. 0. patfi svym obratem mezi malé podniky, 1 kdyz co do poctu zaméstnancti se
pohybuje lehce nad hranici této trovné. Jako takovy doposud nehodnotil rizika, kterd na
néj pusobi, zadnym konkrétnim systematickym zpusobem. Pohled vedeni byl vétSinou
sméfovan spiSe na zmirnéni dopadii, které podniku hrozi. Z ¢ehoz vyplyvala skute¢nost,
ze klicové stroje byly vysoko pojisténé a v nékterych piipadech byl kladen diraz na to,
aby se dany stroj vyskytoval v podniku dvakrat. Tim podnik doséhl v podstaté stalé
schopnosti zajistovat hlavni zakazky. Ale po pticinach havarii a vypadkli ve vyrobé nebylo

patrano.

Prioritnim cilem této prace bylo provést analyzu rizik podniku a na jejim zakladé€ stanovit
doporuceni, jak s konkrétnimi riziky zachazet a jak sniZit jejich hodnoty. VSechny cile

véetné tohoto byly naplnény.

Hlavnim zdrojem informaci byly konzultace s pracovniky podniku, analyze tedy nelze
upfit subjektivni charakter, pfestoze se udaje ziskané z rozhovort opiraji o zkuSenosti

pracovnikil ¢i o zaznamenané stavy v minulosti.

Analyza se na zakladé rozhodnuti vedeni podniku zabyvala prioritni ¢asti, na niz je cela
existence podniku zavisla a z niz vychazi veskera jeho dalsi Cinnost - usekem vyroby.
Zacileni na urcitou Cast a ne na podnik jako celek umoznilo dikladné;jsi a hlubsi analyzu.
Timto postupem bylo eliminovano riziko vynechani dileZitych aspektti a také byla snizena

¢asova narocnost.

75



Z analyzy vyplynulo, ze pozice podniku z pohledu rizikovosti vyroby je velmi dobra.
Prevladajicimi jsou rizika nizkéd a vysoké riziko bylo vyhodnoceno pouze jedno. Celkova

hodnota rizika vyroby také dosahuje nizké urovné.

Dal§im pfinosem prace pro podnik jsou navrhy protiopatieni pro vyznamna rizika,
které mohou dopomoci ke snizeni jejich hodnot a zajistit tak lepsi stabilitu podniku.

Pro rozhodnuti, na ktera rizika se zamé¢fit, bylo vyuzito Paretova pravidla.

V zéavéru prace pohlizi autorka na ndklady a piinosy, které mize analyza rizik nebo spise

management rizik jako celek pro podnik pfedstavovat.

Prace je zaméfena pfedevSim na analyzu negativnich rizik. Podnik by se ale ve svém
vlastnim zdjmu nem¢l omezovat pouze na analyzu téchto rizik, ale mé¢l by prozkoumat
1 rizika ,,pozitivni“ spojend s ptilezitostmi. Tato analyza by mu mohla dopomoci k nalezeni
novych piilezitosti a vylepsit tak jeho konkurenceschopnost. K hodnoceni ,,pozitivnich*
rizik mize podnik vyuzit stejny pfistup, jako byl pouzit zde pro hodnoceni ,,negativnich*

a to matici hodnoceni rizik.
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Piiloha A — Clenéni rizik
D¢leni rizik z pohledu ptimého piisobeni na oblast ¢innosti organizace[3]:

e Provozni rizika

Jde o rizika plynouci z vypadku plynulého provozu ¢i z poruchy. Mezi tato rizika mizou
byt zahrnuty vypadky elektrické energie, poruchy a havarie, kvtli kterym jsou vyrobeny
zmetky nebo zastavena vyroba, ndhrada za nemocného pracovnika nebo pracovnika

odchazejiciho z pracovniho mista, atd.

U provoznich rizik je dilezité zaméfit se na jejich prevenci, pii které se ovSem mohou
vyskytnout sekundarni rizika (rizika, ktera vznikla jako dasledek opatfeni pro omezeni
primarnich — ptivodnich - rizik). Pokud ovSem i pfes provedena opatieni dojde k havarii,
musi se organizace intenzivné vénovat odstranéni jejich disledkil, aby byl minimalizovan

dopad souvisejici s preruSenim vyroby.

Provozni rizika se <¢leni na technickd rizika (zplGsobend pouZzitim novych
nebo nevyzkousenych technologii, technickych zatizeni ¢i vyrobnich prostiedkll) a vyrobni

rizika, coz jsou vSechna ostatni vznikajici ve vyrobg.
e Informac¢ni rizika

Rizika souvisejici s dostatkem informaci, s jejich sbérem, kvalitou, v€asnosti, spravnym

zpracovanim, interpretaci, ale i ochranou[1, str. 190].
¢ Ekonomicka a finan¢ni rizika

Do této oblasti rizik spadaji rizika makroekonomicka a mikroekonomicka, naptiklad trzni,

inflacni, kurzovni, obchodni, iivérova, platebni, riziko insolvence, investicni, apod.
e Marketingova rizika

Rizika spojend s vhodnym zvolenim a zacilenim marketingovych aktivit.



e Socialni rizika
Socialni rizika oznacuji rizika spojend S chovanim a jednanim lidi. Jedna se hlavné o:
- manazerska rizika - nevhodné rozhodnuti manazeru a vlastnikl organizace,
- socialn¢ patologicka rizika — podvody ¢i kradeze,

- skupinové hrozby - napf. masova migrace z lokalit se Spatnou hospodaiskou

situaci, pfirodnimi katastrofami, riiznymi konflikty,
- azdravotni rizika - riziko pandemie.
o Legislativni rizika

Rizika vyplyvajici ze zmén legislativni Upravy podnikéni. Jaké dusledky plynou

pro organizaci z upravy stavajici zakona ¢i ze vzniku novych.
e Logisticka rizika

Rizika vznikajici v oblasti fizeni toku zbozi, energii, informaci a jinych zdroja.
e Politicka rizika

Pojem oznacujici rizika vyplyvajici ze zmén statniho zfizeni a vladni orientace. Do této
oblasti spadaji valky, terorismus, stavky, nepokoje a politickd rozhodnuti, znarodnéni,

zestatnéni a podpory ¢i naopak omezeni podnikani v dané zemi.
e Podnikatelska rizika

Podnikatelska rizika shrnuji vSechna rizika, kterd zdsadnim zptisobem ovliviiuji podnikant,
respektive maji vliv na rozhodovéani podnikatele nebo vrcholového managementu jiz

od chvile, kdy si polozi zdkladni otazku ,,V ¢em podnikat?*.



e Projektova rizika

Projektova rizika mohou jakymkoliv zpisobem ohrozit projekt. Mezi kliCova patii ta,
ktera ohrozuji cil, ¢as a naklady projektu. NejCastéji vznikaji kvali zménam v projektu,

Spatné komunikaci ¢i v disledku zmén vnéjsich okolnosti.
e Ekologicka rizika

Rizika, kterd jsou spojena s ochranou zivotniho prostfedi, jsou nazyvana ekologickymi.
MuzZou jimi byt napiiklad emise, znec€isténi vod, plidy a ovzdusi ¢i Uniky nebezpecnych

latek.
e Zivelni a prirodni rizika

Pod timto pojmem se skryvaji rizika, kterd nelze ovlivnit. Patfi sem pfirodni katastrofy

a zivelni pohromy.
e Bezpecnostni rizika

Rizika souvisejici s bezpe¢nosti osob, aktiv a informaci. Bezpecnostni rizika zahrnuji tyto

skupiny:

- persondlni bezpecnost — poskozeni zdravi, Zivota ¢i majetku osob, ochrana

osobnich udajt,
- fyzické bezpecnost — poskozeni zafizeni ¢i naruseni objektl a systémd,

- ajiZz zminovana informacni rizika.



Piiloha B — Checklisty

1) Checklist — Strojni zafizeni

Vznikne porucha
na kompresoru

Havarie zarizeni
Tru Punch 1000

Prasknuti
nastroji pro
Tru Punch 1000
Zniceni nastroje
na ohraiovacich
lisech Durma
Bodovaci svarecka
— Spatné
elektrody,
opotiebeni
Lakovaci linka —
Spatny povrch
po piredupravé

Lakovaci linka —
Spatny povrch
po nalakovani

Lakovaci linka —
porucha vyhrivani

Spatné
smontovany
vyrobek

Spatné zabaleny
vyrobek

Nefunkénost
kompresoru, coz
vytadi z provozu
dalsi zatizeni
napojend na stlaceny
vzduch

Nefunkénost
zafizeni, prostoje

ve vyrobé

Nemoznost vyroby
nékterych dilct

Defektni dilce,
moznost zastaveni
vyroby

Spatné pevnost
svaru, nezpusobily
vzhled

Koroze, povrchovy
defekt

Esteticka
nezpusobilost

Nevypalena Ci
prepalena barva

Reklamace,
nespokojeny
zakaznik

Poskozeni,
reklamace

Pravidelny servis

garance Casu reakce

Spravné setizeni
stroje, proskolena
obsluha

Spravné setizeni
stroje, proskoleni
pracovnikd
Setizeni a kontroly
elektrod, proskoleni
obsluhy

Kvalitni odmast’.
lazen udrzovana dle
predpisti, spravna
funkcnost
predipravy
Kvalifikovana
obsluha, sefizeni
automat. pistoli,
spravné nastaveni
Spravné nastaveni,
pravidelny servis,
proskolena obsluha,
Kontrola teploty
Spravny postup
praci, kvalitni dily,
Skoleni, kontrola
funk¢nosti

Balici ptedpisy,
proskoleni, kvalitni
obalovy material,
opatrna manipulace

Zalozni kompresor

Rychla dodavka nahrad.
dild, servisni smlouva,
rychly ptijezd technika,
identifikace rozsahu
poskozeni a telefonicka
konzultace s technikem
Zalozni nastroje,
proskolena obsluha

Nahradni nastroje,
proskoleni pracovnik,
prebrouseni nastroje
Vymeéna elektrod,
testovaci svary

Vyrobeni nového dilce,
vymeéna chemie kontrola
a udrzba

Kontrola a pfipadna
oprava dild,
Ru¢ni dostiik

Havarijni servis

Rychlé vyftizeni
reklamaci, vstiicné
jednani se zdkaznikem

Rychlé vyftizeni
reklamaci, vstiicné
jednani se zdkaznikem



2) Checklist — Lidské zdroje

Co se stane, kdyz

4

(Havarijni situace)

Nasledky

Ochranné prostiedky

Napravné akce

Zaméstnanec Uraz Systém $koleni Proskoleni vice
obsluhujici stroj zaméstnance zaméstnancil
nebude Fadné na jednu pozici,
seznamen se pojisténi zaméestnanct
strojem
Zaméstnanec Uraz Systém Skoleni z BOZP, Proskoleni vice
nebude dodrZovat zaméstnance ochranné prostiedky — zaméstnanci
bezpecénostni pouzivani, kvalita na jednu pozici,
predpisy pojisténi zaméstnancd
Nedostatek Nedostatecna ~ Funkéni systémy naboru, Spoluprace s uradem
kvalifikovanych kapacita pracovnici s viceprofesnimi prace, Inzerce
pracovnikii dovednostmi, proskoleni

pracovnikd pro vice ¢innosti
Onemocnéni Nedostatecna  Prevence zdravotnich rizik Brigadnici, smlouvy
vétsiho poctu kapacita (o¢kovani zaméstnanct, atd.) s kooperanty
zaméstnanci a personalnimi

agenturami

3) Checklist - Zasobovani

Co se stane, kdyz
f’

(Havarijni situace)

Nasledky

Ochranné
prostiredky

Napravné akce

Material od Prostoje ve vyrobé Vcasna objednavka,  Drzeni pojistnych

dodavatele nebude sankce za nedodrzeni  zasob

dodan véas terminG

Nekvalitni material  Prostoje, neshody na  Vstupni kontrola Systém vybéru
vyrobku materialu, sankce za ~ a hodnoceni

nekvalitni material dodavatelt

Zvyseni nakupnich  ZhorSeni Dlouhodobé smlouvy  ZvaZzeni pouziti

cen vstupu ekonomickych s dodavateli, alternativnich
ukazatelti skladovani zasob vstupt, zvySeni cen

vyrobkl

Poskozeni chybnym
skladovanim

Prostoje, zvyseni
naklada

Kvalitni a bezpecné
uskladnéni,
proskoleni skladnika,
kvalitni manipulac¢ni
technika

Pojisténi zasob




4) Checklist - Energie

Ochranné
prosticedky

Co se stane, kdyz
"

Nasledky Napravné akce

(Havarijni situace)

Zvyseni cen energie  Vyssi naklady Uzavieni dlouhodobé  Snizeni ostatnich
smlouvy néakladi na vyrobu,
zvyseni cen
vyrobkt
Pieruseni dodavky  Prostoje ve vyrobé Jednani s dodavateli ~ Nahradni prace,
energie prescasy

5) Checklist - Budovy

Co se stane, kdyz
‘)

(Havarijni situace)

Nasledky

Ochranné
prostiredky

Napravné akce

Vznik poZaru ve Poskozeni zasob Pravidelné pozarni Dostatek hasicich
skladu kontroly pristroju
Povoden Poskozeni zasob, Spravné uskladnéni,  Vyuziti
budov, stroju, komunikace se zaméstnanci
zastaveni vyroby, zachrannymi k minimalizaci
zpozdéni dodévek slozkami Skod, spoluprace

s krizovym Stabem,

pojisténi

Snéhova kalamita Poskozeni zasob, Kontrola zatizeni Odklizeni snéhu
budov, stroju, konstrukci zaméstnanci,
zastaveni vyroby, pojisténi
zpozdéni dodavek

Zaplava Poskozeni zasob, Zabranéni zvyseni
budov, stroju, skod, pojisténi,
zastaveni vyroby, okamzité opravy
zpozdéni dodavek

Unik plynu Vybuch, nadychani Kontroly a revize, Zajisténi
zamestnanci méteni CO pfipadnych oprav

Porucha rozvodi Urazy, pozar, Kontroly a revize Vlastni elektrikaf,

elektr. Energii poskozeni zatizeni Pojisténi

Pievraceni stojanu  Vybuch, Grazy Spravné uskladnéni,  Zajisténi

S plynovymi lahvemi uzamceni klece, ptipadnych oprav

proskoleni skladnika

a dodrzovani BOZP

Unik nebezpeénych

kapalin

Ekologické skody,
poskozeni zasob,
techniky

Spravna funk¢nost
zafizeni, té€snost
nadrzi, pravidelné
kontroly a servisy,
havarijni plan

Minimalizace Skod




6) Checklist — IS Vission

Co se stane, kdyz
9

Ochranné

Nasledky prostiedky

Napravné akce

(Havarijni situace)
Defekt disku

Zalohovani na discich  Snaha IT specialisty
a externim pocitaci o obnoveni dat

Poskozeni dat
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