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Anotace

Tato préce si klade za cil pfedstavit zakladni principy VoIP komunikace, uvést jednotlivé
druhy protokoll pouzivanych technologii VoIP a popsat jejich konkrétni zastupce. Také je
Vv této praci navrzen jednoduchy model sit¢ umoziujici VolP komunikaci, ktery byl vytvoten
Vv softwarovém i hardwarovém prostiedi.

Klicova slova

VolIP, hlasovd komunikace po siti, IP telefonie

Title

VolP and its deployment

Annotation

This work aims to present the basic principles of VolIP communications, introduce different
types of protocols used in VolP technology and describe their specific representatives. In
this paper is also designed a simple model network which enables VolP communication,
which was created in software and hardware environment.

Keywords

VoIP, voice communication over network, IP telephony
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Uvod

Cilem této préace je ptedstaveni zakladnich principti VoIP komunikace. VVolIP je technologie,
kterd umoznuje prenos hlasové komunikace prostiednictvim IP sit€. Pro umoznéni tohoto
ptenosu jsou specifikovany sit'ové protokoly, které 1ze zafadit do nékolika riznych kategorii.

Komunikace prostfednictvim VolIP sité se bézn¢ pouziva naptiklad v ramci stiednich a vel-
kych firem a také pro hlasovou komunikaci ptes Internet. V zévislosti na konkrétnim pouzi-
tém modelu VoIP miize byt nicmén¢ vyzadovano pouziti a konfigurace specifickych sit'o-
vych prvku.

Koncova zatizeni, tedy telefony, mohu byt obecné bud’ hardwarova zatizeni, nebo softwa-
rové aplikace.

12



1 Rodina protokola TCP/IP

Pifedmétem této bakalatské prace je popis protokoli pouzivanych technologii VoIP na sit'o-
vém modelu TCP/IP. TCP/IP je skupina protokolu, které uréuji, jak ma probihat komunikace
V pocita¢ové siti. Protokol je mnozina pravidel, kterd pfesné vymezuje syntaxi a vyznam
zprav pti komunikaci. TCP/IP se déli do Ctyi vrstev.

e Aplikac¢ni — specifikuje, v jakém formatu maji byt data pouzivané aplikacemi.

e Transportni — poskytuje transportni sluzby spolehlivym protokolem TCP,
nebo nespolehlivym protokolem UDP.

e Vrstva Internetu — zajist'uje adresovani, smérovani a predavani paketa.

cvwr

Nésledujici tabulka popisuje vrstvy TCP/IP modelu a piiklady pouziti jednotlivych vrstev.

Tabulka 1- Vrstvy TCP/IP

Vrstva PouZziti
Aplikaéni Email (SMTP), sprava sit¢ (SNMP),
WWW (HTTP), pienos souborti (FTP)
Transportni Integrita zprav (UDP, TCP)
Internet Dorucovani pakett (IP)
Sitové rozhrani Skoro jakakoliv sitova technologie, na-
ptiklad Ethernet, Token Ring, ATM

1.1 Sitové rozhrani

Jak jiz bylo uvedeno, tato vrstva zajist'uje piistup k prenosovému médiu. Pfenasi rimce mezi
dvéma ptimo propojenymi pocita¢i. Pocitate se rozliSuji na zakladé MAC adresy. Kazdé
zatizeni ma jedine¢nou MAC adresu. Nezdlezi na konkrétni pouzité technologii, mize se
pouzivat Ethernet, Token Ring, nebo HDLC a dalsi. Sitovy model TCP/IP na této vrstvé
nespecifikuje Zadné vlastni protokoly.

1.2 Vrstva Internetu — IP

IP je zkratka slovniho spojeni — internetovy protokol. Pracuje na vrstvé Internetu modelu
TCP/IP. Sméruje pakety mezi zdrojovym a cilovym bodem v ramci jedné, nebo vice IP siti.
Jednotlivé sitové prvky rozliSuje podle IP adresy. Byl navrzen jako protokol s nizkou rezii,
proto zajist'uje jen nejnutnéjsi funkce pro pienos dat po siti. Nezajistuje tedy spolehlivy
pienos, to je ukolem vyss$i vrstvy — transportni (zalezi na konkrétni aplikaci, pokud se pou-
ziva protokol UDP, neni ani na transportni vrstvé zarucen spolehlivy pfenos a toto je pak
ukolem aplikace). V soucasnosti se vyuzivaji dvé verze IP a to IPv4 a IPv6. Kazdy prvek
sité je uréen svoji IP adresou a podle ni IP pfenasi data od zdroje k cili. V sitové vrstveé se
data déli na tzv. pakety neboli IP datagramy. IP datagram je znazornén na nasledujicim ob-
razku.
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I 8 16 24

Werze P Délka Typ sluby Celkova délka IP-datagramu
4 bity zahlavi g bitl 16 bitl
ldentifikace IP-datagramu Fiiznaky Posunuti fragmentu od podatkuy
16 bitd {flags) ifragment offset) - 13 bitd
Doba Zivota datagramu Protokol wySSi wrstyy Kontrolni zoucet z IP-zéhlavi [checksum)
(TTL) - 8 bith (protocal) - B bitd 16 bith

IP-adresa odasilatele (source Iﬁfadlegsj ffff i
32 bitd

IP-adresa piijermce (destination |[P-adress)
32 bitd

Volitelng poloZky zahlav

PienaZena dala (nepovinné)

e m

Obréazek 1- IP datagram [3]

Vyznam vybranych polozek hlavicky IP datagramu je nésledujici:

e Verze IP — verze IP protokolu (Ipv4, nebo IPv6).

e Typ sluzby — Uumoziuje specifikovat prioritu paketu, nebo pozadavek na smérovani
s nizkym zpozdénim, vysokou propustnosti, nebo vysokou spolehlivosti.

e Identifikace — jedine¢na identifikace datagramu.

e Posunuti fragmentu — vyuziva se pti déleni paketi na ¢asti. Udava pozici zacatku
fragmentu vzhledem k zacatku originalniho datagramu.

e TTL — doba zivotnosti IP datagramu. Souzi k zamezeni nekone¢ného cestovani pa-
ketu v siti.

e Protokol vyssi vrstvy — definuje protokol vyssi vrstvy, pies ktery je IP datagram pte-
naSeny. Napi. TCP, UDP, ICMP, IGMP.

e Checksum — slouZi ke kontrole, zda nedoslo k chybé.

e Source IP address — zdrojova IP adresa.

e Destination IP address — cilova IP adresa.

e Data — pfenédsena data.

1.3 Transportni vrstva—-TCP, UDP

Ukolem transportni vrstvy je pienaset data mezi dvéma konkrétnimi aplikacemi b&zicimi na
pocitacich. Aplikace se rozliSuji ¢islem portu. Hlavnimi protokoly transportni vrstvy jsou
TCP a UDP. Data se na této vrstveé rozdé€luji na segmenty.

TCP je spolehlivy protokol. Pfed pienosem dochazi k navazani spojeni (vytvoreni virtual-
niho okruhu). Zaroven umoziuje znovu odeslat jiz odeslany segment, pokud neodrazi do
cile, nebo cestou k cili dojde k jeho poskozeni. Z tohoto diivodu se segmenty ¢isluji. Po
kazdém odeslaném segmentu protokol TCP ocekava potvrzeni, ze segment s danym ¢islem
byl dorucen. Pokud potvrzeni nedostane, neposila dalsi segmenty.
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UDRP je protokol nespolehlivy, nezarucuje, ze budou segmenty doruceny, ani ze budou do-
ru¢eny ve spravném potradi. Také pied pfenosem nenavazuje spojeni. Vyhodou tohoto pro-
tokolu je jeho rychlost. V podstaté jedinou funkci tohoto protokolu je rozliSovani piijemci
podle ¢isla portu.

1.4 Aplikacni vrstva

Aplikac¢ni vrstva zajistuje sitovym aplikacim ptistup do sité. Dale specifikuje, v jakém for-
matu maji byt data pfenaSend mezi sitovymi aplikacemi. Protokoly aplikacni vrstvy pouzi-
vaji protokoly z transportni vrstvy. K rozliseni konkrétni aplikace slouzi ¢islo portu. Piikla-
dem sit'ové aplikace je elektronicka posta (protokol SMTP), pienos soubori (protokol FTP),
nebo vzdalené piihlasovani (protokol Telnet).

Konkrétni protokoly pouzivané technologii VoIP na aplikaé¢ni vrstvé jsou uvedeny v kapitole
4.
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2 Principy protokolu VolP

Protokol Voice over IP slouzi k pienosu hlasovych dat pies sit’ IP. Nékdy se oznacuje také
jako IP telefonie, ale je dulezité uvést, ze tyto pojmy maji odlisSny vyznam. OdliSnost je
v koncovych bodech, kde u VoIP jsou koncové analogové, ¢i digitalni koncové body ptipo-
jeny k siti IP prostfednictvim brany, kdezto u IP telefonie koncové body nativné komunikuji
se siti IP. Zakladnim principem je, Ze se hlas nasnimany mikrofonem ptevede z analogového
na hlas digitalni a je pak ptenasen pies datovou sit’. Protoze hlasova data mohou byt velka,
je diilezité je komprimovat. Piijimaci zatfizeni pak musi data zpétn¢ dekomprimovat. K tomu
slouzi rizné kodeky. [2]

2.1 Zzakladnifunkce VolP
Mezi povinné funkce VolP patii:

Signalizace — umoziiuje generovat a vymeéniovat informace, pottebné k navazani, mo-
nitorovani a pfipojeni mezi dvéma koncovymi body. Technologie VoIP umoziuje
pouzit dva druhy signalizacnich protokolt. Prvni skupina jsou tzv. peer-to-peer pro-
tokoly, kde koncova zafizeni disponuji inteligenci pro inicializaci a ukon¢ovéni ho-
voru. Druhou skupinu tvofi protokoly typu klient-server, kde koncova zatizeni ne-
disponuji schopnosti fidit hovor, ale odesilaji a pifijimaji oznameni udalosti serveru
— agentovi volani.

Databazové sluzby — VoIP vyuziva databazi zejména k lokalizovani koncovych za-
fizeni. Koncova zatizeni jsou identifikovana IP adresou a ¢islem portu.

Rizeni nosnych sluzeb — kanaly nosnych sluzeb louZi k pienosu hlasovych dat po siti.
K bezproblémové funkénosti je nutné, aby u vSech koncovych zatizeni fungovala
signalizace pfipojeni a odpojeni volani. Zpravy o ptipojeni, resp. odpojeni jsou pie-
naSeny pomoci signaliza¢nich protokoli.

Kodeky — zajist'uji kodovani a dekddovani hlasu.

2.2 Rozsifené funkce VolP
VolIP disponuje dal$imi uzite¢nymi funkcemi:

Pokrocilé smérovani volani — pokud k cili existuje vice cest, je mozné mezi nimi
vybrat optimalni cestu a to s ohledem na naklady, vzdalenost nebo kvalitu pfenosu.
Systém jednotného zasilani zprav — slouzi k vylepseni produktivity. Umoziuje uzi-
vateli Cist zpravy, faxy, ¢i kontrolovat hlasovou postu prostfednictvim jednotného
uzivatelského rozhrani.

Eliminace poplatki za meziméstské hovory — bezpochyby se jedna o vyznamnou
vyhodu pro firmy, kde se uskuteciiuje vysoky pocet meziméstskych volani. Hovory
muzou proudit pres sit’ IP a v pfipad¢, Ze dojde k zahlceni sit¢ IP WAN, hovory
mohou pietéci do klasické telefonni site, coz zajisti stale stejnou kvalitu hovort.
Zabezpeceni — komunikaci Ize Sifrovat a chranit tak citlivé informace.

Sluzby telefonnich aplikaci — Cisco IP telefony poskytuji naptiklad XML sluzby,
které umoznuji uzivatelim vyuzivat adresar pfimych volani a oznameni. Nékteré IP
telefony jsou vybavene také grafickym displejem.
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2.3 Soucasti sité VolP
Abychom mohli vyuzivat v§echno co nam technologie VoIP poskytuje, potiebujeme urcité
vybaveni. Mimo IP telefony jde pfedevsim o:

Spravce (gatekeeper) — zajist'uje spravu a fizeni $ifky pasma, pieklad adres, bézi ob-
vykle na smérovaci.

MCU - jednotka MCU zajist'uje pfipojeni pro ucastniky komunikace.

Agent volani — umoziuje Fidit volani, také zajist'uje pieklad adres a fidi Sitku pasma,
ale na rozdil od brany bézi na serverové platforme.

Aplikaéni servery — zajistuji sluzby jako je hlasova posta, nebo jednotné zasilani
Zprav.

Brany — zajist'uji pieklad mezi sit¢émi s VOIP a bez VoIP, napiiklad JTS.

17



3 Prevod hlasu na digitalni data a zpét

Hlas je ve své ptfirozené podob¢ analogovy, ptedstavuje vinovou kiivku, kterd se plynule
méni v Case. V sitich IP se, ale pienasi v digitalni podobé pomoci binarniho kodovani = série
jednicek a nul. Je tedy jasné, ze musi dochazet k prevodu vinové kiivky do binarni podoby.
A samoziejme musi existovat i zpisob jak jedni¢ky a nuly pievést zpatky na analogovy hlas.

3.1 Vzorkovani

Pfevod hlasu do binarni podoby funguje pomoci vzorkovani. Vzorkovani je technika, kdy
Z analogového hlasu odebirame urcity pocet vzorki béhem jedné sekundy a ty pak preva-
dime do binarni podoby. Problém nastava pii urceni kolik vzorkt za sekundu odebrat. Kdyz
jich odebereme malo, poslucha¢ na druhé strané linky uslysi vice skresleny zvuk, nez pokud
by bylo vzorki odebrano vice — tento jev se nazyva aliasing. Naopak kdyz budeme odebirat
velké mnoZstvi vzorkil, bude se spotiebovavat vétsi sifka pasma. Sitka pasma udava, jaké
mnozstvi je mozné prenést béhem urcitého asového intervalu. Je zfejmé, ze siti proudi velké
mnozstvi dat, nejenom nas hlas a proto je nezbytné pouzivat pouze skute¢né nutnou Sirku
pasma.

3.2 Nyquistova véta

Jak tedy urcit kolik vzorki odebirat aby zafizeni zpétné reprodukovalo dostatecné vérny
zvukovy signal a nespotiebovavala se zbyte¢né velka Sitka pasma? Odpovéd’ poskytl Harry
Nyquist, vyznamny informatik a fyzik. Uvedl, ze z analogového signalti museji byt vzorky
odebirany v pravidelnych intervalech a vzorkovaci frekvence musi byt alespont na urovni
dvojnasobku nejvyssi frekvence v piivodnim analogovém signalu.

Jako nejvyssi vzorkovaci frekvenci pro hlas mizeme pouzit hodnotu 4 kHz a to z divodu,
ze 90% hlasové informace je obsazeno ve frekvenénim rozsahu 0 — 4000 Hz.

Podle Harryho Nygiusta tedy musime odebrat 2 x 4000 vzorkt za sekundu. Po odebrani
vzorkd je tieba vzorky kvantizovat. Pro kvantizaci lze pouzivat linearni nebo logaritmickou
stupnici. Nevyhodou linearni stupnice je, Zze kvantizaéni chyba zptisobuje vétsi deformaci
hlasu. Kvantizace znamena, ze jednotlivym vzorkiim piivodniho analogového signalu piifa-
dime nékterou z kvantiza¢nich hodnot (napf. nejblizsi kvantiza¢ni hodnotu vzniklou zao-
krouhlenim). Timto zaokrouhlovanim vznika kvantiza¢ni chyba. Ta je patrnéjs$i u nizSich
amplitud. Zaroveti se tyto nizsi amplitudy vyskytuji ¢astéji nez vyssi frekvence. Resenim
tohoto problému je odebirat vyssi pocet vzorkt pfi nizSich frekvencich a nizsi pocet vzorki
pfi vysSich frekvencich. Toto ndm umoziuje logaritmicka stupnice.

Odebirame tedy 8000 vzork za sekundu a zaroven kazdy vzorek obsahuje 8 bitti. Jakou tedy
potiebujeme Sitku pasma?

8 000 vzorku * 8 bit1 za 1 sekundu = 64 000 bitt za sekundu.

Potiebujeme Sitku pasma 64 kb/s. Kromé¢ hlasu v§ak musime pfendsSet dalsi informace, na-
ptiklad zdrojovou a cilovou IP adresu apod. Ve skute¢nosti je vysledna potiebna Sitka pdsma
0 néco VeEtsi.
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3.3 Komprimace hlasu

Pro usetfeni Sitky pasma je nutné digitalizovany hlas komprimovat. K tomu nam slouzi tzv.
kodeky. Kodek je program, ktery dokaze kodovat a dekodovat digitalni data. Pro kodovani
se pouzivaji tii metody.

e PCM - pulsné-kodova modulace — dochazi pouze ke snimani vzorkd a nasledné
kvantizaci bez komprese, jak bylo popsano vyse.

e ADPCM —adaptivni diferen¢ni pulsné-kodova modulace — pouziva diferenéni rozdil.
To znamena, ze misto kodovani celého vzorku, zasila pouze rozdily oproti piedcho-
zimu vzorku.

e CS-ACELP — na zaklad¢ vzorkii vytvaii ,.knihu k6da“, poté odesilad pouze umisténi
v knize kdédu, pokud vzorek odpovida zadznamu v knize kodu.

e LD-CELP - funguje podobn¢ jako CS-ACELP, pouze pouziva mensi knihu kodd,
vyhodou je mensi zpozdéni, které vznika pii vyhledavani v knize kodu, zaroven vSak
vyzaduje vétsi Sifku pasma.

3.4 Priklady kodeku
e (G.711 — vsechny IP telefony firmy Cisco podporuji kodek G.711. Kodek G.711 vy-
uziva metodu PCM. Nedochazi tedy ke komprimaci. VyZaduje Sitku pasma 64 kb/s.
e (.726 — pouziva metodu ADPCM pti pienosové rychlosti 40, 32, 24 a 16 kb/s.
o (G.729 — pouziva metodu CS-ACELP pfti prenosové rychlosti 8 kb/s. Vyzaduje sice
mén¢ vypoctl, ale kvalita hlasu je horsi.

G.711 6 Wysoka kvalita, wyiEi ndrocnost na
Eifku pisma

G.723.1 6,3nebo5,3 Minimalni narocnost

G.726 32 Rozumny kompromis mezi

narocnasti a kvalitou

G.729 B Casto poutivany, nizks ndrofnost
se zajisténim dobré kvality

G5M 13 Poufivé se v G5M sitich

Obréazek 2- Kodeky [4]

Obrazek znazornuje jednotlivé kodeky, jejich prenosové rychlosti a stru¢né popsané vlast-
nosti.

19



4 Protokoly VoIP

V piedchozi kapitole bylo vysvétleno jak hlas pievést do digitalni podoby tak aby vyhovoval
pozadavkiim na pienos v Siti IP. Pfenos dat v siti IP zajiSt'uji protokoly sitového modelu
TCP/IP. Protokoly pro sitovou vrstvu, vrstvu Internetu a transportni vrstvu pouzivané VolP
jsou standardné pouzivané protokoly TCP/IP a jsou stru¢né popsany v kapitole 1. Pro apli-
kaéni vrstvu se pro VoIP v modelu TCP/IP pouzivaji protokoly popsané v této kapitole.

4.1 Aplikacni vrstva — Komunikaéni protokoly
K samotnému pienosu hlasu slouzi komunika¢ni protokoly. Jedna se o protokoly RTP,
RTCP a jejich varianty. Pracuji na aplika¢ni vrstvé TCP/IP.

4.1.1 RTP - Real-Time Transfer Protocol

RTP ptenasi data v realném cCase. RTP bézi nad transportnim protokolem UDP. Jak bylo
uvedeno v 1. kapitole, UDP je protokol transportni vrstvy. Je to nezabezpeceny a nespoleh-
livy protokol. Nezarucuje, Ze paket bude dorucen, nezarucuje ani to, ze pakety budou doru-
ceny ve spravném potadi.

Protokol RTP zajistuje vSechny funkce potiebné pro pienos dat po siti IP s pozadavky na
pfenos dat v redlném Case. Mezi tyto funkce patfi:

o Identifikace typu datové Casti pakett,
e (islovani podle ¢iselné fady,
e oznaceni Casovym razitkem,
e a monitorovani doruceni. [2]

Cislovani a casové razitko, umoziuje pifijimacimu zatizeni reprodukovat ptichozi pakety ve
spravném potadi.

RTP Ize pouZit pro ptenos libovolnych dat s pozadavkem pfenosu v realném cCase.

4.1.2 RTCP - RTP Control Protocol

RTCP spolupracuje s protokolem RTP na doru¢ovani dat, ale sam data nepienasi. Primarni
funkci je zajistovat zpétnou vazbu ke kvalité sluzeb zajistovanych protokolem RTP. Shro-
mazd'uje informace o odeslanych paketech, ztracenych paketech atd. Tyto informace jsou
vyuzivany ke zvySeni kvality sluzeb, naptiklad zménou kodeku.

4.1.3 CRTP — Compressed RTP

RTP se sklada z hlavi¢ky a dat. Hlavicka obsahuje segment IP, segment UDP a segment
RTP. Hlavicka tedy miize byt vétsi nez samotna pfenaSend data a proto je vhodné ji kompri-
movat. Kompresi hlavi¢ky zajistuje CRTP.

Hlavicka RTP ma 40 bytl, pomoci komprese ji 1ze zmenSit na 2 — 4 byty. Komprese vyuziva
fakt, Ze vétsina informaci hlavicky v datovém paketu je redundantni.

Kompresi hlavi¢ek RTP je vhodné pouzit zejména ve vSech rozhranich WAN, kde je potieba
efektivné vyuzivat Sifku pasma. [1]
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4.1.4 SRTP - Secure RTP
SRTP byl navrzen za Gcelem zajistit Sifrovani, pro data prenasena protokolem RTP.

SRTP standardizuje pouzivani pouze jediné Sifry a to AES. Protokol déle zajist'uje ovérovani
a integritu zprav a také funkci ochrany proti vicenasobnému piehrani.

Aby bylo mozné zabranit vicenadsobnému piehrani, musi pfijemce uchovavat index diive
ptijatych zprav, ty pak porovnava s nové prichozimi zpravami a povoluje piehrani zpravy
pouze Vv ptipad¢, ze jesté nebyla prehrana.

4.2 Aplikaéni vrstva — Signaliza€ni protokoly

Ukolem signalizagnich protokoltl je poskytovat informace o p¥ipojeni, odpojeni volani kon-
covym zafizenim. Spravna signalizace zajiStuje, aby vyhrazeny kanal byl po ukonceni ho-
voru zase uvolnén. Pracuji na aplikaéni vrstvé TCP/IP.

421 H.323

H.323 je sada protokoli definovana organizaci ITU (International Telecommunication
Union). Specifikuje protokoly a postupy pro ptenos zvuku, videa a dat v realném case pro-
stiednictvim siti IP. V dne$ni dob¢ je to nejrozsifenéjsi signalizacni protokol pro pienos
hlasu pro sité pouzivajici pro pfenos dat techniku ptepindni paketi.

H.323 specifikuje n¢kolik protokol:

e H.225 - pouziva se k navazani piipojeni mezi dvéma koncovymi body H.323.
e H.245 - pouziva se pro vyménu fidicich zprav v obou smérech komunikace. Jedna se
naptiklad o informace tykajici se podporovanych kodekli mezi koncovymi systémy.

Déle H.323 definuje hardwarové komponenty:

e Terminaly — terminal tvofi koncovy bod konverzace a komunikuje s jinym termina-
lem.

e Hlasové brany — pfevadi zvuk mezi riznymi formaty.

e Gatekeepers (fadice spojeni) — Sleduje dostupnou Sitku pasma a povoluje hovory,
pokud je dostupna dostate¢na §itka pasma. RadiGe spojeni tak poskytuji ochranu pied
zahlcenim sité.

e Jednotka MCU — pouziva se pro konferen¢ni hovory. Pfidava nebo odebira ticastniky
hovoru. Zaroven provadi michani audio a video proudi.

4.2.2 MGCP

MGCEP je zkratka z Media Control Gateway Protocol. I kdyz se jedna o protokol firmy Cisco,
Vv dnesni dobé je standardem. Je to protokol typu klient-server. Na rozdil od protokolu H.323
postradd MGCP inteligenci smérovani. Ta je nahrazena zprostfedkovatelem volani tzv. call
agent. Protokol MGCP pouze pieposila vytacené Cisla zprosttedkovateli volani a ten rozho-
duje o jejich smérovani.

Zprostifedkovatel volani tedy sestavi pravidla pro komunikaci mezi dvéma koncovymi body
a dale se komunikace neucastni.
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MGCP specifikuje komponenty — fyzické soucasti a koncepty — logické soucasti pro komu-

nikaci.

Mezi komponenty specifikovand MGCP patfi:

Koncové body.

Hlasové brany — maji stejnou funkci jako hlasové brany protokolu H.323, tedy pte-
vadéji zvuk mezi riznymi formaty.

Zprostiedkovatele volani — jedna se o ,,inteligenci® sit¢ MGCP. Hlasova brana pie-
dava zprostiedkovateli volani udalosti, na které zprostiedkovatel volani reaguje. Na-
ptiklad jaky typ signalu mé byt zaslan telefonu apod. Zprosttedkovatel volani je na-
ptiklad server CCM firmy Cisco.

Koncepty sit¢ MGCP:

4.2.3

Hovor — propojeni dvou, nebo vice koncovych bod.

Udalost — koncovy bod muize sledovat udalosti, napt. vyvéseni sluchatka telefonu.
Signél — zprostiedkovatel volani instruuje koncovy bod, aby vyslal specificky signal
pro kazdy typ udalosti. Naptiklad po vyvéseni tladitka dojde k zaslani signélu ozna-
movaciho tonu.

SIP

Protokol SIP vyvinula skupina MMUSIC jako alternativu k protokolu H.323. SIP je snadno
implementovatelny a to je divod proc¢ jej nasazuje na proxy servery a brany mnoho posky-
tovatell sluzeb VoIP. Neni vazany na konkrétni transportni protokol, mize vyuzivat TCP i

UDP.

SIP byl navrzen jako textovy protokol, ktery pfevzal mnohé vlastnosti od protokolu HTTP.

Vyuziva dva typy zprav:

Pozadavek — zprava od klienta pro server.
Odpovéd — zpréava od serveru pro klienta.

Pozadavek muze byt typu:

INVITE — zadost o navazani spojeni, nebo o zménu parametrti existujiciho spojeni.
BYE — Zzadost o ukonceni probihajiciho hovoru.

ACK — potvrzeni sestaveni spojeni. Nasleduje po kladné odpovédi na INVITE.
CANCEL - zéadost o zruSeni sestaveni spojeni. Po zdporné odpovedi na INVITE.
REGISTER — Zadost o registraci klienta na registracnim serveru.

OPTIONS - zadost o zaslani informace o podporovanych funkcich serveru.

INFO — ptenos informaci béhem hovoru.

Déle UPDATE, PRACK, SUBSCRIBE, NOTIFY a MESSAGE.
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Odpovédi je kdd tvoteny trojmistnym cislem:

e 1xx — informace, naptiklad zadost se zpracovava.

e 2xx—OK.

e 3XX — pfesmérovani.

e 4xX— chyba na strané klienta.

e 5XX — chyba na stran¢ serveru.

e 6XX — obecna chyba. Naptiklad nedostupnost klienta.

SIP take specifikuje komponenty UA (User Agent). Jsou to koncové body a déli se na:

e UAC — User Agent Clients. Jsou to klienti, ktefi iniciuji spojeni pomoci zpravy IN-
VITE.
e UAS — User Agent Servers. Jsou to servery, které odpovidaji na zpravy INVITE.

Servery sité SIP:

e Server registrar — registruje umisténi souc¢asnych klientu.

e Server redirect — uplatiuje se v piipad¢, Ze klient nezna IP adresu serveru, u kterého
se nachazi volany uzivatel. Prostfednictvim lokaliza¢ni sluzby zjisti pozadovanou
adresu a odesli ji zpatky klientovi.

e Server proxy — chova se podobné jako server redirect, ale po zjisténi adresy sam
navaze spojeni se serverem volaného uzivatele.

e Server location — pieklada adresy pro servery proxy a servery redirect.
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5 Co je dobré zvazit pri implementaci technologie VolP

Ve standardnich telefonnich sitich je pro kazdé volani vyhrazena Sitka pasma. Uvadi se, ze
dostupnost JTS je 99,999%. Abychom zajistili stejnou dostupnost také v datové siti, je nutné
pouzit mechanizmy redundance, spravné nakonfigurovat QoS, dale také zajistit bezpecnost
datového proudu hlasové komunikace.

5.1 Problémy pfi implementaci VolIP a jejich reseni
e Latence (zpozdéni)

Latence pfedstavuje ¢as, které ubéhne mezi odeslanim a piijetim paketu. Latenci je mozné
fesit zvysSenim Sitky pasma, zménou kodeku, nebo nastavenim priority hlasovych pakett.

e Proménlivé zpozdéni

Proménlivé zpozdéni, neboli jitter nabiraji pakety pii zpracovani, pii pietiZeni sité, ptipadné
z divodu zmény smérovani. Pro minimalizaci proménlivého zpozdéni staci spravné nakon-
figurovat kvalitu sluzeb, nebo pouzit vyrovnavaci pamét’.

e Siika pasma
Dulezité je spravné urcit potfebnou Sitku pasma v zavislosti na pouzitém kodeku.
e Ztrata paketl

Tento problém fesi ndvrh sité tak, aby bylo minimalizovano zahlceni sité a také nastaveni
priority hlasovych paketi.

e Spolehlivost

Problémy se spolehlivosti odstrani zajiSténi redundance pouzitych hardwarovych pro-
stiedki, pfipojeni a napajeni. DlileZita je také kvalitni sprava sité.

e Zabezpeceni
Abychom vylouc¢ili mozné problémy se zabezpeCenim, je dobré zabezpecit:

e Sit'ovou infrastrukturu,

e systémy zpracovani volani,
e koncové body,

o aplikace. [2]

5.2 Kvalita sluzeb

Ptenos hlasu probiha v redlném case, a proto je nutné zajistit co nejmensi zpozdéni pfi pre-
nosu hlasu po siti. Kvalitu pfenosu snizuje napiiklad proménlivé zpozdéni a ztrata paketii a
proto musime tyto faktory minimalizovat. Efektivni pfenos hlasovych dat ndm umoziuje
QoS. Jedna se o skupinu mechanismu zajist'ujici spolehlivé doru¢ovani hlasovych paketa.
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QoS je definovana nasledujicimi parametry:

Podpora zaruc¢ené Siiky pasma,
zlepSeni charakteristiky ztrat,
zabrénéni a zprava zahlceni sité,
tvarovani sitového provozu,
nastaveni priorit pfenosu v ramci sité.

Zakladni konfigurace QoS se provadi ve dvou krocich:

Stanoveni pozadavkl na vykonnost sit¢ pro rizné typy provozu (data, hlas, video).
Naptiklad pro hlasovy provoz pozaduje maximalni zpozdéni 120 ms, ztratovost pa-
ket maximalné 1%.

Roztfidéni provozu do specifickych kategorii. Podle doporuceni firmy Cisco by se
nemélo vytvaret vice nez 10 kategorii. Ptiklad kategorii — ,,Nizk4 priorita®, ,,Malé
zpozdéni* atd.

5.2.1 Mechanismy QoS
Mezi mechanismy QoS patii:

Klasifikace — provoz na siti se umisti do jednotlivych kategorii.

Znackovani — pii znackovani se manipuluje s bity uvnitf ramce, nebo paketl a tim je
sit’ informovana o tom, jak s ramcem, nebo paketem zachézet.

Rizeni zahlceni — uréuje v jakém potadi a v jakém mnoZstvi pakety vystupnou frontu
opousti.

Piedchézeni zahlceni — pfi zahlceni vystupné fronty jsou nové ptichozi pakety zaho-
zeny nez ohledu na jejich priority. Abychom tento jev minimalizovali, pouzZiva se
technika WRED (Weighted Random Early Detection). Pfi dosazeni urcité hloubky
fronty pro né€kterou prioritu WRED za¢ne zahazovat pakety dané priority s urcitou
pravdépodobnosti. Pfi dosazeni maximalni hloubky fronty pro danou prioritu je prav-
dépodobnost zahazovani paketi z této fronty 100%.

Omezeni rychlosti — pouzivaji se dva mechanismy — policing a shaping.

Policing je metoda, kdy se zahazuji pakety, které¢ by ptekrocili Sitku pasma.

Naopak shaping funguje tak, Ze pakety, které by Sitku pasma piekrocili, fadi do fronty.
Vyuziva faktu, Ze pakety neproudi pravidelné, ale ndrazové. Tok paketd tedy rozklada
do del$iho ¢asového tseku. Samoziejmé fronta nemé nekonecnou velikost a pfi zaplnéni
se pakety zahazuji i u této metody.
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6 Hardwarové prostredky pouzivané v IP telefonii

Mezi hlavni prostiedky pro pienos hlasu siti IP patii koncové body v podobé IP telefond,
bran a servertl.

6.1 IP telefony
Existuji dratové, bezdratové a softwarové IP telefony.

IP telefon ma vzhled klasického telefonu a umoznuje pienaset hlas ptes sit’ pomoci IP pro-
tokolu. Jedna se o pocitac s vlastni IP adresou. Tato adresa mize byt staticka (administrato-
rem piidélena ru¢né€), nebo dynamicka (IP telefon ji zisk& ze serveru DHCP automaticky).
Pro pfipojeni do sité slouzi RJ45 konektor.

Kazdy IP telefon obsahuje numerickou klavesnici, pomocna tlacitka, sluchatko a ¢asto takeé

display.

Na obrazku je IP telefon firmy Cisco.

Obrézek 3- IP telefon [5]

6.2 Brany
Hlasova brana slouzi jako pieklada¢ mezi rliznymi typy siti, vyuZzivajicimi rtizné typy pro-
tokolt. Umoziluje napiiklad piekladat hlasova data z klasické telefonni sité do IP sité.

Existuji analogové a digitalni hlasové brany.
Mezi jejich hlavni funkce patii:

e Komprese/dekomprese hlasu,
e smeérovani hovoru,
e kontrola signalu.
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Déle mtize hlasové brana provadét administraci hovord, nebo u¢tovani. Pomoci u¢tovani Ize
sledovat vyuziti $itky pasma. Tyto informace mohou slouzit naptiklad pro fakturaci.

— I

/.J Eré?\

Sit IP
PSTN

Obrézek 4- Vyuziti brany

Obréazek 5 znazoriuje vyuziti brany pro pieklad signali mezi klasickou telefonni siti a siti
IP.

Mezi rozsitené funkce brany patii schopnost nepferuseného hovoru, podpora faxu a mo-
demu, nebo prace s redundantnimi prvky VolP, pokud dojde k selhani primarnich prvka.

Hlasové brany mohou byt samostatna zatizeni, nebo mohou byt soucasti smérovaci.

6.2.1 Smeérovace ISR rady Cisco 2800
Smérovace fady 2800 existuji ve ¢tyfech modelech: Cisco 2801, Cisco 2811, Cisco 2821 a
Cisco 2851.

Smérovace této fady nabizeji funkce brany firewall, volitelné integrované zpracovani volani,
Sifrovani, antivirovou ochranu zajiSténou néstrojem NAC.

Jsou vhodné pro malé az stfedni firmy.
Pro potieby VolP nabizi:

e Podporu pro analogové i digitalni volani,

e podporu hlasové posty,

e podporu CME az pro 36 telefon,

e podporuji protokoly H.323, MGCP, SIP a SCCP.

27



Obréazek 5- Smerovac CISCO 2800 [6]

6.2.2 Hlasové brany jako samostatna zarizeni

Pro specifické ucely existuji hlasové brany i jako samostatna zatizeni. Kazda z hlasovych
bran muize plnit jiny Géel, naptiklad umoznit vyssi vykon, podnikové funkce, integrace ana-
logovych zafizeni.

e Analogové brany Cisco VG224 a VG248 nabizeji podporu pro tradi¢ni analogova
zatizeni. UmoZiuje pfipojit 24, resp. 48 analogovych zafizeni.

e Univerzélni brany Cisco fady AS5300 umoziuji vyrazné zvysit vykon. Podporuje
pouze H.323 protokol.

e Univerzélni brana Cisco AS5850 je brana s vysokou dostupnosti, spolehlivosti a ka-
pacitou. Podporuje pouze H.323 protokol. [2]

6.3 Servery
Na serverech bezi aplikace potfebné pro inicializaci, smérovani, spojovani, ukoncovani,
uctovani hovord.

Servery podporované firmou Cisco se oznacuji zkratkou MCS (Media Convergence Ser-
vers). VétSina téchto serverd se prodava pod znackou Cisco.

Tyto servery obsahuji opera¢ni systém Microsoft Windows 2000 a vyssi a databazi Micro-
soft SQL 2000 a vyssi. Hardware vétsinou dodavaji firmy IBM a HP.

Pro potieby velkych organizaci je mozné servery seskupovat do clustert. [2]
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7 Softwarové prostredky pouzivané v IP telefonii

Mezi hlavni softwarové nastroje patii softwarové IP telefony a také aplikace pro fizeni ho-
vort.

7.1 Softwarové IP telefony
V soucasnosti existuje nékolik riznych softwarovych telefoni. Jeden z nejzndméjsich je jiste
Skype.

7.1.1 Cisco IP Communicator

Cisco IP Communicator je aplikace ur¢end pro operaéni systém Windows, umoziujici vyu-
Zivat vS§echny vyhody IP telefonu na osobnim poc¢itaci. Tato aplikace odrazi vzhled i chovani
hardwarového IP telefonu Cisco 7970G. Podporuje kodeky G.711 a G.729. Ma pét multi-
funkénich tladitek.

Obrazek 6- CISCO IP Communicator [7]

7.1.2 Cisco IP SoftPhone
Mezi dals$i produkty firmy Cisco patii Cisco IP SoftPhone. Podporuje kodeky G.711, G.729.
Vyzaduje zaloZeni uzivatelského uctu a nepodporuje multifunkéni tlacitka.

7.1.3 Linphone

Jedna se o open-source IP telefon. Je dostupny pro Windows, Linux, Mac a také pro Android,
iPhone a Blackberry. Je soucasti distribuci zalozenych na Debianu a Ubuntu, kde je mozné
jej jednoduse nainstalovat piikazem sudo apt-get install linphone.

Pro Windows a dalsi OS, je ke stazeni na webovych strankach http://www.linphone.org/.
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Podporuje videohovory a posilani zprav. Podporuje protokol SIP.

Na obrézku je Linphone pro Android.

® Registered
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« 0 #
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Obrazek 7- Linphone pro Android [8]

7.1.4 X-Lite

X-Lite je IP telefon vyvijeny firmou CounterPath Corporation. Je dostupny pro Windows,
Linux i Mac. Ke stazeni je na webovych strankach http://www.counterpath.com. Pouziva
protokol SIP.

Umoznuje:

e Kilasickeé volani i videohovory,
e posilani zprav,
e Seznam kontaktt a historii volani.

7.2 Softwarové aplikace pro fizeni hovoru
Softwarové aplikace pro fizeni hovori bézi na serverovych platformach, kde zajist'uji fizeni
komunikace mezi koncovymi body.

7.2.1 Cisco CallManager

CCM je aplikace, kterd bézi na serverech, které schvélila firma Cisco. Hlavni funkci CCM
je tidit komunikaci mezi koncovymi body. Dale podporuje volitelné funkce, naptiklad kon-
feren¢ni hovory.

Konfigurace se provadi pomoci webového rozhrani. Od verze CCM 4.1 je vyuzivany proto-
kol HTTPS pro vétsi bezpecnost.

CCM je vhodna pro velke organizace, ale vzhledem k cené neni vhodna pro mensi firmy a
domacnosti. Pro n¢ existuje varianta Cisco Call Manager Express, ktery je soucasti operac-
niho systému I0S, ktery bézi na smérovaci.
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Smérovac tak nahrazuje server Cisco, navic miize slouzit také jako DHCP a TFTP server,
¢imz se znacn¢ snizuji naklady na pofizeni potiebného vybaveni pro VoIP. Konfigurace je
mozna z piikazového fadku, nebo pomoci webového rozhrani.

7.2.2 Agent volani
Agent volani je aplikace zajist'ujici fizeni volani pro telefony, fizeni Sitky pasma, preklad
adres.

CUCM je zkratka z Cisco Unified Communications Manager a je to agent volani firmy
Cisco.

Konfigurace je mozna z webového rozhrani. Podobné jako u CCM existuje i pro CUCM
varianta pro mensi podniky a to Cisco Unified Communications Manager Express.
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8 Predstaveni modelové implementace VolP

Za G¢elem zdokumentovani implementace, byla popsana sit’ realizovana nejen v laboratofi
NET 101, ale také v sitovém simulatoru PacketTracer verze 5.3 firmy Cisco. Obrazky uve-
dené v této a nasledujici kapitole zachycuji realizaci sité v PacketTraceru. Konfigurace vSech
prvka v PacketTraceru i v laboratofi NET 101 byla identicka. Jediny rozdil je ve vyuziti [P
telefonu, kde v PacketTraceru byly pouzity telefony hardwaroveé a v laboratoti softwarové.

Konfigura¢ni soubory smérovace, prepinace a model v PacketTraceru jsou soucasti ptiloh.
Sit’ v PacketTraceru i kompletni konfigurace pouzitych prvki je soucasti ptiloh.

Pro simulaci realné komunikace vyuZzivajici VoIP byl pouzit smérova¢ firmy Cisco, kon-
krétné model 2811 a piepina¢ firmy Cisco, model 2960. Dale softwarové IP telefony firmy
Cisco, jednalo se o produkt Cisco IP Communicator verze 8.6.

Na smérovaci bézi operacni systém I0S verze 12.4(22)T, obsahujici CME. Na piepinaci bézi
operacni systém IOS verze 12.2(53)SEI.

—
L
2811 .--""--..___ -
Router
29602

Swigtch

b
J (Ip)
7960
@ IP Phone2
7960
IF Fhonel

Obrazek 8- Modelova IP sit

Smérovac byl propojen s prepinacem pomoci ethernetového rozhrani. Také piepinac a note-
book s nainstalovanym IP telefonem byl propojen ethernetovym kabelem. Tim vznikla sit
uvedena na obrazku 9.
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9 Konfigurace prvku vyuzitych pro implementaci VolP

Za celem konfigurace smérovace a piepinace, bylo nutné tyto prvky propojit ethernetovym
kabelem. Konfigurace byla provedena po pfipojeni pocitace ethernetovym kabelem. Pro
konfiguraci byla pouzita aplikace Hyperterminal, kterd byla nainstalovana na opera¢nim sys-
tému Windows XP.

9.1 Konfigurace smérovace
Smérovac se muze nachazet v nékolika konfigura¢nich rezimech.

Po spusténi Hyperterminalu je smérovac v neprivilegovaném rezimu. V tomto rezimu neni
mozné provadét konfiguraci. Pro ptepnuti do vyssiho rezimu slouzi piikaz enable.

Tim jsme se dostali do privilegovaného rezimu, kde sice miizeme zjistit nastaveni riznych
soucasti I0S, ale jesté nemizeme provadét konfiguraci.

Konfigurace je mozna v globalnim konfiguraénim rezimu, kam se pfepneme po zadani pii-
kazu configure terminal.

Ethernetovému rozhrani, do kterého jsme pfipojili piepina¢, nastavime IP adresu
192.168.0.1 s maskou 255.255.255.240. VSechna rozhrani jsou ve vychozim stavu deakti-
vovana, povolime je pfikazem no shutdown.

enable

configure terminal

interface fastEthernet 0/0

ip address 192.168.0.1 255.255.255.240
no shutdown

exit

Déale nastavime na smérovaci server DHCP tak, aby v§em pfipojenym telefoniim ptifadil IP
adresu automaticky a nemuseli jsme ji nastavovat rucne.

ip dhcp pool voice

network 192.168.0.0 255.255.255.240
default-router 192.168.0.1

option 150 ip 192.168.1.1

Nasleduje konfigurace telefonnich sluzeb. Nastavime maximalni pocet telefond, které
chceme ptipojit, zdrojovou adresu a automaticky pridé€lime tlacitklim ¢isla.

telephony-service
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max—-dn 5

max—-ephones 5

ip source-address 192.168.10.1 port 2000
auto assign 4 to 6

auto assign 1 to 5

Prvnimu pfipojenému telefonu nastavime telefonni ¢islo 54001.
ephone-dn 1

number 54001

Déle by bylo mozné nastavit jméno, popis, nebo uzivatelské jméno pro ptistup z webového
rozhrani.

9.2 Konfigurace prepinace
Na ptepinaci nastavime vlan pro hlasovy provoz abychom oddé¢lili hlasovy a datovy provoz.

interface range faO/1 - 5
switchport mode access
switchport voice vlan 1

Po piipojeni IP telefonu do nékterého z prvnich péti porti piepinace telefon automaticky
ziska od DHCP serveru IP adresu z rozsahu 192.168.0.2 — 19.168.0.14. CME bé&zici na smé-
rovaci telefonu ptidéli telefonni Cislo 54001.

Obrazek znazoriuje sit’ po konfiguraci, s pfipojenym telefonem a ukazuje nastaveni IP tele-
fonu.
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Obrazek 9 - Sit’ IP s piiipojenym IP telefonem

Nastaveni pro kazdy dalsi IP telefon probihd na smérovaci a je stejné jako u prvniho telefonu.

Po zaregistrovani telefonu se jeho telefonni ¢islo zobrazi v hornim pravém rohu, jak znazor-

fluje nasledujici obrazek.
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Obréazek 10- IP telefon s pridélenym telefonnim Cislem
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Na dalsim obrazku se z telefonu vola na telefonni ¢islo 54001.

Physical | Config ‘ GUI

LIRS P PHONE

Obréazek 11- Hovor z IP telefonu
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Dalsi obrazek znazoriiuje ptichozi hovor z telefonniho ¢isla 54002.

Physical = Config | GUI

LISOLFIP PHONE
Tus

HEADSET MUTE

o

Obrazek 12- Prichozi hovor

9.3 Nastaveni Cisco IP Communicator
Nastaveni Cisco IP Communicator je jednoduché. V menu vybereme polozku ,,Preferences®,
prejdeme na zalozku ,,Network a vybereme, kterym sitovym adaptérem se chceme pripojit

do sité. Dale nastavime IP adresu TFTP serveru, ktery bézi na smérovaci, takze sta¢i nastavit
adresu smérovace. Vybrané nastaveni potvrdime tlacitkem OK.

Nastaveni ukazuje obrazek 14.

38



|User | Network | Audio | Directories

Device Name

(®) Use Metwork Adapter to generate Device Name

Metwark Adapter: Realtek PCIe FE Family Controller

Device Name: SEP208584230832

() Use this Device Name

TFTP Servers

() Use the default TFTF servers

(®) Use these TFTF servers:

TFTP Server 1:

TFTP Server 2:

Obrazek 13- Nastaveni Cisco IP Communicator

Hardwarové Cisco IP telefony nevyzaduji dalsi konfiguraci, staci je propojit s pfepinacem

ethernetovym kabelem a telefon se sam zaregistruje do CME, ziska IP adresu, telefonni ¢islo
a je pfipraven pro pouZziti.
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Zaver
Cilem této prace bylo ptedstavit z&kladni principy technologie VolP.
Za timto téelem byl uveden popis technologie VoIP, zpusob transformace analogoveho sig-

nalu na digitélni signal, dale byly uvedeny jednotlivé kategorie pouzivanych protokoli a pro
kazdou z téchto kategorii bylo popsano nékolik konkrétnich zastupct.

V jednotlivych kapitolach byly dale popsany nékteré bézn¢ pouzivané sitové prvky a sofwa-
rové produkty pro VoIP a to primarné od firmy Cisco.

Dalsim cilem bakalatské prace bylo vytvofit jednoduchy model véetné konfigurace jednot-
livych sitovych prvka. Tento model byl vytvofen v softwarovém simulacnim ndstroji Pac-
ketTracer a také byla podle tohoto modelu vytvofena pocitacova sit’ z hardwarovych sito-
vych prvku firmy Cisco.
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Priloha A — Konfigurace smérovace
Current configuration : 1948 bytes

|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname Router

|

boot-start-marker

boot-end-marker

!

logging message-counter syslog

|

no aaa new-model

|

dotll syslog

ip source-route

!

ip cef

ip dhcp pool VOICE
network 192.168.0.0 255.255.255.240
default-router 192.168.0.1

option 150 ip 192.168.0.1
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no ipvé cef
!
multilink bundle-name authenticated
!
voice service voip
redirect ip2ip
sip

call service stop

voice-card 0
|
archive

log config

hidekeys

interface FastEthernet0/0
no ip address

shutdown

duplex auto

speed auto

interface FastEthernet(0/1

ip address 192.168.0.1 255.255.255.240
duplex auto

speed auto

interface Serial0/0/0
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no ip address
shutdown

clock rate 2000000

interface Serial0/0/1

no ip address

shutdown

clock rate 2000000
interface Serial0/2/0

no ip address

shutdown

clock rate 2000000
interface Serial0/2/1

no ip address

shutdown

clock rate 2000000
interface Integrated-Service-Enginel/0
no ip address

shutdown

no keepalive

ip forward-protocol nd
no ip http server

no ip http secure-server
control-plane
ccm-manager fax protocol cisco
mgcp fax t38 ecm

sip-ua
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retry register 10
telephony-service
max—-ephones 5

max—-dn 5

ip source-address 192.168.0.1 port 2000
auto assign 4 to 6

auto assign 1 to 5
max-conferences 8 gain -6
transfer-system full-consult
create cnf-files version-stamp Jan 01 2002 00:00:00
ephone-dn 1

number 54001

ephone 1
device-security-mode none
mac-address 2089.8423.0832
type CIPC

button 1:1

line con O

line aux 0

line 66

no activation-character

no exec

transport preferred none
transport input all

transport output lat pad telnet rlogin lapb-ta mop udptn v120
ssh

line vty 0 4
login
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scheduler allocate 20000 1000

end
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Priloha B — Konfigurace prepinace
Current configuration : 1808 bytes

|

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname Switch

|

boot-start-marker

boot-end-marker

|

no aaa new-model

system mtu routing 1500

vtp domain CCNA Troubleshooting

vtp mode transparent

authentication mac-move permit

ip subnet-zero

|

spanning-tree mode pvst
spanning-tree etherchannel guard misconfig
spanning-tree extend system-id

!

vlan internal allocation policy ascending
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vlan 10

interface FastEthernet0/1
switchport mode access
switchport voice vlan 1

spanning-tree portfast

interface FastEthernet(0/2
switchport voice vlan 1

spanning-tree portfast

interface FastEthernet0/3
switchport mode access
switchport voice vlan 1

spanning-tree portfast

interface FastEthernet0/4
switchport mode access
switchport voice vlan 1

spanning-tree portfast

interface FastEthernet0/5
switchport mode access
switchport voice vlan 1

spanning-tree portfast

interface FastEthernet(0/6
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interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

FastEthernet(0/7

FastEthernet(0/8

FastEthernet0/9

FastEthernet(0/10

FastEthernet0/11

FastEthernet0/12

FastEthernet(0/13

FastEthernet0/14

FastEthernet(0/15

FastEthernet(0/16

FastEthernet0/17

FastEthernet(0/18

FastEthernet0/19
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interface

interface

interface
|

interface

interface

interface

interface

interface

FastEthernet(0/20

FastEthernet(0/21

FastEthernet(0/22

FastEthernet(0/23

FastEthernet(0/24

GigabitEthernet0/1

GigabitEthernet0/2

Vlanl

no ip address

no ip route-cache

ip http se

rver

ip http secure-server

ip sla enable reaction-alerts

|
line con O
line vty O

login

4

line vty 5 15

login
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end
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