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ANOTACE

Prace se zabyva zranitelnosti informacnich a komunikacnich systémi, coz je jeden z prvku
kritické infrastruktury. V prvni casti jsou uvedeny zdkladni pojmy tykajici se kritické
infrastruktury. V druhé kapitole je blize charakterizovan problém zranitelnosti komunikacnich
a informacnich technologii. Treti cast je zamérena na analyzu mozZnych problémii v oblasti
komunikacnich a informacnich technologii a v neposledni casti se zabyva zranitelnosti

informacnich a komunikacnich systémiu ve spolecnosti eBRANA, s. r. o.
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Analysis  of the vulnerability of critical infrastructure elements: Information and

communication technology

ANNOTATION

The bachelor thesis deals with vulnerability of information and communication systems
which is an element of the critical infrastructure. In the first part there are given basic
information about critical infrastructure. In the sekond part is closer characterized problem
of vulnerability of communication and information technologies. The third part is focused on
analysis of potential problems in the area of communication and information technology and
in the last part deals with vulnerability of information and communication systems in the

company eBRANA, s. r. o.
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Uvop

Uz od nepaméti je spolecnost zavisla na dobie fungujici kritické infrastruktute. V historii
byla znama dilezitost infrastruktury, a proto byla ochraiovana vojenskou silou.
Vybudovanim ochrany se vladci pojistili proti rozpadu jejich fiSe. V dnes$ni dobé se vyznam
ochrany kritické infrastruktury prohloubil pfedev§im diky rostouci zavislosti spolecnosti na

technologiich a soucasné i s ristem pravdépodobnosti teroristickych utokd.

Spolecnost je zavisla na dobfe fungujici infrastruktufe, zejména technologické (dodavka
vody a potravin, dodavky elektfiny a tepla, dodavky pohonnych hmot, komunikace, apod.).
Ztrata nebo oslabeni technické infrastruktury by méla za nésledek snizeni kvality lidského
zivota a neblahé dopady na zakladni lidské potieby. Dnes si spole¢nost neumi predstavit svet
bez modernich technologii, které pouziva v bézném zivoté takika denné. Kazdy den pouziva
mobilni telefony, pocitace, Internet, a to nejen v pracovnim zivoté, ale i v Zivoté soukromém.
Technologii pouziva jako komunikacni prostfedky, jako informacni kanal, anebo také jako

ochranu svych osobnich tdaju.

Moderni technologie se vyviji geometrickou fadou a pokrok nejde nijak zastavit. Stejné
jako hrozba utoku se diky novym znalostem a zkuSenostem neustdle rozrsta a dochdzi
k napadeni internetovych portald, ale i pocitacovych siti a soukromych dat. Jde o vécny boj
mezi ,,dobrem a zlem®, kdy uto¢nici testuji své znalosti a moznosti a na stran¢ druhé
napadeny hled4 nejlepsi a nejrentabilnéj$i moznost, jak ttoktiim branit. S vyvojem novych

technologii uz neni nasim nepftitelem nevzd€lanost, ale nepozornost.

V prvni kapitole této prace budou vymezeny zakladni pojmy problematiky kritické

infrastruktury a dalsi definice, které zjednodusi orientovani v ostatnich kapitolach.

Druha kapitola bude orientovana na téma komunikac¢ni a informacni systémy, slaba mista
a jejich ochranu. Déle se bude vénovat problematice kritické infrastruktury komunikacnich a

informacnich systémil na uzemi Ceské republiky.

Ctvrta kapitola pojednava o analyzach pouzivanych k odhaleni rizika. Dale zde budou

uvedeny nékteré metody analyzovani rizika.

V posledni kapitole bude analyzovana hrozba zranitelnosti informac¢nich a komunikacnich
systémi u konkrétnich subjekt. Poté bude nasledovat rozbor a navrh ochrannych opatfeni

proti napadeni a ztraté citlivych dat.
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Hlavnimi cili této prace jsou:

1. Vymezeni pojmi Kritické infrastruktury a objasnéni problematiky
informacnich a komunikaénich technologii.

2. Analyza zranitelnosti informacnich a komunika¢nich systémi a navrh

vhodnych opatieni.
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1. KRITICKA INFRASTRUKTURA

V nasledujicich kapitolach se budeme vénovat vymezenim a popsanim pojmi, které jsou

uzce spjaty s kritickou infrastrukturou. S témito pojmy bude spojen i zbytek bakalaiské prace.

1.1.Infrastruktura

Pojem infrastruktura vznikl v 19. stoleti ve Francii a béhem prvni poloviny 20. stoleti
primarn¢ oznacoval vojenskd zafizeni. Pojmem infrastruktura jsou vymezena vSechna
zakladni zatfizeni dlouhodobého uzivani persondlniho, materialniho a institucionalniho druhu

slouzici k zaruceni fungovani délby ukoli v ndrodnim hospodatstvi [12].

Existuje velmi uzké vazba mezi ¢lovékem a infrastrukturou, protoze cloveék potiebuje
infrastrukturu, ponévadz bez jejich sluzeb by se vyrazné zhorSila Groven a kvalita Ziti, a
infrastruktura potfebuje ¢loveéka, jelikoz bez jeho pricinéni by nevznikla, nevyvijela se, nebyla
by udrzitelna a neustale by selhavala. Lidsky faktor je tedy fidicim a kontrolnim prvkem

kazd¢ infrastruktury [6].

Infrastruktura se déli na vefejnou a kritickou.

1.2.Verejna infrastruktura

Veftejnou infrastrukturou se rozumi (dle stavebniho zékona) pozemky stavby a zatizeni, a

to [14]:

1. Dopravni infrastruktura, naptiklad stavby pozemnich komunikaci, drah, vodnich

cest, letiSt’ a s nimi souvisejicich zatizeni;

2. Technicka infrastruktura, kterou jsou vedeni a stavby a s nimi provozné souvisejici
zatizeni technického vybaveni, naptiklad vodovody, vodojemy, kanalizace, Cistirny
odpadnich vod, stavby a zafizeni pro nakladani s odpady, trafostanice, energetické
vedeni, komunikac¢ni vedeni vefejné komunikacéni sit€ a elektronické komunikacni

zatizeni vetejné komunikacni sité, produktovou;

3. Obcanska vybaveni, kterymi jsou stavby, zafizeni a pozemky slouzici naptiklad pro
vzdélavani a vychovu, socialni sluzby a péci o rodiny, zdravotni sluzby, kulturu,

vefejnou spravu, ochranu obyvatelstva;

4. Veftejné prostranstvi, zfizované nebo uzivané ve vefejném zajmu.
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1.3.Kriticka infrastruktura

Kritickou infrastrukturou se rozumi vzajemné propojené sit€é ¢i systémy obsahujici
identifikovatelnd odvétvi a instituce (véetné lidi a postupl) poskytujici spolehlivy tok
produktti a sluzeb nezbytnych pro obranu a ekonomickou bezpecnost, ktera se chape jako
schopnost statu konkurovat na globalnich trzich, zatimco se udrzuji na pfijatelné urovni realné
pfijmy obyvatel a fungovani vetejné spravy na vSech urovnich spolecnosti. K ekonomické
bezpecnosti se pripojuje 1 bezpeCnost fyzicka tykajici se ochrany fyzickych aktiv pred
Skodami v duasledku pitisobeni fyzickych sil a bezpecnost kybernetickd zabyvajici se
piedevsim ochranou pied poruchami nebo neautorizovanymi piistupy do pocitacové sité. A
jednotlivé polozky infrastruktury se mohou délit na typické procesy, jako jsou distribuce,

skladovani, platby, recyklace, pfenos dat, doprava apod [6].

1.3.1.  Objekty a subjekty kritické infrastruktury

Objekty kritické infrastruktury jsou vybrané stavby a zatizeni veiejné infrastruktury a dalsi
prvky, které vlastni nebo provozuji subjekty kritické infrastruktury. Subjekty kritické
infrastruktury jsou vlastnici a provozovatelé vyrobnich a nevyrobnich systémt vytvarejici

produkty nebo poskytujici sluzby kritické infrastruktury [9].

1.4.0chrana kritické infrastruktury

Vyznam slova ochrana je prevence €i obrana. V kritické infrastruktufe pojem ochrana
svadi dohromady nespocet strategii, planti a procedur zabyvajicich se prevenci, pfipravenosti

a odezvou a obnovou.

Ochrana kritické infrastruktury vyzaduje aktivni cast vlastnikdi a operatorli, regulatora,

profesnich asociaci a instituci ochrany obyvatel. Pro tuto spolupraci by mély platit tyto zasady
[6]:

e Ochrana by se méla soustfedit na minimalizaci zdravotnich a bezpecnostnich
rizik pro vefejnost a méla by napomoci kontinuité podnikani a kontinuité

sluzeb vetejné spravy.

e Ochrana by méla vychazet z analyzy vzdjemnych zavislosti a analyzy
zranitelnosti vii€i v§em typim hrozeb a nebezpeci.

e Me¢ély by se vyuzivat vhodné postupy a techniky fizeni rizik pro urceni tirovné
tzv. bezpecné ochrany (ochranné bezpecnosti) a pro nastaveni priorit alokace

zdroj.
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Odpovédnost za fizeni rizik infrastruktury primarné lezi na vlastnicich a

operatorech.

Ochrana vyzaduje konzistentni a kooperativni partnerstvi mezi vlastniky a

operatory kritické infrastruktury a vefejnou spravou.

Pro lepsi fizeni rizik se predpoklada sdileni informaci o hrozbach a

zranitelnostech mezi vefejnou spravou a vlastniky a operatory.

Vzhledem k tomu, ze vétSina kritické infrastruktury je v rukou soukromych
vlastnikii, méla by vefejna sprava specifikovat pozadavky na jeji ochranu na
zdklad¢ vlastni analyzy potencidlnich dopadi nefunkCnosti  kritické
infrastruktury na obyvatele. Vefejna sprava ale musi mit strategické zaméry a

strategické cile.

Kritickd infrastruktura je vhodnym vychodiskem pro strukturovani ochrany do

tif vrstev:
o Vrstva fyzickd — systém fizeni bezpec¢nosti vlastnika/operatora
o Vrstva provozni — lidsky faktor a organizacni kultura

o Vrstva strategickd — vetejna sprava se zabyva dopady na obyvatele — social
impal assessment, vlastnik analyzuje moznosti planovani zivotniho cyklu

aktiv

1.5.Prvky kritické infrastruktury

Pro kritickou infrastrukturu je definovano devét oblasti kritické infrastruktury. Jsou to

energetika, vodni hospodafstvi, komunikacni a informaéni systémy, nouzové sluzby,

zdravotni péce, potravinafstvi a zeméd¢€lstvi, bankovnictvi a finanéni sektor, vefejna sprava a

Prosté seznamy kritické infrastruktury v soucasné dobé dominuji ve vét§iné narodnich

strategii bezpeCnostniho rizika a vzajemné nepiedstavuji podstatné rozdily. Aktéfi v této

oblasti se snazi vybér objektli kritické infrastruktury opftit o soubor kritérii a tim zdivodnit

potfebnou ochranu ekonomicky, spolecensky a politicky [9].

Energetika

Pro rozvoj technické infrastruktury je nezbytna energie. Z tohoto diivodu je nezbytné pro

rozvoj kazdé zemé¢ zajistit systémy pro trvale udrzitelné dodavky energie [7].

17



Bez energetiky bychom si jen stézi predstavili kazdodenni chod bézného Zivota. Proto je to

vvvvvv

Energetika spadd pod Ministerstvo primyslu a obchodu, a to se také stard o krizovy pléan.

Do této oblasti spadaji tyto podoblasti [7]:
— Elektfina,
— plyn,
— tepelnd energie,

— ropa a ropné produkty.

1.5.2. Vodni hospodarstvi

Voda je také nedilnou soucasti kazdodenniho Zivota. Vodu potiebuji nejenom lid¢, ale i

zivocichové a rostliny. Je nezbytné ochranovat zasoby pitné vody pred moZznym ttokem.
Vodni hospodaftstvi spada v Ceské republice pod Ministerstvo zeméd¢lstvi, a to ma také na
starosti koncepci zabezpeceni obyvatelstva pitnou vodou za krizovych situaci.
1.5.3. Komunika¢ni a informaéni systémy
Komunikaéni a informacni systémy se promitaji v kazdodenni ¢innosti bézného Zivota.
Riziko napadeni pravé informacnich systémi je opravdu vysoké vzhledem k pokroku moderni
technologie. Potencionalnich Uto¢nikii na informac¢ni a komunikacni systémy je nescetné
mnoho, protoze moznost napadeni je prakticky nejvyssi.
1.5.4. Nouzové sluzby

Nouzové sluzby slouzi pro odhalovani hroziciho nebezpeci, kriminality a udrzovéni

bezpecnosti.
Patii sem [4]:
e Hasi¢sky zachranny sbor CR a piislusné jednotky pozarni ochrany,
e Policie CR (vnitini bezpeénost a vefejny potadek),
e Armada CR (zabezpe&eni obrany),

e Radia¢ni monitorovani v¢. Podkladii pro rozhodovéani o opatienich vedoucich ke

snizeni nebo odvraceni ozaieni,

e Piedpovédni, varovna a hlasna sluzba.
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1.5.5. Zdravotni péce

Zdravotni pé¢i zastfeSuje Ministerstvo zdravotnictvi Ceské republiky. Do této oblasti se

zahrnuji [4]:
e Ptfednemocni¢ni neodkladna péce,
e Nemocnic¢ni péce,
e Ochrana vetejného zdravi,

e Vyroba, skladovani a distribuce 1é¢iv a zdravotnickych prostiedk.

1.5.6. Potravinarstvi a zemédélstvi
Zasobovani potravin je opét jeden z dilezitych prvka kritické infrastruktury. Potraviny
patfi mezi Zivotné dilezité potieby, stejné jako voda. Do potravin se fadi ndpoje a jidlo.
1.5.7. Bankovni a finan¢ni sektor

Na bankovnim a finanénim sektoru jsou denné zavislé tisicovky lidi, protoze denné
dochazi ke sméné€ zbozi a sluzeb za penize. Hlavnim orgédnem spravujicim penize na uzemi

Ceské republiky je Ceska narodni banka.

1.5.8. Verejna sprava
Do oblasti vetejné spravy spada [21]:
e Pravo a zakony,
e Prace a socialni véci,
e Obchod — primysl,
e Finance,
e  Vnitro,
e (Obrana a bezpecnost,
e Zahranici,
e Doprava,
e Skolstvi,
e Kultura,

e Zivotni prostiedi,
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o Zeméd¢lstvi,
e Mistni rozvoj,
e Zdravi,

e Informatika.

1.5.9. Doprava

Pfi osobni a nékladni silni¢ni dopravé, jakoz i dopravé zelezni¢ni, mohou byt postizeni jak
cestujici, tak i obyvatelstvo podél piepravnich koridorti havariemi dopravnich prosttedki,
zvlaste téch, které prevazeji nebezpecné latky (munici, jedy, hoflaviny, radioaktivni latky
apod.). V letecké dopravé muize navic dojit ke katastrofAim mimo letis§té¢ s moznym vznikem
velkych lidskych ztrat jak mezi cestujicimi, tak 1 obyvateli, které vyZaduji provedeni

zachrannych praci spojenych s vyhleddvanim postizenych [12].
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2. INFORMACNI A KOMUNIKACNI SYSTEMY

Tato kapitola se bude zabyvat problematikou vymezeni a zranitelnosti informacénich a
komunikac¢nich systémti.
2.1.Informacni systémy

Informacni systém zabezpecuje sbér, pienos, zpracovani a uchovani dat za pomoci lidi,
technologickych prostfedkti a metod. Udelem je tvorba prezentace informaci pro potieby

uzivatelt.
Informacni systém nemusi mit nutn¢ formu elektronickou, ale i také naptiklad papirovou.
Jsou to rizné kartotéky, telefonni seznam, nebo také ucetnictvi.
2.2. Komunika¢ni systémy

Komunika¢nimi systémy jsou cesty, jak lze komunikovat mezi dvéma subjekty. At uz se
jedna o telefonické spojeni, mohou to byt i chatovaci mistnosti, softwarové programy nebo
také posta.

2.3.Specifika kybernetické infrastruktury

Evropska unie zpracovala v roce 2002 ak¢ni plan na ochranu kybernetické infrastruktury.
Rada Evropy pfipravila mezinarodni dohodu (konvenci) o kybernetickych zlo¢inech, do
kterych patii zloCiny proti diivérnosti, integrité a dosazitelnosti pocitacovych dat a systémt,

které se dale déli na [7]:
e Nezékonny pfistup,
e Nezéakonné odposlouchéavani,
e NaruSovani dat,
e NaruSovani systémt,
e Zneuziti prostiedkd,

e Zlo¢iny se vztahem k pocitaci, které jsou déleny na pocitaCové pad€lani a

pocitacovy podvod,
e Zlociny se vztahem k obsahu pocitace, coz je predevsim détska pornografie,

e Zlociny se vztahem k autorskym nebo obdobnym pravim.
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2.4.Utoénici

Na pocitaCovy systém muze (a s velkou pravdépodobnosti to diive ¢i pozdé€ji udéld)

zautocit ¢loveék se zlymi umysly. Takova osoba se oznacuje titocnik.

Utoénici se mohou délit podle nebezpeénosti utokd, kterych jsou schopni. Ne kazdy je
schopen provést sofistikovany utok, velka ¢ast utocnikli se omezi na vyuziti dostupnych

nastroji na Internetu, dalsi skupina zase jen zkousi, ¢eho je schopna [3].

2.4.1. Amatéri

Jedna se o nejméné nebezpecné utocniky. VEtsinou jen zkousi, zda dokazi vyuzit néjakou
na Internetu popsanou bezpecnostni diru. Casto se omezi na spusténi dostupnych néstroja,

kontroluji otevienost portl, bézici sluzby apod. Motivaci k Gtoku je tedy viceméné zvédavost

[3].

2.4.2. Hackeri

Hacker je nékdo, kdo mé velmi rozsahlé znalosti systém, jeho fungovani a bezpecnosti.
Tyto své znalosti obvykle nepouziva k niceni, napadani nebo jakékoliv destrukéni ¢innosti,

ale chyby odhali a nasledné na n¢ upozorni, aby se jim mohli vSichni ostatni vyvarovat [5].

2.4.3. Crackeri

Definic Crackera je vice. Podle jedné z definic se jedna o clovéka, ktery obchazi
protipiratské ochrany pocitacovych programi. DokaZze z nich ziskat sériové cislo, ptipadné
program upravit tak, aby zadani tohoto ¢isla (nebo jiny druh ochrany) nevyzadoval. Druhé
definice tika, Ze je to osoba zneuzivajici bezpecnostni chyby objevené hackerem. Pouziva je

ke svému obohaceni, pocitacovému terorismu nebo vydirani [3].

2.4.4. Profesionalové

Rekrutuji ztad pocitatovych profesiondlti, jsou vybaveni velmi dobrymi znalostmi a
dostate¢nymi prostfedky, vybavenim i ¢asem. Jejich utoky patii mezi nejnebezpecnéjsi, Casto
se vymykaji vS§em zndmym postupim. Zabezpeceni proti témto ttokiim je velmi nakladné a
velmi slozité. V béZzné praxi na né€j firmy vétSinou pfedem rezignuji a doufaji, ze pravé jejich

systému se Utok vyhne [3].
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Skupiny téchto odbornikt jsou razné [5]:

e Komer¢ni spolecnosti, provadéjici penetracni testy a bezpeCnostni audit. Jejich
ukolem je pokusit se dostat do systému a tim najit chyby, které pak pomohou

vlastnikovi dat zacelit.

e _Nijemni zloCinci“ — tim miZeme chéapat nejriznéjsSi profesiondly, ktefi své

znalosti prodavaji.

e Vladni agenti. Kazda bezpecnostni slozka kazdého statu zaméstnava i tym lidi,
ktefi jsou profesiondly na pocitacovou bezpecnost. O néplni jejich prace se vSak

muze jen dlouze spekulovat.

2.5.Vybér obéti
Nejjednodussim zpiisobem, jak itocnik mtize najit svoji potenciondlni obét,, je najit si ji na
Internetu. Naptiklad na Googlu je bézny uzivatel Internetu schopen si najit jakékoliv

informace a to o ¢emkoliv a o komkoliv.

To, co je za béznych okolnosti brano jako ptfednost, mlize byt za jinych okolnosti
Achillovou patou. Google je vyborny vyhledava¢, na webu umi najit prakticky cokoliv. Rada
lidi na webu bohuzel nechava citlivé informace. Pro Google jsou to informace jako kazdé
jiné, takze pokud je najde, ulozi je do své databaze a zprostiedkuje komukoliv, kdo si 0 né
umi fici [10].

Utoénik si mize na Internetu vyhledat napiiklad Windows servery sIIS 4.0, ktery
obsahuje fadu bezpecnostnich dér, a ktery je pro fadu uto¢nikli velmi snadnym cilem. Mohou
se pfipojit vzdalen¢ k néjakému pocitaci, hledaji Spatné zabezpecend rozSifeni programu
FrontPage apod. Obdobnym zplisobem muze Uto¢nik zjistit hesla do databazi a dostat tak

ptistup k citlivym datim.

2.6.Sbér informaci

K chirurgicky pfesnému utoku je zapotiebi dostatek informaci o subjektu, ktery chce
uto¢nik napadnout. Je to z toho diivodu, aby utok byl co nejvic nenapadny. Hodi se vlastné
vSechny informace, které se tykaji zabezpeCeni organizace (pfipojeni k Internetu, zplsob

prace se vzdalenym piipojenim, zabezpeceni intranetu/extraktu...apod.)
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Z vetejn¢ dostupnych informaci, 1ze sestavit podrobny bezpecnostni profil organizace. Co

vSechno Ize zjistit je uvedeno v nasledujici tabulce.

Tabulka 1: Oblasti z4jmu utocnika a kritické informace o nich

Technologie Informace

doménova jména

sitové rozsahy

konkrétni IP adresy pocitacd pfistupnych zvenci
TCP A UDP sluzby, které na téchto systémech bézi
Architektura

pfistupova prava (ACL)

Internet

Systémy pro detekci praniku (IDS)

Informace o systémech (jména uZivatell a skupin,...)

Telefonni Cisla

Typ vzdaleného systému

Vzdaleny pfistup - -
ZpUsob autentizace

VPN a dalsi protokoly

Pocatecni a koncovy bod spojeni

Extranet Typ spojeni

Typ kontroly pfistupu

Zdroj:upraveno podle [10]

2.7.Utoky na operaéni systémy

V této kapitole si vysvétlime pojmy tykajici se operacnich systémi. Dale si piedstavime
nejbéznéjsi operacni systémy a poukdzeme na slabd mista. Zplisobtll, jak chrdnit operacni

systémy pied napadenim je velmi mnoho a proto si ukazeme nejzakladnéjsi z nich.

Operacni systém je zakladni programové vybaveni pocitace. Jedna se o zakladni software,
ve kterém se uzivateli pracuje jednoduseji a vytvaii si v ném vlastni aplikace, soubory, uklada

data apod.

2.7.1. Windows

Pocitace s operacnimi systémy Windows tvoii vyznamnou c¢ast vétSiny soukromych i

vetejnych siti.

2.7.1.1.  Utoky na Windows

w v

Diky svému rozsifeni je operacni systém Windows castym ter¢em utokd hackert. Za
zacCatek éry utokid na Windows by se dal povazovat rok 1997, ve kterém hacker jménem

Hobbit uvetejnil ¢lanek o zakladnim sitovém protokolu Windows.
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Popularita Windows je dvousec¢na zbrail. Na jednu stranu z ni plyne velky zajem vyvojari,
vyborna kompatibilita a Siroce dostupna podpora. Na druhou stranu se monokultura Windows
¢im dal casteji stdva obéti hackerd, ktefi mohou snadno vytvofit a v prakticky celosvétovém
méfitku nasadit nebezpecné exploity. Microsoft je zkratka jedna znejzndméjSich firem,

v kladném i zéporném slova smyslu.
Utoky na Windows se déli na tii asti [10]:
e Utoky na dalku:
o proprietarni sitové protokoly (hadani hesel, odposlechnuti hesla,...)
o sitové sluzby (pfecteni paméti...)

e Utoky na blizko (kradez hecovanych hesel, laméni hesel...)

2.7.1.2.  Zabezpeceni
Systém Windows 7, ktery uz se stava nejbéznéjSim opera¢nim systémem, uzivateli nabizi
zakladni moznosti obrany a konfigurace bezpecnostnich nastaveni prostfednictvim Centra
akei.
Maji nasledujici vyznam [2]:
e Ochrana proti spywaru a nezadoucimu softwaru,
e Antivirova ochrana,
e Windows update,
o Udrzba.

Windows Defender je novinkou v operacnim syst¢ému Windows Vista. Jedna se o detekci
spywaru, jehoz piehled je rovné€z dostupny zcentra akci i ve Windows 7. Ochrana pied
spywarem postupem casu ziskala na dilezitosti — spyware, ktery Spehuje uzivatelskou praci,

dokéze uto¢nikovi prozradit napiiklad pouzivana hesla, ¢isla kreditnich karet apod [2].

2.7.2. Linux

Druhym nejrozlozen€j$im operacnim systémem je bezesporu Linux. Vznik opera¢niho
systtmu GNU/Linux se datuje do roku 1991. Cilem projektu GNU bylo vytvoifeni
svobodného operacniho systému, tedy takového, ktery bude dostupny vSem, a to vcetné
zdrojového kodu, a uzivatel jej bude moci ziskat zdarma a nezavisle na jakékoliv spole¢nosti
nebo vuli konkrétni osoby. Linux je pouze jadro opera¢niho systému. Zbyléa ¢ast je tvorena

projektem GNU, ktery existuje o néco déle [5].
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2.7.2.1.  Utoky na Unix

VétSina utokli na unixové operacni systémy ma stejny cil: ziskat prava superuzivatele
neboli roota. Unix byl navrZzen jako silny, spolehlivy viceuzivatelsky operacni systém, ktery
se s vyhodou spoléha na malé, vzijemné snadno propojitelné programy. Bezpecnost sice
nebyla hlavnim cilem navrhu, ale i tak ma Unix fadu dobfe implementovanych
bezpecnostnich omezeni. Stejné jako u utokid na Windows je i zde déleni utokti na utoky na

dalku a utoky na blizko [10].

2.7.2.2. Zabezpeceni

Jsou zde tfi zplsoby snizeni rizika napadeni. Riziko je zvlastni kombinace aktiv,

zranitelnosti a utoc¢nikti. Obrana proto mtze byt kategorizovana néasledovné témito prostiedky
[1]:

e SniZeni hodnoty aktiva pro uto¢niky,

e Snizeni specifické zranitelnosti,

e Neutralizovani nebo prevence utoki.

2.7.3. Mac OS

cey

Lid¢é Ziji v domnéni, Ze pokud vlastni pocita¢ znacky Apple, nemusi se obdvat Gtoku na

vvvvvv

neumély. V kazdém Macovi se nyni skryva unixovy operacni systém, a to, krom¢ jiného,
kvali vysokému poctu funkei.

Vyhody Unixu samoziejmé nejsou Uplné zadarmo. Spolecné srychlosti, eleganci a

funkcemi nového systému piisla také vétsi pravdépodobnost bezpecnostnich chyb [10].

2.8.Utoky na sit’ova zarizeni
Datiim ptfenaSenym po pocitacové siti hrozi celd tfada nebezpeci. Prakticky ihned po
pfipojeni pocitace k siti musime pocitat s hrozicimi nebezpecimi. Na nejvyssi urovni je lze
rozdélit na nebezpeci, kterd hrozi pfenasenym datim a nebezpeci, ktera hrozi ptipojenym

pocitac¢tim [3].

2.8.1. Odposlech a modifikace dat

Pocitacovou sit’” 1ze obecné povazovat za takzvany nezabezpeceny kandl. Data, kterd
prostiednictvim sité¢ odesilame, mohou byt s vétSimi ¢i mensimi problémy odposlechnuta ¢i

dokonce modifikovana. Nejjednodussi pristup k pfenaSenym datiim maji samoziejmé spravci.
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Nemusi se jednat ptimo o spravce firemni sité, data pfenasena prosttednictvim Internetu mtze

odposlechnout spravce kteréhokoliv pocitace, ktery data na své cesté vyuziji [3].

2.8.1.1. Ochrana proti odposlechu a odposlechu sité

Klasickou obranou proti odposlechu sité je rozdéleni sité, at’ uz fyzické (naptiklad pomoci
prepinace) nebo logické (napiiklad pomoci softwarového firewallu nebo virtudlni sit€). Rtizné
zpusoby rozdéleni sité maji riiznou spolehlivost. Asi nejbezpecnéjsi je Sifrovani, které se
muze nasadit uZ na Grovni sité¢ nebo na trovni aplikaci. S dobfe Sifrovanymi daty neudéla ani

ten nejlepsi program pro odposlech zhola nic [10].

2.8.2.  Utoky na pFipojené pocitace
Pocita¢ ptipojeny k pocitacové siti se stdva snadnym terCem uto¢nikl. Pfipojeni jim totiz
usnadiiuje préci, nemusi kvili utoklim nikam chodit, mohou sedét na druhé strané svéta a
podobné. Bézny uzivatel si mozna mysli, Ze zrovna jeho pocita¢ neni pro hackery zajimavy.
Na Internetu ale existuji (a v praxi se pouzivaji) jednoduché programy, které prochazeji
zvoleny prostor IP adres a ,,zkusmo* uto¢i jednoduchymi utoky na pocitace, které jsou zrovna

v daném prostoru pfipojeny, tedy odpovidaji naptiklad na ping [3].

2.9.UtoKy na web

Navzdory drobnému zpomaleni ze zacatku nového tisicileti se World Wide Web neustéle
roz§ifuje a daleko pfekracuje i ty nejdivocejSi predstavy vétSiny svych uZivateld. Star$i
systémy jsou nahrazovany novymi, dynamickymi a interaktivnimi webovymi aplikacemi,
které bézi na webovych serverech a vyuzivaji nekone¢né pokladnice databazovych servert.
Rostouci dostupnost vysokorychlostniho pfipojeni oteviela dvefe bohatym multimedidlnim
aplikacim a diky zlepSeni bezdratovych siti uz mizeme webové aplikace pouzit prakticky

kdekoliv a kdykoliv [10].

2.9.1.  Utoky na webové servery

Pojem ,,webové utoky* neboli ,,web hacking* piisel spolecné s nastupem Internetu a
spole¢né s Internetem se téZ ménil. Pivodné oznacoval Gtoky na samotny webovy server a
dal$i pfidruzeny software, nikoliv Utoky na aplikacni logiku. Tento rozdil nemusi byt vzdy
zjevny. Chyby v technologiich jsou obvykle dobfe popsané, neni je tézké najit a neni je tézké
zneuzit — vetfejné¢ dostupnymi nastroji a exploity vybaveny hacker dokéaze zranitelny server

pokofit v fddu minut [10].
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2.9.2.  Utoky na webové aplikace

Typy utokii na webové aplikace se prili§ nelisi od utokl na webové servery. Hlavni rozdil
je vtom, ze hacker tentokrat itoci na aplikaci napsanou na miru a nikoliv na ,krabicovy*

software. Z toho plyne, Ze uto¢nik bude potiebovat vice trpélivosti a zkuSenosti.

Vyhledavaci stroje maji pod palcem obrovsky pocet webovych stranek a dalsich zdroji.
Sikovny ttoénik tyto informace miize zneuzit k anonymnim utokim, hledani vhodnych cilti
nebo hledéni citlivych informaci. Vyhledavaci stroje maji navic pro uto¢nika jednu vyraznou
vyhodu, jsou anonymni. Samy o sobé ale nebezpecné nejsou — nebezpecnd je bezstarostnost

uzivatela [10].

2.9.3. Obrana

Objem internetovych obchodi se zvySuje a itoky na webové aplikace jsou ¢im dal castéjsi
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kontrola uzivatelského vstupu. Pokud by se kazdy vstup od uzivatele povazoval za potencialni
utok na aplikaci, budeme mit pii skutecném tutoku velky naskok. Nemély by s posledni fadé

ani podcenovat audity vlastnich webovych aplikaci [10].

2.10. Utoky na vytacené linky

Analogové vytacené linky mohou ve svétle kabelového Internetu a DSL modemil vypadat
jako anachronismus, ale ve skutecnosti jsou v mnoha domécnostech i firmach pomérné
roz$iftené. Pfes senza¢ni zpravy o nabouranych webovych strankdch jen zifidka pronikne
zminka o utocich na vytacené ptipojeni, které jsou ptitom vétSinou jednodussi a mivaji horsi

nasledky [10].
Postup mutize vypadat teba takto [10]:

e Ptipravy: Pro zacatek utocnik potiebuje piredevSim seznam telefonnich Cisel, ktera

chce otestovat pomoci skeneru.

vvvvvv

e Skenovani telefonnich ¢isel: Na skenovani telefonnich ¢isel je nejdiileZitéjsi vybrat

si ten spravny nastroj. Zde je vycet n€kolika programi, které se pouzivaji:
o ToneLoc
o THC-Scan

o PhoneSweep
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Skriptované utoky hrubou silou: Vysledky skenu telefonnich ¢isel se rozdéli do tzv.
domén. Vybér systémt, které se utocnik rozhodne napadnout, zalezi na velkém
poctu proménnych — naptiklad kolik je ochoten utratit, jak velkou vypocetni
kapacitu ma k dispozici, jaké ma piipojeni, jak moc dokaze odhadnout vzdaleny

systém a jak dobie umi skriptovat.

Telefonni ustfedny: Slabym mistem nékterych siti jsou telefonni Gstfedny, které 1ze
spravovat na dalku ptes telefonni linku. Dfive se pro spravu pouzivala konzole
pfipojena piimo k telefonni ustiedné, dnesni telefonni ustfedny uz je mozno
ovladat pres IP sit¢. Diky tomuto vyvoji se na moznost obycejného vytaceného
pripojeni k ustiedné zapomina, a to je zbezpeCnostniho hlediska velka chyba.
Dodavatel obvykle tekne, Ze vytaCené piipojeni je na ustfedné potfeba kvili
bylo, kdyby firma pfti poruse ustiedny zavolala dodavateli, podle potteby piipojila

modem a po skonceni udrzby jej zase odpojila.

2.10.1. Obrana telefonnich linek

K ochrané telefonnich linek poslouzi seznam, podle kterého se mlze pifi zabezpecovani

telefonnich linek postupovat [10]:

Je vhodné udélat seznam vsech telefonnich linek.

Veskery vzdaleny pristup vytaCenymi linkami by se mél soustfedit do jednoho

bodu a vnitini sit’ od tohoto bodu oddélit firewallem.

Snazit se, aby dulezité linky nebyly na o¢ich — je vhodné je pteislovat mimo
firemni rozsah telefonnich Cisel a nezvefejnovat je. VSechny relevantni udaje je

nutné chranit heslem.
Je dobré, zajistit fyzickou bezpecnost svého telekomunikacniho vybaveni.
Dobré¢ je i pravidelné kontrolovat protokoly softwaru pro vytaené ptipojeni.

U obchodnich linek je vhodné cenzurovat veskeré sitové bannery, aby poskytovaly

co nejmén¢ konkrétnich informaci.

U vSech systéma dostupnych na dalku by se méla vyzadovat dvouslozkova

autentizace, pii které se uzivatel musi prokazat dvéma nezavislymi ditkazy identity.
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e Je dobré pouzivat autentizaci zpétnym volanim. Pfi tomto zplsobu autentizace
server ihned po navazéni spojeni zavési a pfipoji se na predem dané cislo, na

kterém se ma nachézet klient.

2.10.2. Obrana proti itokiim na telefonni ustfednu

Stejné jako u obycejnych vytd€enych linek plati, Ze modem by mél byt zapnuty jen
v nutnych ptipadech. Dale by se méla vyuzivat vhodné autentizace (pfinejmensim autentizace
s uzivatelskym jménem a heslem) a po urcitém poctu netspésnych pokust by se mél systém

odpojit nebo zablokovat ucet [10].

2.11. Utoky na uZivatele Internetu

Lidsky faktor je ve svét¢ Internetu nejcitlivéjsi a nejzranitelnéjSi misto v

bezpecnostnim fetézci. Je to proto, Ze, jak se fik4, nikdo neni neomylny.

Utoky na uzivatele Internetu jsou dnes plnohodnotnym odvétvim pocitacového zlo€inu. Na
nové a nic netusici uzivatele Internetu dnes ¢eka celd fada pohrom, od malwaru neboli
Skodlivého softwaru (jehoz autofi jsou casto ve spojeni se ,,skuteCnym® podsvétim) pies

nevyzadanou poStu az po tisice reklamnich systému rizného stupné legitimity [10].

2.11.1. Socialni inZenyrstvi

Skodlivi jednotlivei mohou vyuzivat hlasové komunikatory pies techniku znamou jako
sociadlni inzenyrstvi. Socialni inZenyrstvi je prostiedek, kterym neznamy clovék ziska duveéru
n¢koho uvnitt organizace. Tento ¢lovék mize presvédCit zaméstnance, Ze je spojen s vyS§im
managamentem, technickou podporou, help deskem, atd. Jakmile je obét’ presvédcena, Casto
se ji doporucuje zména uzivatelského hesla uctu ve vnitinim systému jako obnova jejiho
starého hesla. Jiné utoky nabadaji obét’, aby oteviela konkrétni e-mailové ptilohy, spustila
aplikaci nebo se pfipojila na ur€itou adresu URL. Bez ohledu na to, jaka to je aktivita, sméfuje

k otevieni zadnich dvefi, které utoénik miize pouzit k ziskani pristupu k siti [11].

Nejvétsimi  lidskymi  vlastnostmi, které byvaji zneuzity, jsou autorita, sympatie,

vzajemnost, diislednost, spolecensky souhlas a vzacna prilezitost.
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2.11.2. Obrana proti socialnimu inZenyrstvi

Jediny zptsob, jak se ochranit proti utokiim socialniho inzenyrstvi je naucit uzivatele, jak

reagovat a pracovat pouze hlasovou komunikaci. Zde jsou n¢které pokyny [11]:

e Pokazdé zpochybnit ze strany opatrnosti, kdyz se hlasova komunikace zda zvlastni,

neni na misté, nebo je neocekavana.

e Vzdy pozadovat prokazani totoznosti. To mlze byt fidi¢sky prikkaz, nebo cokoliv,

co se da snadno ovéfit.

e Pozadovat autorizaci zpétného volani na vSechny hlasové zadosti sitovych oprav

nebo aktivit.

e Tridit informace (uzivatelskd jména, hesla, IP adresy, manazerska jména, atd.) a
jasné stanovit, které informace mohou byt projednany nebo dokonce potvrzeny

pomoci hlasové komunikace.

e Jestlize jsou pozadovany privilegované informace po telefonu od ¢lovéka, ktery by
mél veédét, ze podavat konkrétni informace po telefonu je proti bezpecnostni
politice spolecnosti, je potieba se zeptat, pro¢ je vyzadovana tato informace a
znova si ovéfit identitu volajiciho. Tento incident by mél byt i ohlaSen spravci

bezpecnosti sité.

e Nikdy by se nemélo davat nebo meénit heslo pouze na ziklad€¢ telefonniho

rozhovoru.

e Vzdy je nutné bezpecné odstranit nebo znicit vSechny kancelafské dokumentace,
hlavné¢ v papirové podobé nebo médium, které obsahuje informace o IT

infrastruktufe nebo jeho bezpecnostniho mechanismu.

2.12. Utoky v Ceské republice

Poradek v Ceské republice zaopattuje Policie CR. Policie pfijala riizna opatfeni s i¢elem

sniZit bezpecnostni rizika a dosdhnout svého poslani.

Jednim z takovychto opatieni, bylo vytvofeni Narodniho kontaktniho bodu pro terorismus
Utvaru pro odhalovani organizovaného zlo¢inu (dale jen NKBT), jako specializovaného
centralniho komunikaéniho, informaéniho a analytického pracovisté Policie Ceské republiky.
Toto pracovisté se zabyva sbérem, vyhodnocovanim, analyzou a zpracovanim informaci,

zjisténych Policii Ceské republiky, o teroristech a osobach diivodné podezielych z napojeni na
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teroristické organizace. NKBT je propojeno se vSemi utvary Policie Ceské republiky a

vvvvv

policejni vetejnosti vytvaii NKBT metodiky pfedchdzeni, odhalovani a vySetfovani
teroristické trestné cCinnosti a zpracovava situatni a pozi¢ni dokumenty za svéfenou

problematiku [20].
Hlavnimi cily NKTB jsou [20]:
e Shromazd’ovat a vyhodnocovat informace se vztahem k terorismu;
e Predchézet a ptipadn¢ odstranovat Skodlivé nasledky teroristické trestné ¢innosti;

e Plsobit pro nase domaci i1 zahranicni partnery jako centralni bod v otdzkach

vzajemné spoluprace;

e Byt diivéryhodnym a diskrétnim kontaktnim bodem pro ob&any Ceské republiky a

umoznit jim spolupodilet se na prosazovani prava a bezpecnosti;

e Monitorovat a vyhodnocovat hrozby plynouci z terorismu.
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3. ANALYZA RIZIK

V této kapitole se blize seznamime s metodami, které pomiizou analyzovat a blize urcit
problémy, na které je tfeba se zaméfit. Analyza rizik je prvnim a zcela zédsadnim krokem
v komplexnim zabezpefeni prevence pohrom a piipravy schopnosti dopady pohrom
zvladnout, anebo alespoii zmirnit. Ob& zminéné a provazené etapy fizeni jsou

neopominutelnymi soucastmi fizeni bezpecnosti, nouzového a krizového planovani [7].

3.1.Zasady analyzy rizik a Fizeni rizik

Zasady analyzy rizik a fizeni rizik jsou dulezitou soucasti. Je nezbytné, aby sbér dat byl

presny a nebyl zkresleny.
Zésady analyzy rizik a fizeni rizik jsou [7]:

e Zajistit monitoring jevu, jehoz rizika chceme urcit. Jeho cilem je ziskat objektivni a

spolehliva data;

e Provést interpretaci dat vérohodnymi a spolehlivymi metodami na zakladé

spolehlivych a vérohodnych modeld;

e Urcit charakteristiky jevu, tj. vérohodnou velikost jevu, kterou 1ze na dané trovni
veérohodnosti ocekdvat za stanoveny Casovy interval, Cetnost jevu, podstatu ¢i
pri¢inu vzniku jevu, dynamiku rozvoje jevu, velikost dopadli jevu (schopnost
nicit);

e Urcit dopady jevu vdaném miste¢ pro veli¢inu ,,0hrozeni“ a dle mistnich

zranitelnosti stanovit rizika a jejich velikosti;
o Urdit nepfijatelnd rizika a snizit zranitelnosti, ktera jsou jejich pricinou, jestlize to
je mozné anebo alespon piipravit technickd a organizacni opatfeni na zmirnéni

dopadi jevu v ptipadé vyskytu.

3.2. Metody analyzovani rizik

Pro tizeni bezpecnosti a rizikovou analyzu se pouzivaji rtizné pomocné pracovni technické
nastroje. Jejich typologie je zna¢né rozmanita a jednotna klasifikace obtizna. Nékteré z nich
jsou obecnéjsi a jiné naopak vyrazné specializované na urcity obor; jsou ovlivnény pojmy a

postupy v daném oboru [7].
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3.2.1. Kontrolni seznam (Check List)

Kontrolni seznam je postup zalozeny na systematické kontrole plnéni pfedem stanovenych
podminek a opatfeni. Seznamy kontrolnich otdzek (checklists) jsou zpravidla generovany na
zékladé seznamu charakteristik sledovaného systému nebo Cinnosti, které souviseji se
systémem a potencidlnimi dopady, selhanim prvkl systému a vznikem $kod. Jejich struktura
se miize ménit od jednoduchého seznamu az po slozity formulaf, ktery umoziuje zahrnout

ruznou relativni diileZitost parametru (vahu) v rdmci daného souboru [7].

3.2.2. Analyza ohrozZeni a provozuschopnosti - HAZOP (Hazard Operation

Process)

HAZOP je postup zalozeny na pravdépodobnostnim hodnoceni ohrozeni a z nich
plynoucich rizik. Jde o tymovou expertni multioborovou metodu. Hlavnim cilem analyzy je
identifikace scénaifti potencialniho rizika. Experti pracuji na spolecném zasedani formou
brainstormingu. Soustfed’uji se na posouzeni rizika a provozni schopnosti systému
(operability problems). Pracovnim nastrojem jsou tabulkové pracovni vykazy a dohodnuté
vodici vyrazy (guidewords). Identifikované nepldnované nebo nepftijatelné dopady jsou

formulovany v zavére¢ném doporuceni, které smétuje ke zlepSeni procesu [7].

3.2.3. Analyza stromu udalosti — ETA (Event Tree Analysis)

.....

konstruovani udalosti vzdy na zakladé dvou moznosti — ptiznivé a neptiznivé. Metoda ETA je
graficko statistickd metoda. Nazorné zobrazeni systémového stromu udalosti predstavuje
rozvetveny graf s dohodnutou symbolikou a popisem. Znazornuje vSechny udalosti, které se v
posuzovaném systému mohou vyskytnout. Podle toho jak pocet udalosti nartsta, vysledny
graf se postupné rozvétvuje jako vétve stromu. Metoda ETA je stspéchem pouzivana

v riznych primyslovych odvétvich pro posuzovani spolehlivosti provozu vyrobni technologie

[12].

3.2.4. Analyza stromu poruch — FTA (Fault Tree Analysis)

Analyza stromu poruch je postup zaloZeny na systematickém zpétném rozboru udélosti za
vyuziti fetézce pficin, které mohou vést k vybrané vrcholové udélosti. Metoda FTA je
graficko-analytickd popf. graficko-statistickd metoda. Nézorné zobrazeni stromu poruch
predstavuje rozvétveny graf s dohodnutou symbolikou a popisem. Hlavnim cilem analyzy
metodou stromu poruch je posoudit pravdépodobnost vrcholové udalosti s vyuzitim

analytickych nebo statistickych metod. Proces dedukce wurcuje rizné kombinace
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hardwarovych a softwarovych poruch a lidskych chyb, které mohou zplsobit vyskyt
specifikované nezddouci udalosti na vrcholu. Metoda pouziva logicka hradla stromu poruch,
které popisuji vzdjemné vztahy mezi vstupy a vystupy popsanych udalosti. Metoda FTA je
s uspéchem pouzivana v riznych primyslovych odvétvich pro posuzovani spolehlivosti

provozu vyrobni technologie [12].

3.2.5. Analyza lidské spolehlivosti - HRA (Human Reliability Analysis)

Analyza lidské spolehlivosti pravdépodobnostniho hodnoceni bezpecnosti (probabilistic
safety assessment — PSA) zahrnuje identifikovani lidskych akci z pohledu bezpe€nosti,
projeveno mnoha incidenty a studiemi, lidské akce mohou mit jak pozitivni, tak negativni

efekt na bezpec¢nosti a ekonomice [8].

Analyza lidské spolehlivosti je postup na posouzeni vlivu lidského Cinitele na vyskyt
pohrom, nehod, havarii, utokti apod. ¢i nékterych jejich dopadi. Koncept analyzy lidské
spolehlivosti HRA sméfuje k systematickému posouzeni lidského faktoru (Human Factors) a
lidské chyby (Human Error). Ve své podstaté piislusi do zastieSujici kategorie konceptu
ptedbézného posuzovani PHA. Zahrnuje ptistupy mikroergonomické (vztah ,,clovék-stroj*) a
makroergonomické (vztah systému ,,clovék-technologie®). Analyza HRA ma tésnou vazbu na
aktualné platné pracovni predpisy predevsim z hlediska bezpecnosti prace. Uplatnéni metody
HRA musi vzdy tvofit integrovany problém bezpecnosti provozu a lidského faktoru
v meznich situacich riznych havarijnich scénail, tzn. paralelné¢ a nezavisle s dalsi metodou

rizikové analyzy [12].

3.2.6. Metoda PSA (Probabilistic Safety Assessment)

Metoda stanovuje ptispévky jednotlivych zranitelnych Casti k celkové zranitelnosti celého
systému. Tato technologie se pouziva napt. k modelovani scénafit hypotetickych jadernych
havarii, které vedou k taveni aktivni zony a k odhadnuti Cetnosti takovych havéarii. V zemich
OECD byly doposud zpracovany stovky studii PSA. Metodika PSA se sklada z: pochopeni
systému jaderné¢ho zatizeni a ze shromdzdéni relevantnich dat o jeho chovani pii provozu,
fetézcl udalosti pomoci metodiky zalozené na logickém stromu; hodnoceni vztahii mezi
udalostmi a lidskymi ¢innostmi; vytvoreni databdze dokumentujici spolehlivost systému a
komponent. PSA je vyznamnym nastrojem pro fizeni bezpecnosti. Omezeni metodiky PSA
vyplyvaji z neurcitosti v datech. Nastroj se vSak neustdle zdokonaluje a neurcitosti v datech se

krok za krokem snizuji v disledku vysledkt ze systematicky provadénych vyzkumd [7].
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3.2.7. Analyza pricin a dopadi — CCA (Causes and Consequences Analysis)

Analyza pfi¢in a dopadl je smés analyzy stromu poruch a analyzy stromu udalosti.
Nejvétsi prednosti CCA je jeji pouziti jako komunikacniho prostfedku: diagram pficin a
dopadl zobrazuje vztahy mezi koncovymi stavy nehody (nepiijatelnymi dopady) a jejich
zakladnimi pfi¢inami. Protoze graficka forma, jez kombinuje jak strom poruch, tak strom
udalosti do stejného diagramu, miize byt hodné¢ detailni, uzivd se tato technika obvykle
nejvice v ptipadech, kdy logika poruch analyzovanych nehod je pomérné jednoducha. Jak uz
napovidd nazev, ucelem analyzy pfi¢in a dopadi je odhalit zdkladni pfi¢iny a dopady
moznych nehod. Analyza pfic¢in a dopadi vytvari diagramy s nehodovymi sekvencemi a

kvalitativnimi popisy moznych koncovych stavii nehod [7].
Pouziti CCA vyZaduje znalosti ndsledujicich dat a informaénich zdroju, tj. znalosti [12]:
e Poruch komponent nebo nerovnovah procesu, které by mohly zptsobit nehody;

e Bezpecnostnich systémil nebo nouzovych procedur, které mohou ovlivnit koncovy

stav né¢jaké nehody;

e Potencialnich dopadu vsech téchto selhani.

3.3.Prijatelné a neprijatelné riziko

VétsSina studii kon¢i ur€enim rizika. Pro rozhodovaci proces je vSak nejvyznamnéjsi
porovnani vypoctené¢ho nebo odhadnutého rizika s urovni pfijatelného rizika. Jinymi slovy jde
o ulohu urcovani pfijatelného rizika. Varianty, které maji riziko niz8i nezZ piijatelné riziko,
mohou byt akceptovany. Ostatni jsou z dalSiho rozhodovaciho procesu vylouceny, nebo je
tteba upravit parametry tak, aby byly pfijatelné. Riziko je ptijatelné, kdyz ti, ktefi jsou jim
ovlivnéni, si ho neuvédomuji nebo jej védomé podstupuji. Pfi jeho urovani vstupuji do
procesu nasledujici podminky [7]:

e Prahova podminka — malé riziko se ignoruje;
e Podminka status quo — nevyhnutelné riziko, které nelze zménit;
e Podminka regulacni — je ur¢ena divéryhodnymi institucemi;

e Podminka de facto — je urcena historickym vyvojem;

e Podminka dobrovolného zisku - vyplyva z ochoty tolerovat ur€ité riziko, spojené

s dosazenym ziskem.
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4. ANALYZA ZRANITELNOSTI INFORMACNICH A KOMUNIKACNICH

TECHNOLOGII

V nésledujicich  kapitolach bude analyzovana kritickd infrastruktura v oblastech
komunikacnich a informacnich systémt vybrané spolecnosti. Analyza by méla ukazat a
zhodnotit rizika, kterd mohou hrozit v podniku eBrana, s. r. o. Hlavni diiraz je kladen na
hodnoceni zranitelnosti informacnich a komunika¢nich technologii. Prvni ¢éast analyzy je
zaméfena na bezpec€nostni opatieni uvedené spolecnosti vzhledem k ochran¢ spravovanych

dat, moznym Uniktm citlivych informaci a zajisténi kontinuity pracovniho procesu.

4.1. Rizeny rozhovor

Pro provedeni analyzy zranitelnosti informacnich a komunika¢nich technologii bylo nutné
zajistit sber dat. K tomuto ucelu poslouzil fizeny rozhovor s vedoucim pracovnikem podniku

eBrana, s.r.o. a s vybranym zékaznikem této spolecnosti.

Cilem fizeného rozhovoru bylo ziskdni informaci o spole¢nosti z hlediska zajiSténi
bezpecnosti. Hlavni diraz byl kladen na zabezpeceni ochrany citlivych informaci a zajisténi
chodu pracovniho procesu. Druhy fizeny rozhovor vedeny se zdkaznikem spole¢nosti byl

zaméfen na konfrontaci vypovédi.

Prvni fizeny rozhovor s vedoucim zaméstnancem spole¢nosti eBRANA, s. r. 0. obsahoval
35 otazek, které byly rozdéleny do nékolika skupin. Druhy fizeny rozhovor s vybranym
zakaznikem spoleénosti slouzil ke konfrontaci uvedenych vypovédi. Uplné znéni otdzek obou

tizenych rozhovort je uvedeno v piiloze A.

4.2. eBrana, s. r. o.

Spole¢nost eBrana, s. r. 0. byla vybrana proto, Ze se jiz dlouhou dobu (9 let) pohybuje
v oblasti informacnich a komunikacnich technologii. Jeji zkuSenosti tak poslouzi ke

zhodnoceni zranitelnosti zkoumaného prvku kritické infrastruktury

4.2.1. O spolecnosti eBrana, s. r. o.

Spole¢nost eBréna, s. r. 0. byla zaloZena v roce 2003 Ing. Jifim Jank jesté v dobé, kdy
studoval na Univerzit¢ Pardubice. Se spoluzdkem Martinem Semeraddem vytvorili portél
www.sroty.cz a v zapéti pfichazeli prvni nabidky na webova feseni a vznikla spole¢nost

eBrana, s. 1. 0.
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V soucasnosti je tato spoleCnost jednou z nejvétSich spoleCnosti nabizejicich webova
feseni v CR a zaméstnava okolo 50 pracovnikil v pardubické centrale. Za dobu své existence
spustila vice nez 2 500 webovych projekti. Firma je drzitelem mnoha ocenéni jako jsou
WebTOP 100, Web roku 2010, Firma roku 2011, Odpovédné firma pardubického kraje a
Odpovédna firma CR.

V eBrang, s. r. 0. pracuje vice jak 75 webovych expertl, ma pobocky po celé CR (Praha,
Liberec, Hradec Kralové, Brno a Olomouc) a jednu pobocku v Indii. Déle je ¢lenem né&kolika
organizaci jako jsou Asociace pro elektronickou komerci, Czech ICT Alliance a nebo

Hospodatské komory CR.

4.2.2. Produkty a vyroba

Jak uZ bylo zminéno spole€nost eBrana, s .r. 0. se zabyva vyrobou webovych aplikaci.
Firma vyrabi webova feSeni na miru, podle pfani zadkaznika. Kromé webovych aplikaci nabizi
1 internetovy marketing, tvorbu e-shopu, software pro realitni kancelafe a jina feSeni B2B a

B2C.

Proces vyroby webovych stranek md vzdy na svych bedrech cely tym odborniki.
Vse za€ina u obchodniho manazera, ktery domlouva kontrakt se zdkaznikem a je hlavnim (a
vétSinou jedinym) prostfednikem pro komunikaci mezi vyrobcem a klientem.
Obchodni manazeti jsou pravidelné proskolovani, aby méli dostate¢né znalosti o produktech,
které¢ prodavaji a mohli zdkaznikiim zodpovidat jejich dotazy. Po té, co OM dohodne se
zakaznikem podminky a podpis smlouvy, vyzada si od n¢ho zdkladni podklady pro tvorbu
webovych stranek a kompletné to predava spolu s takzvanou “privodkou” do vyrobniho
odd¢leni. Vedouci vyroby zkontroluje, zda dostal vSechny potifebné informace a bud
pruvodku vraci obchodnimu manazerovi s pfipominkami, nebo naplanuje vyrobni proces.
Zaukoluje grafiky, kteti ptipravi grafické navrhy stranek a prostfednictvim obchodniho
manazera se preddvaji zdkaznikovi ke schvéleni. Pokud klient schvalil graficky névrh,
prichéazi na fadu implementatoti aplikacni logiky, ktefi vytvori funkéni prototyp stranek. Poté
se pusti do prace kodéfi, ktefi graficky ndvrh nasadi na funk¢ni prototyp aplikace. Pied
samotnym spusténim stranek, jesté piichazi na fadu plnici obsahu a testefti, ktefi celou aplikaci
otestuji jesté pred predanim vysledku zdkaznikovi. Celé stranky “predava” (ne fyzicky, ale

predava piistupova hesla k administraci stranek) zdkaznikovi opét obchodni manazer.
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4.2.3. Rizeny rozhovor s vedoucim vyvoje SW produkti

Rizeny rozhovor byl veden s Ing. Davidem Hiibnerem, ktery souhlasil odpovédét na par

otazek tykajici se zabezpeteni spolénosti eBRANA, s. . o.
Otazky a odpovédi:

Skupina otazek: Vnéjsi hrozby
e Kladete diiraz na zabezpeceni pristupu do budovy?

Ano, snazime se dbat na zabezpecCeni piistupu do budovy. Budova je pfistupna
pouze zaméstnancum a pies hlavni vchod a recepci se do budovy mohou dostat

také dalsi osoby z fad klienttli a Skolenych osob.
e Jakym zpusobem zabezpecujete pristup do budovy?

Ptistup do budovy je chranén standardnim bezpecnostnim systémem napojenym
pfimo na bezpecnosti agenturu. Systém je aktivovan vzdy posledné odchazejicim
zaméstnancem z budovy. Deaktivaci naopak provadi zaméstnanec, jenz prvni

piijde do prace.

e Monitorujete néjakym elektronickym zarizenim vstup zaméstnancii/ndavstév do

budovy?

Ano zaméstnanci maji pristup do budovy pouze pomoci elektronického Cipu, ktery

je napojen na elektronické zamky fizené specidlnim software.

o Jake druhy autentizace ve firmé pouzivate? (heslo, grafické heslo, biometrické

udaje, pin, ...).

K ptistupu k informa¢nimu systému, do interni a na pracovni stanice jsou
vyuzivany autentifikacni hesla spravovana pomoci adresafového systému LDAP.

Vstupni dvefe jsou pak piistupné pomoci bezpecnostnich chipti.
o Setkali jste se s néjakymi utoky na vnitini informacni systém?

Informacni systém nebyl napaden.
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Mate pripravené néjaké krizové plany, napr. v pripade zivelnych pohrom?

Jelikoz naSe klicové servery jsou umistény v renomovanych datovych centrech
v CR, jenz maji vlastni krizové plany, spoleénost eBRANA nema zpracovany

specidlni krizové plany ohledné zivelnych ani jinych pohrom.

Skupina otazek: Ochrana citlivych dat a prevence

Uchovavate citliva data o svych klientech v ramci budovy?

Citlivé informace o klientech, jejich kontaktnich a dalSich udajich jsou uchovavana
v ramci interniho informacniho systému, do néjZz maji piistup pouze opravnéné

osoby, jenz vlastni pfistupovy ucet.
Mate citliva data uloZena v elektronické i papirové podobé?

Jelikoz jsme spoleCnost pilisobici zejména v oblasti Internetu, mame vétSinu

citlivych informaci uloZenu v elektronické podobé.
Jsou-li data v elektronické podobe, vyuzivate sifrovani?

Vyuzivame standardnich prvkl zabezpecujici pfistup k datim, kdy jsou veskera
pfistupova hesla k systémim ulozena v kryptované podobég. Vlastni kryptovani a

Sifrovani dat neni vyuzivano.
Jak casto a jakym zpiisobem provadite zalohovani dat?

Zalohy dat webovych prezentaci jsou provadény automaticky na denni bazi. Pro

informacni systém je pouzito inkrementalni rozdilové zalohovani.
Mate geograficky rozdélené zalohy dat?

V ramci Ceské republiky ano, na mezinarodni Grovni ne. Zélezi tedy na pohledu,

jak velké geografické méritko vezmeme.

Pouzivate néjaky systém pro detekci utokii?
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Ano naSe datové servery jsou chranény monitorovacim software ¢i externimi
systémy, které neustale sleduji stav serverii a varuji pii vypadcich sluzeb, ptilisSném

zatizeni ¢i nestandardnich pozadavcich.
Spravujete citliva data o zakaznicich Vasich zakaznikii?

Pouze v ptipadé¢ naSeho software REAL Brana, ktery je informacnim systémem pro

realitni kanceléfe. Zde si klienti eviduji citlivé informace o zakazkach a klientech.

Elektronické obchody by se svym zpisobem také daly povazovat za citliva data,

jelikoZ obsahuji poptavky a objednavky od novych ¢i stavajicich klientd.

Poskytujete svym zdkaznikiim zdruky zabezpeceni a pristupnosti dat? Sifiujete

citlivé informace?

Ptistupové tdaje k dattim jsou Sifrovany, vlastni data nikoliv. Pfenos dat mize byt

Sifrovan, pokud to klient pozaduje a tuto sluzbu si zaplati.
Spolupracujete s néjakou treti stranou v této souvislosti?

Dodavky hostingovych sluzeb jsou outsourcovany tieti stranou, se kterou je

podepsan dokument NDA.

Skupina otazek: Zaméstnanci

Rozlisujete uroven autorizace v ramci pracovnich pozic?(riiznd prava pro ruzné

pozice vzhledem k pristupnosti citlivych dat)

Ano, intern¢ spolecnost eBRANA pracuje s uzivatelskymi rolemi ¢i pozicemi,

kterym fikame ,.klobouky* a téchto roli definujeme vice nez 50.

Jakou technikou? (technika ne/prenechdani volnému uvazeni)

Role jsou definovany na zékladé¢ pracovni pozice a jsou popsany internimi

smérnicemi a pravidly.

Kdo ve firmé spravuje uzivatelské ucty?
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Oddéleni administrativy dava pozadavky na spravu uzivatelskych uétu oddéleni

ICT. UZivatelské ucty tedy spravuje oddéleni ICT.

Jsou zaméstnanci proskolovani v oblasti prdace a pristupu k citlivym datiim?

V ramci jejich pfijimaciho fizeni a zaSkoleni existuji i nékteré smérnice tykajici se

citlivych dat a zplisoblim préace s témito daty.

Byl nékdy néekdo ve firmé potrestan za poruseni bezpecnostnich pravidel?

TuSim, ze zatim nikoliv.

Skupina otazek: Analyza rizik a kriticnosti chranénych aktiv

Mate vycislenou hodnotu vsech citlivych dat?
Radové se jedna o desitky miliont korun.
Mate klasifikovana data? (napr. ditvérné, soukromé, citlive, verejné)

Interné¢ pouzivame dokumenty s oznacenim ,,Tajny dokument®“. Tajné dokumenty
jsou urceny pouze pro zaméstnance spolecnosti e BRANA nebo vedeni spole¢nosti

(zde je omezeno piistupem k rliznym typiim dokumentt dle uzivatelské role).
Kolika svym zakaznikim jste poskytli reseni B2C, B2B?

Reseni e-commerce spoleénost eBRANA poskytuje fadové stovkam klientl

zejména z CR, ale i jinych evropskych zemi.
Jste schopni odhadnout kolik GiB dat spravujete?
Radové se jedna o jednotky aZ desitky terabajti dat.

Mate néjak omezen pristup k temto datum? (Napr. muze kazdy programator/grafik

ziskat k témto datum pristup?)

Aktualn€ maji programatofti a grafici ptistup k datim webovych prezentaci. Ptistup
je mozny vSak pouze zinterni pocitacové sit€ nebo po pfipojeni se k této siti

pomoci VPN. V zadném ptipadé nemohou zaméstnanci odkudkoli pfistupovat
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k datim naSich klientd. Pfistup je vzdy mozny po autorizaci a ovéieni piistupovych

a uzivatelskych prav k pozadovanym sluzbam.
Skupina otazek: Uroveti risk managamentu
o  (Co zahrnuje zaméstnani novych pracovnikii z hlediska bezpecnosti citlivych dat?

Zameéstnanci podepisuji konkurenéni dolozku pracovni smlouvy zakazujici vyuziti
technologii, jinych citlivych informaci ¢i 0daji z databaze klientl spolecnosti

eBRANA. Za poruseni hrozi smluvni pokuta.

e Ridite se néjakymi bezpecnostnimi politikami, standardy, normami, postupy,

procedurami? Jakymi?

Zameéstnanci spolecnosti eBRANA se tidi internimi pravidly spolecnosti, které
obsahuji veskeré potifebné udaje a jsou pravidelné rozSifovany. Zaméstnanci jsou

pravidelné podrobovani testlim ze znalosti téchto pravidel.
e ytvarite nejaké analyzy rizik? Mate priklad?

Analyza rizik je provadéna u vétSiny pilotnich projektl spolecnosti at’ se jiz jedna o

vyvoj nového software ¢i projekty dalSiho rozvoje spolecnosti.

e [nvestujete do licenci bezpecnostnich programii (antivir, antispy, ...)?
Ano bezpecnostni software pro pocitacové stanice je instalovan.

e Kolik licenci potrebujete na firmu?
Firma v soucasné dobé& pottebuje fadove desitky licenci.

e Mate pripravené plany pro obnovu, kterymi byste se ridili po pohromé?

Pisemné dokumenty neexistuji, v praxi se ovSem bézn¢ setkavame s pozadavky na
obnovu dat ze strany zaméstnancu i klientt. Tyto obnovy byly vzdy provedeny

k jejich plné spokojenosti.
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Co je prioritou?

Prioritou je obnoveni maximalniho mozného mnozstvi dat v jejich nejCerstve;si

mozné podobé.

Jakym zpiisobem mate zajisténou komunikaci v pripadé pohromy? (napr.:

vnitrofiremni komunikace, obeznameni zaméstnancui, s okolim [zdchranné sbory])

Zaméstnanci jsou standardné proSkoleni na BOZP a PoZarni smérnice.
Vnitrofiremni komunikace by zfejmé probchla elektronicky formou e-mailu ¢i
telefonicky. V ramci budovy kancelafi spolecnosti se v pripadé pohromy spusti

poplach a zaméstnanci musi opustit budovu pomoci tinikovych vychodt.

Mate nejakou alternativni lokalitu v pripadé pohromy na primarni lokalite?

Konkrétni budova pfipravena neni, asi jako u vétSiny firem podobného rozsahu.
Nasi vyhodou vsak muze byt to, Zze provizorn¢ by vétSina naSich zaméstnanct
mohla do¢asné fungovat systémem tzv. ,,homeoffice”. Zalezelo by samoziejme ale
na rozsahu zpusobenych Skod. Pfi totdlnim zdniku pocitacové infrastruktury by

situace byla slozit&jsi.

Provadite cvicna testovani planii po pohromé?

Bézné se provadi pozarni cviceni.

Druhy fizeny rozhovor s klientem firmy:

Uchovavali jste v aplikaci od firmy eBRANA citliva data svych klientii?
Ano, ale jen nezbytn¢ nutné kontaktni udaje na naSe zdkazniky.
Jste schopni vycislit hodnotu téchto dat?

Ptesnou hodnotu dat vycislenou nemame, nicméné data jsou to cenna v podstaté

pouze pro nasi firmu, poptipad¢ konkurenéni firmu.

Jak byl zabezpecen pristup ktémto datum? Dalo se knim ziskat pristup

z jakéhokoliv pocitace pripojeného k Internetu?

Data byla chranéna uzivatelskym jménem a heslem, které jsme pravideln¢ ménili.

Pristup byl mozny z jakéhokoliv zatizeni ptipojeného k Internetu.
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e Garantovala Vam spolecnost eBRANA obnovu dat v piipadé jejich ztrdty?
Ano, spole¢nost eEBRANA provadi zalohovani a ptipadnou obnovu dat.

e Zaznamenali jste pokus o neoprdavnény pristup k Vasim strankam nebo jiny utok na

Vase stranky?
Ne, zadné hackerské utoky jsme nezaznamenali.
e Zaznamenali jste nekdy dlouhodobejsi neplanovany vypadek Vasich stranek?

Pravdépodobné ne.

4.3.Analyza rizik ve spole¢nosti e BRANA

Pro nasledujici analyzu byly ziskdny informace o moznych hrozbach a chranénych

aktivech z rozhovoru s vedoucim pracovnikem spolecnosti.

V nasledujici tabulce je zaznamenéan vztah aktiva k hrozbé. Tento vztah lze vyjadtit jako
zranitelnost aktiva ve vztahu k dané hrozb&. Skala hodnoceni je 0-5, pfi¢emz &islo 5

vyjadiuje nejvétsi hrozbu.

Tabulka 2: Vztah aktiva k hrozbé.

3 2 1 3 0 0 0 9
2 0 4 2 1 0 0 9
3 1 4 0 1 0 0 9
0 0 3 0 4 1 0 8
0 0 0 0 0 0 4 4

Zdroj: Vlastni zpracovani

Z tabulky je patrné, ze data jsou jedny z nejvice ohrozenych aktiv a to nejvice kradezi
nebo napadenim. Nejméné jsou ohrozena pozidrem a povodni, a to proto, ze data jsou
nehmotnd. Data je mozné ztratit tfeba nespravnym zalohovanim, anebo poskodit napiiklad,

nachazi-li se na nefunk¢énim disku.

Na stejné pozici se nachdzi servery, na kterych nachéazeji data klientt a které jsou nezbytné
pro chod podniku. Nejvétsi hrozbou je poSkozeni. Poskozeni mize vzniknout naptiklad
neprofesionalni manipulaci. Napadenim serverti se v této tabulce mysli napadeni zvenci
napiiklad hackerem, ktery by chtél ziskat data nebo ochromit chod firmy. Kradez tohoto
aktiva je skoro nemozna a to proto, ze je budova chranéna kamerovym systémem a také

¢iselnym kodem u vstupu do budovy.
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Pocitace jsou nedilnou soucdsti kazdodenniho chodu firmy. Zaméstnanci pocitace
pouzivaji hlavné k vytvafeni produkti.. Z ditvodu kazdodenniho uzivani pocitacl je jejich
poskozeni nejvétsi hrozbou. Poskodit se mohou nespravnym uzivanim. Dalsi velkou hrozbou
je zde také kradez. Neni pravda, ze by se pocitace kradly z budovy snadnéji nez servery, ale je
to dané tim, Ze manazefi si na pracovni schiizky s sebou berou laptopy, na kterych mayji
potiebna data a informace. Laptop zapomenuty napiiklad v auté se snadnéjs$i kofist nez
pocita¢ umistény v budové, kterd, jak uz bylo zminéno, je chranéna proti piipadnym

zlod&jim. U této skupiny aktiv je nepatrna Sance, Ze by se vznitili.

Budova, jak uz bylo zminéno, je chranéna proti vniknuti a to zaméstnaneckymi Cipy,
kamerovym systémem nebo bezpecnostnim kodem. Do budovy se tak mohou dostat pouze
pracovnici nebo navstéva prochdzejici pies recepci. Je ohrozend vznikem pozaru. V oblasti
prevence poZaru je ziizen zikon o pozarni ochrané. Vtomto zakoné by se eBRANA
kategorizovala do firmy bez zvySeného pozarniho nebezpeci. Firma podle tohoto ustanoveni
musi napiiklad obstardvat a zabezpecCovat v potfebném mnozZstvi a druzich pozarni techniku,
vytvaret podminky pro haseni pozari a pro zadchranné prace, oznacovat pracovisté a ostatni
mista pfisluSnymi bezpecnostnimi znackami, piikazy, zdkazy a pokyny ve vztahu k pozarni
ochrang, atd [13]. K této hrozbé ma podnik vyhotovenou pozarni smérnici (viz piiloha B).
Budova muze byt také ohroZena nepfizni pocasi, jako jsou napiiklad vichfice, které jsou
Castym jevem na tizemi Ceské republiky. Vzhledem k poloze podniku téméf nehrozi, aby byla

zasazena zaplavovou vinou.

Copyright Central European Data Agency, a. s.

Obrazek 1: Nebezpeci povodné

Zdroj: [16]
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Zameéstnanci jsou dulezitou soucasti dobrého chodu podniku. Pro dobrou kontinuity

pracovniho procesu je dulezité, aby bylo utajeno know-how.

4.4. Shrnuti ziskanych poznatkii

Z tizeného rozhovoru vyplyva, Ze podnik napt. nema ptipravené krizové plany. Vyhodou
této firmy je, ze pii mensi hrozb¢, napiiklad vypadku elektfiny, kterd je pro vytvareni
webovych aplikaci potfebnia, mohou zameéstnanci pracovat z domova, ackoli i tam hrozi
vypadek proudu. Po zasazeni podniku vétSi pohromou napt. zivelnou pohromou (povoden,

pozar, zemétieseni, sesuvy, atmosférické poruchy, atd.) krizovy plan pfipraveny nemaji.

V nasledujici tabulce jsou shrnuté hrozby, které se mohou vyskytnout a hodnoceni
opatfeni. Opatfeni jsou hodnocena slovng, a to: vyborné, velmi dobré, uspokojivé,

neuspokojivé (fazeno od nejlepsiho).
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Tabulka 3: Hrozba a hodnota opatieni proti potencialni hrozb¢

Hrozba Opatreni

Kradez dat zvné spole¢nosti Vyborné
Ztrata dat Vyborné
Kradez serverd Vyborné
Napadeni serverl Vyborné
Povoden Vyborné
KradeZz dat zevnitf spolecnosti Velmi dobré
Kradez pocitace Velmi dobré
Poskozeni serverd Velmi dobré
PoZzar budovy Velmi dobré
Poskozeni pocitace Uspokojivé
Zaméstnanci - vyzrazeni know-how  Uspokojivé

Zdroj: Vlastni zpracovani

Z tohoto vyhodnoceni je zfejmé, na jaké hrozby by se podnik mél zaméfit. Vyzrazeni
know-how ma spolecnost feSené pomoci konkuren¢ni dolozky a za vyzrazeni se plati penale.
Poskozeni pocitacii je bézna zalezitost. Kradeze fyzickych aktiv, které maji své misto
v budové, jsou chranéné pristupem do budovy. Servery obstarava vyskoleny pracovnik. Pfi
vzniku pozéaru se pracovnici fidi pozarni smérnici. Otazkou je, jestli se zaméstnanci touto
smérnici fidi.

V dalsi tabulce je shrnuta uroven zabezpeceni. DEli se do Ctyt sloupct. Prvni obsahuje
nazev aktiva, druhy jeho mnozstvi, ve tfetim sloupci je popsand hodnota aktiva, kterd je
uvedena v korunach nebo slovné pomoci kvalitativniho vyjadieni, a ¢tvrty sloupec obsahuje
hodnoceni pfijatého opatfeni na ochranu proti potencionalni hrozb&. Hodnoceni se pohybuje
na Skale 1 -5, pfi¢emz Cislo 1 je nejlepsi a 5 nejhorsi.

Tabulka 4: Uroveii zabezpedeni

prijata opatreni

nazev chranéného aktiva Mnoizstvi hodnota )
(hodnoceni)

kontinuita podnikani -- vysoka 1

Budova - nékolik milion( 2

Data az desitky terabajtd  fadové desitky milion( 3

Zameéstnacni okolo 50 zaméstnancul nevycislitelnd 3

Zdroj: Viastni zpracovani

Z vysledki je mozné vycist, ze nejlépe zaopatfenym aktivem je kontinuita podnikani. Je to
proto, ze v piipadé mensi hrozby (jako je tfeba vypadek proudu), je mozné pracovat

zdomova. To ale neznamend, Ze je se jednd o nejucinnéjsi feSeni, napiiklad pokud je
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pracovnik z Pardubic a dojde k vypadku proudu v celém mésté sidle centraly. Spole¢nost by

tudiz nemohla déle pracovat na zakézkach a dodrzet termin, ktery byl dohodnut s klientem.

Dal§im dobte chranénym aktivem je budova, kterda méa dobrou polohu v ptipadé¢ Zivelné
pohromy, jakou mize piedstavovat tieba povoden. Do budovy je také tézké se dostat, jak uz

bylo fec¢eno vyse.

Data ma podnik chranén predevSim proti Gtoku zvenci. Ochrana dat je feSena pomoci
monitorovaciho software, externimi systémy, které neustale sleduji stav servert a varuji pfi
vypadcich sluzeb, pfiliSném zatizeni ¢i nestandardnich pozadavcich, pravidelnym

zalohovanim nebo kryptovanim.

Hodnota zaméstnanct je nevycislitelna. Je to proto, ze Skoleni nového pracovnika je drazsi
nez jiz zaskoleny zaméstnanec, ktery ma vysSi produktivitu. Zaroven je seznadmen
s podnikovym know-how, které ma také nevycislitelnou cenu, protoze obsahuje nové postupy,

vylepSeni a inovace. Ty jsou cenné naptiklad pro konkurenci.

Tabulka 5 obsahuje hodnoceni kriticnosti aktiva, jeho zranitelnost, opatieni proti
zranitelnosti, pravdépodobnost ohroZeni aktiva a opatfeni ke snizeni vyskytu hrozby.
Hodnoceni se pohybuje na $kale 1 — 5. Cislo 1 zde ptedstavuje nejlepsi moznost a &islo 5

nejhorsi.

Tabulka 5: Kritické hodnoty

opatieni opatieni ke
. kriticnost | zranitelnost 5 . pravdépodob-  snizeni
Hrozba Aktivum . . proti . ,
aktiva aktiva . | nost ohrozeni  vyskytu
zranitelnosti

hrozby
Kradez Data 4 3 4 4 4
Kradez Pocitace 3 4 3 3 3
Kradez Servery 5 1 4 2 4
Poskozeni Pocitace 3 4 2 5 2
Poskozeni Servery 5 3 3 3 3
Poskozeni Budova 2 3 3 3 3
Napadeni Servery 5 2 4 4 4
Pozar Budova 2 3 4 3 3
Povoden Budova 2 1 1 1 1
Vyzrazeni know-how Zaméstnanci 4 4 2 3 3
Ztrata Data 4 2 4 2 4

Zdroj Vlastni zpracovani

Pro vypocet celkového rizika byl pouzit nasledujici vzorec:

celkové riziko = kriti¢nost X (zranitelnost — opatieni proti zranitelnosti) X

(pravdépodobnost - opatteni proti vyskytu pravdépodobnosti).
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Pro lepsi piehlednost je uvedena nasledujici tabulka, ktera obsahuje aktiva a hrozby z vyse

uvedené tabulky a vypocet celkového rizika podle ptfedchoziho vzorce.

Tabulka 6: Celkové riziko

Kradez Data 0
Kradez Pocitace

Kradez Servery 30
Poskozeni Pocitace 18
Poskozeni Servery 0
Poskozeni Budova 0
Napadeni Servery 0
Pozar Budova 0
Povoden Budova 0
Vyzrazeni know-how Zaméstnanci 0

Ztrata Data 16
Zdroj: Vlastni zpracovani

Tabulka ukazuje celkové riziko i1 se zapocitanim vlivu piijatych protiopatieni. V ptipadé
hrozeb, jejichz celkové riziko vici danému aktivu vychdzi vyssi nez nula, je mozné hovofit
tak, ze by bylo vhodné, aby spolecnost zvazila pfijmout dalsi opatieni proti témto hrozbam
resp., aby se zvysila odolnost resp. snizila zranitelnost chranénych aktiv. Rozhodnuti o ptijeti
opatfeni je vSak podminéno ekonomickou rentabilitou takového opatieni a proto by byla

nutna dal$i analyza ekonomickych nékladi a miry snizeni rizika dodatecnych opatieni.

4.5. Zavéry a doporuceni

Dutlezitou soucasti ochrany spolecnosti jsou vSechny prvky kritické infrastruktury.
Z analyzy a prozkoumani spole¢nosti eBRANA vyplynulo, Ze je nutné se blize vénovat

zranitelnosti nékterych prvka.

4.5.1. Doporudeni pro spole¢nost eEBRANA, s.r. o.

Nejvétsi hrozbou pro spoleénost eBRANA je z uvedenych analyz ztrata servert, které
prace, jako jsou webové stranky nebo webova feSeni. Ztrata téchto serveri by znamenala
nespokojené zakazniky. Pfipadné reklamace a naklady na opétovné zhotoveni jejich projektu
by byly pfili§ vysoké. Servery v podniku kontroluji a spravuji specialisté, ztrata nebo zniceni
serveri hrozi jen zastaranim nebo umyslnym posSkozenim nékterého z pracovnik a proti

témto hrozbam se da zakrocit napiiklad v€asnou vymeénou serverii a omezenym piistupem do
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mistnosti, kde se toto aktivum nachazi, zabezpecit jej naptiklad ¢ipem, ktery by vlastnil pouze

specializovany pracovnik.

Pocet zaméstnancii se neustale zvysuje, je dulezité vénovat pozornost hrozbé zneuziti dat
zevnitt spolecnosti. Data maji v podniku hodnotu nékolika miliond. V tvahu pfichazeji
napiiklad dikladna rozdéleni piistupovych prav, monitoring vnitini sit¢ a politika tvorby
pristupovych hesel. Naklady na toto doporuceni nejsou nijak vysoké, v podstaté jde pouze o
nastoleni lepSich pravidel, kterym je potifeba vénovat né¢kolik hodin prace zaméstnanci IT

oddéleni a vedeni firmy.

Dalsim doporucenim je naptiklad vytvoteni krizovych plani po obnové pro piipad zZivelné
pohromy a jiné udalosti majici vliv na chod firmy. Zde se jedna opét pouze o investici
casovou a mozna o investici na konzultaci odbornikli. Timto planem by firma ptedesla
nepiijemnému momentu prekvapeni, ktery byt s malou pravdépodobnosti, by mohl nastat.
Napriklad by se mohlo jednat o nasledujici hrozby: povoden, pozar, atmosférické poruchy

(poryvy vétru, vichfice, ale 1 tornada), sesuvy ptudy, zemétieseni.
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ZAVER

Jednim ze zdméra prace bylo zdiraznit dilezitost kritické infrastruktury a jejich prvki.
Bez zabezpeceni kritické infrastruktury by mohlo dojit k velmi chaotickému jednani pii
pokusu o népravu skod vzniklych ne¢ekanou udalosti, coz by mohlo vést v krajnim ptipadé
jesté k vétsim Skodam. Dulezitou soucasti kritické infrastruktury jsou také informacni a
komunikacni systémy, které spolecnost pouziva témét neustile a bez nichz by si zZivot jen

stézi mohla predstavit, protoze ho vyrazné¢ ulehcuji.

V prvni kapitole byly vymezeny zékladni pojmy tykajici se kritické infrastruktury. Byly
také definovany jeji elementarni prvky a objekty a subjekty kritické infrastruktury. V dalsi
kapitola nasledovalo seznameni se s technologiemi informac¢nich a komunikacnich systémd,
definovani utoc¢nikii a zpiisobl jejich utokii a obrany proti nim. Tteti kapitola obsahovala
analyzu rizik a jeji zasady a fizeni rizik a také bliZze sezndmila s metodami analyzovani rizik.
V zavérecné kapitole byly prakticky pouzity analyzy na vybraném subjektu. Subjektem byla
spolecnost eBRANA, s. r. 0., ktera byla ochotna zodpovédét otazky v dotaznikovém Setieni.
Tato kapitola také blize seznamuje s historii podniku a jeho soucasnym stavem. Je zde
uvedeno také jaké produkty spolecnost nabizi a vyrobni postup webového feSeni. Produkty se
vyrabi na pfani klienta a vyrobni proces se neustdle zdokonaluje svyvojem novych

technologii.

vvvvvv

procesu subjektu, ktery byl vybran, jsou servery, data a pocitace. Protoze podnik je ¢astecné
soucasti jednoho z prvki kritické infrastruktury, jsou tato aktiva dilezita 1 pro jeho klienty.
Na serverech se nachazi data zdkaznikl a pfi naruSeni spravnosti jejich chodu by méla hrozba
ztraty dat nevy¢islitelné nasledky. Bez feSeni B2B nebo B2C, které podnik poskytuje fadove
stovkam klient, by tito zdkaznici nemohli pokracovat v podnikani. Citlivd data ma

eBRANA, s. 1. 0. vy&islena do nékolika desitek miliond.

Nejvétsi hrozbou je poskozeni servert, a to z jedné strany opotfebenim a zastaranim, nebo
umyslnym poskozenim z vnitiniho kolektivu pracovnikd. Z vnitiniho okoli proto, ze vstup do
budovy je chranén bezpecnostnimi opatienimi, jako jsou zaméstnanecké Cipy, kodovy zamek,
kamerovym systémem. Také navstéva nebo jina osoba do budovy prochdzi po ohldSeni pies
recepci. Byla doporucena pravidelnd kontrola stavu serveril a piipadna v€asna vyména za
nové a vstup do mistnosti, kde se toto aktivum nachézi, zabezpecit ¢ipem. Tento Cip by slouzil

pouze obsluze téchto serveru.
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Dalsim doporucenim bylo vytvofeni planti po pohromé, které by, v ptipadé naptiklad
zivelné pohromy, pomohly vratit podnik v co nejkrats§im case do pivodniho chodu a

nepierusila by se tim kontinuita pracovniho procesu.

Domnivam se, Ze cil této prace, analyzovat zranitelnosti informacnich a komunikacnich

systému a ndvrh vhodnych opatfeni, byl splnén.
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Priloha A

e Uchovavate citliva data o svych klientech v ramci budovy?

¢ Kladete duraz na zabezpeceni pfistupu do budovy?

e Jakym zpusobem zabezpecujete pristup do budovy?

¢ Monitorujete néjakym elektronickym zafizenim vstup zaméstnanci/navstév do
budovy?

o Mate citliva data ulozena v elektronické i papirové podobé&?

e Jsou-li data v elektronické podobé, vyuzivate Sifrovani?

e Jak Casto a jakym zpUsobem provadite zalohovani dat?

e Mate geograficky rozdélené zalohy dat?

¢ RozliSujete uroven autorizace v ramci pracovnich pozic?
(rdzna prava pro ruzné pozice vzhledem k pfistupnosti citlivych dat)

e Jakou technikou? (technika ne/pfenechani volnému uvazeni)

e Kdo ve firmé spravuje uzivatelské ucty?

e Jsou zaméstnanci proskolovani v oblasti prace a pfistupu k citlivym datim?

e Jaké druhy autentizace ve firmé pouzivate? (heslo, grafické heslo, biometrické
udaje, pin, ...)

e Setkali jste se s néjakymi utoky na vnitfni informacni systém?

e Byl nékdy nékdo ve firmé potrestan za poruseni bezpecnostnich pravidel?

o Mate pfiravené né&jaké krizové plany, napf. v pfipadé Zivelnych pohrom?

e Pokud ano, proti jakym hrozbam?

e Pouzivate néjaky systém pro detekci utoku?

e Pokud ano, jedna se o systém aktivni, pasivni ¢i hybridni?

e Mate vycislenou hodnotu vSech citlivych dat?

e Mate klasifikovana data? (napf. divérné, soukromé, citlivé, vefejné)

e Co zahrnuje zaméstnani novych pracovnikl z hlediska bezpecnosti citlivych dat?

e Ridite se n&jakymi bezpe&nostnimi politikami, standardy, normami, postupy,
procedurami? Jakymi?

o \Vytvafite néjaké analyzy rizik? Mate pfiklad?

e Investujete do licenci bezpe€nostnich programa (antivir, antispy, ...)?

e Kolik licenci potfebujete na firmu?

e Mate pfipravené plany pro obnovu, kterymi byste se fidili po pohromé?

e Co je prioritou?

e Jakym zpusobem mate zajiSténou komunikaci v pfipadé pohromy? (napf.:

vnitrofiremni komunikace, obeznameni zaméstnancu; s okolim [zachranné sbory])



Mate né&jakou alternativni lokalitu v pfipadé pohromy na primarni lokalité?
Provadite cvi¢na testovani pland po pohromé?

Spravujete citliva data o zakaznicich Vasich zakaznik(?

Kolika svym zakaznikum jste poskytli feSeni B2C, B2B?

Poskytujete svym zakaznikim zaruky zabezpeceni a pfistupnosti dat?
Sifrujete citlivé informace?

Spolupracujete s néjakou tfeti stranou v této souvislosti?

Jste schopni odhadnout kolik GiB dat spravujete?

Mate néjak omezen pfistup k témto datim? (Napf. muze

programator/grafik ziskat k témto datim pfistup?)

kazdy



Priloha B

. % 5 ca
& Zprava o nebezpeci povodné I?..,.‘._:.....

Adresa Kraj: Pardubicky Ulice, €.p./€.0.: Na Tfisle 145
Okres: Pardubice PsC: 53002
Obec - &ast obce: Pardubice - Bilé Pfedmésti

Rizikova zona pro vybranou adresu

- zéna s nizkym nebezpeéim vyskytu povodné.

Doplhujici informace

Soufadnice S-JTSK: X: -646987 ¥Y: -1060636

Soufadnice GPS: N: 50°2'24,05" E: 15°46'48,39"

Kéd adresy: 7778449 (dle tiselniku poskytovaného MPSV)
PFesnost: adresa byla zamé&fena s piesnosti na stavebni objekt

il e o -
Copyright Central European Data Agency, a. s.

Vysvétlivky pojm

Na zakladé vyhodnoceni vEech aspektd jsou definovédny 4 povodfiové zény podle nebezpeéi vyskytu povodni:
E’zéna 1 - zéna se zanedbatelnym nebezpecim vyskytu povodné.

Zéna 2 - zdéna s nizkym nebezpeéim vyskytu povodné.

.Zéna 3 - zbéna se stFfednim nebezpeéim vyskytu povodné.

.Zﬂna 4 - zéna s vysokym nebezpedim vyskytu povodné.

Soufadnice S-JTSK (Systém jednotné trigonometrické sité katastralni) - geodeticky soufadnicovy systém pouZivany v CR
Kaéd adresy - piedavaci kéd adresniho mista dle standardu (AA0109) poskytovaného MPSV

Poskytovatel sluZby: Intermap Technologies, s.r.0. Vice informaci na www.intermap.cz.

i INTERIVAP

TECHNOLOG I LS

e ind, s Sddna zdruics spré , pfesnost, 5 a Upinosti.
Irterman Technologies nenese jakoukoliv odpevddnast 2a strity - o pfimé & nepfima - vzriklé nesoravrim poufitim nobo pou Stim nesordvm ch a nedotndch iformacl. Disdamor - dolnd mdni ke stafonl xip
Lhtto: L0 Hilg=hito: CAPportal ookl




Priloha C

Za uéelem rychlého piivolani pomoci v pfipadé vzniku pozaru a rychlého a organizovaného vwhlaseni pozamiho poplachu vydavam pro

eBRANA

eBRANA s.r.0., Milheimova 1010, 530 02 Pardubice, IC': 25984764

POZARNiI POPLACHOVE SMERNICE

Tato pozérni poplachova smérnice je infemim pravnim pledpisem a je zpracovana na zékiadé ustanoveni §32 vyhl & 2462001 Sh.

I. POVINNOSTI OSOBY, KTERA ZPOZORUJE POZAR

Kazdy je povinen v souvislosti se zdolavanim pozaru:
a) provést nutné opatfeni pro zachranu ohroZenych osob,
b) uhasit pozar, jestlize je to mozné, pouzitim viech dostupnych hasebnich prostfedki (hasici pfistroje,
pozarni vodovody), nebo provést nutna opatfeni k zamezeni jeho sifeni,
c) ohlasit neodkladné zjistény poZar nebo zabezpedit jeho ohlaseni,
d) poskytnout osobni pomoc jednotce poZarni ochrany na vyzvu velitele zasahu, velitele jednotky poZarni
ochrany nebo obce.

Il. ZPUSOB A MiSTO OHLASENI POZARU, ZPUSOB VYHLASENI POZARNIHO
POPLACHU

Kazdy, kdo zpozoruje pozar, je povinen:
a) ohlasit vznik pozaru telefonicky pfimo na ohlasovnu pozaru Hasiéského zachranného sboru kraje.

Telefonni &islo tisnového volani na vefejnou ohlasovnu pozaru HZS je 150
b) Pozarni poplach pro osoby nachazejici se v objektu se vyhlasuje volanim HORI 1!

Ill. POVINNOSTI OSOB PRI VYHLASENI POZARNIHO POPLACHU

a) provést evakuaci vSech osob ze zasaZeného Useku (objektu, prostoru), nasledné zajistit evakuaci
materidlu, hoflavych latek, apod.; evakuace osob a materidlu musi byt provedena Unikovymi cestami a
wvychody, které jsou vyznacéeny v grafické éasti evakuaéniho planu,

b) zabezpedit volné pristupove a unikove cesty,

¢) vpfipadé poZaru vypnout pfivod elektrického proudu,

d) na wvyzvu velitele zdsahu jednotky poZarni ochrany poskytnout osobni pomoc, dopravni prostfedky,
spojova zafizeni a jiné v&ci potfebné ke zdolani poZaru; uposlechnout pfikazl éleni zasahujicich
jednotek.

V pfipadé ohroZeni Zivot( osob provadéjicich hasebni zasah nebo zachranné prace, musi tyto osoby
okamzité opustit objekt (prostor); nejvétsi pozornost musi byt vénovana zachrané lidskych Zivota!

IV. DULEZITA TELEFONNI CISLA
Pfi vyzadovani pomoci, jakoz i pii ohlaseni vzniku pozaru nezapomente na tyto Udaje:
- jméno osoby hlasici poZar a divod volani, v jakém rozsahu je pozar, kde a co hofi, €islo telefonu

Hasicésky zachranny shor V Pardubicich 150
Zdravotnicka zachranna sluzba V Pardubicich 155
Policie CR V Pardubicich 158
Vodovody a kanalizace, a.s. V Pardubicich 466 310 357
Vychodoceska energetika, a.s. V Pardubicich 840 850 860

Obdaobné podle té&chto pozarnich poplachovych smérnic jsou zaméstnanci povinni postupovat, zjisti-li v objektu
jiné vazné zavady nebo dojde-li k jiné mimofadné udalosti.

Zpracoval:  Michal Kolman, tel. 606 901 676
Odborna zplsobilost Z — OZ0-65/2002
Dne: 192011, Pardubice
Schvalil.  Ing. Jf Jankd, vykonny feditel



