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Anotace

Cilem této prace je navrhitzeni pro evidovani dochazky pomoci RFID kar&psm
EM4102. Navrhované ¥&eni redstavuje kompletni systém obsahujteéku RFID,
mikrokontroler a ulozigtdat. UloZzena data jsoutiptupna pomoci gitethernet a
webového rozhrani.
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The aim of this work is to design equipment forareling attendance with RFID card with
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1 Uvod

Zkratkou RFID se zra Radio-Frekvetni Identifikace. Coz je bezkontaktni identifikace
slouzici k penosu a ukladani dat pomoci elektromagnetickych Wirio technologii 1ze
nasadit ve skoro vSech advich ptimyslu. Jako fiklady Ize uvéstieba zabezpeni
zbozi v obchodnich domech proti odcizeni neleba rozeznavani jednotlivych prodiukt
ve velkych tovarnach, kde uz neni mozna visualninada. V podstat Izetici, Ze nasazeni
RFID zkvalitiuje a hlave zrychluje cely proces identifikac€ai, zvi‘at nebo i osob.

Ukolem této bakai&ké prace je vytdeni zaizeni pro sledovani dochazkyi¢hozi osoba
by tedy ngla prilozit identifika¢ni kartu, uvnit které se nachazip typu EM4100. IXisla
karet by nél byt poZzadovany systém schopen poskytovat po e¢heve siti formou HTTP
serveru. Zarouve by el byt schopen tyto ID sdm uchovavat, proto je nuai®y zéizeni
vlastnilo rgjaky typ Glozisé.

Nas ukol se &i na dw ¢asti. V prvni¢asti bude pdeba vytvdit program pro zpracovani
dat ve smiru od ¢tecky k procesoru. Tyto data bydndale dekdédovat afpravit k poziti
v druhécasti ukolu — vytveéeni webového serveru. PouZivat se bude etherngtoigkol
TCP/IP. Dale je uz p&tba vytvdit webova stranka pro uZzivatele.

Bude teba nalézt ten spravny procesor, ktery by se prim tee zrovna jednoduchy ukol
hodil. Déle je pak paéeba nalézt tu spravnatecku, kter4 bude kompatibilni s EM4100 a
bude vracet k procesoru co do jednoduchosti negn$)si signal.
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2 Systémy RFID

Nasledujici kapitola vychazirgdevSim z literatury [2] a [11]. Prviast systému jeip,
ktery je tvden elektronickym pagtovym obvodem s anténodip je umisén na mjakém
podkladu. Tento podklad jegtginou tvden papirem nebo uttou hmotou. V gkterych
piipadech muze byiip opaten i baterii. Odbomhse tataiast nazyva RFID tag nebo RFID
transpondér. Druhdast tvdi zaizeni, které RFID tagte. Toto z&ézeni obsahujéteci,
vysilaci elektronické obvody a anténu. Totdizeni odborty nazyvame RFID reader
neboli RFID transceiver.

2.1 Princip komunikace
U systému RFID se rozeznavaji dva fyzikalnisagqby komunikace:

Prvni metoda se nazyva Odrazova. Funguje na podolprincipu jako radarCtecka
vysila k tagu vysokofrekveni signal, ktery tag nejtve vyuzije k nabiti svéhdipu, ktery

poté néni parametry antény. Timto igobem se v odrazeném signalu nachazi zakédovana
informace.

Druha metoda se nazyva induktivni. Jak uz nazewevidp, pracuje na principu vzajemne
indukci dvou civek (anténa tagu a anténa transngive

2.2 RFID tag

Cip, ktery se nachazi na tagu uz v dnednigdobze mit vskutku malé rozéry v fadech
mm nebo i dokonce stovek um. Problematick@ai vz hlediska velikosti tagu je tedy
anténa, ktera udava vzhled tagwtdhou ovsem plati, Z&m je vysSi pouzita frekvence,
tim maze byt anténa tagu mensi.

u Anténa L

L

A

N

Mikrogip !'/

L

L

Obrazek 1 — RFID tag[6]
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RFID tag @lime na aktivni a pasivni
2.2.1 Pasivni tag

Tyto tagy nemaji zadny vlastni zdroj energie, déieynuz jsou mnohem jednodusi na
adrzbu, daji se lépe ochranit proti higpivym podminkam jako napvlhkost, vysoka
teplota nebo mraz. OvSem maji i své nevyhody v péd@kolikanasobr kratSi cteci
vzdalenosti oproti aktivnim tag.

2.2.2 Aktivni tag

Za predpokladu, Ze je piba dosahnoutétsiho dosahu a to pomoci stejné frekvence se
pouzivaji u RFID komunikace aktivni tagy. Tyto tagyji vlastni zdroj napajeni, ktery
vyuziji k napajentipu nebo zesileni signalu, ktery zrovna odesitajigceiveru. Odeslany
signal, tak nize mit az mnohonasobryssi dosah.

2.3 Identifikace tagu

Mrivrw s

Ona nejdlezitejSi vlastnost kazdého tagu, je ta, Ze byl nbyt jednoznané
identifikovatelny. Proto je v kazdém tagu uloZetislo, které je odesilano ipads, Ze
ktomu da wgjaka ctecka podngt. Toto ¢islo ma podobu 64 liif u kterych je ale
pouzitelnych pouhych 40. Ostatni bity zg&jig bezchybny fenos. Po finalnim dekddovani
ma totocislo podobu 10 hexadecimalnich zhak

2.4 Vnitini pamét tagu

Tag mize mit v gkterych gipadech nejen uloZené kbslo, ale muze obsahovat i p&m
Nebo nemusi byt naprogramovanibec. A dot¢ny si ho niize naprogramovat pro danou
aplikaci sam. Tagy, které obsahuji pgintktera se pohybujeé&sinou okolo 40 az 512
bitt) se gitom &li do trech zakladnich kategorii:

2.4.1 Tagy RO (Read-Only)

Tyto tagy jsou specifické tim, Ze maji v pdimuloZenoislo, které uz by neéio byt
mozno zn&nit. Tyto tagy jsou obdobotarkovych kod ale je diskutabilni jestli se jim je
n¢kdy poda&i nahradit (ekonomické idody). Tyto tagy jsou rovnou naprogramovany
v tovarre.

2.4.2 Tagy WORM (Write Once Read Many)
Jsou tagy pouze prdeni. Vyrobce je ale nenaprogramujénpo v tovari, ale dotgny si
je naprogramuje podle geb a poté uz je tag mozné jé&st ale nikoliv na & zapisovat.

Na trhu se lze setkat &ito tagy, u kterych vyrobce tvrdi, Ze opakovai@pgani pawti
je mozneé, avSak na to nedava zaruku. Realizov@uwf&Sinou pomoci pagti EEPROM.

12



2.4.3 Tagy RW (Read Write)

Tyto tagy je mozné jakist, tak také natzapisovat. Pa#t je adresovatelna a snadno se
piepisuje. Mivaji i mnohem&sSi pangt’ nez ostatni typy, dosahujici az 8 Kbit.

2.5 Frekvencni pasma

Frekvence je u systtmu RFID jedna zé&zajnich veltin. F¥i jejim vybéru se musi
postupovat obéetns, jelikoz frekvenci se da ovlivnit mnoho fyzikalhiomezeni, jako
jsou napiklad rychlost penosu dat, vzdalenost ptteni/zapis, omezeni vyiené energie a
jiné. U frekvence ale také plati, Zem tSi je, tim @tSi mize byt vzdalenost mezi RFID
cteckou a tagem. OvSem radioveé viny na vysSich frekidnsou mnohem vice nachylné
na tizné nedokonalosti prasdi a problémové materialy jako jsou kapaliny, kirdi

samozejm¢ kovy. Zalezi tedy na vinové délce)l:% .

Pasma se daji ro&it na dw c¢asti. Prvni by byla do desitek MHz (v této oblastyy
funguji na induktivnim principu) a druhd metodadms$itek MHz vySe (zde funguji tagy na

principu odrazovém).

Ovsem kBZné dleni frekverniho spektra vypadé takto:

Tabulka 2 — Frekvenni pasma[6]

Frekven¢ni pasmo Anténa Rychlost a Cteci Vyuziti + Vyhody / -
mnozstvi dat | vzdalenost Nevyhody
; . Indukéni civka - mala rychlost Kratké az - kontrola pfistupu | + vétsi odolnost
Nizkofrekven €ni na feritovém Steni stfedni - identifikace a proti rudeni
(LF) jadre - malé mnozstvi | do0,5m sledovani zvifat + moznost
dat - imobilizéry upevnéni v
125 a 135 KHz automobilt blizkosti vody
- inventura (tekutiny),
- identifikace vlihkych
kovovych produktli | prostfedich
(napf. pivnich + moznost
kegu) upevnéni na
kovové podlozce
- mala
komunika¢ni
rychlost
- velka anténa
. | Indukeni civka - stfedni Kratka: - chytré karty + mensi rozméry
Vysokofrekven €ni | rovna (3-5 rychlost &teni dolm (Smart Cards) antény
(HF) navin() - malé az - bezkontaktni + vetsi
stfedni placeni komunikaéni
13.56 MHz mnoZstvi dat -chytré etikety rychlost nez LF
(Smart Labels) + vétsi Cteci
dosah nez LF
- kovové
podlozky a voda
jiz vyznamné
sniZuji éteci
dosah a rusi
komunikaci
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Frekven¢ni Anténa Rychlost a Cteci Vyuziti + Vyhody / -
pasmo mnoZstvi dat | vzdalenost Nevyhody
. . | Samostatna - vysoka rychlost | Stfedni: - sledovéni palet | + moznosti
Ultrafrekven €ni nebo dualni &teni docca3m pii pfepravé a ve | vzdaleného
(UHF) dipélova - malé az stredni skladech Cteni =
. anténa mnoZzstvi dat - souCasna |nq§ntg|kace
860 az 960 MHz identifikace vice g::f; em
zabalenych + velka
(Evropa 868 produktd pfenosova
MHz, USA a - elektronické rychlost =
Canada 915 mytné mozna vetsi
MHz) - parkovaci karty Ié?f;gct'g 5amet|
- sledf)vanl tolfu + dipolova
vratnych obald anténa
- protokoly: ISO + levna vyroba
18000-6A/B, + Anti-kolize
EPC Class 0/ 1500
tagu/sekundu
- necitelnost
pfes kapaliny
- obtizné cteni
na kovovych
podlozkach
- celosvétové
nejednotna
frekvence
. ; Single dipdlova | - vysoka rychlost | Stfedni: elektronické + vysoka
Mikrovinna anténa teni do2m mytné pfenosova
2 45 2 5.8 GHz stfedni identifikace m;?slost az?2

mnozstvi dat

zavazadel pfi
letecké prepravé
- bezdratovy
zaznam a pfenos
dat v realném
Case

+ malé rozméry
dipélové antény
= malé tagy

+ Anti-kolize
50tagi/sekundu
- drahé a sloZita
konstrukce

- menSi dosah
nez UHF RFID
- velky vliv
ruseni (kovu,
kapalin apod.)
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3 Pouzity systém s EM4095

Tato kapitola ¥tSinou cerpa z [15]. EM4095 jeéteci Cip typu CMOS, ktery se pouziva
v 125 kHz RFID aplikacich. Obsahuje kompatibilitteposového protokolu s mnoha tagy
véetns EM4102, ktery je pozadovan pro nadi aplik&tip ma rozsah pracovni frekvence
od 100MHz do 150MHz.#enos dat je zde zaj&t pomoci amplitudové modulace.

Ke spravné funkci tétoctecky je poteba jen mikroprocesor, anténa a deftar
elektronickych sothstek ke stabilizaci a Gprapribéht na ugitych pinech.

Transponder

Coill

EMA4100

Coil2

Tranceiver
. - Anfenna
Oscillator . —
Driver
Filter
and [#— Demodulator [
Gain

Data decoder

| g Data received
from transponder

=
=

L

Transponder coil

Transeiver coil

RF Carrier

Signal on coils

Data

Obréazek 2 — Princip komunikace EM4095 s EM4100[15]
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3.1 Kodovani

[10] Ctetka EM4095 pouziva jako vystupni kédovani Manchesteto kodovani je
specifické tim, Ze v polovinbitového intervalu se &ni hodnota Urovd bud’z nizké na
vysokou, bit poté vyjadije 0 nebo opmé, potom bit vyjaduje 1.

Celkow se musi dekodovat 64 bjtkteré se neustale opakuji. PouZzitelnych je ovgam
40, jelikoz je tam jest10 biti jako startovaci sekvence a l1l4ubjako ochrana dat proti
chyke v prenosu.

Cely penos tedy vypada tak, Ze jako prviijge deset start hif které jsou prezentovany
prvni nulou a sérii deviti za sebou jdoucich jeéeki Takto je zajigno, Ze penos zaina
zrovna zde, jelikoz nikde jinde se @éviedniek za sebou vyskytnout nége. Po
startovaci sekvenci uz &ze enos uziténych dat. Fichazeji celkem desetkrétyii bity,
které v Sestnactkové podbpotom maji podobu naSeho Hisla. Kazd&tvetice je ovsem
jeS€ nasledovana kontrolnim bytem, ktery ji vZdy domlnisudé parity. Na koncignosu
pak nasleduji jes8tctyii bity, které tvdi kontrolni sodet vSech uzitenych dat. Vypada to
tak, Zze pomoci funkce XOR se daji uZité data a kontrolni séet dohromady a musi
vyjit nula.

Na nasledujicim obrazku jsou vSechny popsaeépro lepsi pehlednost zobrazeny:

start. seq|8421]P|8421]P|8421|P|8421]P|8421|P|84211P84211P|84211P]84211P|84211P]CRC
S S i o e o e R S S e S S e T e s e e e T S e S
0117111131110000101010011100101110000101001110100011111010]01001110]1011211110011]10]11001
VYZnam: ST o ke P R LT R e T R R B s O e e | T R e

xor dat: (00001 (01001 101101 (01101 101011 (01001 13111001 1131011 |10101 110011 (0900

01113131713 0000001001001010000000110000111010000110011110011010

Obrazek 3 — Balik dat zette¢ky EM4095[10]

V horni¢asti obrazku je viét princip dekdédovani a ve spodfdéisti je vidt prichozi binarni
kod, ktery se neustale opakuje.

3.2 EM4100

EM4100 je integrovany obvod pro pouziti jako teosdér. Tento tag je &gn jen pro
¢teni je v em tedy od vyrobce naprogramovano 64 bitéigo. Programovantipu se
provadi pomoci laseru. Obvod je napajen z exteivikyc Vzhledem k nizké spimhs
energie logického jadra, neni nutny Zadny dalSiowmyavaci kondenzatoiData jsou
kédovana Manchesterem.
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3.3 Plosny spoj

Pro tento navrh byl pouzit program PULSONIX.

Pro dobrou stabilizaci napajeciho #fipje zapotebi dat na svorky napajeciho atp
kondenzator s velkou kapacitou. Pro gpintéto funkce se zdal kondenzator 470uF/16V
pIné dost&ujici. Zapojeni ostatnich sdastek je zobrazeno na schématu zapajextky

EM4095 (obrazek 4).

RDY/CLK 5
1 16 .:.E.E.é-f:‘“ |
RSER_ 2 15 _$|
STy ool [ ST
[?L VEL 4 emsoes oD Dy
g i
: -—(|L:H-E5— & 11 || Cﬁ.f.iNl'.'_1
'_|_51u".. | L
CD'I.-"T—I 7 10 _ s
g G
.
Cr:wﬂ

Obrazek 4 — Schéma zapojeni EM4095[15]

Kde hodnoty sothAstek jsou nasledujici: CDC2 a CFCAP maji shodralikast 10nF.
CAGND a CDEC maji velikost 100 nF. Hodnotdm ostinsotastek se buduénovat
v dalSicasti textu, jelikoz Gzce souvisi s anténou.

Z hlediska vstup a vystufi jsou pro nas zajimaveé piny RDY/CLK, SHD, DEMOD_OUT

a svorky antény.
RDY/CLK -

SHD -

Hodinovy signal z dvoda synchronizacétecky a procesoru.

Ri privedeni napajeciho nég na tento pin se ¥&zeni uvede

do rezimu spanku, kde aftltecky karet se fiblizuje jen 1uA.

DEMOD_OUT -

Manchesteru.
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V moji aplikaci jsem se rozhodl pouZzit jen pin DERIGOUT. Synchronizéni signal by

melo byt mozné programeavobejit a uvaghi étecky do rezimu spanku jsem se rozhodl
nepouzit.

Nyni je poteba navrhnout ploSny spoj ¥jakém programu pro navrh ploSnych spgide
je jako giklad pouzit program PULSONIX.

Takto jsou spojeny jednotlivé stastky v Pulsonixu:

Obrazek 5 — Schéma v Pulsonixu

Z obrazku 5 je vidt Ze zapojeni je velice podobné jako to, kterég@brazku 4.

Je také mjmé, Ze hodnoty mnoha s@stek jsem musel dosadit jen hédptiblizne,
jelikoz se teprve budou dogitavat.
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Na dalSim obrazku uz je vitlvzhled ploSného spoje.

Obrazek 6 — PloSny spoj EM4095

Nyni je zapatebi zjistit hodnoty zbyvajicich soééistek a namotat anténu. Zst
souwastek se provadi pomoci vyjto:

Rp =3Q Vi —Vy, =5V
Oper&ni frekvenceaitecky je 125kHz =f,. Ry byla zvolena 22).

Indukénost civky antény:

Namotana anténa ma 40 zdévitndukénost antény se zjisti pomociékite induknosti
civek. Po zmireni civky je tedy induwnost L, = 258 uH.

Po zngteni odporu antény se zjisti B, ; = 5,3Q.

Cinitel jakosti se poté da spitat podle vzorce: 271t Ly =Q, = 38,23

ANT

Pfes  nasledujici vypet se  dostaneme  khod#ot prvni  sowdastky:
1

Cos =————— = 628nF
R @mf,)?L,
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Vypocet proudu anténou (ve $pe): | 5 = 4.(Vop ~Vss) =191ImA
(Rt + Rer t 2Ryp)

Vypocet nagti na antéa (ve Spéce): V y = LV S 387V
2.71.F,.Cres

Vypocet realné resonéni frekvence:

Nejprve je pateba séist kapacita coz j&,,,seériow s C,,, a tyto dva kondenzéatory poté

C:DVl'C:DVZ + C

paralel sCy.ctakze: C, =
° CDVl + CDV2

RES

Celkova kapacita d¥e byt potom dosazena do vzorce pro rezémarfrekvenci:

f, -t Za dodrzeniéchto podminek by #a ¢tecka pracovat na rezonami
27T,/ L, .C,

frekvenci.
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4 Pouzity vyvojovy kit

Tato kapitola ¥tSinou ¢erpa z [1]. Jedna se o vyvojovy kit EKS-LM3S696%rik ma
velmi Siroké spektrum uplaini v niznorodych aplikacich.

Uprosted kitu se nachazi procesor LM3S6965

Jedna se o 32-bitovy RICS procesor postaveny ratektui'e ARM® Cortex™-M3 v7M
ktery ma 256 KB pa#ti typu Flash a 64 KB pa#ti typu SRAM. Maximalni opekai
frekvence tohoto procesoru je 50 MHz. K dispozicij$ou ¢tyii 32-bitove ¢asovide,
vesta¥na MAC, # programovatelné UARTY typu 16C550, dva nezaviat@alogove
komparatory, dva 12C moduly,fit PWM bloky s 16-bitovym ¢itacem a d¢ma
analogovymi komparatory schopnymi generovat dvawiei2 PWM signaly, 42 vstupa
vystupi (v zavislosti na nasi konfiguraci).

JTAGISWD —\

input and
output

Reset switch
E ) 1 : Debug-outLED

Yedgaten - Speaker

Stetus LED

Select switch
OLED Graphics
Display

4
) 26 pin /0
break-out
header

3dpihlip —
break-out
header

Stearis™
LM3S6965
Microcontrolier

In-cireuit Debug
Intarface

o
micoSD Card Memory Siot 4/ Fusan«m

10/100baseT Ethernet Jack Interface

Obréazek 7 — EKS-LM3S6965[1]
Funkce, které vyvojovy kit ma:

- Integrovany graficky OLED display s rozliSenim 1286.

- Integrovany 10/100 ethernetovy kontroler.

- Tlacitka a diody.

- USB rozhrani pro odlaahi projekti a napajeni procesoru.

- Volné vystupni nebo vstupni piny propousti ve viaaplikaci.
- Slot pro pamtovou kartu typu microSD.

- Magneticky reproduktor.
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4.1 Vyvojové prostiredi

Spolen¢ s vyvojovym kitem EKS-LM3S6965 je dodavano také&ajpve prostedi Code
Composer Studio, jehoz jadro je postaveno na vysojo prostedi Eclipse, které je
poskytovano zdarma. Toto vyvojové studio fégieno na DVD ve verzi 4. Je vSak mozné
ho v sodasné dob aktualizovat na verzi 5.

4.2 Diriverlib

[1] Stellaris Peripheral Driver Library je sadalanest pro gistup k periferiim které se
nachazi na mikroprocesorech Stellaris ARM ® CofftéM3.

Ovladae maji nasledujici vlastnosti:

- Jsou snadno pochopitelné.

- SnaZi se bytifimérerg efektivni, pokud jde o pag¢ha vyuZziti procesoru.

- Jsou psany vyhradrv C s vyjim&nymi piéipady, kdy to neni mozné.

- Poskytuji mechanismus, ktery uniiofe snadné pouziti danéhoriz&ni na utité
periferii.

- Ovlad&e jsou sobstainé, jak je to jen mozné.

Pro mnohé aplikace, mohou byt ponechany owdadik, jak jsou. Ale v &kterych
piipadech, museji byt ovlatka upraveny neboippsany tak, aby mohly plnit svou funkci.
V takovém pipadt je mozné pouzit stavajici ovladi@ko navod, jak ovladat periférie.

Nyni nasleduje popis jednotlivych polozek v Drivieul

ewarm/- Tento adresé@bsahuje zdrojové soubory, které jsou specifiaké p
Embedded IAR nastroje.

gce/ - Tento adreg@bsahuje zdrojové soubory, které jsou specifiake p
néstroje GNU.

hw_* H-  Hlavickové soubory, na kazdou periferii, které popissgehny
registry a bitové pole v ramci uvedenych redistro danou periferii.

src/ - Tento adres@bsahuje zdrojové kddy pro oviaga

third_party/- Tento adresé@bsahuje third party software, ktery byl
portovan na Stellaris mikrokontroléry.
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5 FreeRTOS

Informace z nasledujici kapitoly pochazegtdmou z [9] a [12]. Opetai systémy
realnéhatasu musi garantovat jisté mezasy, které by se nety prekratit. Témto casim

se fikd deadlines. Na rozdil od opeém&ch systém, které se pouzivaji na osobnich
pacitacich (nap. Windows) musi RTOS dosahnuithtocadi zaruit.

- Real-time systém je systém, ktery reagujgedpidatelnym zfisobem na
nepgredvidatelné externi udalosti.

- Pokud Ize dokazat, Ze realtime systém spini svitnata (deadlines) a to za
pouziti chovani systému v nejhorSim moZnérfipaat, nikoliv analyzou
pramérného chovani systému, potomufeme fici, Zze chovani systému je
piedvidatelne.

Opera&ni systémy realnéhiasu se daledti na HRTOS a SRTOS.
HRTOS - Hard real time OS (tvrdy real time OS)

- Opera&ni systém pouzivany v kritickych aplikacich, verigtd je neodpustitelné
vytvorit jakoukoliv drobnou odchylku v deadlines. Niégad airbag v osobnim
aut nebo palubni pota¢ v letadle.

SRTOS - Hard real time OS (tvrdy real time OS)

- Na rozdil od pedchoziho HRTOS si SRTOS uhe dovolit réjaké
minimalni (pfedem stanovené) odchylky v reakcich na dané udialost

5.1 Embedded systém
Dle [12] se embedded systémgfidio dvou kategorii:

Do prvni kategorie spadaji embedded systémy kterévyuZivaji v pimyslovych
aplikacich. Zde se kladowtginou obrovské naroky nagsnost. Také podminky za jakych
musi z&izeni sprava pracovat (vihkost, prasnost, nizké a vysoké tgpleeémusi byt vzdy
zrovna optimalni. Selhani takovychizaeni ma ¥tSinou katastrofalni nasledky v podob
obrovskych finatinich Skod nebo i ohrozZeni lidskych Ziwot

Do druhé kategorie patvyrobky spotebni elektroniky. V této kategorii se uz neklade
takovy diraz na pesnost a zarowieuz pibyvaji naroky na nizké vyrobni naklady.
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5.2 Embedded OS

OS pro embedded gatmezi systémy tzv. vicellohové. To znamena, Zeje@OShopny
spoustt vice Uloh sotasré. OS potom rozéluje ulohy ke zpracovani procesoru.
Zpracovavani vice proceésajednou vyzaduje titou koordinaci. Takova schopnost
koordinace @i provadni rekolika procef sowtasre se nazyva multitasking.

Multitasking se dli na Kooperativni a Preemptivni:

Multitasking Kooperativni

Funkce vypada tak, Zze opeénd systém cyklicky fdéluje jednotlivym uUlohamcas
procesorudasove kvantum), kazda uloha j@@m povinna pravidekpredavatizeni zgt
oper&nimu systému, aby mohl spustit jinou Glohu. Pokuslem ®jaka uloha neodevzda
fizeni z@t oper&nimu systému, dojde k zaseknuti celého

systému.

Multitasking Preemptivni

Preemptivni multitasking je mode&jii forma multitaskingu. O fjml¢lovani a odebirani
¢asu procesoru zde g@lnrozhoduje jadro opetaiho systému (kernel). Ten vzdy v
pravidelnych intervalech (n&glad 10 ms) gerusi danou ulohu a zhodnoti, jaké jiné Glohy
¢ekaji ve front a jakou maiji prioritu. Poté zada vykonatibhjinou Ulohu s vySSi prioritou,
nebo necha dokeit prerusenou ulohu. | v preemptivnim multitaskingu $eha sama
muze vzdat pidélenéhocasu procesoru (n&pv situaci, kdy na éco ¢ceka — nap na
natteni vstupnich dat).

5.3 Stavba programu v FreeRTOS

Nejdiive je poteba vytvdit ulohy, které chceme, aby se vykonavaly.¢ehto Ulohach je
potrebné, aby se jim @l nazev, priorita a vymezila velikost zasobniku.

Priklad vytvareni ulohy:

xTaskCreate( vTaskl, // pointer na tento task
"Task 1", // néazev tohoto tasku
240, // velikost v zdasobniku
NULL, // pointer ktery je pouzit jako parametr ve

vzniklém tasku
1, // priorita tohoto tasku
NULL ); // tento parametr nepouzijeme

Samotnd uloha bude vypadat takto:

void vTaskl (void *pvParameters)

{
for(5;)
{
}

}

Poté uz bude nasledovdikaz, kterym se spusti plan@gscheduler):

vTaskStartScheduler();
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6 LWIP

V této kapitole budou informace pochazet hkagn2] a [4]. IwIP je implementace TCP /
IP protokolu, ktera byla vyvinuta Adamem Dunkelspmo pcitace a si¢ architektury
(CNA) ve Svédském Ustavu Vypetni Techniky. LwiP si klade za ukol sniZit vyuziva
zdroji, zatimco pouziva plny rozsah TCP. Z toho vyplydje IwIP vhodné pro pouZiti v
oblasti vestagnych systém s desitkami kilobaijt volné pandti RAM a prostorem pro
kolem 40 kilobaji kodu ROM.

6.1 ISO OSI

Je soustava protokgl ktera byla normalizovana Mezinarodnim normdliden (fadem
(ISO). ISO OSI vyuziva sedm komundkach vrstev:

" Aplikaéni " Aplikaéni
'\MJ \program

3

Aplik. —»— Aplikacni vrstva —ae— Aplik.

" Prez. —p—— Prezentacni vrstva — <« Prez. |
Rel. —»— Relaénivrstva —«— Rel
Trans. —»—— Transportni vrstva —<— Trans.

 Sitova —»— Sitova vrstva —«— Sitova |

Linkova —»——  Linkova vrstva —— Linkova

e il
{ Fyzicka vrstva
& [ 10 e —

Obrazek 8 — 1SO OSI[2]

Fyzicka vrstva

Popisuje elektrickéi optické signaly pouzivan&igkomunikaci mezi péitaci. Na fyzické
vrstw je vytvaen tzv. fyzicky okruh. Na fyzicky okruh mezi dvagi@ace byvajicasto
vkladana dalSi Z&eni, nap. modemy, které moduluji signél na telefonni veaspi
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Linkova vrstva

Zakladni jednotkou proipnos dat je na linkové vrstwdatovy ramec. Ten se sklada ze
zahlavi penaSenych dat a zapati. V zahlavi nese linkovoasadpijemce a odesilatele.

V zapati obvykle nese kontrolni sat prenasenych dat. JelikoZz se pakety vySich vrstev
vkladaji do penasenych dat nizSich vrstev, obsahighpSena data paket®ié vrstvy.

Sitova vrstva

Sitova vrstva zabezpaje prenos dat mezi vzdalenymi gitaci WAN. Zakladni jednotkou
pienosu je sovy paket. Siovy paket se také sklada ze zahlavi a datového pole

V rozsahlych sitich (WAN) mezi gaaci lezi zpravidla jeden nebo vice &mvati. Mezi
sousednimi sirovai je na linkové vrsté vzdy pimé spojeni. Sirovat vybali stovy
paket z datového ramce &g odeslanim do jiné linky jej ¢pzabali do jiného datového
ramce.

Transportni vrstva

Transportni vrst¥ se jevi jakoby Zzadné modemy, opaki®amostyéi smerovaie na cest
nebyly. Transportni vrstva se zcela spoléha nabglnZSich vrstev. Takéredpoklada, ze
spojeni mezi pdtCi je zajiS€no, proto se bez zbyieych starosti five wnovat spojeni
mezi aplikacemi na vzdalenych g@acich. Jednotkou ignosu je transportni paket, ten se
sklada ze zahlavi a datovésti. Transportni paket ségmasi opt v datovécasti stového
paketu.

Rel&ni vrstva

Relani vrstva zabezpgeje vymenu dat mezi aplikacemi, tj. provadi tzv. checkpoint
synchronizaci transakctgmmit), korektni uzavirani soubbratd. Zakladni jednotkou je
relatni paket, ktery se @pvklada do transportniho paketu.

Prezentani vrstva

Prezenténi vrstva je zodpasdnd za reprezentaci a zabesyd dat. Reprezentace dat
muze byt naiiznych pditatich mtizna. Nap. se jedna o problém, zdali je nejvyssi bit v
bajtu zcela vlevo nebo vpravo. Zabesgeim se rozumi Sifrovani, zabezeri integrity
dat, digitalni podepisovani.

Aplikacni vrstva

Aplika¢ni vrstva pedepisuje v jakém formatu a jak maji byt datebjrana/pedavana od
aplikatnich program. Nag. protokol Virtualni terminal popisuje, jak maji tbylata
formatovana, ale i dialog mezi &ba konci spojeni.
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6.2 TCP/IP

Rodina protokal TCP/IP se nezabyva na rozdil od ISO OSI fyzickdunlovou vrstvou.
V praxi se i vinternetu pouzivaji pro fyzickou @kiovou vrstvu ¢asto protokoly
vyhovujici normam ISO OSI. Kazda skupina ma vladgfinici svych vrstev i protokal
jednotlivych vrstev. V praxi vSak jedba vyuZivat komunikai z&izeni vyhovujici ISO
OSI pro genos IP-pakét nebo nap naopak realizovat sluzby podle 1ISO OSkp
Internet.

6.2.1 IP (Internet Protokol)

Prakticky odpovida soveé vrsté. IP-protokol gendasi tzv. IP datagramy mezi vzdalenymi
pacitaci. Kazdy IP datagram ve svém zahlavi nese adrdgnpe, coz je Uplna sirovaci
informace pro dopravu IP datagramu k adresatovkz&ast muze genaSet kazdy IP
datagram samostatnIP datagramy tak mohou k adresatovi dorazit eninpdadi, nez
byly odeslany. Kazdé tvé rozhrani v rozsahlé siti Internet ma svou cglose
jednozné&nou IP-adresu (jednot®ivé rozhrani mize mit vice IP-adres, avSak jednu IP-
adresu nesmi pouzivat vicéamiych rozhrani). Internet je tien jednotlivymi siimi, které
jsou propojeny pomoci sirovata. Smerova® se anglicky nazyva router, ve starSich
publikacich se vSak oz&aje jako gateway.

6.2.2 TCP (Transmission Control Protocol)

Protokol TCP je tzv. spojovanou sluzbou, tjjgmce potvrzuje fijimana data. V fipac
ztraty dat (ztraty TCP segmentu) sijemce vyzada zopakovantgmosu. Tento protokol
odpovida transportni vrsty takZze dopravuje data pomoci TCP segiinekteré jsou
adresovany jednotlivym aplikacim. Dale pak zajjé spojeni mezi aplikaceméhicimi na
vzdalenych péitacich.

6.3 Ethernetdriver

Pro kit EKS-LM3S6965 je k dispoziciékolik knihoven dostupnych z [1], [4], [9], které
umoziuji jednodusSeji vyuzivat ethernet. Pro tuto aplikacu velice dlezité funkce, které

se nachazi v ethernetovém driveru ETHIsr.c. V tihithovré se nachazi funkce na
ethernetové ffgruseni, inicializaci a nastaveni ethernetovéhdrktaru, praci s bufferem a
jiné.
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7 Server HTTP

Tato kapitolacerpa z [13] a [14]. Hypertext Transfer Protocol geotokol, ktery byl
navrzen tak, aby byl schoperepaSet Hypertext Markup Language (HTML) dokumenty.
HTML je jazyk, ktery se pouziva k vytveni hypertextovych dokumentkteré obsahuji
odkazy na dalSi prvky, jako jsou rtdgad grafické obrazky, audio, video klipy a Java
applety. V sotasné dob maji HTTP 1.0 a HTTP 1.1 stabilni specifikace,rat@ vyvoj
HTTP hodr opadl.

7.1 Funkce HTTP

HTTP je zaloZen na principu pozadavek-odpfivKlient, ktery ma spushou aplikaci,
kterd se nazyva prohliZevytvai spojeni se serverem a odeSle pozadavek na server.
Server odpovi stavem¢etre sdleni o verzi protokolu a informaci o tsiwu nebo chyh
nasleduje zprava obsahujici informace o serveribsatoV internetu komunikuje http
obecrt pres TCP.

http komunikace sedtl nactyii kroky:

1. Prohliz& otewe spojeni.

2. Prohliz& odesle serveru pozadavek.
3. Server odeSle prohliZgeodpowd:.

4. Spojeni se ukafi.

V dnesSni dob se pozaduje, aby bylo spojeni navazamsnét pied kazdou novym
pozadavkem od klienta a poté ihned po oddogerveru zase uzgno. Server i klient si
musi byt ¥domi, Ze spojeni se ke kdykoliv z jedné strany dekaré ukortit. Proto
existuji ugité timeouty po kterych se spojeni samo ufon

7.2 HTTP zprava
HTTP zprava se sklada z nasledujiciébti:

- Typ zpravy: Tento paraméiika, jestli je tato zprava pozadavek od
klienta, nebo odp@d’ serveru.

- Hlavi¢ka zpravy: V tomto poli se tize nachazet jeden z nasledujicich
parameil. obecna hlawka, hlavika poZzadavku, hlavka
odpowdi, hlavicka subjektu.

- Télo zpravy Nesegto zpravy.

- Zahlavi MoZzZnosti pro pouziti zahlavi jsou nasléciukontrola
Cache, Pipojeni, datum, pragma, kddovani, upgrade a
prostednictvi.
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7.3 SSlaCGI

V nekterych aplikacich nestamit stranky statické, Z¢hto divoda tu jsou direktivy SSI a
CGl, diky kterym niZou byt na strankach i dynamické prvky.

SSl vzniklo dive a z velk&asti se vyuziva pro kompletaci dokumeride jsou naiiklad
hlavicky shodné. Nasledna 2ma se provede jednou a bude viditelna na vSechksica.
Takto se uSét hodre ¢asu a prace.

Direktiva SSI se zapisuje ve tvari:- - #di r ekt i va par ametr="hodnota" - - >
Soubory, ve kterych jsou direktivy SSI obsazenyji m&Sinou gFiponu. sht ni . Vysledek

direktivy je uzaven do poznamky HTML z tohaoistodu, aby seifp chybé neznenil vzhled
stranky.

Na tvorbu celych dynamickych strdnek se vyuZijeztaky CGI skript. Tyto stranky
mohou jiz kompleté meénit svij obsah, ktery aize byt zavisly nafiklad na tom, z jakého
pacitate se bude otevirat.

Skript by nEl generovat minimaka hlavicku Content-Type: kterou nasleduje prazdny
fadek, ktery zn&d konec hlauwiky. V hlavicce je napsano, co skript generuje.

7.4 Ulozisté stranek

Jako vnitni Ulozise stranek se pouziva patitypu flash, ktera se nachazi v MCU.
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8 Souborovy systém na kart & SD

8.1 MicroSD

Cerpano je pevazre z [5]. MicroSD karty jsou vysoce integrované flaphaneti se
sériovou a nahodnou schopnodiisfupu. Ta je fistupna pes vyhrazené sériové rozhrani
optimalizované pro rychly a spolehlivifgnos dat.Systém je zaloZzeny na inovacich v
polovoditové technice. Toto #&eni je levné, mechanicky stabilni pgiové médium v
podok¥ karty pro multimedialni sptebitelské aplikace. Nizka speba energie a Siroky
rozsah napdajeciho né&p uprednosiiuje mobilni aplikace, jako jsou audidehravae,
organizatory a elektronické knihy. PouZiti je velwfiodné pro systémy vyuZivajici
kompresi dat, jako je MPEG. Zde bude karta Micro8&dat dostatek kapacity pro
vSechny druhy multimedialnich dat.
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Obrazek 9 — Blokové schéma MicroS[5]
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8.2 Rozhrani
Rozhrani MicroSD karet tize pracovat ve dvouiznych rezimech:

- SD Card rezim
- SPImadd

Hostitelsky systém d¥e vybrat jeden z reziim SD Card reZzim umditije 4-bitovy vysoce
vykonny @enos dat. SPI mdéd umidje snadné rozhrani pro spaty SPI kanal.
Nevyhodou tohoto Zjsobu je ztrata vykonu.

8.3 Knihovna FatFS

FatFs modul je experimentalni projekt, kterym |ealizovat souborovy systém FAT na
malych embedded systémech. Modul FatFs je napsaouladu s ANSI C, proto je
nezavisly na hardwarové architetdu Proto nize byt zaélenén do tSiny 8-bitovych
mikrokontroléf, jako je 8051, PIC, AVR, H8, Z80 a atd. .., be&@jeoli zmeny.

Disk I / O rozhrani:
Vzhledem k tomu, FatFs / Tiny-FatFs modul je zaeleklen od | / O vrstvy, vyZzaduje
nasledujici funkce pro nizsi vrstvy, kter@éspupuji kéteni / zapisu na fyzicky disk.

« disk_initialize - Inicializace disku.

« disk_status - Ziskani stavu disku.

« disk_read - Rete sektor (y).

» disk_write — ZapiSe do sektoru (y).

« disk_ioctl -Ridici zaizeni zavislé na funkcich.
« get_fattime - Ziska aktualias.

Application

FatFs module

Disk /O module |RTC

x X i
=B &

Obrazek 10 — FAT File System Modu(5]
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FatFs modul poskytuje nasledujici funkce:

f _mount:

f_open:
f read:
f write :

f Iseek :

f sync:

f_opendir:
f readdir :

f_getfree :

f stat:
f_mkdir:

f unlink:

f rename:

f_mkfs:

f chmod :

Tato funkce pouze inicializuje pracovrista a zaregistruje jeho
adresu do vnihi tabulky.

Funkce f_open vytiioobjekt, ktery bude pouzit praiptup k souboru.
Pecte data ze souboru.
Zapisuje data do souboru.

Funkce f Iseek pohybuje pointerem piteni / zapis v ot@eném
souborovém objektu.

Funkce f_sync vymaze informace o zapsaubaru, které jsou v cache.
Funkce f_opendir oti®vexisistujici adresa

Funkce f_readdite polozky adrega.

Funkce f_getfree zisk&pbvolnych alokénich jednotek.

Funkce f_stat ziska informace o soubehoradresa
Funkce f_mkdir vytvii novy adresé
Funkce f_unlink odstrani soubor nebo adfe

Funkce f_renam#&pmenuje soubor nebo adrésa

Funkce f_mkfs vytvid souborovy systém na disku.

Funkce f_chmod zmi atribut souboru nebo adrésa
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9 Zpracovani signalu z ¢éte€éky RFID

V néasledujici kapitole bude&erpano pevazri z [10]. Jelikoz z podstaty kdédovani
Manchester vypliva, Ze v jednomijptém a dekdédovaném bitu se nachazi oba dva stavy,
tedy L i H, lze pi zpracovani signalu vyuzit délky imptlsPi piijaté jednéce se

v bitovém intervalu rni hodnota signalu z H na L & pule je to naopak. Da se tedy
piedpokladat, Ze kdyztighazeji samé jedeéky nebo nuly, tak v nedekédovaném stavu
prichazeji kratké impulsy, které sdidnji v L a H. Hodnota ffjatého bitu se rni, jen
kdyz gijde dlouhy impuls.

Predchozi uvaZzovani se dé pouZzit pro dekédovanieddesky:

Nejdiive musi usggré probthnout START sekvence, coZz znamena, Zéek& na jeden
dlouhy kladny impuls (nula) poté caorijple, musi nasledovat 16 kratkych impul§9
jednicek za sebou). Po té, co je tato podminkassimiZze @ijem samotnych dat.

Nejdiive se vytvei promenna a pifadi se ji jedriika. Potom miZzou gijit ¢tyti druhy
impulsu:

Kratky L impuls (kL) - Nedje se nic.
Dlouhy L impuls (dL) - Nuluje se prognna.
Kratky H impuls (kH) - UlozZi se obsah prémmé jako dalSi bitigatého kodu.

Dlouhy H impuls (dH) EpiSe se 0 jako dalSi bititého kédu a nastavi se

pronénné do 1. Zarovese do dalSiho bitu zapiSe "1".

Poté je jedt nutné vyesit kontrolni bity, které slouZi jako ochrana ppitjmuti Spatného
¢isla. To znamend, Ze je pelha u kazd&tverfice pichozich biti zkontrolovat, jestli
souhlasi parita. A nakonec provést kontrolni¢cebypomoci xor vSech deseétiveric cisel

a kontrolniho sottu (poslednttyii bity piijatého kédu).

9.1 Casovani

Bitovy interval ma velikost 440 us. Z principu Mdmasteru je iejmé, Ze hodnota seemi
zhruba v polovit, coz je asi 220 us. Jak bylo naatku této kapitoly vysstleno, mize
tedy byt impuls dlouhy 220 us nebo 440 us.

9.2 Preruseni

Jelikoz je tato aplikace n&nmoa nacasovou pesnost, je vhodnéftipélit preruseni co
nejvyssi prioritu. V op&ném gipact nemuseji byt impulsy spra¥mozeznavany.
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9.3 Blokovy diagram

start
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hranu
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NE
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je dlouhy H?
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je dlouhy L?

proved kH
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Obrazek 11 — Vyvojovy diagram zpracovani signalu z&ecky




10 Vysledna aplikace

Vysledna aplikace se sklada z FreeRTOS tas$ki.

7S5\

Cteéka Lwip FatFs
TASK TASK TASK

( (

Obrazek 12 — Blokové schéma vysledné aplikace

Prvni task bude pouzit pro dekdédovani datcpsky karet. Tento task vyuZiva év
pierusSeni, icemz jedno je vyvolané portem na ktery mantivquen signal ze&tecky
karet. Toto peruSeni je vyvolano ip detekci hrany. DalSi iprusSeni je vyvolavano
z davoda meéreni délek impuls.

DalSi task zproseédkovava http server. Tento task vyuziu@&rpSeni od ethernetu. Na
webovych strankach se da pomoci dynamickychipnastavit aktualndas.

Posledni task se zabyva uloZzenim dat na kartu [8[@rk tomu je vyuZzit driver FatFS. Na
panttové médium by se & postupré ukladat zachycena IBisla karet.
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Ukolem této bakal&ké prace bylo vytueni zaizeni pro sledovani dochazkyiiéhozi
osoba by tedy #a priloZit identifika¢ni kartu, uvnit které se nachazip typu EM4100.

ID cisla karet by i byt pozadovany systém schopen poskytovat po methevé siti
formou HTTP serveru. Zaroiidby mél byt schopen tyto ID sdm uchovavat, proto je nutné
aby zdizeni vlastnilo gjaky typ Ulozisg.

Pro tvorbu tohoto systému byl nakonec zvolen praceM3S6965 ve form vyvojového
kitu, protoZe spluje podminku vlastniho Uloz&wve forne slotu pro microSD kartu a od
vyrobce poskytnutym ovladam pro FatFS. Dale je pak na desce i ethernetorty po

Z davodi mnohacinnosti, které il procesor vykonavat, byl zvolen OS pro embedded
systémy. Volba nakonec padla na FreeRTOS. Systgingefunkéni a tasky funguji bez
problémi. Ze z&atku, kdyz se vyskytly djaké potize, tak zaénvétSinou mohla Spatn
nastavena priorita u task Na FreeRTOS bylo potonteba rozchodit LWIP s http
serverem ve forgtasku.

Nakonec se nepotllb vytvorit vlastni zdroj energie, jelikoZ to tento kit neobiuje a
nelze to proveést beztgich zasalndo zapojeni.

Vybér ¢tecky karet EM4095 se povedlidés p@ateni problémy pi nalézani spravnych
kondenzatar k antér se nakonec povedlo docilit spravné funkéexka po ¥tsinu céasu
posila spravné informace k procesoru, pouz@simema impuls tu spravnou délku. Tento
problém je ale vieSen v programu.

Dale bych chil kladné ohodnotit fora na strankach Tl E2E Community. Kaégzvyskytl
n¢jaky problém, tak je tam&Sinou éjaké podobné téma ji#eSeno. Je moznost vlozit i
svij vlastni dotaz k &aké problematice a vyvaj&étsinou velmi brzy odpovi.

Nastava zde probléntipsowasném pouziti SD karty a displaye protozé p#izeni jsou
zapojena na stejny port ssi.

BohuZel se nepodito aplikaci udtlat zatim plg funkéni, ale jednotlivétasti samostatn
funguji. Podélo se tedy vytvait funkeni http server, ktery funguje pomoci tasku v RTOS.
Dale je funkni nateni ID¢isla zectecky karet.

Nekteré \&ci bylo poteba probrat jen teoreticky #iwvbdi jejich dosavadni nefukhosti
v doke psani této prace, avSak zakladni princip snadysxetlen dostaténé nazorg.
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