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Cil prace: Cilem bakaitgké prace je popis fungovani elektronické postitivBudou

predstaveny hrozby souvisejici s elektronickou poatbezpeénostni opaeni

pro zabezp&eni e-mailu. V Gvodni teoretickésti bude uveden popis fungovani
e-mailu (formaty zprav dle IETF standardu), jakzpedvy v e-mailu fenaseji,
zpristupiuji, uchovavaji a souvisejici hrozby. Teoreti¢kst bude obsahovat
charakteristiku spamu a moznosti ochrany. V préktt@sti bude instalovan e-
mailovy server na VPS (Linux)Xetnt nastaveni e-mailového klienta. Prace bude
obsahovat ukazku odeslani zpravy s faleSnou adidesilatele. Tato ukazka
bude realizovana pomoci skriptu v PHP. Déale budemé ukazano zachyceni
uzivatelského hesla pomoci programu Wiresharb@uziti nezabezgené verze
e-mailového klienta.

Néaroénost zadani bakald&ské prace na:

teoretické znalosti vysSi
praktické zkuSenosti vySSi
podkladové materialy (vstupni data) a jejich zpvaco vySSi

A: Slovni hodnoceni:

Naplnéni cile prace:

Autor v Gvodu popsal strukturu e-mailové zpravyisténi prenosu a postovni protokoly. DatSist prace je
zangfena na vysitleni zajiSéni bezpeénosti elektronické posSty.féti ¢ast se zabyva terminem nevyzadana
posta ¥etnt popisu moznosti obrany a ochrany jako je poultitiif Autor proved| viastni gizkum zangteny
na zjistni pouzivanych technologii pro zafist e-mailovych sluzeb. V posledidsti je popséana instalace a
konfigurace e-mailového serveru.

Prace splnila vSechnygdpokladané cile v pIné ¥ei

Logicka stavba a stylisticka Urovei prace:

Prace mé celkavkomplexni a dofe provdzanou népl Na zaklad predstavenych teoretickych znalosti autof
realizoval na vlastni naklady zprovoznil zakladmhailovéieSeni.

Vyuziti zaméri, namétia a navrhi v praxi:

Zpusob zpracovani bakaktké prace oiil pfipravenost autora na propojeni teoretickych znatoptaktickou
realizaci e-mailového serveru.ddsti prace, ktera je zaiiena na bezgaost elektronické posty, jeedstavena
moznost o¥rovani pravosti e-mailu pomoci elektronického digitdo podpisu vetrg popisu, kde Izeislusny
certifikat elektronického podpisu ziskat.

Pripadné dalSi hodnoceni (fipominky k praci):

Autor vyuzil svych ziskanych znalosti a dovednastimci studia oboru Inforndaich technologii.
Pro zvladnuti tématu bakatké prace bylo nutné ro#i$ia doplnit si znalosti z oblasti praktické reale
e-mailovych sluzeb a jejich zabezpaei.

Autor ve své praci pracoval s relevantnimi zdrajozsahu vhodném pro bakédkou praci.




B: Kriterialni hodnoceni:

Napowvédu k vyplnéni vybraného pole je mozné zobrazit kldvesou F1,rsténé je uvedena i ve stavovémadku.

Kriteria hodnoceni prace: Urovei Piipominky
Uroveii dokumentu
logické stavba prace nadpnérné
stylisticka Urové nadpfimérné
prace s literaturoudetns citaci paimérné
formalni Uprava prace (text, grafy, tabulky) nadprné

Teoreticka ¢ast

rozsah a Urovezpracovani reSerSe

nelze hodnoti

t

formulace teoretickych vychodisek pro pramerné

praktickoug¢ast

odborné zvladnuti problematiky nadperné | Studium e-mailovych sluzeb nad ramec néplin
predn¥ti IPS1 - IPSA4.

Prakticka ¢ast — produkt (feSeni)

adekvatnost pouzitych metod, SW, postup | nadpiimérné | Realizace certifikatu elektronického podpisu. Prace
obsahuje vysledky viastnihof@kumu.

kvalita navrhureSeni piimérné

komplexnosteSeni komplexni

navrh datovych struktur

nelze hodnotjt

uzivatelské rozhrani

—

nelze hodnotj

odborné zvladnuti problematiky nadperné | VySSi naroky na hlubsi porozémi problematiky
bezpe&nosti elektronické posty.

rozpracovanost dokéeno | Owereni prolghlo realizaci e-mailového serveru a jeh
sluzeb ¢etrg zabezpé&eni.

vyuzitelnost praktick€asti v praxi ve ¥tSi mie

Prakticka ¢ast - popis
popisteseni v bakaldké préaci nadimerné
ostatni pilohy (tabulky, grafy, vypéty, ...) pramérné

uzivatelska firucka

nelze hodnotit

UlozZeni dokumentu/bakaldské prace na CD ano
Ulozeni vysledku praktick&asti na CD ano
Stupei splnéni cile prace spinén

C: Otazky k obhajobé (max 2)

1. Jaké jsou moznosti ochrany proti nevyzadané po&?
2. Jakym zpisobem lze ziskat elektronicky podpis?

Doporuéeni prace k obhajolé:

Navrzeny klasifikaéni stupai:
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