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Anotace

Cilem bakalarské prace je popis fungovani elektronické posty V siti. Budou pfedstaveny
hrozby souvisejici s elektronickou postou a bezpe¢nostni opatieni pro zabezpeceni e-mailu.

V Gvodni teoretické ¢asti bude uveden popis fungovani e-mailu (formaty zprav dle IETF
standardu), jak se zpravy Vv e-mailu pfenaseji, zpiistupnuji, uchovavaji a souvisejici hrozby.
Teoreticka ¢ast bude obsahovat charakteristiku spamu a moznosti ochrany.

V praktické ¢asti bude instalovan e-mailovy server na VPS (Linux) vcetné nastaveni e-
mailového klienta. Prace bude obsahovat ukézku odeslani zpravy s faleSnou adresou
odesilatele. Tato ukazka bude realizovana pomoci skriptu v PHP. Déle bude nazorné
ukdzano zachyceni wuzivatelského hesla pomoci programu Wireshark pii pouziti
nezabezpecené verze e-mailového klienta.
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Title

Electronic mail, security and spam protection

Annotation

The purpose of this thesis is to describe functioning of electronic mail in computer
networks. Then will be introduced threats related to e-mail and precautions to secure them.

In theoretical part will be described principles of e-mailing (message formats according to
IETF standards), how messages are transfered, accessed, stored and threats related with e-
mailing. This part will also include characteristics of spam and protection against it.

Practical part will contain installation of VPS (Linux) e-mail server and configuration of e-
mail client. There will also be an illustration of sending e-mail message with fake sender
address. This will be realized with plain PHP script. Then will be shown a caption of user
password with Wireshark application while using a non-secured version of e-mail client.
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Uvod

Elektronicka posta neboli zptsob pfenosu elektronickych zprav prostfednictvim pocitacové
sité je v dnesni dobé velmi rozsifeny a vyuzivany zptisob komunikace. Jedna se o zpusob
komunikace, ktery je prokoncové uzivatele velmi jednoduchy k pouziti, avSak
pro zajisténi funkénosti je zapotiebi jistého technologického zdzemi a rGznych protokold
pro pienos dat. Tato prace se vénuje problematice elektronické posty, jejiho zabezpeceni
a hrozeb souvisejicich s jejim uzivanim.

V Gvodu prace je popsano, jakym zpusobem je zajistén samotny pienos e-mailu mezi
koncovymi uzivateli. Déle je detailné rozebrana struktura e-mailové zpravy a moznosti
piijejim vytvareni vcetné volitelnych parametrti v zahlavi zpréavy. Prvni Céast prace
se vénuje bliz§imu popisu protokol, které jsou pro pfenos zpravy vyuzivany. Jde
o0 protokoly pro zpiistupnéni zpravy koncovému uzivateli, tak i o protokol zajistujici
samotné odesilani.

Druh4 ¢ast prace se vénuje zajisténi bezpecnosti elektronické posty. Na zacatku této casti
jsou blize popsany moznosti zabezpeceného pienosu zprav nejen mezi servery, ale i mezi
serverem akoncovym uzivatelem. Praktickd ukdzka poukazuje na nebezpeci
nezabezpeceného piistupu k e-mailové schrance.

Velkym problémem jsou e-mailové zpravy, které po uzivatelich riznymi cestami pozaduji
ptihlasovaci jména a hesla do riznych systému (napfiklad do internetového bankovnictvi).
Tyto e-maily vypadaji Casto velmi vérohodné a na piikladu je nazorné ukazano,
jak jednoduché je e-mailovou zpravu zfalSovat za pomoci skriptovaciho jazyka PHP.
Soucasti této kapitoly je moZznost vyuzivani digitadlnich podpisii, které pravé problém
mozného podvrzeni zpravy maji fesit.

Ve tfeti Casti prace je bliZze nastinén problém, kterym je nevyzadand poSta. Tato
problematika je popsdna od doby vzniku az po soucasnost. Na zdkladé provedené¢ho
prizkumu jsou ptedloZena aktudlni data o pruimérnych poctech nevyzadané posty, ktera
proudi servery znamych ceskych poskytovatelt. TaktéZz jsou uvedeny rizné metody, jak
s nevyzadanou postou, kterd uZivatele natolik obtézuje, vlastné bojovat.

Ctvrta ¢ast obsahuje kompletni postup pro vytvofeni vlastniho e-mailového serveru
na operacnim systému Linux s veskerou potfebnou funkénosti. S ohledem na predeslé ¢asti
prace tedy nebyl nainstalovan pouze zikladni e-mailovy server, ale byly zprovoznény
I dalsi softwarové casti potiebné pro zabezpeCeni komunikace. Soucasti instalace je
nasazeni antispamového feSeni. Vysledkem prace je vytvofeni zakladniho funkéniho
a zabezpecCeného systému, ktery je mozné vyuzivat koncovym uZivatelem.
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1 Elektronicka posta

E-mail neboli elektronicka poSta je zpusob pienosu, odesilani a pfijimani zprav
prostfednictvim pocitacové sité. Kazdy, kdo chce elektronickou postu vyuzivat, si vytvori
e-mailovou schranku, do které je mu tato poSta S pomoci e-mailové adresy zasilana.

1.1 Struktura zpravy

E-mailovou zpravu lze rozdé€lit na dvé hlavni oblasti. Prvni je oblast takzvanych hlavicek
neboli zahlavi zpravy. Je to oblast od zacatku zpravy do prvniho prazdného tadku.
Vyskytuji se zde jednotlivé zaznamy (takzvané jednotlivé hlavicky). Mezi zakladni
hlavicky patii naptiklad informace 0 pfedmétu zpravy, odesilateli a piijemci. Kazda
hlavicka ma jasné danou strukturu a nachazi se na novém fadku. Prvnim parametrem je
klicové slovo a za nim ,,:*“ (napiiklad ,,FROM:*) [1], [2].

1.2 Oblast zahlavi

Zahlavi e-mailové zpravy obsahuje n¢kolik hlavicek, které slouzi k identifikaci odesilatele
a nastaveni pravidel, na kterou e-mailovou adresu ma pfijit odpovéd’ na zpravu.

e FROM - e-mailova adresa odesilatele e-mailu.

e SENDER - informace o skute¢ném odesilateli e-mailu, pokud se lisi od adresy
uvedené Vv hlavicce FROM.

e REPLY-TO - adresa pro zaslani odpovédi. Tato hlavicka je vyuzivana, pokud ma
odpoved’ ptijit na jinou adresu nez na tu, ktera je v hlavicce FROM [1], [2].

Tyto 3 hlavicky mohou vypadat jako podobné, ale drobné se lisi. Nastane-li chyba
pfi transportu e-mailu, tak se tato chyba zasila na adresu ulozenou Vv hlaviécce SENDER.
Na tuto hlavicku se nezasila odpovéd nae-mailovou zpravu (je mozné nani zaslat
odpovéd’ pouze explicitné, je-li nutné kontaktovat zodpovédnou osobu). Je-li nastavena
hlavicka REPLY-TO, pak mé prednost pfed polem FROM, jinak se odpovéd
zasilana adresu uvedenou v hlaviéce FROM [1], [2].

Zahlavi zpravy je vSak daleko pestiejsi, a tak nabizi dale naptiklad tyto hlavicky.

e SUBJECT - pfedmét e-mailu.

e TO - e-mailova adresa piijemce e-mailu.

e CC - e-mailové adresy pro zaslani kopii zpravy. Tyto adresy jsou ve zpraveé
viditelné.

e BCC - adresa, na které se maji zaslat skryté kopie e-mailu. Vyuziva se, pokud
chceme zaslat skrytou kopii na néjakou adresu, primarni adresat tuto adresu
ve zprave nevidi.

e MESSAGE-ID — jedine¢ny identifikator zpravy.

e RECEIVED - hlavicka ptridavana pii kazdém zpracovavani béhem transportu
e-mailu.
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e RETURN-PATH - zpate¢ni adresa k odesilateli e-mailu.
e DELIVERED-TO - informace komu je zprava doru¢ovana.
e DATE - datum a ¢as odeslani e-mailu [1], [2].

Ze seznamu je patrné, ze polozek Vv oblasti hlavicek mize byt pomérné velké mnozstvi a to
se jedna pouze o vycet téch nejzakladngjSich. Velka c¢éast hlavicek neni ve vysledku
uzivateli v jeho e-mailovém klientu vibec zobrazena, ¢ast neni povinna. Ve vétsiné
ptipadi e-mail obsahuje tyto hlavicky, které by se daly oznacit za ty zékladni - FROM
(odesilatel zpravy), TO (piijemce zpravy), SUBJECT (pfedmét zpravy) a DATE (datum
odeslani zpravy, které se automaticky vyplni e-mailovym klientem v okamziku odeslani)

[1], [2].
1.3 Ugastnici prenosu

Na ptenosu elektronické posSty mezi dvéma koncovymi uzivateli se podili n¢kolik typil
ucastnika, kteti se déli do nasledujicich skupin.

MUA (Mail User Agent) - dotéto skupiny patii nastroje pro praci se schrankou,
prostfednictvim nichZ uZivatel zadava své pozadavky. Patii sem on-line e-mailovi klienti,
ale i desktopové aplikace jako naptiklad Microsoft Outlook, Mozilla Thunderbird a dalsi

13].

MTA (Mail Transfer Agent) - jedna se 0 server starajici se 0 doruceni zpravy na cilovy
server adresata zpravy. Do skupiny MTA je mozné zatadit rGzné e-mailové servery
(Postfix, Sendmail, Exim, Qmail ¢i Microsoft Exchange Server) [3].

MDA (Mail Delivery Agent) - neboli nastroj zodpovédny zalokalni doruceni.
Pod pojmem lokalni doruceni je mysleno vlastni zafazeni e-mailové zpravy do piislusné
e-mailové schranky jejiho adresata. Skupina MDA je zavedena z toho dtivodu, Ze nabizi
efektivnéjsi zafazovani do jednotlivych e-mailovych schranek. Do této kategorie patii
naptiklad Maildrop ¢i Procmail [3].

MIMTGP / IMap
MTA

MTA / MDA

Obrizek 1 - Utastnici pFenosu e-mailu
1.4 Prubéh pfenosu zpravy a vznik jednotlivych hlaviéek

Pro lepsi ndzornost ptrenosu elektronické posty bude Vv nasledujicim ptikladu simulovano
odeslani e-mailové zpravy z adresy e-mail@michalkaspar.cz, kterd vyuziva e-mailové
servery spole¢nosti WEDOS, a. s. E-mailova zprava bude odeslana na adresu
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st28556(@student.upce.cz, ktera je hostovana u spolecnosti Google Inc. Bude uveden krok
po kroku postup, jak vznikaly jednotlivé hlavicky u pfenasené e-mailové zpravy.

V dobé psani zpravy, tedy jesté pred odeslanim, byla oblast hlavicek e-mailu velmi
jednoducha a obsahovala pouze tyto nasledujici zaznamy. Hlavicka FROM urcuje adresu
odesilatele, TO udava e-mailovou adresu pfijemce, V hlavicce SUBJECT se nachazi
pfedmét zpravy aposledni hlavicka DATE je vyplnéna Vv okamzik odeslani piimo
e-mailovym klientem, ktery ji pfifadi lokalni uzivatelsky ¢as [4].

Date: Wed, 8 Feb 2012 14:58:43 +0100

From:e-mail@michalkaspar.cz

To: st28556@student.upce.cz
Subject: Predmet zpravy

Po ptichodu na server spolec¢nosti WEDQOS, a. s. je do oblasti zahlavi zpravy ptidana
hlavicka RECEIVED, ktera udava informaci, odkud byla zprava pfijata, prostiednictvim
kterého serveru, pro koho je zprava uréena ataké je zde Casovy udaj pfijeti e-mailové
zpravy na server. Jelikoz bylo pro spojeni se SMTP serverem pouzito zabezpecené SSL
spojeni, tak se zde nachazi i udaj 0 zabezpeceném spojeni. Druhou hlavic¢kou, ktera piibyla
je MESSAGE-ID, coz je jedine¢ny identifikator zpravy ptidéleny serverem slouzici k jeji
identifikaci [4].

Received: from MichalNB ([77.48.237.9271)

by maill.wedos.net (WEDOS Mail Server maill) with ASMTP (SSL) id
SRO00144

for <st28556@student.upce.cz>; Wed, 08 Feb 2012 14:58:44 +0100
Message-ID: <001801cce669$c54d650054£fe82f00s@michalkaspar.cz>

V dalsim kroku je vidét, jak ptibyvaly dal$i hlavicky e-mailové zpravy. Jednd se
0 okamzik, kdy e-mailova zprava byla pieposlana ze servert spolecnosti WEDOS, a. s.
na servery spole¢nosti Google Inc. [4].

Delivered-To: st28556@student.upce.cz
Received: by 10.216.182.144 with SMTP id 016cs32092wem;
Wed, 8 Feb 2012 05:58:45 -0800 (PST)
Received: by 10.14.48.65 with SMTP id u4lmr6445056eeb.39.1328709525602;
Wed, 08 Feb 2012 05:58:45 -0800 (PST)
Return-Path: <e-mail@michalkaspar.cz>
Received: from maill.wedos.net (maill.wedos.net. [46.28.105.6])
by mx.google.com with ESMTPS id
z48s11065417e€€b.196.2012.02.08.05.58.44
(version=TLSv1/SSLv3 cipher=0THER) ;
Wed, 08 Feb 2012 05:58:45 -0800 (PST)

Aby bylo jasné, co se Vtomto bodé stalo, je nutné Cist tyto hlavicky zespodu nahoru.
Presun zpravy na servery spole¢nosti Google Inc. ukazuje posledni z hlavicek RECIEVED.
Hlavicka poskytuje informaci, Ze server maill.wedos.net Skonkrétni IP adresou
46.28.105.6 zaslal tuto zpravu na servery spolecnosti Google Inc. Je vidét, Ze pro pienos
zpravy bylo pouzito zabezpecené spojeni. V tomto piipadé se jednalo 0 Spojeni TLS.
Polozka RETURN-PATH uchovéava adresu pivodniho odesilatele e-mailové zpravy.
Nasledné byly pfidany dvé hlavicky RECIEVED, které informuji 0 konecném piijeti
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zpravy na servery spolecnosti Google Inc. a pfesuny V ramci téchto servert. Vzdy je opét
vidét IP adresa, ptfes kterou zprava piesla, a cas, kdy se tak stalo. Posledni pfidanou
hlavic¢kou, v tomto piipadé prvni zdznam Vv bloku kddu nesouci oznaceni DELIVERED-TO
udava pro koho je zprava urcena, tudiz do které e-mailové schranky ma byt umisténa [4].

Sestavovani hlavicek e-mailové zpravy je celkem jednoduchy postup, kdy se zaznamenava
kazdy presun zpravy a hlavicky se vkladaji vzdy na zacatek oblasti hlavi¢ek. Sestavime-li
z téchto krokd kompletni e-mailovou zpravu, tak ta po pfijeti do kone¢né e-mailové
schranky vypadala nasledovné:

Delivered-To: st28556@student.upce.cz
Received: by 10.216.182.144 with SMTP id 016cs32092wem;
Wed, 8 Feb 2012 05:58:45 -0800 (PST)
Received: by 10.14.48.65 with SMTP id u4lmrc445056eeb.39.1328709525602;
Wed, 08 Feb 2012 05:58:45 -0800 (PST)
Return-Path: <e-mail@michalkaspar.cz>
Received: from maill.wedos.net (maill.wedos.net. [46.28.105.6])
by mx.google.com with ESMTPS id
z48s11065417eeb.196.2012.02.08.05.58.44
(version=TLSv1/SSLv3 cipher=0THER) ;
Wed, 08 Feb 2012 05:58:45 -0800 (PST)
Received: from MichalNB ([77.48.237.9271)
by maill.wedos.net (WEDOS Mail Server maill) with ASMTP (SSL) id
SRO00144
for <st28556@student.upce.cz>; Wed, 08 Feb 2012 14:58:44 +0100
Message-ID: <001801cce669$c54d650054£fe82f00s@michalkaspar.cz>
Date: Wed, 8 Feb 2012 14:58:43 +0100
From:e-mail@michalkaspar.cz
To: st28556@student.upce.cz
Subject: Predmet zpravy

Toto je text zpravy.

V kompletnim kodu e-mailové zpravy je vidét, ze oblast zahlavi je opravdu oddélena
od téla zpravy pouze prazdnym fadkem. Té€lo testovaci zpravy neslo pouze kratky testovaci
text. Zprava byla odeslana jako prosty text [4].

1.5 Multipurpose Internet Mail Extensions

MIME (Multipurpose Internet Mail Extensions) je rozSifeni klasického formatu

elektronické posty se snahou fesit nedostatky a pfinést potfebna rozsiteni. Format MIME je
definovan v RFC 1521 a RFC 1522 [5].

Zékladnim problémem klasického formatu elektronické posty je to, ze byl navrhovan
pro ptenos zprav V jazycich, kterym stac¢i pouze znaky ASCII. Tato situace lze urcitymi
metodami fesit, ale bylo nutné zavést celosvétovy standard [5].

MIME format rozsifuje moznosti klasického e-mailu 0 podporu textu psané¢ho V jiné
znakové sadé nez US-ASCII, zavadi moznost vicedilnych zprav, pfidava moznost prace
s pfilohami (obrazky, dokumenty, atd.) a Vv neposledni fad€¢ zavadi moznost uvést
i informaci v samotné hlaviéce Vv jiné znakové sadé nez ASCII [5].
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V dnesni dobé se tedy pouzivaji prevazné e-mailové zpravy Vtomto formatu. Ukazka
zdrojového kodu takové zpravy je nasledujici. Pro zjednoduseni a snahy ukazat pouze
rozdily oproti klasické e-mailové zpraveé, je tato ukézkova zprava odeslana na vlastni
e-mailovou adresu. Nebude zde tedy vidét zadny prichod servery jako Vv piedchozim
prikladu.

MIME-Version: 1.0

Received: by 10.216.182.144 with HTTP; Wed, 8 Feb 2012 07:09:40 -0800
(PST)

Date: Wed, 8 Feb 2012 16:09:40 +0100

Delivered-To: st28556@student.upce.cz

Message-ID:
<CA+6rhFvTgoBgycuLiDCe55BUXYWUpD6+03rs+twxr=LQYtdbUw@mail.gmail.com>
Subject: =?IS0-8859-2?Q?Pokusn=El zpr=Elva =E8=EDslo 2?=

From: =?IS0-8859-27?Q?Michal KA=A9PAR?= <st28556@student.upce.cz>

To: =?I50-8859-27Q?Michal KA=A9PAR?= <st28556@student.upce.cz>
Content-Type: multipart/alternative;
boundary=001636c5b9e0e79e7404b875489d

--001636c5b9%e0e79e7404b875489d
Content-Type: text/plain; charset=IS0-8859-1
Content-Transfer-Encoding: quoted-printable

Toto je druh=El pokusn=El zpr=Elva, tentokr=Elt odesl=Elna jako MIME.

--001636c5b9%e0e79e7404b875489d
Content-Type: text/html; charset=IS0-8859-1
Content-Transfer-Encoding: quoted-printable

Toto je druh=El pokusn=El zpr=Elva, tentokr=Elt odesl=Elna jako MIME.

--001636c5b%e0e79e7404b875489d--

Z kodu je patrné, ze dochazi k rozsifeni moznosti standardniho formatu elektronické posty.
Na prvnim fadku oblasti hlavicek je uvedena verze MIME - MIME-Version: 1.0. Déle je
zde uveden typ zpravy - Content-Type:text/html, coZ znaci, Ze se jedna 0 textovou zpravu,
které je mozné formatovat znackami HTML jazyka. Je tak mozné zpravu formatovat
za pomoci tagti jazyka HTML. Také se zde nachazi informace 0 pouzité znakové sadé
zpravy - charset=1S0O-8859-1.

Zajimavosti je hlavicka, jejiz data obsahuji diakritiku. V ukazkové zpraveé napiiklad
piredmét e-mailu.

Subject: =?IS0-8859-2?Q?Pokusn=El1 zpr=Elva =E8=EDslo 2?=

Pomoci tohoto zapisu je zajiSténa moznost pouziti diakritiky i Vv samotnych hlavickach
zpravy. Pouziva se zde takzvana Encoded-word syntaxe. V této syntaxi je uveden

originalni text prevedeny do ASCII, cilova znakova sada a dekddovaci metoda. Diky témto
parametrim se text zobrazi spravné a je tak mozné vyuzivat znaky mimo ASCII.
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2 Protokoly elektronické posty

Elektronickd posta je zavisla nejen na doruCovani zprav mezi servery, nakterych je
schranka odesilatele a servery, na kterych je schranka ptijemce zpravy. Taktéz je zavisla
na moznosti pristupu do vlastni e-mailové schranky z koncového zatizeni uzivatele (PC,
notebook, smartphone a dalsi). Pro zajisténi téchto funkcionalit je zapotiebi ptislusnych
sitovych protokolt.

Tato kapitola tedy bude zamétena na protokoly slouzici k pfistupu k e-mailové schrance
(POP, IMAP) aprotokol slouzici pro odesilani e-mailové zpravy (SMTP). Vyuziti
jednotlivych protokoltl je znazornéno na nasledujicim obrazku [6].

EMTP protoke FOF f IMAF protokol

Odesilatel zpravy POP / IMMAP server

&

Prijemce zprav
SMTP server ’ pravy

Obrazek 2 - Protokoly pouZité k pfenosu e-mailu

2.1 Post Office Protocol

Post Office Protocol (POP) je prvnim z protokolti vyuzivanych pii praci s elektronickou
postou. Je urcen pro piijem posSty ze vzdaleného serveru, na kterém je umisténa poStovni
schranka uzivatele do e-mailového klienta. Jedna se 0 aplikacni protokol vyuzivajici
TCP/IP spojeni na portu 110" [1], [6].

Princip funkce tohoto protokolu je takovy, Ze za pomoci série textovych dotazti a odpovedi
je zjisténo, zda jsou ve schrance né&jaké e-mailové zpravy. Tyto zpravy jsou stazeny
a zaroven originaly ze vzdaleného serveru smazany (ve 3. verzi, je jiZ moznost e-mailové
zpravy ze serveru nemazat). Toto typické chovéani protokolu POP je vSak problém
pfi potfebé synchronizace zprav mezi vice zatizenimi [1], [6].

V aktualni dobé je vyuzivan protokol POP ve verzi 3, ktery je standardizovan v RFC 1939.
Tato verze protokolu POP se od pfedchozich verzi pomérné lisi. Pfijejim pouZzivani je
v e-mailovém klientu moznost mnoha nastaveni. Pfikladem je moZnost zanechavat
originaly e-mailovych zprav navzdaleném serveru bez smazani. Dale byla doplnéna
moznost stahovat pouze hlavicky e-mailovych zprav. Tato vlastnost neni V nékterych
e-mailovych klientech podporovana [1], [7].

! Port 110 je standartnim nastavenim protokolu POP v p¥ipadé nezabezpecené verze.
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2.1.1 Spojeni pomoci protokolu POP

Princip funkce POP3 spojeni je nasledujici. Klient vytvoii TCP spojeni na portu, na kterém
bézi POP3 server. Po vytvoreni spojeni a obdrzeni uvitaci zpravy od serveru mize klient
zasilat dalsi ptikazy a pracovat tak s e-mailovou schrankou [1], [7].

Prikazy u protokolu POP3 maji 3 az 4 pismena a zacinaji na novém fadku. Za piikazem
samotnym nasleduji argumenty, které jsou oddélené mezerami. Ptikazy i jejich argumenty
jsou slozené z ASCII znakt a jsou ukonéeny vzdy za pomoci CRLF [1], [7].

Server klientovi vzdy =zasilda odpoveédi Ve tvaru identifikdtoru stavu a piipadnych
dodate¢nych informaci. Identifikatory stavu jsou 2 ato +OK nebo -ERR. V ptipadé delsi
odpovédi server odesle vice fadki nasledovanych fadkem CRLF [1], [7].

Spojeni za pomoci protokolu POP3 prochazi nékolika stavy.

Autorizacni faze - po zahajeni TCP spojeni je server Ve stavu autorizace. Ackoliv protokol
jako takovy pfimo nepfedepisuje zadnou formu autorizace, tak nejrozsifencjsi je metoda
autorizace USES/PASS. Klient nejdiive v tomto stavu zasle ptihlasovaci jméno (piikaz
USER), odpovi-li server kladné, tak nasleduje zaslani prihlasovaciho hesla (ptikaz PASS).
Pokud kombinace obou udaji odpovidd udajim na serveru, tak je spojeni autorizovano.
Zakladnim problémem bezpecnosti je, Ze vychozi spojeni neni nijak zabezpeceno.
PtihlaSovaci jméno i heslo jsou tak pienaseny V nezabezpecené podobné a tak neni pfilis
velkym problémem tato data odposlechnout. Tento problém fesi Sifrovani spojeni pomoci
SSL/TLS [1], [7]

Transakéni faze - po Gspésné autorizaci nasleduje faze transakéni. Tato faze je z pohledu

vvvvvv

naptiklad ptikazy STAT, RETR, DELETE, LIST a dalsi. VSechny zmény jsou V této fazi
provadény virtualné - k jejich skute¢né realizaci dojde az ve fazi aktualizace [1], [7].

Faze aktualizace - jakmile klient v transakéni fazi zada piikaz QUIT, tak server prechazi
do tieti a posledni faze nazyvané faze aktualizace (v originalnim znéni faze update). Zde
server uvolni rezervované prostiedky a dokon¢i praci se schrankou (napf. smaze zpravy
oznacené jako ke smazani, atd.) [1], [7].

2.1.2 Zakladni prehled pfikaza protokolu POP

e USER uzivatelské jméno - slouzi k zadani uzivatelského jména.

e PASS uzivatelské heslo - slouzi k zadani uzivatelského hesla.

e STAT - prikaz pro zjisténi aktualniho stavu komunikace. Tento piikaz vypise
informace o schrance - pocet zprav a jejich velikost (velikost je udavana
v oktetech). Naptiklad pomoci odpovédi “+OK 2 300” server informuje, Ze
ve schrance jsou 2 zpravy 0 celkové velikosti 300 oktetti.
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e LIST [¢islo] - tento piikaz s volitelnym parametrem vypise umoznuje vypsat pocet
zprav na serveru a jejich velikost. Pomoci volitelného argumentu vSak mizeme
zajistit vypsani velikosti konkrétni zpravy.

e RETR cislo - pomoci tohoto ptikazu zajistime pienos zpravy s piislusnym c¢islem
ze serveru ke klientovi. Argument obsahujici ¢islo zpravy je zde povinny.

e DELE ¢islo - tento ptikaz zajisti oznaceni zpravy S ptislusSnym ¢islem jako zpravu
ke smazani. Argument obsahujici ¢islo zpravy je zde povinny.

e RSET - umoznuje piedcasne ukoncit aktualni postovni transakei (v tomto piipadé
dojde napriklad k odznaceni zprav ur¢enych ke smazani).

e NOOP - nema zadnou funkci. Pouziva se pouze k otestovani spojeni se serverem.
Server v tomto piipad¢ zasila odpovéd +OK.

e APOP identifikator schranky md5 fetézec - volitelny piikaz vyuZivany ve fazi
autorizace uzivatele na server. Prvnim argumentem je identifikator postovni
schranky, druhym je MDS5 fetézec definovany v dokumentaci RFC 1321. Oba
argumenty jsou v tomto piipadé povinné.

e TOP zprava pocet_tadku - pro ziskéani ¢asti zpravy. Argument zprava slouzi k jeji
identifikaci a argument pocet fadka udava pocet fadki z téla zpravy. Pomoci
tohoto ptikazu je tedy mozné ziskat zéhlavi zpravy a pouze nekolik fadku z téla
zpravy.

e QUIT - slouzi k ukonceni spojeni. V ptipadé zadani ve fazi autorizace dojde k
ukonéeni spojeni, V ptipad¢ zadani ve fazi transakéni prechazi server do faze
aktualizace [1], [7].

2.1.3 Ukazka spojeni pomoci protokolu POP3

V této praktické ukdzce spojeni server (oznacen jako S) nasloucha na definovaném portu,
dokud se neptihlasi né&jaky klient (oznacen jako K). Nasleduje piihlaSeni za pomoci
ptikazit USER a PASS. Déle je pomoci piikazti STAT a LIST vypsan obsah schranky.

Ve schrance se nachazi pouze 1 e-mailové zprava atak je zapomoci piikazu RETR
stazena ke klientovi. Nasledné je pomoci piikazu DELE oznacena pfiznakem pro Ssmazani.
Po zadani ptikazu QUIT klientem je ukoncena transakéni faze spojeni.

+0K Dovecot ready.
USER uzivatel

+0K

PASS heslo

+0OK Logged in.
STAT

+OK 1 1796

LIST

+0OK 1 messages:

1 1796

RETR 1
+0OK 1796 octets
<Vypsén kompletni obsah e-mailové zpravy>

RnNnnhnh="NnNnonmxXn="n=xnxxNn

DELE 1
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S: +0K Marked to be deleted.
K: QUIT

2.2 Internet Message Access Protocol

Internet Message Access Protocol (IMAP) je dal§im z protokolt slouZzicich ke vzdalenému
piistupu k elektronické posts. Vyuziva TCP/IP spojeni na portu 143% Protokol IMAP
ptinasi daleko vice moznosti pro praci se schrankou [1], [8].

Pracuje se zpravami piimo na serveru v rezimu dlouhodobého piipojeni. Do e-mailového
klienta se stahuji pouze nezbytné informace, coz znamena, ze pii zobrazeni slozky zprav se
tedy stahnou pouze jejich zahlavi, az pii zobrazeni konkrétni zpravy se tato zprava stahne
do e-mailového klienta [1], [8].

Tento protokol je navrZen tak, aby se zprdvami na vzdaleném serveru pracoval jako by
byly ulozeny nalokalnim disku. E-mailovy klient tak miZze zpravy piesouvat mezi
schrankami, editovat, ukladat, vyhledavat a samoziejmé i mazat. Umi pracovat v on-line
i off-line rezimu (v tomto piipadé pouze S pfedem nactenymi daty). Protokol IMAP je
velmi vhodny pii praci v e-mailové schrance z vice zafizeni (mozno i zaroven) [1], [8].

vvvvvvvvvv

na server, coz miiZze ob¢as zpusobovat pomalejsi komunikaci se serverem.

V soucasné dobé¢ se pouziva protokol IMAP4revl. Tato verze je definovana v normé¢ RFC
3501 aje zpétn¢ kompatibilni s IMAP2, IMAP2bis i IMAP4. Oproti star§im verzim ma
implementovanu  podporu Sifrovaného piihlaSovani. Je vSak mozZzny i pfenos
nezabezpecené¢ho hesla zejména z dGvodd, ze Sifrovany mechanismus musi byt
odsouhlaseny klientem i serverem, coz v pfipadé¢ Linuxovych serveri a Windowsovych
klienth miiZe byt problémem. Tento problém je vSak stejné jako u protokolu POP3 mozZné
obejit pouZzitim Sifrovaného spojeni pouzitim SSL nebo TLS.

2.2.1 Hlavni zmény oproti protokolu POP

Vice klientii soucasné - protokol IMAP umoziiuje oproti protokolu POP pfipojeni vice
klienti najednou a synchronizaci zmén provedenych libovolnym klientem [1], [8].

Trvalé piipojeni - protokol POP3 se pfipojuje k serveru pouze na nezbytné dlouhou dobu
na to, aby stahl zpravy do e-mailového klienta. Oproti tomu u protokolu IMAP je klient
pfipojen k serveru trvale, dokud je aktivni naptiklad uzivatelské rozhrani klienta [1], [8].

Priznaky u zprav a jejich synchronizace - zvlasté pokud ma uzivatel ve schrance velké
mnozstvi zprav a rozhodne se pouZzivat U jednotlivych zprav takzvané ptiznaky (naptiklad
u e-mailt, které je nutné zpracovat apod.), tak je protokol IMAP velmi vhodny. Pfiznaky
se tak totiz ukladaji na serveru a synchronizuji se mezi jednotlivymi klienty [1], [8].

? Port 143 je standartnim nastavenim protokolu IMAP v ptipadé nezabezpedené verze.
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Vyhledavani primo na serveru - protokol IMAP pracuje se zpravami pfimo na serveru
aumoznuje tak ptimo Vv e-mailové schrance na serveru i vyhledavat. U protokolu POP3
bylo nutné vSechny zpravy nejprve stdhnout a poté Vv nich az lokalné¢ vyhledavat pomoci
funkcionality e-mailového klienta [1], [8].

Zpisob pristupu ke zpravam MIME - protokol IMAP nabizi v pfipadé zprav MIME
moznost stahovani pouze jeji Casti [1], [8].

Rozsahld moZnost prace se zpravami - IMAP diky své vlastnosti trvalého piipojeni
apraci pfimo se-maily naserveru umoziuje jejich pfesouvani mezi slozkami a dalsi
moznosti uprav [1], [8].

2.2.2 Spojeni pomoci protokolu IMAP

Ve spojeni pomoci protokolu IMAP zahajuje klient komunikaci tak, ze odesila fadek
zaCinajici tagem (v protokolu IMAP predstavuje tag identifikator ptikazu), za nimz
nasleduje klicové slovo a dal$i argumenty. MlzZe nastat situace, Ze odeslany fadek neni
kompletnim piikazem, server Vv takovém piipadé odeSle Zadost 0 doplnéni s prefixem +.
Pokud je ptikaz jiz kompletni, server pieCte a zpracuje piikaz, na zakladé né¢hoz vrati
pozadovana data. Ta maji v protokolu IMAP prefix * [1], [8].

Stejné jako pii spojeni za pomoci protokolu POP3 i pii spojeni za pomoci protokolu IMAP
prochazi toto spojeni n¢kolika stavy.

Non-authenticated - jedna se 0 vychozi stav, ve kterém je klient v okamziku, kdy jesté
neprobéhla autentizace. Klient se tedy musi nejprve autentizovat u serveru, aby mohl
provadét dalsi ptikazy [1], [8].

Authenticated - po uspé$né autentizaci klient piechdzi do tohoto stavu, kde je nutné
vybrat postovni schranku, se kterou chce klient pracovat [1], [8].

Selected - v tomto stavu jiz klient byl Uspé$né autentizovan a prob&hl vybér schranky,
schranka je vybrana a je mozné s ni dale pracovat a provadét s ni dalsi operace [1], [8].

Logout - tento stav muze byt vyvolan piikazem zadanym klientem, ale i rozhodnutim
serveru. Pfi pferuseni spojeni server automaticky piechazi do tohoto stavu [1], [8].

2.2.3 Zakladni prehled prikazu protokolu IMAP

e LOGIN - slouzi k ptihlaseni uzivatele pomoci uzivatelského jména a hesla.

e CREATE - vytvofii poStovni schranku (slozku).

e DELETE - smaZe poStovni schranku (sloZku).

e RENAME - pfejmenuje postovni schranku (slozku).

e LIST - slouzi k vypsani obsahu slozky. Ma dva parametry - prvnim je cesta
ke slozce a druhym je jméno postovni schranky.

e SELECT - ptikaz k nacteni /otevieni poStovni schranky, jejiz jméno je dano jako
parametr piikazu.
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2.2.4
V této

EXAMINE - pracuje jako SELECT s rozdilem, ze otevie schranku pouze ke ¢teni.
CLOSE - pomoci tohoto piikazu je zaviena poStovni schranka a spojeni se vraci
do stavu pied piikazem SELECT.

COPY - slouzi pro kopirovani z oteviené poStovni schranky do druhé, ktera je dana
jako parametr.

FETCH - urcen pro stazeni zpravy do e-mailového klienta, ptipadné jeji ¢asti.
STORE - ptikaz slouzici k nastaveni ptiznaku zpravy.

SEARCH - slouzi k vyhledavani v postovni schrance. Vyhledava se podle
parametru zadaného Vv ptikaze. Pti vice parametrech se vyhledava na zaklad¢
(AND, OR, NOT).

LOGOUT - slouzi k odhlaseni ze schranky [1], [8].

Ukazka spojeni pomoci protokolu IMAP4rev1

praktické ukazce dochdzi nejprve k ptihlaseni klienta (oznacen jako K) za pomoci

piikazu LOGIN naserver (oznacen jako S). Nasledné je za pomoci piikazu SELECT
nastavena aktivni schranka (inbox - dorucena posta). Nésleduje stahnuti hlavicky prvni
zpravy zapomoci piikazu FETCH 1 BODY[HEADER]. Na zavér je piikazem STORE
nastaven této zprave priznak smazané zpravy a provedeno odhldseni za pomoci piikazu
LOGOUT.

S: * OK [CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE
STARTTLS A

UTH=PLAIN AUTH=LOGIN] Dovecot ready.

K: LOGIN uzivatel heslo

S: OK

[CAPABILITY IMAP4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID ENABLE

SORT SORT=DI

SPLAY

THREAD=REFERENCES THREAD=REFS MULTIAPPEND UNSELECT IDLE CHILDREN

NAMESPACE

UIDPLUS LIST-EXTENDED I18NLEVEL=1 CONDSTORE QRESYNC ESEARCH ESORT
SEARCHRES WIT

HIN CONTEXT=SEARCH LIST-STATUS] Logged in

K: a002 select inbox

S: * FLAGS (\Answered \Flagged \Deleted \Seen \Draft)

* OK

[PERMANENTFLAGS (\Answered \Flagged \Deleted \Seen \Draft \*)] Flags

permitted.
* 2 EXISTS
0 RECENT

OK
OK
OK
OK

[UNSEEN 2] First unseen.
[UIDVALIDITY 1333199430] UIDs valid
[UIDNEXT 31] Predicted next UID
[HIGHESTMODSEQ 1] Highest

a002 OK [READ-WRITE] Select completed.

a003 fetch 1 bodyl[header]
* 1 FETCH (BODY[HEADER] {1275}

)

a003 OK Fetch completed.

a004 store 1 +flags \deleted

* 1 FETCH (FLAGS (\Deleted \Seen))
a005 OK Store completed.
K: a005 logout

*
*
*
*
*
S
cC
S
S: <Vypséna hlavicka e-mailové zpravy>
S
S
S
K
S
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2.3 Simple Mail Transfer Protocol

Simple Mail Transfer Protocol (SMTP) funguje na sitovém protokolu TCP/IP na portu
25°, Oproti dvéma piedchozim protokolim (POP, IMAP) se protokol SMTP pouziva
pro odesilani zprav. Jedna se 0 pomérné stary protokol, ktery je definovan v norm¢ RCF
821. Tuto normu nasledné rozsifila nov¢jsi norma RFC 2821 [1], [9].

2.3.1 Spojeni pomoci protokolu SMTP

SMTP spojeni funguje tak, ze na zakladé¢ pozadavku klienta vytvoii odesilajici SMTP
server spojeni. Jelikoz je SMTP protokolem typu pozadavek odpovéd jako predchozi
protokoly, tak klient po vytvofeni spojeni zasild jednotlivé pozadavky, nakteré server
odpovida [1], [9].

Mezi zakladni ptikazy pouzivané v ramci této komunikace patii.

e HELO - ptikaz, ktery se pouziva pfi navazovani spojeni. Za timto ptikazem uvede
Klient serveru svoji identifikaci.

e MAIL - je zadavan hned na zac¢atku postovni transakce a pouziva se v kombinaci
s klicovym slovem FROM, kde je uvedena adresa odesilatele.

e RCPT - slouzi jako opak ptedchoziho ptikazu. Pouziva se s kli¢ovym slovem TO
a uvadi se zde adresat zpravy. V ptipad¢ vice adresatl zpravy se piikaz zaddva
vicekrat.

e DATA - piikaz DATA identifikuje zacatek sekce, kde zasildme kompletni
e-mailovou zpravu v¢etné hlavicek serveru SMTP.

e NOOP - ptikaz stejné€ jako u predchozich protokolti nema Zzadnou piesné
definovanou funkci. Po jeho zadani néasleduje odpovéd’ serveru. Miuze tak slouzit
ke zjisténi stavu spojeni.

e RSET - umoznuje predcasné ukonceni transakce se serverem bez jejiho dokonéeni
(odeslani e-mailu).

e QUIT - ukon¢i spojeni se serverem. Zprava je odeslana [1], [9].

2.3.2 Ukazka spojeni pomoci protokolu SMTP

Tento priklad ukazuje zpusob, jakym je odeslana zprava od klienta (oznacen jako K),
za pomoci serveru (oznacen jako S) prostiednictvim protokolu SMTP. Na zacatku ukazky
je uvodni piikaz HELO. Nasledné je sdélena adresa odesilatele piikazem MAIL FROM
a adresa pfijemce za pomoci piikazu RCPT TO. Pokracuje piikaz DATA, po kterém je
vlozen kdéd kompletni e-mailové zpravy. Nakonec piikaz QUIT ukoncuje spojeni.

220 mail.testmail.cz ESMTP Postfix (Debian/GNU)
HELO ukazka

250 mail.testmail.cz

MAIL FROM:<email@michalkaspar.cz>

250 2.1.0 Ok

RCPT TO:<michal@testmail.cz>

=N n =N n=XN®

¥ Port 25 je standartnim nastavenim protokolu SMTP v p¥ipadé nezabezpetené verze.
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250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF>

From: "Michal Kaspar" <email@michalkaspar.cz>
To: "Michal Kaspar" <michal@testmail.cz>
Date: Sat, 7 Apr 2012 18:00:00 +0000

Subject: Pokusny email

Toto je obsah pokusneho emailu.

250 2.0.0 Ok: queued as CC8193C0E2
QUIT

RNARARARARARERERN NN

2.4 Extended Simple Mail Transfer Protocol

Extended Simple Mail Transfer Protocol (ESMTP) je rozsitenim standartniho protokolu
SMTP. Poprvé byl definovan vroce 1995 v dokumentu RCF 1869, nasledné se stal
soucasti dokumentu RFC 2821 [1], [9].

Tento protokol zavadi n€které nové piikazy. Ptikladem je ptikaz EHLO. Timto piikazem
se zahajuje spojeni ESMTP. Server nané oproti klasickému SMTP odpovi i kompletni
vycet povolenych ptikazi pro komunikaci s konkrétnim serverem [1], [9].

Je zajisténa zpétna kompatibilita se standartnim SMTP protokolem. Klient na zacatku
spojeni zkusi zaslat ptikaz EHLO. Odpovi-li server kladné skoédem 250, tak muze
pokracovat ve vyuzivani ESMTP. Odpovi-li schybou (typicky 500), tak klient odesila
star$i ptikaz HELO [1], [9].

Mezi dalsi prikazy, které jsou zavedené v protokolu ESMTP patii naptiklad:

e SMTP-AUTH - umozni odeslat zpravy az poté, co se uzivatel ptihlasi.
e SIZE - server udd maximalni velikost zpravy, kterou je schopen akceptovat.
e STARTTLS - umoziuje zasifrovani spojeni pomoci TLS [1], [9].

2.4.1 Ukazka spojeni pomoci ESMTP

Tato prakticka ukazka znazornuje, jakym zptisobem se 1isi zacatek komunikace pii zadani
ptikazu EHLO na zakladé¢ kterého jsou klientovi (oznaovan jako K) vypsany podporované
ptikazy ze strany serveru (oznacovan jako S).

S: 220 mail.testmail.cz ESMTP Postfix (Debian/GNU)
K: EHLO ukazka

S: 250-mail.testmail.cz
250-PIPELINING

250-SIZE 10240000
250-VRFY

250-ETRN

250-STARTTLS

250-AUTH PLAIN LOGIN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN
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3 Bezpecénost elektronické posty

Jak jiz bylo uvedeno u jednotlivych protokolia elektronické posty, problém elektronické
posty je v zékladu nezabezpeceni komunikace. Nikomu tak neni zabranéno odposlouchévat
obsah samotnych e-mailovych zprav, které jsou odesilany a piijimany. V hor§im piipade
pii nezabezpecené komunikaci odchytne ito¢nik i pfihlasovaci udaje vcetné ptihlasovaciho
hesla, coz bude nazorné predvedeno na prikladu.

Riziko odposlechnuti komunikace je vysoké zvlasté v lokalnich sitich. E-mail totiz cestou
mezi adresatem a pfijemcem cestuje mezi vicero servery atak je izde moznost jejiho
zachyceni a nésledného piecteni.

Aby bylo tomuto mozné zabranit, je nutné komunikaci mezi e-mailovym klientem
a vzdalenym serverem néjakym zptisobem zabezpecit. Obecné pro zabezpeceni (Sifrovani)
komunikace existuji dva protokoly - SSL a TLS.

Dalsim problémem nezabezpecené e-mailové komunikace je 1to, ze zpravy jsou cCasto |
po smazani z vlastni e-mailové schranky ulozeny na serverech poskytovatele v zalohach.
Také nékteti poskytovatelé piipojeni mohou ukladat na své servery kopie doru¢ovanych
zprav. Z téchto divodl je mozné zabezpeCit e-mail itak, Ze zaSifrujeme samotnou
e-mailovou zpravu.

3.1 Odchyceni prihlasovacich udaja ke schrance

Pro pokus odchyceni piihlaSovacich udaji k vlastni schrince byl vybran program
Wireshark®, ktery je velkym pomocnikem pii zkouméni pienosu sité. Za pomoci tohoto
programu budou sledovana pienasena data piipiihlaSovani do e-mailové schranky
na serveru Seznam.cz. PripftihlaSeni natomto portdlu je ve vychozim stavu zapnuté
zabezpecené piihlaseni za pomoci SSL. Jde zde ale i moznost tuto bezpe¢nostni funkci
ruén€ vypnout. Jeji vypnuti zapii€ini ptenaSeni ptihlasovacich udaji Vv nezaSifrované
podobé, coz je velmi vhodné pro ucely této simulace.

Prvnim krokem je pfistup na adresu http://login.szn.cz/ a nasledné vynuceni piihlasovani
bez pouziti SSL po kliknuti na pfislusny odkaz vedle pfihlasovaciho okna. Tuto volbu je
potieba zvolit z divodu prenosu piihlasovacich tdaju v nesifrované podobé&. Ve vychozim
nastaveni jsou piihlasSovaci idaje z bezpecnostnich diivodi Sifrovany.

* Program je ke stazeni na oficialnich strankach http://www.wireshark.org/ .
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http://login.szn.cz/
http://www.wireshark.org/

Prihlasit se pomoci:

Prihlaste se prosim Gétem SE28aM S Seznam Gétu
i OpenliD
Jméno: test-prihlaseni @seznam cz E} « Ziskat zapomenuté heslo

Heslo: » Nemate ucet na Seznam.cz? ZaloZte si ho!
ESI0° geeecesessecee

« Prihlasit se pfes SSL? kliknéte sem

[ pamatovat si mé na tomto pocitaéi - (?) « Pfepnout Email na: SSL verzi

Obrazek 3 - Piihlasovaci stranka do e-mailové schranky

Dals$im krokem jeste pfed samotnym odeslanim ptihlasovacich udaji je spusténi programu
Wireshark. Program funguje naprincipu sledovani sitového provozu nazvoleném
adaptéru. Proto je nutné po spusténi programu zvolit volbu ,,Capture Interfaces”. Po vybéru
této volby Vv hlavnim menu programu se objevi okno, ve kterém je piehled dostupnych
sitovych adaptérl, za pomoci nichz je mozné sledovat sitovy provoz. U testovaciho
pocitae byl k dispozici jediny adaptér. Sledovani sitové komunikace zacne po stisku
na tlacitko start u ptislusného adaptéru.

Wireshark: Capture Interface

Description IP Packets Packets/s Stop

£ Microsoft ~fe80:b8eb:fldB:dbaf409c 2 0 |Start|| Qptions | | Details |

Obrazek 4 - Prehled dostupnych rozhrani

Po zvoleni této volby se zobrazi hlavni okno programu Wireshark, ve kterém je jiz
zobrazovan zachytavany sitovy prenos.

V tento okamzik je jiz sitovy prenos pres vydany adaptér pln€ zachytavan, a tak je mozné
odeslat ptihlasovaci tidaje do e-mailové schranky. Po pfihlaseni do schranky je jiz mozné
zastavit sledovani sitového pfenosu a ve vypisu prenosu najit prislusny paket. V tomto
piipadé se bude jednat 0 paket na protokolu HTTP vyuzivajici POST.
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B BEXRE AedsDT L el E#BM\x% B

Filter: | [=] Bxpression... Clear Apply

No. Time Source Destination Protocol Length Info £3
41 33.990049 77.75.77.9 192.168.2.156 TCP 66 http > 56472 |SYN, ACK]| Seq=0 Ack=1l Win=5840 Len=0 M55=1460 SACK_PERM=1 WS=128
42 33.990409 192.168.2.156 R TCP 54 56472 > http [ACK] Seg=1 Ack=1 Win=17520 Len=0
43 33.992879 192.168.2.156 T HTTP 1236 GET /hit/?d=%7B%22p0s%22%3 %2C. %22path%22%3A%22%22%2C%22f 1 e1dnames
44 33.998048 77.75.77.9 192.168.2.156 TCP 66 http > 56473 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS55=1460 SACK_PERM=1 WS=128
45 33.998384 192.168.2.156 R L) TCP 54 56473 > http [ACK] Seg=1 Ack=1 win=17520 Len=0 ‘ﬂ
46 34.004045 77.75.77.9 192.168.2.156 TCP 60 http > 56472 [ACK] Seq=1 Ack=1183 win=8320 Len=0
47 34.010489 77.75.77.9 192.168.2.156 HTTP 475 HTTP/1.1 200 OK (GIF89a)
48 34.010987 77.75.77.9 192.168.2.156 TCP 60 http > 56472 [FIN, ACK] Seq=422 Ack=1183 Win=8320 Len=0
49 34.011160 192.168.2.156 -75.77. TCP 54 56472 > http [ACK] Seq=1183 Ack=422 wWin=17096 Len=0
50 34.013116 192.168.2.156 -75.77. TCP 54 56472 > http [ACK] 183 Ack=423 win=17096 Len=0
5 ] ACK] A Wi L 0
52 34.101211 192.168.2.156 77.75.76.55 TCP 66 56474 > http [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=4 SACK_PERM=1
53 34.102242 192.168.2.156 77.75.76.55 TCP 66 56475 > http [SYN] Seq=0 Win=8192 Len=0 M55=1460 WS=4 SACK_PERM=1
54 34.110571 77.75.76.55 192.168.2.156 TCP 66 http > 56474 [SYN, ACK] Seq=0 Ack=1 Win=4960 Len=0 M55=1240 SACK_PERM=1 WS=128
55 34.110810 192.168.2.156 75.76.55 TCP 54 56474 > http [ACK] Seg=1 Ack=1 win=17360 Len=0

3 1100 POST /loginProcess
34. 77.7. 5 192.168.2.156 TCP 66 http > 56475 [SYN,

58 34.118101 192.168.2.156 77.75.76.55 TCP 54 56475 > http [ACK] Seg=1 Ack=1 Win=17360 Len=0
59 34.125827 77.75.76.55 192.168.2.156 TCP 60 http > 56474 [ACK] Seq=1 Ack=1047 Win=7168 Len=0
60 34.148703 77.75.76.55 192.168.2.156 HTTP 1206 HTTP/1.1 200 OK (text/html)
61 34.296052 192.168.2.156 192.168.2.1 DNS 75 standard query A login.seznam.cz o

Frame 56: 1100 bytes on wire (8800 bits), 1100 bytes captured (8800 bits)

Ethernet II, src: GemtekTe_ab:4f:37 (00:21:00:ab:4f:37), Dst: Ubiquiti_c4:bd:bf (00:15:6d:c4:bd:bf)
Internet Protocol Version 4, src: 192.168.2.156 (192.168.2.156), Dst: 77.75.76.55 (77.75.76.55)
Transmission Control Protocol, Src Port: 56474 (56474), Dst Port: http (80), Seq: 1, Ack: 1, Len: 1046

ased text data: application/x-www-form-urlencoded

0090 2f 2f 6c 6f 67 69 6e 2e 73 7a 6e 2e 63 7a 2f 3f /
O File: "C:\Users\Michal\AppData\Local\Temp... | Packets: 228 Displayed: 228 Marked: 0 Dropped: 0 Profile: Default

Obrazek 5 - Zachytavané sit’ové pienosy

Po nalezeni spravného paketu je mozné zobrazit jeho detail, ve kterém bude mozné vycist
odeslané prihlasovaci Gdaje. Detail paketu je zobrazen na nasledujicim obrazku.

o Frame 5 1100 bytes on wire (8800 bits), 1100 bytes captured (8800 bits)

@ Ethernet II, src: GemtekTe_ab:4f:37 (00:21:00:ab:4f:37), Dst: Ubiquiti_c4:bd:bf (00:15:6d:c4:bd:bf)

@ Internet Protocol Version 4, src: 192.168.2.156 (192.168.2.156), Dst: 77.75.76.55 (77.75.76.55)

@ Transmission control otocol, Src Port: 56474 (56474), Dst Port: http (80), Seq: 1, Ack: 1, Len: 1046

[ [Hyj ransf g d

= Line-based text data: application/x-www-form-urlencoded
username=test-prihlaseni&domain=seznam. cz&password=TestovaciHes10&10gin=P%C5%991h1%C3%Alsit+se&serviceId=email&disablessL=1&forcessL=0&1ang=cz&loginType=se

m

Obrazek 6 - Paket s piihla$ovacimi udaji

V tomto detailu je tedy vidét kompletni obsah piislusSného sitového paketu, ktery byl
pomoci programu Wireshark zachycen. Hlavni pozornost je vSak nutné zaméfit na ¢ast
Line-based text data, ve které je obsazeno piihlasovaci jméno a heslo.
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-] Line-based text data: application/x-www-form-urlencoded
username=test-prihlaseni&domain=seznam. czé&password=TestovaciHes1o

Obrazek 7 - Odchycené piihlagovaci jméno a heslo

Jak je zobrazku patrné, tak piihlaSovaci jméno (username) je ,.test-prihlaseni.
PtihlaSovaci heslo (password) bylo proucely pokusu nastaveno nafetézec
,,TestovaciHeslo.

3.2 Sifrované spojeni pomoci SSL a TLS

Protokol SSL (Secure Sockets Layer) je moznosti Sifrovani komunikace vyvinutou
spolecnosti Netscape Communications. Tento protokol je vlozen mezi transportni sitovou
vrstvu a aplikacéni sitovou vrstvu [10].

Prvni uvolnénou verzi protokolu SSL byla verze 2.0. Po niz nasledovala verze 3.0, ktera
obsahovala zlepSeni bezpecnostnich vlastnosti. Dalsi verzi je protokol TLS (Transport
Layer Security), ktery je zaloZen na specifikaci SSL 3.0 [10].

Veskera prenasend komunikace je Sifrovana aje zajiSténa autentizace komunikujicich
stran. Pro komunikaci je tak vytvofen uzavieny ,tunel”, do kterého se uto¢nik nedostane
[10].

Protokol pracuje na principu asymetrickych kli¢a, kdy kazdy z Gcastnikti komunikace ma
vetejny a soukromy kli¢. Bliz$i postup vymeény téchto klic¢t a celkovy postup komunikace
je uveden zde [10].

1. Klient se spoji se serverem asdéli vlastni podporované vlastnosti SSL a nahodné
generovana data.

2. Server jako odpovéd’ zasle také tyto informace. K odpovédi ptipoji i svij certifikat.

3. Klient ovéii na zakladé certifikatu, zda jej vydala divéryhodna certifikani autorita.
Pokud ovéteni probehlo uspesné, tak klient vygeneruje zéklad klice, kterym bude Sifrovana
komunikace, ten zaSifruje pomoci vefejného kli¢e serveru, ktery pied chvili spolu
s certifikatem obdrzel. To vSe je zaslano serveru.

4. Server za pomoci svého soukromého klice tuto komunikaci rozsifruje, ziska tedy vlastni
obsah komunikace, coz byl zaklad Sifrovaciho kli¢e. Z tohoto zakladu Sifrovaciho klice,
ktery ma aktualné k dispozici Klient i server, vygeneruji oba hlavni Sifrovaci klic.

5. Klient iserver si po téchto vyménach potvrdi, ze faze vymén prob¢hla Gspésné a
od tohoto okamziku budou komunikovat za pomoci hlavniho Sifrovaciho klice. Tim kon¢i
faze vymen klicu (tzv. faze handshake) a je vytvoteno Sifrované spojeni, pomoci kterého je
nadale komunikovano [10].
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3.3 Podvrzeni e-mailu

Jednim z problému elektronické posty je pomérné snadnd moznost podvrhnuti odesilatele
e-mailové zpravy. Casto se stava, ze uzivatelam dochazeji e-maily, ve kterych je banka
74da 0 zaslani piihlasovacich udajt po kliknuti na n&jaky odkaz obsazeny ve zpravé. Cast
piijemci zpravy plné véfi poli odesilatel e-mailu, a tak se snadno dostane do problému.

Nyni bude nazorné ukazano, jak jednoduché toto podvrhnuti e-mailu opravdu je. Aby m¢l
skript velmi jednoduché ovladani, tak k nému bude za pomoci HTMLS a CSS vytvofen
jednoduchy formulaft, ptes ktery bude skript obsluhovan. Koncovy uzivatel skriptu se tak
nebude muset ani zajimat 0 jeho funkénost, coz jeSté vice zjednoduSuje moznosti
podvrzeni e-mailu.

Funkéni ¢éast formulafe bude zajisténa za pomoci serverového skriptovaciho jazyka PHP,
ktery ma pro tcely odesilani elektronickych zprav vhodné prostiedky. Konkrétné se jedna
o0 funkci mail, diky které je odeslani zpravy velmi jednoduché.

mail (SadresaPrijemce, SpredmetEmailu, S$textEmailu, Sheader);

Jak je znazornéno na ukazce této funkce, obsahuje 4 parametry. Prvnim parametrem je
e-mailova adresa, na kterou ma byt zprava odeslana. Jako druhy parametr je zadan predmeét
e-mailu a jako tfeti samotny obsah. Poslednim parametrem jsou takzvané hlavicky. Zde je
mozné pouzit libovolné kombinace hlavi¢ek dle standardi elektronické posty. Pro tcely
podvrzeni je tedy upravena hlavicka FROM, ve které je podvrhem uvedena adresa
napiiklad néjaké instituce.

Kompletni zdrojové kody této praktické ukazky jsou uvedeny V piilohach A (soubor
index.php), B (soubor Email.php) a C (soubor style.css).

Kdyz je skript naprogramovan a plné funkéni, tak pfichazi cas pro praktické provedeni této
ukazky. Zasilani podobnych zprav za ucely ziskani udaju od klientd je ¢innosti za hranici
zékona. Tudiz bude pouze pro ucely ukazky zprava odeslana na vlastni e-mailovou adresu.

Pro wukdzku bude zvolena moznost, kterd zpfijemct 14kd piihlaSovaci udaje
do internetového bankovnictvi. Tyto udaje ma klient dle prani banky vyplnit
do specialniho formulafe, na ktery vede ze zpravy odkaz. Vytvofeny skript odesila zpravy
ve formatu MIME. TudiZ je moZzné pouZit klasické prvky HTML jazyka. V tomto piipadé
nejen formatovani, ale i samotny odkaz. Vyplnény formulat pfipraveny k odeslani vypada
nasledovne.
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Jméno odesilatele

Adresa odesilatels

Adresa pfijemce

Predmét e-mailu

Text e-mailu

Zprava byla uspéSné odesldna anyni je Cas se podivat navysledek, ktery dorazil.
V e-mailovém klientovi zprava nevypada nijak podeziele. V poli odesilatele zpravy je
zobrazeno, ze e-mail dorazil z adresy skutecné banky, tudiz se ¢ast pfijemct piestava bat

a Cte obsah zpravy.

Obsah vypada také celkem vérohodné. Bylo by mozné do né&j doplnit jesté n¢jaky termin,
po kterém by se internetové bankovnictvi napiiklad zablokovalo. Uvedeni terminu by
zajisté jeste zvysilo pocet uzivatell, ktefi by zpravu zacali rychle a bez rozmysSleni fesit.
Po kliknuti na odkaz se prijemce e-mailu dostava na stranku, ktera mize na prvni pohled
velmi jednoduSe vypadat jako skute¢né stranky banky. V ptipadé¢ vyplnéni udaji

Podvrzena banka

banka@falesnaadresa.cz

email@michalkaspar.cz

Upozaorméni za povinnost zmény phihladovacich udaji

VaZeni klienti,

<prz divodu zm®n ¥ nafem internetovém bankovnictvi
Vas fadéme o zmfnu Vadich pFfihlafovacich udaid.
</p>

<prZménu mifete provést za pomoci formulaFe
nachazejiciho =& na nasledujicl strance <a
href="www.michalkaspar.cz,/formularc/"
title="Formula¥ pro zménu pfihlaZovacich

</fD>

<prDEkujeme za Vase pochopeni<br /»
PodvrZend banka</p>»

Odeslat

Obrazek 8 - Formular pro odeslani e-mailu

do formulafe nastava velmi vazny problém.
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Od: Podvriena banka <banka@falesnaadresa.cz= Cdeslano: po9.4.201211:15
Komu: email @michalkaspar.cz

Kopie:

Pfedmét: Upozornéniza povinnost zmény pfihladovacich Gdajd

Vazeni klienti,

z diivodu zmén v nafem intemetovém bankovnictvi Vis Ziddme o zménu Vasich
piihlasovacich idajia.

Zménu mizete provést za pomoci formuldfe nachdzejiciho se na nasledujici strance
Formulaf pro zménu pfihlasovacich ddaji

Dékujeme za Vaée pochopeni
Podvrzeni banka

Obrazek 9 - Prichozi e-mail vytvoreny PHP skriptem

Na ptikladu bylo naprosto zdkladnim zpiisobem ukézano, jak velmi jednoduché je odeslat
e-mail zan€koho jiného. Pfitom by bylo mozné isamotnou e-mailovou zpravu
naformatovat dle stylu, jakym zasila banka naptiklad n&jaké reklamni nabidky.

Na zavér ukazky je nutné podotknout, ze bezmezn¢ divéirovat e-mailu nelze, a proto zadné
instituce po klientech nezadaji zasilani jakychkoliv citlivych udaji na zaklad¢é zaslani
elektronické zpravy. | vypisy z uctu zasilané formou elektronické posty vzdy obsahuji
U zpravy prilozeny e-mailovy podpis. Pravé tyto podpisy maji za tikol zarucit skute€ného
odesilatele zpravy, a proto se jim bude vé€novat nasledujici kapitola této prace

3.4 Elektronické digitalni podpisy

Bylo nastinéno, ze podvrzeni e-mailu je velmi jednoduché. Existuje vS§ak mozZnost, jak
zarucit skute¢ného odesilatele. Touto moznosti jsou elektronické digitalni podpisy e-mailu.

Elektronicky digitdlni podpis (signatura) je nastroj, ktery umoZni pfedat informaci
0 skute¢ném odesilateli elektronické poSty. Je mozné tedy zajistit, Ze obsah zpravy nebyl
mezi ¢asem odeslani a pfijeti zménén. Toto feSeni vyuzivaji banky napiiklad pfi zasilani
vypisu z Uctu na e-mail. Druhou moZnosti vyuZiti tohoto podpisu je zaSifrovani samotné
zpravy [11].

Vyuzivani elektronického podpisu je velmi jednoduché, staci jeho nahrani do e-mailového
klienta, kterého uzivatel vyuziva a nasledné jeho pfipojeni k e-mailové zprave.

Ackoliv existuji i certifikacni autority, které umoznuji ziskani podpisu naptiklad
na omezenou dobu zdarma, tak v ramci Ceské republiky je &asto vyuZzivanou moznosti
k ziskani elektronického digitalniho podpisu Ceska posta. Ta nabizi zprostiedkovani
elektronického podpisu vydavaného certifika¢ni autoritou PostSignum QCA [12].

31



Pro ziskani touto cestou je nutné vyplnit piislusné formulafe a zaplatit poplatek
za vystaveni certifikatu®.

Elektronické podpisy se zakupuji S roéni platnosti. Po roce je tedy u Ceské posty nutné
zazadat 0 obnoveni certifikatu®.

Postup ziskani se mtize jevit sice jako zdlouhavy, ovSem V ptipadech, kdy potiebujeme
zarucit odesilatele e-mailu, je ziskani tohoto certifikatu nutnosti. Zajisté se nepiedpoklada,
ze wuzivatelé budou podepisovat emaily =zasilané pratelim. OvSem Vv komunikaci
s nékterymi ufady je misto osobni navstévy elektronicky podpis moznosti ovéteni
odesilatelovi totoznosti.

Patrné¢ nejvétsi nevyhodou elektronickych podpisti je fakt, Ze jsou vystavovany

za poplatek, ktery neni zrovna nejnizsi. Pro ¢loveka, ktery jej vyuzije napiiklad dvakrat
ro¢né pii komunikaci s uradem, se tak nemusi ani vyplatit.

Druhou mensi nevyhodou pro uzivatele, ktefi neuméji ptili§ zachazet s pocitacem je styl
zobrazeni podpisu. Tento fakt se velmi liSi S pouzitym e-mailovym klientem, ale naptiklad
v programu Microsoft Outlook 2010 je zobrazeni podpisu nasledujici.

Od: kontakt@mbank.cz Odeslano: ¢t 5.4.2012 16:55
Komu: MICHAL KASPAR

Kopie:

Predmét: mEBank — Vijpis z Gctu za mésic brezen 2012

Podepsano: kontakt@mbank.cz ﬂ

Obrazek 10 - Zobrazeni podpisu v Microsoft Outlook 2010

Jak je vidét, jedna se pouze o posledni tadek s informaci podepsano aikonku na pravé
stran¢ zpravy, kterou Ize pomérné lehce ptrehlédnout. Zastava tedy otazkou, zda bézny
uzivatel tuto informaci ve zpravé viibec registruje, natoz aby ji sam aktivné vyhledaval.

> Ceny za vydavané certifikéty - http://www.postsignum.cz/certifikaty.html.
® Obnova certifikati PostSignum - http://www.postsignum.cz/obnova_certifikatu.html.
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4 Nevyzadana posta

Do nevyzadané posty dle nejcastéjSich definic patii hromadné rozesilané nabidky, které
jsou vétsinou reklamniho charakteru a maji za ukol naldkat ptfijemce zpravy k zakoupeni
nabizeného produktu. Pravé z davodu, Ze rozesilani nevyzddanych zprav pfinasi
rozesilateli finan¢ni zisk, je tento trend celosvétove velmi rozsiten [13].

Diky zminéné definici nevyzadané posty by se mohlo zdat, ze vyvinout feSeni pro jeji
zastaveni bude lehkou zalezitosti. Opak je vSak do zna¢né miry pravdou. Urcit, co je
nevyzadané a co nikoliv, je zna¢n¢ subjektivni zalezitost [13].

Zajisté existuje urcity druh zprav, ktery je nevyzadany pro kazdého. Do této skupiny by se
patrné daly bez problému zafadit e-maily oznamujici vysokou vyhru, zahrani¢ni nabidky
na zisk velkych penéz, reklamy na prodej 1éki, a podobné [13].

Horsi situace vSak nastava napiiklad u rozeslané nabidky né&jaké mistni spolec¢nosti. Zde
pifichazi natadu subjektivni pocit kazdého piijemce e-mailu. Pro velkou ¢ast se nejspise
bude iV tomto pfipad¢ jednat 0 nevyzadané obchodni sdéleni. Pro zbytek se ale muze
jednat o zajimavou nabidku. Pravé zde pfichazi prvni problém pro boj s nevyzadanou
postou, a to ten, ze V ptipadé velké skupiny lidi se jeji definice mtize znaéné lisit [13].

4.1 Puvod slova spam

Nevyzadana posta je Casto oznacovana jako spam. Kde se vzal tento vyraz? V tomto bodé
se n¢které zdroje pomérné rozchazeji. Tou nejrozSifenéjsi verzi je ta, ze nazev je
inspirovany znakou konzerv’ vyrabénych od 30. let minulého stoleti dodnes. Tato
konzerva byla hojné rozsitena béhem 2. svétové valky ve Velké Britanii [13], [14].

Dalsi proslaveni pojmu spam jako néceho nevyzadaného pfinesla scénka ze seridlu Monty
Python, kde si hosté chtéji objednat v restauraci. VSechny polozky V jidelnim listku
obsahuji pojem spam [13], [14].

4.2 Priklady nevyzadané posty

Prvni zminka 0 rozeslani spamu je uvadéna ke kvétnu 1978, kdy zaméstnanec spolecnosti
Digital Equipment Corporation po tehdejsi siti ARPANET rozeslal firemni prezentaci [14].

Mezi prvni nejvyraznéjsi udalosti v oblasti nevyzadané posty v ramci Ceské republiky patfi
hromadny spam odeslany spolecnosti Media Online, s. r. 0. Tato spole¢nost, v t¢ dobé&
provozujici internetovy postal tvujdum.cz, se dopustila rozeslani spamu. V ném
informovala o novinkach na svém webu [15], [16].

Rozeslani zpravy mélo samoziejmé velkou odezvu anenechala nasebe dlouho cekat
I reakce prijemct zpravy. Dle serveru Lupa.cz tehdy 30 000 lidi zaslalo stiznost na tuto
spolecnost. Za rozeslani e-mailu byla spole¢nosti ud€lena pokuta, jejiz vySe neni presné

" Stranky spole&nosti Hormel Foods Corporation - http://www.spam.com.
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znama. Reditel této spolednosti taktéz uznal jisté pochybeni ajako akt odpovédnosti
nasledné vénoval 50 000K ¢ nadaci Clovék Vv tisni [16].

4.3 Algoritmy a zplUsoby ochrany proti nevyzadané posté

Celosvétové rozsifeni nevyzadané posty je divod pro neustaly vyvoj velkého mnozstvi
riznych zpusobu jeji detekce asnahy ji potlacit. Mize se jednat o zakladni kontroly
samotného obsahu e-mailové zpravy az po srovnavani odesilatele s centralni databazi.
Diky neustalému vyvoji na stran¢é rozesilatel je nutné tyto principy kontroly neustale
aktualizovat aupravovat. Jelikoz je rozesilani téchto reklamnich zprav pro spoustu
subjekti pomérné vynosnym byznysem, tak se da i do budoucna oc¢ekavat pokracovani
tohoto problému, na ktery se bude muset | nadale reagovat vytvarenim stale ucinnéjsich
algoritmt na detekci [6].

4.3.1 Zakladni analyza obsahu e-mailu

Zakladni analyza obsahu e-mailu patfi mezi jednu z nejjednodussich variant kontroly
e-mailovych zprav na nevyzadanou postu. Kontrola vychazi z faktu, ze nevyzadana posta
je zvelké casti propagaci néjakého produktu. V e-mailovych zpravach jsou tedy
vyhledavany slova a souslovi, ktera se objevuji V nevyzadané posté velmi ¢asto. Typickym
ptikladem slova, které tyto zpisoby kontroly zpravy zachyti, je slovo viagra [6], [17], [18].

Rozesilatelé nevyzadané poSty samoziejmé natyto kontrolni mechanismy zareagovali
a dochazi tak k riznému deformovani kli¢ovych slov a upravam. Casto je vidét nahrazeni
pismene ,,a* za pomoci symbolu ,,@*. Nov¢jsi tpravy téchto kontrolnich mechanismi
v8ak jiz pracuji S riznymi regulérnimi vyrazy a dokazi odhalit i takto upravované zpravy

[6], [17], [18].

4.3.2 Black list

V ptipadé black listil se jedna 0 centralni distribuované seznamy, které obsahuje informace
0 IP adresach ¢i DNS zaznamech, ze kterych jiz v minulosti byla rozesilana nevyzadana
posta. Existuje velké mnozstvi black listi at” poskytovanych zdarma, ¢i komeréné [6], [17],
[18].

Jelikoz jsou servery poskytujici tyto seznamy casto pod vlnou riznych utoki, tak jsou
velmi Casto poskytovany za pomoci zrcadel rozmisténych rtizné po svété. Diky tomuto
feseni jsou odolngjsi naptiklad proti DoS Gtokum [6], [17], [18].

Problém, ktery black listy provazi jiz od pocatku jejich fungovani, jsou pfipady, kdy se
na seznam dostane omylem i nespravny zaznam. V takovém piipadé mize byt korektné
odeslana zprava oznacena jako nevyzadani. Samoziejmée existuje moznost pozadat
0 odstranéni z takového seznamu, ale jedna se 0 Casové zdlouhavou zélezitost, béhem které
mohou byt problémy s faleSnym oznacovanim zprav [6], [17], [18].

Dal$im problémem je fakt, ze pomerné ¢asto jsou pro rozesilani posSty zneuzity zavirované
pocitace béznych uzivateld, tudiz i doposud neznamych IP adres [6], [17], [18].
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4.3.3 White list

White list je do jisté miry opakem diive uvedeného black listu. Nejedna se v tomto piipadé
0 centralné distribuovany seznam, ale 0 lokalni seznam e-mailovych adres. Adresy v tomto
seznamu nebudou testovany na pritomnost nevyzadané posty [6], [17], [18].

Toto feseni je Casto vyuzivané V pfipadech, kdy zadané zpravy koncéi oznacené jako
nevyzadané. Mlze se jednat naptiklad o pravidelné generované a zasilané reporty z néjaké
aplikace, které uzivatel potiebuje dorudit [6], [17], [18].

Do tohoto seznamu jsou tedy pfidavany adresy, které jsou pro uzivatele vérohodné, nebo
s nimi Casto komunikuje, a tak neni potiebné takové zpravy kontrolovat na nevyzadanou
postu [6], [17], [18].

4.3.4 Grey list

Takzvany grey listing je dal$i metodou k zabranéni ptichodu nevyzadané posty. Tato
metoda vyuziva faktu, Ze rozesilatelim nevyzadané posty jde zejména o rychlost.
Rozesilaji za pomoci robotii miliony zprav, a tak je pro né urcité procento nedoruc¢enych
zanedbatelné [6], [17], [18], [19], [20].

Pii praci s grey listem je kontrolovdna pouze IP adresa odesilatele, e-mailova adresa
odesilatele (v ramci SMTP) a e-mailova adresa ptijemce (v ramci SMTP). V tomto ptipade
tedy neni zadnym zpasobem kontrolovany samotny obsah e-mailu [6], [17], [18], [19],
[20].

Tato metoda pracuje jiZz na urovni MTA a princip jejiho fungovani je takovy, ze ptichozi
zprava je V piipadé nového odesilatele, se kterym jesté¢ nebylo komunikovéano, odmitnuta
a odesilateli je odeslana napiiklad nasledujici chyba [6], [17], [18], [19], [20].

450 Requested mail action not taken: mailbox unavailable [20].

Tato chyba znamena, Ze je schranka doc¢asné nedostupna. Servery béZznych uzivateli, které
respektuji prislusné RFC, se 0 odeslani zpravy pokusi po néjakém casovém intervalu
znovu [6], [17], [18], [19], [20].

V ptipadé rozesilateli nevyzadané poSty jsou vyuZzivani roboti aohromné databaze
e-mailovych adres, tudiz nefunkéni piijeti U néjakého adresdta neni vétSinou feSeno.
Z tohoto pohledu se tato metoda jevi tedy jako velmi ucinna [6], [17], [18], [19], [20].

Vyhodou této metody je jeji nenarocnost. Na prostiedky e-mailového serveru je mnohem
méné ndrocnd nez napiiklad slozité algoritmy kontroly samotného obsahu zpravy.
V ptipad€é kombinace S dalSimi metodami se miiZe jednat 0 u¢inny prvni stupenn kontroly
posty, na ktery muze navazovat naptiklad kontrola samotného obsahu e-mailu [6], [17],
[18], [19], [20].

Naopak nevyhodou je zdrZzeni doruceni poSty. Nez se server odesilatele pokusi zpravu
odeslat znovu, mutze ubéhnout ¢as Viadech minut az hodin. V piipadé Spatné
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nakonfigurovaného serveru odesilatele také nemusi byt zprdva jiz znova odeslana.
V piipad¢ pravidelné komunikace se vSak jedna pouze 0 zdrzeni v doruovani prvni zpravy
[6], [17], [18], [19], [20].

4.3.5 Bayesovsky antispamovy filtr

Bayesovské antispamové filtry jsou jiz feSenim slozitéjSim, kde je kontrola obsahu zpravy
jiz na vyssi urovni. Pracuji stale na zdkladnim principu, Ze slova pouzivané VvV nevyzadané
posté se opakuji a budou pouzita i v dalSich nevyzadanych zpravach. Diky tomuto faktu
jsou slova a jednotlivé ¢asti e-mailové zpravy porovnavany s databazi vzorki nevyzadané
posty. Na zaklad¢ poctu pozitivnich mezivysledkl je vyhodnocovéana pravdépodobnost, ze
je zprava nevyzadana [6], [17], [18], [21].

Kromé kontroly samotnych slov je Vv piipadé téchto filtri vyhodnocovano i pouziti
diakritiky a velkych pismen Vv obsahu zpravy. Filtr tedy zareaguje napiiklad vyraznéji
navyraz ,,SLEVA®“ nez navyraz ,sleva“. Taktéz pouziti n€kolika ,! miize zvysit
pravdépodobnost toho, ze je zprava nevyzadanou [6], [17], [18], [21].

DalSim faktorem kontroly jsou napfiklad externi URL odkazy a jejich obsah, ale taktéz
i pouziti HTML znacdek Vv e-mailu. Diky mnozstvi vyhodnocovanych parametri maji tyto
filtry v pfipad¢ dostate¢né databaze pomérné velkou ucinnost [6], [17], [18], [21].

4.3.6 DalSi zplisoby boje proti nevyzadané posté

Vycet uvedenych metod pro boj s nevyzadanou postou neni samoziejmé kompletni. Spise
se jedna oukazku téch nejzékladnéjSich. Existuje velké mnozstvi dalSich metod
pouzivanych pro boj s nevyzadanou postou [6], [17], [18].

Jako piiklad dal§iho zplsobu boje Snevyzadanou poStou je moZno uvést metodu
porovnavani signatur zprav. Tato metoda vyuziva faktu, Ze v ptfipad€ velkého mnozstvi

zprav se stejnou signaturou se bude pravdépodobné jednat 0 néjaké nevyzadané sdéleni
[6], [17], [18].

Tato metoda je vSak do jisté miry obchazena ¢asteCnym dynamickym generovanim obsahu
e-mailu. Jejich signatura se pak lisi. Jako reakce natoto obchazeni bylo zavedeno
porovnavani ¢asti jednotlivych zprav a s¢itani poc¢tu identickych ¢asti [6], [17], [18].
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5 Prazkum mezi poskytovateli e-mailovych sluzeb

Pro ziskani aktualnich udaju z roku 2012 byl vypracovan vlastni orientaéni prizkum mezi
nékolika poskytovateli e-mailovych sluzeb. Otazky byly zaméfené na pouzivané
technologie pro zajisténi sluzeb a také na nékteré statistiky tykajici se nevyzadané posty.

5.1.1 Seznam ucastniku prazkumu

Prizkumu se zcastnilo nékolik spolecnosti, které odpovidaly na n¢kolik otazek formou
internetového dotazniku. Jednd se 0 spolecnosti nabizejici kompletni sluzby v oblasti
webhostingu, ale i spolecnosti nabizejici e-mailova feSeni zdarma. Kompletni piehled
spole¢nosti zapojenych do prizkumu je uveden Vv nasledujici tabulce.

Tabulka 1 - Spole¢nosti zapojené do prizkumu

Nazev spolecnosti Webové stranky
EBOLA Czechs.r. 0. ebola.cz

WEBYA hosting, s. r. 0. webya.cz
Economia, a. s. volny.cz
HostingSolutions s. r. 0. hostingsolutions.cz
Seznam.cz a. s. seznam.cz
savana.Cz s. r. 0. savana.cz
WEDQOS Internet wedos.org

5.1.2 Pouzivany operacni systém na e-mailovych serverech

Prvnim parametrem prazkumu byl pouzity operacni systém Vramci serveri slouzicich
pro e-mailové ucely a déle zjisténi jeho verze. V ptipad¢ riznych verzi, alesponl piiblizny
udaj.

Tabulka 2 - Pouzivané operacni systémy

Nazev spolecnosti Operacni systém Verze operacniho systému
EBOLA Czechs.r. 0. Linux Gentoo

WEBY A hosting, s. r. 0. Linux CentOS release 5.7 (x86_64)
Economia, a. s. Linux Cent0S 6.1
HostingSolutions s. r. 0. Linux CentOS, kernel 2.6 a vyssi
Seznam.cz a. s. Linux Debian Squeeze

savana.cz s. r. 0. Linux -

WEDOS Internet Linux CentOS

Jak je z tabulky patrné, tak pro ucely e-mailovych servera byl ve spole¢nostech zapojenych
do prizkumu pouzity vzdy Linux. V ramci distribuci je nejéastéji pouzivanou distribuci
operacni systém CentOS. Mezi dalsi pouzivané distribuce patiil Debian a Gentoo.

5.1.3 Pouzivané e-mailové a antispamové reseni

Druhym parametrem prizkumu bylo zjiSténi, jaky konkrétni e-mailovy systém je
na serverech pouzivany. Dalsi otdzkou bylo, jaké antispamové metody jsou pouZzité.
Z ptehledu V tabulce je patrné, Ze zde se jiz pouzivané technologie zna¢né lisi. V ramci
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pouzivaného e-mailového feSeni se zde objevuji open-source feSeni V podobé Postfix,
Exim a Qmail. Nechybi zde ani komer¢ni feseni v podobé IceWarp.

Z pouzitych antispamovych feSeni jsou shodné rysy v podob¢ pouzivani riiznych seznami
(black list, white list, grey list). Dale zde dochazi ke shod¢ v pouzivani open-source
produktu SpamAssassin.

Tabulka 3 - PouZivané e-mailové a antispamové systémy

Nazev spolecnosti E-mailovy systém Antispamovy systém

EBOLA Czechs.r. 0. Postfix SpamAssassin, blacklisty, fuzzyOCR,
greylisting

WEBY A hosting, s. r. 0. Exim 4.7x SpamAssassin

Economia, a. s. - Kaspersky, SpamAssassin

HostingSolutions s. r. 0. Qmail SpamAssassin, g/b/w lists, domainkeys, dnsbl

Seznam.cz a. s. Vlastni feSeni Vlastni feSeni

savana.cz s.r. 0. IceWarp lceWarp

WEDOS Internet IceWarp SpamAssassin

5.1.4 Statistiky e-mailt

Posledni casti miniprizkumu byla snaha 0 vytvofeni aktudlnich statistik S pfehledem
0 poctu prijatych a odeslanych e-maill ptes servery danych spolecnosti. V neposledni fadé
bylo v tomto prizkumu taktéz zjistovano, jak moc velkym problémem nevyzadané posta
je.

Tabulka 4 - Poéty e-maili a podil nevyZadané posty

Nazev spolecnosti Ptijaté/den Odeslané/den Pfijat¢é SPAMy/den
Economia, a. s. 1400 000 800 000 300 000
HostingSolutions s. r. 0.° 3200 000 1 500 000 2 400 000
Seznam.cz a. s. 20 000 000 5 000 000 97 % na ptichodu
savana.cz s. r. o. 1500 000 800 000 90 % vsech emailu

Jak je zprizkumu patrné, nevyzadané posSta je obrovskym problémem. Naptiklad
U spole€nosti Seznam.cz, kterd je patrné nejvétSim Ceskym poskytovatelem e-mailové
schranky zdarma, je pocet pfijatych e-mailti za den roven primérné 20 000 000. Dle
dodanych udaji od mluv¢i spolecnosti je mnozstvi nevyzadané poSty rovno 97 %
ptichozich e-maill, coz je zajisté pozoruhodné Cislo. Pravé podobna ¢isla piindseji potiebu
boje proti nevyzadané posteé.

¥ Statistické iidaje jsou jen ze serverd, kde probiha filtrace zprav skrze SpamAssassin.
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6 Instalace a konfigurace e-mailového serveru

Tato kapitola bude zaméiena nainstalaci akonfiguraci emailového serveru. Veskera
konfigurace bude probihat na virtudlnim serveru poskytnutém spole¢nosti WEDOS, a. s.
pro ucely vypracovani konfigurace naredlném zazemi. K serveru byla zakoupena ceska
doména testmail.cz, na niz bude zndzornovana konfigurace.

6.1 Software pouzity na strané serveru

Jako distribuce pro e-mailovy server byla diky pfedchozim zkuSenostem se systémem
Ubuntu zvolena instalace Debianu. Instalované baliky budou pouzity z repozitait Debianu.
NiZze je uveden piehled hlavnich softwarovych produktii instalovanych na serveru.

e Debian Squeeze® (6.0.4 - 64bit) - opera¢ni systém instalovany na virtualnim
serveru.

e Postfix'? - odesilani a pfijimani e-maild ze sit& Internet.

e Dovecot' - ukladani e-mailii na disk a zp¥istuptiovani uzivatelim za pomoci
protokolti POP a IMAP.

e AMaViS' - kontrola e-maili ve spolupréci s antivirem a antispamem.

e Clam Antivirus™ - antivirové feeni pro kontrolu e-mailovych zprav.

e SpamAssassin'® - antispamové feseni pro kontrolu e-mailovych zprav.

e SquirrelMail® - online e-mailovy klient pro uZivatelsky pristup ke zpravam.

Déle budou instalovany rtzné doplikové softwarové baliky, které jsou potiebné
pro funk¢nost diive uvedenych. Bude tak naptiklad instalovan webovy server Apache2,
generator pro SSL certifikaty a dalsi.

Kazdy z uvedenych balikii bude mit jasnou funkci pii zpracovani, ¢i prenosu e-mailové
zpravy. Postup zpracovani jde rozélenit do nékolika krokd.

V prvnim kroku pfi pfichodu e-mailu pomoci protokolu SMTP pievezme e-mail Postfix
a provede zakladni zpracovani. V tomto kroku je zjisténo, byl-li odesilatel pfihlaseny nebo
je-li pfijemce e-mailu uzivatelem Vv systému. Dale je mozné mit nastavenou kontrolu
na zékladné riznych listd nevyzadanych odesilateld. Na zakladé téchto zakladnich
zpracovani Postfix rozhoduje, jestli zpravu pifijima k dal§imu pracovani, nebo je odmitne
[22].

Dalsim krokem je ptedani zpravy ke zpracovani AMaViSem pro ucely kontroly obsahu.
Pfedani je provedeno standardné na TCP portu 10024. Je provedena kontrola za pomoci

® http://www.debian.org/

19 hitp://www.postfix.org/

1 http://www.dovecot.org/

12 hitp://www.amavis.org/

13 http://www.clamav.net/lang/en/
1% http://spamassassin.apache.org/
15 http://squirrelmail.org/
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produktu SpamAssassin, ktery provadi kontrolu na pfitomnost nevyzadané posty. Kazda
zprava je timto produktem ohodnocena. Pokud je pfekro¢ena nastavené hranice, je
oznacena jako SPAM pomoci doplnéni e-mailové hlavicky a ptipadnou zménou predmétu
e-mailu. Poté nasleduje kontrola zpravy napfitomnost virh za pomoci antivirového
programu ClamAV [22].

Po tomto kroku nasleduje vraceni zpravy Postfixu, které je standardné provedené
za pomoci TCP postu 10025. Nakonfigurovany Postfix povazuje zpravy piijaté na tomto
portu za zkontrolované, tudizZ je neposila zpét AMaViSu [22].

Poslednim krokem je piedani zpravy Dovecotu, ktery ji ulozi do adresare ptislusného
uzivatele, aby k ni nasledné uzivateli za pomoci protokold POP a IMAP umoznil piistup
[22].

Piichoz e-mail Zpracovani Postfixermn— Postfix
Preddni ke kantrode na partu 10024
Postfix F—\racen! na portu 1002 5— AMaVIs Antispamova kontrola— SpamAssassin

Zafarend do uiivatelskeé schranky

l Antivirovd kontrols ———————— ClamAv

Dovecot

Obrazek 11 - Schéma pouzitych soucasti e-mailového serveru

6.2 Nasmeérovani domény na VPS

Pro Ucely vypracovani této prace V realnych moznostech byla zakoupena ¢eskd doména
testmail.cz. Aby bylo mozné sni ve spolupraci se serverem né&jak pracovat, je nutné ji
pomoci DNS na tento server nasmérovat.

Doména bude vyuzivat DNS servery spolecnosti WEDOS, a. s., tudiz se tato zména
provede Vv administraci. Bude nutné nastavit dva typy zaznamu. Prvnimi z nich jsou
takzvané a zaznamy, které budou potiebné pro pripad piistupu do online e-mailového
klienta. Zde bude nastavena IP adresu serveru, ktera je 31.31.78.176. Druhym typem jsou
takzvané MX zaznamy, které budou vyuzity pro samotnou funk¢énost e-mailového serveru.
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Zde bude zaddna adresa mail.testmail.cz, kterda bude poté vyuZzivdna pro pfistup
k e-mailovym serverum. Napfiiklad pro pfistup pomoci protokolu POP, IMAP, ¢i SMTP.

Na nasledujicim obrazku je ukdzéno vysledné nastaveni DNS. Nyni je jiz adresa spravné
propojena se serverem a je tedy mozné pokracovat dale.

Bl 1800 A 31.31.78.176
Bl 1800 MX 1 mail testmail.cz
Ex 1800 A 31.31.78.176

Obriazek 12 - Nastaveni zaznami U domény testmail.cz

6.3 Instalace operacéniho systému Debian Squeeze

Pro instalaci je nejprve nutné V zdkaznické administraci k mechanice serveru pfipojit
instalatni médium opera¢niho systému anaplanovat restart serveru S pfipojenym
instalacnim médiem. V tomto piipad¢é bude pfipojeno instalaéni médium systému Debian
6.0.4 v 64bitové varianté.

Nasledné je mozné se kserveru piipojit za pomoci piihlaSovacich udaji ke KVM
obdrzenych od poskytovatele. K tomuto pfipojeni je mozné vyuzit napiiklad program
VeNCrypt™.

Nyni jiz zacind samotna ¢ast instalace, kterd spociva V jednoduchém nasledovéni
instalacnich obrazovek. Celd instalace obnaSi prichod zhruba tficeti instalacnimi
obrazovkami.

Za zminku stoji hlavni poloZky nastavené pfi instalaci systému. Mezi tyto nastaveni patii:

e |Padresa: 31.31.78.176

e Maska: 255.255.255.0

e Brana: 31.31.78.1

e DNS servery: 46.28.104.68 a 31.31.72.3
e Hostname: mail

e Domain name: testmail.cz

Jako dalsi je pfi instalaci nastaveno heslo pro spravce systému a vytvoren dalsi uzivatelsky
ucet. Po dokonceni instalace arestartu serveru je jeSt¢ nutné nainstalovat SSH server.
Instalace je provedena za pomoci piikazu

apt-get install ssh

Timto je instalace dokoncena a na dalsi pfistup k serveru bude vyuzit jiz SSH klient
(naptiklad PuTTY).

1® program VeNCrypt je ke stazeni na oficialnich strankéach - http:/sourceforge.net/projects/vencrypt/.
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£B 3L31.78.176 - PuTTY =E——

Obrazek 13 - Ptipojeni k SSH za pomoci programu PuTTY

6.4 Instalace Postfix

Tato podkapitola s instalaci Postfixu je zpracovana pievazné podle zdroju [23], [24], [25],
[26], [27], [28], [29].

Nyni je na serveru piipraveny funkéni operacni systém a je zptistupnéna moznost piistupu
pomoci SSH. Naftadu tedy pfichdzi samotnd instalace e-mailového serveru. Bude
instalovana kombinace programt Postfix a Dovecot. Pro tcely bezpecnosti a taktéz
zabranéni zneuziti serveru krozesilani nevyZadané poSty bude zéaroven nastavena
autorizace SMTP serveru.

Pro zacatek je nutné za pomoci bali¢kovaciho systému ziskat baliky potfebné k instalaci
a nasledné konfiguraci. To se vykona zadanim pfiislusného piikazu.

apt-get install postfix sasl2-bin libsasl2-2 libsasl2-modules

Po zadéani ptikazu je jeSté¢ nutné samotnou instalaci odsouhlasit. Pfi instalaci je uZzivatel
pozadan o0 zadani system mail name. To je pouzito napiiklad pii odeslani e-mailu
Z netplné adresy.

Po dokonceni samotné instalace pfichazi fada na editaci konfigura¢niho souboru programu
Postfix (/etc/postfix/main.cf). Tento soubor bude z ¢asti upraven a doplnén pro specificka
nastaveni e-mailového serveru.
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Veskeré upravy textovych souborit budou provadéné editorem nano. Je tedy nutné oteviit
konfigura¢ni soubor /etc/postfix/main.cf za pomoci nasledujiciho piikazu.

nano /etc/postfix/main.cf
Po zadani prikazu a otevieni konfigura¢niho souboru v editoru je na fadé samotna editace.

Na zacatek souboru bude umisténo nékolik zakladnich nastaveni 0 domén¢, pojmenovani
serveru a destinacich.

myhostname = mail.testmail.cz

mydomain = testmail.cz
myorigin = S$mydomain
mydestination = $mydomain, S$myhostname, localhost.S$Smydomain, localhost

Prvni tadek myhostname obsahuje nastavené jméno poStovniho serveru. V druhém
parametru pojmenovaném mydomain je nastavena doména, ktera bude V provozu
vyuzivana.

Tfetim parametrem fesi ptipady, kdy je ze serveru odeslana zprava S neuplnou adresou.
Jednd se naptiklad 0 zpradvu vytvofenou zapomoci planovaée CRON a odeslana
pod uzivatelem root. Ve vychozim nastaveni by se doadresy doplnil parametr
myhostname. Zprava by tak byla odeslana v tomto piipadé z adresy root@mail.testmail.cz.
Pro potlaceni tohoto chovani slouzi pravé parametr myorigin. Zde je pfifazeno nastaveni
mydomain, aby byla dopliiovana pouze doména.

Posledni vyse uvedena polozka mydestination obsahuje informace 0 doménach, pro které
ma Postfix pfijimat poStu. V tomto piipad¢ je Zadouci, aby pfijimal poStu pro nastavené
udaje v polozkach myhostname a mydomain. Z vychozi konfigurace budou ponechany dvé
varianty s localhost.

Va4

Dalsi ¢asti konfiguraéniho souboru je blok, ktery byl automaticky vygenerovany piimo
Postfixem abude vsouboru dale zanechan. V tomto bloku se nachazeji informace
0 aliasech, nastaveni banneru zobrazovaného po pfipojeni k serveru ¢i nastaveni limitu
schranky.

alias maps = hash:/etc/aliases

alias database = hash:/etc/aliases

relayhost =

mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]1/128
mailbox size limit = 0

recipient delimiter = +

inet interfaces = all

smtpd banner = $myhostname ESMTP $mail name (Debian/GNU)
biff = no

append dot mydomain = no

delay warning time = 4h

readme directory = no

Dalsi nasledné doplnénou konfiguraci je nastaveni umisténi e-mailovych schranek. Tato
konfigurace serveru bude vyuzivat pfihlaSovani pomoci uZivatelskych ucti pifimo
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ze systému Debian. Nabizi se tedy moznost ukladat zpravy do slozky Maildir v uzivatelské
domovské slozce. Tato informace bude také nastavena i v konfiguratnim souboru
programu Dovecot.

home_mailbox = Maildir/

V konfiguraci nasleduje blok nastaveni pro zabezpecené spojeni pomoci TLS. Jedna se
0 vychozi nastaveni, ktera nesou informace o podpote TLS a pouzitych certifikatech.
V zakladnim nastaveni je zde nastaven certifikat poskytnuty se samotnym Postfixem.
V piipad¢ realného nasazeni je dobré jej nahradit vlastnim certifikatem od ovéfené
certifikacni autority. Pro ucely ukazky bude pln¢ postacujici tento vychozi.

smtpd tls cert file=/etc/ssl/certs/ssl-cert-snakeoil.pem

smtpd tls key file=/etc/ssl/private/ssl-cert-snakeoil.key
smtpd use tls=yes

smtpd tls session cache database = btree:${data directory}/smtpd scache
smtp tls session cache database = btree:${data directory}/smtp scache

Pro zvyseni bezpecnosti e-mailového serveru a taktéz pro zabranéni jeho zneuziti pro ucely
rozesilani nevyzadané posty bude doplnéna konfigurace slouzici k autentizaci klienta
u serveru. Neautentizovany klient tedy nebude moci zneuzit server pro rozesilani zprav
na ostatni servery. V dnesni dobé se jedna jiz 0 jakysi bezpecnostni standard, bez kterého
by mohl byt server pomérné rychle zneuzit.

smtpd sasl auth enable = yes
smtpd sasl type = dovecot
smtpd sasl path = private/auth

smtpd sasl security options = noanonymous
smtpd sasl local domain = Smyhostname
broken sasl auth clients = yes

Prvni fadka konfigurace smtpd_sasl_auth_enable slouzi k zapnuti autentizace, druha
smtpd_sasl type nastavuje vyuzivani SASL piihlasovani na misto vychozi Cyrus SASL.
Konfigurace smtpd sasl path urcuje, kde Postfix nalezne autentiza¢ni server Dovecotu.
Dalsi fadka konfigurace smtpd_sasl security options zajisti skutecné ovétreni klientovych
autentiza¢nich udajii. Zakaze se tak anonymni autentizace SMTP, kterou je mozné zneuzit
pro rozesilani nevyzadané posty. U polozky smtpd sasl local domain je nastaven fetézec,
ktery je doplnén k nelplnému piihlaSovacimu jménu. Posledni fadek konfigurace
bloken sasl auth clients umoziuje alternativni zapis ureny nestandartnim klientim
u kterych jinak SMTP AUTH nefunguje. Mezi nestandartni klienty patii naptiklad starsi
verze Microsoft Outlook.

Dal§im doplnénou konfiguraci je cast S omezenimi. Existuje né&kolik variant, kdy je
prichod zpravy zadouci aje potfeba jej povolit. V ostatnich piikazech zprava nebude
zpracovana.

Prvni pfipad znazornuje odeslani e-mailu ze vzdaleného serveru na lokalni. Od odesilatele
V tomto pfipadé pochopitelné nelze vyzadovat pfihlaSeni. Zprava bude prevzata k doruceni
pouze V piipadé, Ze piijemce je uzivatelem lokalniho systému.
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]

WVzddleny se

SMTP Dorugeni
Email pre: michal @testmail.cz
Postfix

Dovecot
mail.testmail.cz mail.testmail.cz

Obrazek 14 - Prvni Zadouci zpisob priichodu emailu

Druhym piipadem je odesilani zpravy zlokalniho systému navzdaleny bez potieby
ptihlaseni. Jedna se 0 ptipad, kdy je odesilano z lokalni sité. Uzivatel je tak uveden v sekci

mynetworks.
SMTP o P .
Email pro: uzivatel@domena.cz OTHEEN: PP
Postfix Vzdaleny sefver

PC uvedeny v ,mynetworks"”

mail.testmail.cz

Obrazek 15 - Druhy Zadouci zpiisob priuchodu emailu

Ttetim ptipadem povoleného odeslani je ptipad, kdy uzivatel lokalniho systému provede
ptihlaseni k serveru. Poté server zpravu odesle i na vzdaleny e-emailovy server. Jelikoz
doslo k ptihlaseni, tak neni ditvod odeslani zpravy blokovat.

SMTP Dorudeni zprawv
Email pro: uzivatel@domena.cz P
Piihlaseny uiivatel ~ :
v Postfix Vzdalen

mail. testmail.cz

]

y sefver

Obrazek 16 - Treti Zadouci zptisob prichodu emailu

Oproti tomu posledni obrdzek znazorfiuje situaci, kterou je nutné zablokovat z diivodu
pravdépodobného zneuziti. V tomto piipad¢ se prostfednictvim lokélniho serveru snazi
neptiihlaSeny uzivatel odeslat zpravu na vzdaleny server. Tato zprava nebude odeslana.

SMIP Zprava neodesldn
ave ] esiana
f \ Email pro: uzivatel@domena.cz ' ; ;
Nepfihlaseny uzivatel . .

RS Postfix Vzdaleny setver
moZny spammer : ¢
mail.testmail.cz

Obriazek 17 - Nezadouci zpisob prichodu emailu
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Pravé dodrzovani uvedenych podminek bude nastaveno V nasledujicich sekcich. Sekce
smtpd recipient restrictions je vyhodnocovana Vv okamzik, kdy klient serveru v SMTP
spojeni odesle ptikaz RCPT TO. Nésledné se vyhodnocuji jednotliva nastaveni.

smtpd recipient restrictions =
permit mynetworks,
permit sasl authenticated,
reject unauth destination,

Toto nastaveni tedy splituje podminky piedchozich ptikladi. Odeslani zpravy je piipustné,
je-li uzivatel uveden v sekci mynetworks, uzivatel je autentizovan nebo je adresat zpravy
uzivatelem domény, ktera je lokalni nebo virtudlni v systému, ze kterého je zprava
odesilana. Zjednodusen¢ se jedna o situaci, kdy je zprava odesilana Vv ramci lokalniho
serveru.

Dal$imi moznostmi, kdy je mozné nastavit jednotlivdA omezeni, jsou napiiklad
smtpd_client_restrictions (Okamzik pfi spojeni), smtpd_helo_restrictions (okamzik
pfi zasilani piikazu HELO/EHLO) asmtpd_sender_restrictions (okamzik pfi zaslani
ptikazu MAIL FROM).

U n¢ekterych poskytovatelli pfipojeni byva blokovan port 25, na kterém funguje
ve vychozim stavu SMTP. Pro tento pfipad bude doplnéna nésledujici konfigurace do
souboru /etc/postfix/master.cf, ktera zavede podporu zabezpeCeného pfiipojeni na portu
465.

smtps inet n - n - - smtpd
-0 smtpd tls wrappermode=yes
-0 smtpd sasl auth enable=yes
-0 milter macro_daemon name=ORIGINATING

6.5 Instalace Dovecot

Tato podkapitola s instalaci Dovecotu je zpracovana prevazné podle zdroju [24], [26], [27],
[28], [29], [30].

Postfix je v tuto chvili jiz nastaven, avSak zbyva jesté nainstalovat a nastavit pro funkéni
konfiguraci také program Dovecot. Instalace potfebnych balikd je provedena zadanim
ptikazu.

aptitude install dovecot-imapd dovecot-pop3d dovecot-common

Hlavni konfiguracni soubor programu Dovecot /etc/dovecot/dovecot.conf obsahuje mnoho
ptredpiipravenych nastaveni, U kterych bude stacit pouze provést dil¢i zmény a doplnéni.

Prvni zménou bude nastaveni podporovanych protokoll. V tomto ptipad¢ je pozadovana
podpora protokoli IMAP a POP ato i v zabezpecené verzi za pouziti SSL.

protocols = imap imaps pop pops
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Aby spojeni pomoci téchto protokolli bylo funk¢ni, je nutné jesté odkomentovat a vyplnit
¢ast konfigurace, ktera se vénuje nastaveni portd, na kterych protokoly budou naslouchat.
Budou pouzity standartni porty, na kterych probiha s pouzitymi protokoly komunikace i
na ostatnich serverech.

protocol imap {
listen = *:143
ssl listen = *:993
}

protocol pop3 {
listen = *:110
ssl listen = *:995
}

Dalsi casti konfigurace je nastaveni slozky, ve které se nachazeji e-mailové zpravy.
Po vzoru pfedchoziho nastaveni v Postfixu bude nastaveno stejné umisténi.

mail location = maildir:~/Maildir

Z dtivodu kompatibility s nékterymi e-mailovymi klient je jesté nutné povolit autentizaci
V prostém textu nastavenim piislusného parametru.

disable plaintext auth = no

Aby bylo mozné Postfixu poskytnout ze strany Dovecotu podporu pro SASL, je nutné
vychozi konfiguraci auth default nahradit upravenou, ktera bude zajistovat prihlasovani
za pomoci uzivatelského jména a hesla piimo ze systému.

Cely kod autentizace bude nahrazen nasledujicim.

auth default {
mechanisms =
passdb pam {
}
userdb passwd {
}
socket listen {
client {

path /var/spool/postfix/private/auth

mode = 0660

user = postfix

group = postfix

plain login

}

Nastaveni mechanism oznacuje povolené mechanismy pro Postfix SMTP. Radek path
nastavuje Dovecot SASL socket a nasledujici fadky omezuji pfistup pouze pro skupinu
a uzivatele postfix.

Pro dokonceni nastaveni autentizace je potieba déle editovat soubor /etc/default/saslauthd.
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nano /etc/default/saslauthd

V tomto souboru sta¢i hodnotu START nastavit na yes, aby doslo ke spusténi.

START=yes

Dalsi zmény zajisti moznost komunikace Postfixu se sslauthd. Nejprve je nutné zrusit
stavajici lokaci SASL. Nasledné misto ni vytvofit novou S Postfixovym chroot a na zavér
nastavit symlink na ptivodni smazanou.

rm -r /var/run/saslauthd/
mkdir -p /var/spool/postfix/var/run/saslauthd
1ln -s /var/spool/postfix/var/run/saslauthd /var/run

Dale nasleduje zména skupiny pro vytvofenou slozku apfidani uzivatele postfix
do skupiny SASL.

chgrp sasl /var/spool/postfix/var/run/saslauthd
adduser postfix sasl

Na zavér je potfeba vsSechny nastavované soucasti restartovat, aby doslo k nacteni
zménénych konfiguraci. Po restartu je jiz e-mailovy server schopen odesilat a pfijimat
Zpravy.

/etc/init.d/dovecot restart

/etc/init.d/postfix restart
/etc/init.d/saslauthd restart

6.6 Instalace AMaVis, ClamAV a SpamAssassin
Tato podkapitola je zpracovana pievazné podle zdroje [31].

Pro antivirovou a antispamovou kontrolu vramci e-mailového serveru bude pouzita
kombinace programlii AMaViS, ClamAV a SpamAssassin. Jedna se 0 velmi c¢astou
kombinaci vyuZivanou nae-mailovych serverech. Poskytuje velké mozZnosti nastaveni,
nevyhodou je vSak vyss§i naro€nost na server.

Nejprve je potteba stahnout vSechny potiebné baliky. Jednd se 0 velké mnozstvi baliki,

wevr

apt-get install amavisd-new spamassassin clamav clamav-daemon arj zooO
nomarch cpio lzop cabextract apt-listchanges libnet-ldap-perl libauthen-
sasl-perl libdbi-perl libmail-dkim-perl p7zip rpm unrar-free libsnmp-
perl

Po piipady, kdy je jiz e-mailovy server vyuzivan nebo je pravdépodobnost ptichodu
n¢jakych zprav v dobé provadéni zmén v konfiguraci, je dobré v Postfixu aktivovat
nasledujici volbu.

postconf -e soft bounce=yes
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Tato volba je tu pro ptipady, kdy by se Postfix rozhodl odmitnout piichozi e-mailovou
zpravu, coz V dob¢ nastavovani parametrii kontroly obsahu hrozi. Diky této volbé nebude
zadna zprava odmitnuta, ale bude po case proveden dalsi pokus 0 jeji doruceni. Jedna se
0 docasné povolené nastaveni, které bude po odladéni nastaveni kontrolnich feSeni opét
vypnuto.

Nyni tedy po uspésné instalaci je nutné editovat jeden z konfiguracnich souborti Postfixu
letc/postfix/master.cf. Diivodem editace tohoto souboru je fakt, ze Postfix ve vychozim
nastaveni nenaslouchd naportu 10025. Pravé natomto portu vSak budou vraceny zpét
zkontrolované zpravy od AMaViSu, tudiz je nutné doplnit nasledujici dvé sluzby.

smtp-amavis unix - - n - 2 smtp
-o smtp_data done timeout=1200
-0 smtp send xforward command=yes
-0 disable dns lookups=yes
-0 max_use=20

127.0.0.1:10025 inet n - n - - smtpd
-o content filter=
-o smtpd delay reject=no
-o smtpd client restrictions=permit mynetworks,reject
-o smtpd helo restrictions=
-o smtpd sender restrictions=
-o smtpd recipient restrictions=permit mynetworks,reject
-o smtpd data restrictions=reject unauth pipelining
-o smtpd end of data restrictions=
-o smtpd restriction classes=
-0 mynetworks=127.0.0.0/8
-o smtpd error sleep time=0
-o smtpd soft error limit=1001
-o smtpd hard error 1imit=1000
-o smtpd client connection count limit=0
-o smtpd client connection rate 1imit=0

receive override options=no_header body checks,no unknown recipient check
s,no_milters
-0 local header rewrite clients=

Aby byly tyto dvé nové sluzby spustény, je nutné Postfix restartovat. PO restartu jiz obé
sluZby nabéhnou.

postfix reload

v v

Dale je potieba Postfix nastavit tak, aby pouZzival sluzbu smtp-amavis béZici na portu
10024. Prav€é nastavenim filtru obsahu natuto sluzbu dojde k predavani zprav
pro kontrolu. Druhy fadek konfigurace zabranuje dvojimu doruceni zpravy uzivateli, které
by v piipadé pfesmérovavani mohlo nastat.

postconf -e content filter=smtp-amavis:[127.0.0.1]:10024
postconf -e receive override options=no_address mappings
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Dalsim krokem je editace souboru /etc/amavis/conf.d/15-content_filter_mode, ve kterém je
nutné odkomentovat nésledujici fadky. Odkomentovanim téchto fadkii bude zapnuta
kontrola obsahu na ptitomnost nevyzadané posty a vird.

@bypass virus checks maps = (
\%bypass_virus_checks, \@bypass_virus_checks_acl,
\$bypass_virus_ checks re);

@bypass_spam checks maps = (
\$bypass_ spam checks, \@bypass spam checks acl,
\Sbypass_ spam checks re);

Pro zprovoznéni antivirové kontroly za pomoci produktu ClamAV je nutné vytvofit
ptislusného uzivatele zafazeného do skupiny.

adduser clamav amavis

Nasledné je nutné editovat dalsi konfiguracni soubor.

nano /etc/amavis/conf.d/50-user

Do tohoto souboru budou pfidany konfigurace, na zakladé kterych bude probihat kontrola
obsahu e-mailovych zprav.

$final spam destiny=D PASS;
$sa_tag level deflt = -1000;
$sa_tag2 level deflt 5.0;
$sa_kill level deflt 10;
$sa_dsn cutoff level = 10;
Smydomain = 'testmail.cz';

@local domains acl = ( ".S$mydomain" );

Pro nacteni vSech zmén V nastaveni je nakonec potfebné piislusné ¢asti e-mailového
systému restartovat.

/etc/init.d/clamav-daemon restart
/etc/init.d/amavis restart

Pro ovéfeni funk¢nosti detekce antispamu je dobré vyuzit ukazkovy spam, ktery lze zaslat
do emailové schranky za pomoci nasledujiciho piikazu ptimo z programu PuTTy.

sendmail michal@testmail.cz </usr/share/doc/spamassassin/examples/sample-
sSpam. txt

Na zavér je potieba aktualizovat virovou databazi ClamAV na nejnovéjsi verzi za pomoci
piikazu.

freshclam

Pro pravidelnou automatickou aktualizaci je mozné do tabulky planovaée CRON pfiidat
nasledujici zdznam.

0 1 * * * /Jusr/local/bin/freshclam —quiet
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Po ptidani tohoto fadku bude aktualizace probihat jiz automaticky vzdy v 1 hodinu rédno
bez potfeby interakce uzivatele. Toto feSeni je sohledem na potifebnou pravidelnou
aktualizaci virové databdze velmi Casto vyuzivané.

Na zavér po odladéni jednotlivych nastaveni kontroly obsahu zprav je nutné vypnout
docasnou volbu neodmitani e-mailovych zprav nasledujicim piikazem.

postconf -e soft bounce=no'’

6.7 Instalace SquirrelMail

Tato podkapitola s instalaci SquirrelMailu je zpracovana pievazné podle zdroju [28], [32],
[33], [34].

Pro piistup k elektronické posté bez potfeby instalace jakychkoliv programii pouze
za pomoci internetového prohlizece bude slouzit nastaveny emailovy klient SquirrelMail.

V piipadé tohoto webového e-mailového klienta se jedna o velmi propracovanou
internetovou stranku. Z tohoto davodu je nutné pied samotnou instalaci tohoto nastroje
nainstalovat a zprovoznit webovy server Apache. Samoziejmé nesmi chybét doplnéni
0 podporu serverového skriptovaciho jazyka PHPS.

aptitude install apache2
aptitude install libapache2-mod-php5 php5-cli php5-common phpS5-cgi

Po ovéfeni funkCnosti webového serveru piichazi Cas nastazeni balicku samotného
SquirrelMailu a ptislusnych lokaliza¢nich soubort pro ¢eskou jazykovou variantu.

apt-get install squirrelmail squirrelmail-decode squirrelmail-locales

Pro zprovoznéni cCeské jazykové lokalizace je nutné provést nckteré dil¢i zmény
v konfiguraci. Prvni zménou je pfidani zaznamu 0 ¢eském jazyce do souboru locale.gen.

Tato jazykové lokalizace je vytvofena Vkodovani 1SO-8859-2 aje identifikovana
zapomoci kédu c¢s_CZ. Bez nutnosti otevirat soubor V editoru je ptidani provedeno
nasledujicim ptikazem.

echo "cs CZ IS0-8859-2" >> /etc/locale.gen
Nasledné¢ je nutné aktualizovat lokalizace.
/usr/sbin/locale-gen

V tento okamzik je SquirrelMail doplnény 0 potiebné ¢asti pro vyuzivani ceské jazykové
lokalizace. Pro nacteni konfigurace do webového serveru je nutno editovat konfiguraéni
soubor webového serveru Apache.

nano /etc/apache2/apache2.conf

17 7da byla volba opravdu vypnuta, je mozné ovéfit v konfiguraénim souboru /etc/postfix/main.cf.
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Do souboru bude doplnéno nacteni konfigurace, kterou ma v sob& obsazenou SquirrelMail.

Include /etc/squirrelmail/apache.conf

Aby se zmény projevily, je nutné webovy server restartovat. Ten pii spusténi nacte jiz
I potfebnou konfiguraci.

/etc/init.d/apache2 restart

Poslednim krokem je zména dil¢ich nastaveni samotného SquirrelMailu. Pro zménu je
vyhodné pouzit konfigura¢ni utilitu, za pomoci které je zména nastaveni velmi jednoducha
a snadno uzivatelsky proveditelna. Tato utilita je spusténa nasledujicim piikazem.

/usr/sbin/squirrelmail-configure

[T TU TR

4]

-]

(MOTD)

Command >

Obrizek 18 - Uvodni obrazovka konfigurace programu SquirrelMail

Prvni zména bude provedena Vv sekci ,,Server setting®, kde je nutné provést zménu polozky
,2Domain“ na spravné nastaveni. V tomto ptipadé na nazev zakoupené domény testmail.cz.

Jelikoz vSechny soucasti e-mailového serveru bézi na jednom fyzickém stroji, neni nutné
meénit nastaveni pro IMAP ani SMTP a mutize tak byt pouzito nastaveni localhost.

Z dtvodu behu na jednom stroji taktéz nebude nastavovéana zadna Sifrovana komunikace
mezi e-mailovym serverem a SquirrelMailem. V tomto ptipadé by jednalo o konfiguraci,
ktera by byla zbyte¢na.

V ptipadé, Ze by e-mailovy server a webovy server s timto online e-mailovym klientem
fungovaly na odd€lenych zatizenich je nutné s ohledem na zabezpeceni komunikace tuto
volbu nastavit.
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Command >>

Obrazek 19 - Nastaveni serveru programu SquirrelMail

Dalsi zména v konfiguracnim nastroji bude provedena v sekci ,,Languages®, kde je potfeba
nastavit vychozi jazyk na kod cs_CZ a kodovani na is0-8859-2. V tomto ptipadé se jedna
se pouze o vychozi jazyk nastaveny v systému.

V pfipad€ potieby je uzivatelsky mozné ve webovém rozhrani webmailu provést zménu
na libovolnou jazykovou variantu nainstalovanou v systému. VsSechna nastaveni
jednotlivych uzivatelii jsou v tomto piipadé ukladana na serveru.

[

o
o

Command

Obrazek 20 - Nastaveni jazykové lokalizace programu SquirrelMail

Posledni casti editace je zména struktury slozek v sekci ,,Folder defaults”, kdy budou
vSechny slozky piesunuty na vyssi aroven (nebudou podslozkami slozky doruceni posty,
kterymi jsou ve vychozim stavu).
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Ackoliv by nazvy mohly zistat v anglickém originalu a diky Ceské lokalizaci by byly
automaticky prekladany, je tato zména zvolena z divodu vyuziti desktopovych klient
(naptiklad Microsoft Outlook), kde k pielozeni do ¢estiny nedochazi.

Proto budou vsechny slozky pifejmenovany na ceské varianty (s ohledem na rtizné
e-mailové klienty bez pouzité diakritiky).

Lo L RS

)]

|

w0

Obrazek 21 - Nastaveni vychozich sloZek programu SquirrelMail

Po uloZeni konfigurace je jiZ webovy e-mailovy klient funkéni. Pro ovéfeni jeho
funkc¢nosti stac¢i do webového prohlizece zadat adresu https://testmail.cz/squirrelmail, kde
se nachazi ptihlaSovaci obrazovka.

Do prihlaSovaci obrazovky je nutno zadat platné uZivatelské jméno aheslo urcené
pro uzivatelsky tcet v samotném systému Debian, ze kterého jsou uZivatelské Ucty brany.

V piipadé zadani spravnych piihlaSovacich udaji dojde po stisknuti tlacitka k pfihlaSeni
do e-mailové schranky. Po Gspé$ném piihlaseni je zobrazeno webové rozhrani pro praci
s elektronickou postou. Na tivodni strané webmailu je uveden vypis nejnovéjsich prijatych
Zprav.
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https://testmail.cz/squirrelmail

Slozky Alktudlni slozka: Dorugena posta Odhlisit se
P“l;;:’j;‘;";f“ﬁ: Novdzprava Adresat Slotky Moimosti Hledat Napovéda SquirrelMail
(Zkontrolovat postu)
Zménit ornaceni viech Zobrazeni zprav: 1 az 8 (8 celkem)
Dorucend posta Presunout viybrané polofky do: Operace s ornatenymi rpravami:
Koncepty " 3 3 : — = .
Kos Dorucena posta |Z| | F'resunout| | Pfeposlat dal | ‘ Pfettené | | MepfeCtené | | Odstranit |
Odeslane odm Datum @ Piedmét @
Nevyzadand poita Sender Ne. 1646 ***SPAM*** Test spam mail (GTUBE)
Vit Sretr So, 1648 Re: zkouska
Microsoft Outlook So, 1529 ZlmSebni zpréva aplikace Microsoft Outlook
Michal Kaspar So, 1528 polus o novy mail
Michal Kaspar So, 1527 RE: Pokus o odeslani
Michal Kagpar So, 15:23 ORE: Pokus o odeslani
Mail Delivery System So, 1520 Postfix SMTP server: errors from mail-wi0-f174.goo....
Mail Delivery System So, 15:20 Postfix SMTP server: errors from mail-wi0-f1 74.goo....
Zménit oznaceni viech Zobrazeni zprav- 1 a7 § (8 celkem)

Obrizek 22 - Uvodni obrazovka webového klienta

Jak jiz bylo nazorn¢ ukazano Vv kapitole s odposlechem piihlaSovacich tdaji, tak
ve stavajici konfiguraci SquirrelMailu je bezpe¢nostni problém. Ten spociva v tom, ze

v aktudlnim stavu sluzba bézi na protokolu HTTP. Pro zajisténi vyssi bezpecnosti bude
proveden pievod této sluzby na HTTPS.

Nejdiive je nutné ovéfit, zda je nainstalovany balik pro ssl-cert. Piipadné provést jeho
doinstalovani nasledujicim piikazem.

apt-get install ssl-cert

Nasledné¢ je tieba vybrat umisténi, dokterého bude ulozen certifikat urceny
pro zabezpeCeni piistupu k webu. Prolepsi piehlednost azapamatovatelnost bude
vytvorena slozka ssl ve sloZzce webového serveru Apache. Do této slozky budou ukladany
vSechny certifikaty slouzici ptistup ke strankam za pomoci HTTPS.

mkdir /etc/apache2/ssl

Dalsim krokem bude vygenerovani -certifikatu. Pro vefejné nasazeni je vhodng&jsi
zakoupeni certifikatu od vérohodné certifikaéni autority, pfijehoz pouziti internetovy
prohliZze¢ nezobrazuje upozornéni.

Pro ucely ukézky bude dostaCujici vygenerovani vlastniho soukromého certifikatu.
Vygenerovani se provede zadanim piikazu obsahujiciho zékladni informace 0 vytvafeném
certifikatu. Ulozeni bude provedeno do predpiipravené slozky.

openssl reqg $@ -new -x509 -days 365 -nodes -out
/etc/apache2/ssl/testmailcz.pem -keyout /etc/apache2/ssl/testmailcz.pem

Po zadani piikazu jeSt¢ nasleduje zadani dalSich informaci, které budou pouzity
pro vytvoreni certifikatu. Mezi tyto informace patii napiiklad zemé, nazev organizace
a dalsi. VSechny zadavané udaje jsou vidét na nasledujicim obrazku.
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Obrazek 23 - Proces generovani certifikatu

V tuto chvili je certifikdt vygenerovany aulozeny V pozadovaném umisténi. Jest¢ je
potiebné nastavit spravné opravnéni pro pristup K souboru certifikatu.

chmod 600 /etc/apache2/ssl/testmailcz.pem

Certifikat je jiz plné pfipraveny k pouziti. DalSim krokem je vytvoieni virtudlniho hosta
ve webovém serveru Apache. Konkrétné¢ hosta, ktery bude naslouchat na portu 443,
na kterém funguje zabezpeceny protokol HTTP pfti pouziti SSL (HTTPS).

Konfigurace virtualniho hosta bude nastavena v souboru /etc/apache2/sites-available/ssl.
Pro zépis konfigurace bude opétovné pouzit textovy editor.

nano /etc/apache2/sites-available/ssl

Obsahem vytvareného souboru bude nasledujici konfigurace.

NameVirtualHost *:443
<VirtualHost *:443>
ServerAdmin michal@testmail.cz
ServerName testmail.cz
ServerAlias *.testmail.cz
SSLEngine On
SSLCertificateFile /etc/apache2/ssl/testmailcz.pem

DocumentRoot /var/www/
<Directory />
Options FollowSymLinks
AllowOverride All
</Directory>

<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Order allow,deny
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Allow from all
</Directory>

LogLevel warn
ErrorLog /var/log/apache2/ssl-error.log
CustomLog /var/log/apache2/ssl-access.log combined

</VirtualHost>

V této konfiguraci je zapnuty SSL engine anastaveny certifikdt. Dale jsou uvedeny
zakladni nastaveni slozky www a cesty pro soubory logi.

Webovy server Apache pouziva pro vefejné dostupné stranky slozku sites-enabled, je tedy
nutné vytvorit symbolicky odkaz pro zajisténi funkénosti vytvareného virtualniho hosta.

In -s /etc/apache2/sites-available/ssl /etc/apache2/sites-enabled/ssl

Dalsim krokem je zapnuti podpory SSL azavedeni podpory mod rewrite ve webovém
serveru Apache.

azenmod ssl
azenmod rewrite

Mod rewrite slouzi pro automatické¢ piesmérovani z nezabezpefené verze webovych
stranek na zabezpe€enou. Timto zpisobem budou oSetfeny ptipady, kdy uzivatel zada
adresu na nezabezpeCenou verzi webovych stranek. Pravé pro ucely automatického
pfesmérovavani ma v sob¢ jiz samotny SquirrelMail piedpfipravenou konfiguraci. Staci
editovat soubor /etc/squirrelmail/apache.conf.

nano /etc/squirrelmail/apache.conf

V konfiguraénim souboru je nésledné nutné vyhledat zakomentovanou cast ,,IfModule
mod_rewrite.cz*“ a odkomentovat ji.

<IfModule mod rewrite.c>
<IfModule mod ssl.c>
<Location /squirrelmail>
RewriteEngine on
RewriteCond %${HTTPS} !“on$ [NC]
RewriteRule . https://%${HTTP HOST}%{REQUEST URI} [L]
</Location>
</IfModule>
</IfModule>

Tato cast konfigurace Vv piipad¢ zapnutého modulu uréené¢ho pro presmérovani provede
automatické presmérovani uzivatele zabezpecenou verzi webovych stranek. Na zavér je
potieba jest¢ webovy server restartovat, aby se projevila vSechna nastaveni.

/etc/init.d/apache2 restart

Po restartu webového serveru jiz automaticky probiha presmérovani na zabezpecenou verzi
webovych stranek.
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6.8 Instalace Postgrey
Tato podkapitola s instalaci Postgrey je zpracovana prevazné podle zdroje [35].

V tomto kroku bude do instalace doplnéna podpora o grey listing. Pro tento ucel bude
pouzit bali¢ek Postgrey. Nejprve je nutné tento balicek stahnout a nainstalovat
nasledujicim piikazem.

apt-get install postgrey

Dalsim krokem bude editace konfiguracniho souboru balicku /etc/default/postgrey
za pomoci prikazu.

nano /etc/default/postgrey

V tomto bod¢ bude doplnéna konfigurace, ktera odesilateli zpravy sdéli, aby e-mail zaslal
za 60 sekund znovu.

POSTGREY OPTS="--inet=127.0.0.1:60000 --delay=60"

Postgrey je v tento okamzik jiz nakonfigurovany, tak je potieba jej restartovat, aby byla
nactena nova konfigurace.

/etc/init.d/postgrey restart

Nyni je jesté potieba Postgrey propojit s balikem Postfix. Protovede se to tak, Ze do sekce
smtpd_recipient_restrictions bude doplnén nasledujici fadek, ktery zajisti spolupraci
S balickem Postgrey.

check policy service inet:127.0.0.1:60000
Na zavér je nutné nacist znovu zménénou kongifuraci Postfixu.
/etc/init.d/postfix reload

V tento okamzik jiZ budou vzdy prvni dorucované zpravy z dané adresy odmitany.
Po jejich opétovném doruceni budou jiz pfijaty a e-mailova adresa bude na dobu 35 dni
zatazena do white listu.

6.9 Pristup pomoci desktopového klienta

E-mailovy server je samoziejmé nakonfigurovan nejen pro piistup ke zpravam za pomoci
webového SquirrelMailu. Je nastaven proumoznéni piistupu ke schrance za pomoci
postovnich protokold POP, IMAP a SMTP / ESMTP.

Tento zpusob piipojeni tak muze byt vyuzit naptiklad pro piipojeni za pomoci desktopové
aplikace, ¢i pro pfipojeni prostiednictvim dalSich pfenosnych zatfizeni (smartphone a dalsi).
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Aby bylo mozné nakonfigurovat rozhrani, je nutné znat piehled adres a portt, na kterych
tyto protokoly bézi. Piehled vSech moznych zplsobl komunikace je uveden V nasledujici

tabulce.

Tabulka 5 - Pi‘ehled zptisobt komunikace

Typ serveru Adresa serveru Protokol | Port Zabezpeteni
. . 110 74dné
POP mail.testmail.cz POP 995 SSL
. . 143 74dné
IMAP mail.testmail.cz IMAP 993 SSL
25 74dné
SMTP mail.testmail.cz SMTP 25 TLS
465 SSL

Jak je v tabulce uvedeno, server nabizi pro kazdy protokol kombinaci nezabezpeceného
a zabezpeceného typu spojeni na ptislusném portu. S ohledem na moznosti odposlechu
komunikace je vSak jednoznaén¢ doporuc¢ovanéjsi variantou pouzivani zabezpecenych typii

spojeni.
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Zaver

V ramci této prace bylo poukdzéno, Ze elektronickd posta je velmi pouzivanym
a oblibenym zpusobem komunikace iV dne$ni dob€, kdy ji konkuruji dal$i zpusoby
elektronické komunikace. Na pozadi této uzivatelsky velmi snadno ovladatelné sluzby stoji
ruzné technologie, pravé proto se jim vénovala Gvodni ¢éast prace. Byly uvedeny hlavni
sitové protokoly atechnologie, bez kterych by elektronickd posta patrné nemohla
existovat. V jednotlivych ¢astech byly uvedeny nejen zakladni informace o jejich historii,
ale i principy, na kterych pracuji, a praktické ukazky jejich vyuziti.

Velmi vyznamna ¢ast prace byla zaméfena na potieby zajisténi bezpecnosti vyuzivani této
internetové sluzby. Piestoze pouzivani elektronické posty je velmi jednoduché i pro laika,
je nutné dbat na urcité zasady bezpenosti a vV ramci zachovani bezpe€nosti je vyuzivat.
Napiiklad uvedené pouzivani Sifrované komunikace pfijakékoliv praci se-mailovou
schrankou a slepé nedlivéfovani autenti¢nosti e-mailové zpravy je zakladem bezpecnosti.
Proto byla zavedena moznost zakoupeni elektronického digitalniho podpisu, ktery tyto
problémy castecné fesi, a je mozné jej vyuzivat pii komunikaci s Grady.

Taktéz nesmi byt opomenut fenomén dnesni doby, ktery neustale zaplavuje e-mailovou
schranku nejednoho uzivatele. Timto fenoménem je nevyzadana posta, se kterou je mozné
bojovat za pomoci riznych antispamovych technologii a filtrii. At jiz se jedna 0 zakladni
oveéiovani odesilatele zpravy nebo slozité algoritmy kontroly samotného obsahu, tak i
o velmi dulezité technologie neustdle vyvijené se snahou 0 vétsi pohodli uzivatele
e-mailovych sluzeb. Tyto technologie neustale bojuji s inovacemi od lidi rozesilajicich tyto
nevyzadané zpravy. Velmi zna¢ny podil nevyzaddané poSty Vramci e-mailovych zprav
Vv roce 2012 byl poukazan i v provedeném pruzkumu.

Na zavér bylo prakticky ukézano, jakym zpiisobem zprovoznit vlastni zdkladni e-mailové
feSeni pro vyuzivani sluzeb elektronické posty. Nechybélo zde ani zasazeni do realného
prostiedi diky virtudlnimu serveru apouzité Ceské doméné. Byl bran ohled i
na zabezpeceni, atak byla nastavena Sifrovana komunikace nejen vramci samotnych
protokoli vyuzivanych napiiklad desktopovymi klienty, ale izabezpeceni webového
e-mailového klienta. Posledni ¢asti konfigurace bylo doplnéni antispamového
a antivirového feSeni, ktera maji zacil zajistit ochranu uZzivatele pied viry a odstranit
ze schranky podil nevyzadané posty.
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Priloha a — Zdrojovy kéd souboru index.php

<?php
function  autoload(Sclass) {
if (file exists('class/' . $Sclass . '.php')) {
require once ('class/' . $class . '.php');
}
}
if (isset($_POST["odesilatelJmeno"])) {
if ($ POST["odesilatelJmeno"] != "" && $ POST["odesilatelAdresa"] !=
"" && $ POST["prijemceAdresa"] != "" && $ POST["predmetEmailu"] != "" &&
$ POST["textEmailu"] != "") {
Semail = new Email ($_POST["odesilatelJmeno"],
$ POST["odesilatelAdresa"], $ POST["prijemceAdresa"],

$ POST["predmetEmailu"], $ POST["textEmailu"]);
Semail->send () ;

}

?>

<!DOCTYPE html>

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-
g" />
<link rel="stylesheet" type="text/css" href="css/style.css" />
<title>PodvrZeni e-mailu za pomoci PHP</title>
</head>
<body>
<form action="index.php" method="POST">
<ul>

<li><label>Jméno odesilatele</label><input type="text"
name="odesilateldmeno"/></1i>

<li><label>Adresa odesilatele</label><input type="text"
name="odesilatelAdresa"/></1i>

<li><label>Adresa pfrijemce</label><input type="text"
name="prijemceAdresa"/></1i>

<li><label>Ptedmét e-mailu</label><input type="text"
name="predmetEmailu"/></1i>

<li><label>Text e-mailu</label><textarea
name="textEmailu"></textarea></1li>

<li><input type="submit" value="Odeslat"/></1i>

</ul>
</form>
</body>

</html>
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Priloha B — Zdrojovy kéd souboru Email.php
<?php

class Email {

private $jmenoOdesilatele = null;
private $adresaOdesilatele = null;
private S$adresaPrijemce = null;

private S$predmetEmailu = null;
private $textEmailu = null;

public function _ construct ($jmenoOdesilatele, SadresaOdesilatele,
SadresaPrijemce, S$predmetEmailu, StextEmailu) {

Sthis->jmenoOdesilatele = $jmenoOdesilatele;
Sthis->adresaOdesilatele = $adresaOdesilatele;
Sthis->adresaPrijemce = $adresaPrijemce;
Sthis->predmetEmailu = S$predmetEmailu;
Sthis->textEmailu = S$textEmailu;

}

private function codeToUtf8 (Stext) {

return "=?utf-8?B?" . base64 encode(Stext) . "?=";
}
public function send() {
if (Sthis->jmenoOdesilatele != null && S$this->adresaOdesilatele
!'= null && $this->adresaPrijemce != null && $this->predmetEmailu != null
&& Sthis->textEmailu != null) {

Sthis->predmetEmailu = $this->codeToUtf8 (S$this-

>predmetEmailu) ;
$this->jmenoOdesilatele = $this->codeToUtf8 (Sthis-
>jmenoOdesilatele) ;

Sheader = "MIME-Version: 1.0\n";

Sheader .= "Content-Transfer-Encoding: QUOTED-PRINTABLE\n";

Sheader .= "Content-type: text/html; charset=utf-8\n";

Sheader .= "From: \"" . $this->jmenoOdesilatele . "\" <"
Sthis->adresaOdesilatele . ">\n";

if (mail (Sthis->adresaPrijemce, $this->predmetEmailu, S$this-
>textEmailu, S$Sheader)) {
return true;
} else {
return false;

}i

7>
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Priloha C — Zdrojovy kéd souboru style.css

body {
font-family: Arial, sans-serif;
font-size: 13px;

}

form fieldset{
border:none;

}

form ul{
list-style:none;

}

form ul 1i{
padding: 15px 0 15px O;
clear:both;

}

form label({
display: block;
padding:0 10px 0 0;
float:left;
width:150px%;
border-bottom: 1px solid #CBD1DS8;
color:#333333;
}

form input[type="text"]{
float: left;
width:400px;
height:25px;
border: 1px solid #CBD1DS8;
padding: 0 10px 0 10px;
color:#333333;

}

form input[type="submit"] {
padding: 10px 20px 10px 20px;
margin: 10px 0 0 490px;
border: 1lpx solid #CBD1DS8;
background-color: #bbc0c7;
float:left;
cursor:pointer;
color:#333333;

}

form textareaf{
float: left;
width:400px;
height:300px;
border: 1lpx solid #CBD1DS8;
padding: 10px 10px 10px 10px;
color:#333333;
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