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Anotace

Virtualizace v soucasné dobé zazivé velky vzestup na poli informatiky a to ve vSech
sférach a odvétvich. Cilem této prace je seznamit ctenate se zakladnimi principy
virtualizace obecné, piedstavit jeji druhy a typy. Prace je zaméiena zejména na virtualizaci
serverovych operac¢nich systémi. V zadvéru prace naleznete predstaveni, popis a porovnani
nejpouzivanéjSich virtualizac¢nich software. Konkrétné jde o Microsoft Virtual PC,
Microsoft Hyper-V a Oracle VM VirtualBox.

Klicova slova
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Title

Virtualization of Server Operating System.

Annotation

Virtualization is currently experiencing rapid development in the field of
informatics and in all spheres and sectors. Aim of this work is to introduce to the basic
principles of virtualization in general and introduce its types. The thesis is mainly focused
on the virtualization of server operating systems. At the end of the work you can find
characterization, presentment and compare of the most used virtualization software.
Concretely Microsoft Virtual PC, Microsoft Hyper-V and Oracle VM VirtualBox.
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1 Uvod do virtualizace

Pod slovem virtualizace se v prostfedi pocitac¢t a informacnich technologii oznacuji
postupy a metody, které umoziuji k stavajicim zdrojiim (jako je napft. procesor, pamét,
disk a dalsi periferie) pfistupovat jinym zpisobem, nez jakym jsou obvykle vnimany,
propojeny a nez jak fyzicky existuji. Z vyznamu slova virtualizace (virtualni) je patrné, ze
se jednd o néco zdanlivého, neboli v tomto okamziku neexistujiciho. Z tohoto divodu
muzeme virtualni prostfedi mnohem snaze piizplisobit potfebam uZzivatele, snaze ho
pouzivat, pfipadné¢ pied uzivatelem skryt pro néj nepotiebné ¢i nezadouci detaily, ke
kterym uzivatel nemé mit ptistup.

Podle [1],[3],[4] se pojem virtualizace objevil a zacal se ve vEtsi mife pouzivat jiz
v Sedesatych a predevsim na pocatku 70. let minulého stoleti. Dalo by se tvrdit, Ze
predstavuje prvni kroky ve sdileni pocitact, které ma vedle pozitivnich i fadu negativnich
vlastnosti. Jedny z prvnich pocita¢i byly v podstaté koncipovany jako osobni stanice.
Jejich kapacita (vypocetni moznosti, velikost paméti atd.) i prace s nimi vyzadovala, ze
v daném okamziku s konkrétnim pocitatem vzdy mohl pracovat pouze jeden uzivatel
(resp. jedna skupina uzivatelli feSici stejnou ulohu). S postupnym ndarGstem vykonu
fyzickych pocitacu zacalo byt realné, aby pocitace soucasnél pracovaly na dvou a vice
ulohéach (programech). Od této chvile jiz nebyl problém, aby tyto soucasné zpracovavané
programy nepatfily stejnému uzivateli. OvSem kazdy druh sdileni ma vSak sva rizika.
Program jednoho uzivatele mize (omylem nebo zamérn€) poskodit data nebo bézici
program druhého uzivatele a v dtsledku toho se mtize program zhroutit. To miZze vést ke
zhrouceni celého pocitace a tedy i1 programil ostatnich uzivatelll. Také naroné pozadavky
na pamét’ ¢i vykon procesoru jednoho programu mohou vést k faktické blokaci pocitace
jednim uzivatelem.

Virtualizace je technologie, kterd se snaZi vySe zminéné problémy vyfesit.
Virtualizace v podstaté predstavuje jakousi abstrakci (iluzi), v niz néjaky zdroj
rozmnozime (vytvofime kopie) a kazdému uzivateli poskytneme jednu nebo vice z téchto
kopii. ProtoZze kopie vznikaji jako koncepty, hovofime o nich, jako o jakychsi virtualnich
objektech. Mizeme tedy vytvofit koncepty virtudlni paméti, virtualnich diskli a v prvé fadeé
virtualnich procesort. Je tedy mozné uzivateli ur¢itym zptisobem poskytnout cely virtualni
pocitac¢ (autonomni vypocetni systém-y uzaviené v ramci jednoho pocitace). Ten je tvofen
z urcitych virtudlnich komponent. UZivatel ma tak pocit, Ze pracuje na své vlastni stanici,
realné pritom sdili konkrétni fyzické zdroje (hardware) s dal§imi uzivateli.

13

! Souasn&“ v tomto kontextu znamend, Ze po&itad ma soutasné spuiténé dva & vice uloh (programi) a
mezi nimi ur€itym zpisobem pfepina. V kazdém konkrétnim okamziku muze zpracovavat pouze jednu
zZ téchto uloh. Druha v tento okamzik ¢eka na ptitazeni ¢asu procesoru.
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1.1 Historie virtualizace

Jak jiz bylo zminéno, technologie virtualizace se objevila na pifelomu 60. a 70. let
minulého stoleti, jak uvadi [1],[3],[4]. Prvnim, kdo piiSel s touto technologii, byla
spoleCnost IBM u svych salovych pocitaéi oznacovanych mainframes. Vyhoda
virtualizace spocCivala (stejn¢ jako dnes) ve vytvotfeni nékolika zdanlivych (virtudlnich)
pocitaci v ramci jednoho fyzického pocitace. Virtualizace v této dobé predstavovala
pfedev§im hledani odpovédi na to, jak ze systémi, které byly schopné zpracovavat jen
jednu ulohu v jeden okamzik, vytvofit vicevlaknova zafizeni, ktera by jednotlivé ulohy
(operace, programy) vhodnym zpisobem prokladala a tim Iépe vyuzila moZnosti
tehdejsiho hardwaru. Jednim z prvnich pocitact pouzivajicich virtualizaci byl pocita¢ PC-
40. Jeden z prvnich opera¢nich systémut podporujici virtualizaci byl OS/370. Dalsi vyvoj
V této oblasti stanovil viceuzivatelska prostiedi jako jakysi standard. Virtualizace se zacala
podobat tomu, jak ji zname dnes. Zakladem technologie se stal jakysi dispecer nazyvany
typicky virtual machine monitor (VMM). Ten si lze piedstavit jako programovou vrstvu,
ktery ma ptimy pfistup k fyzickym prostfedkiim pocitace (hardware), obdobné jako je
tomu u jadra opera¢niho systému. Virtual Machine Monitor umoziuje spravovat jednotlivé
virtualni pocitace, dnes se bézné nazyva hypervisor.

Osobni pocitace zalozené na x86 procesorech dlouho o né¢em podobném nemohly
uvazovat, jelikoz vypocetni vykon ani kapacita paméti téchto strojii na néco podobného
jednoduse nestacily. Vyvoj hardware vSak od té doby znacné pokrocil, jeho finan¢ni
dostupnost se zvysila, a tak jako jedna z prvnich, firma WMware, pozd¢ji nasledovana
mnozstvim dalSich spolecnosti vcetné opensource komunity (pocitacovy software
S otevfren}'/m2 zdrojovym kodem), piisSla s feSenim. Vytvoftila ve skute¢ném pocitaci pocitac
(pocitace) virtudlni.

V nésledujicim odstavci bych chronologicky shrnul nedavnou historii vyvoje
virtualizace a zminil bych hlavni leadery na trhu a jejich vydané produkty a poukazal na
jejich situaci v daném obdobi. Pielom 60. a 70. let: Firma IBM piichazi s virtualizaci na
PC-40. Do roku 1985 ptisobi pouze firma IBM. Do roku 1998: V této dob& vznikaji prvni
pokusy se softwarovou virtualizaci. Rok 1998: ZaloZeni spole¢nosti VMware. Rok 1999:
VMware vydava svij prvni produkt pod ndzvem VMware Virtual Platform (pozdéji
prejmenovany na VMware Workstation). Rok 2001: VMware vydava produkt pod ndzvem
VMware ESX Server. Rok 2003: Na trhu se objevuje dalsi virtualiza¢ni nastroj Zen. Rok
2005-2006: Firma Intel a firma AMD pfichazi s vizualizacnimi technologiemi
implementovanymi do procesoru. Rok 2008: Microsoft vydava virtualizaéni ndstroj
HyperV.

Z Otevienost zde znamend jak legalni, tak technickou dostupnost.
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1.2 Vlastnosti a pfinosy virtualizace

Clovék by si mohl polozit otazku, co se zménilo na technologii, ktera existuje jiz 40
let? Cil virtualizace a jeji hlavni koncepty se od t¢ doby nezménily. Leckoho by v tuto
chvili mohlo napadnout, Ze virtualizace je jiz technologie davno zapomenuta a zastarald.
Opak je vSak pravdou. Virtualizace je svobodnou a otevienou volbou pro kazdého, kdo ji
chce pouzit. Jiz to neni okrajova technologie pro zbohatliky a celebrity v oblasti IT. Lze
fici, Zze dnes téméf vSechny IT obchody a podniky pozivaji urCitou formu vizualizacni
technologie a virtualizace se ukazuje byt zakladnim stavebnim kamenem pro vétSinu
modernich IT infrastruktur. Virtualizace servert se stala pro mnoho podnikid uréitym
»Zivotnim* stylem. Nové aplikace je nyni mozné nasadit (zaclenit do pracovniho procesu)
jako virtualni pocitace (VM). Virtualizace u serverovych opera¢nich systémi odstrafiuje
zavislosti na fyzickém hardwaru. Tato vlastnost umoZznuje pfesunuti nebo nahrazeni
spusténého serveru (programu) z jednoho fyzického stroje na druhy (v ramci architektury
x86). To do této chvile nebylo mozné. Napiiklad misto toho, aby bylo nutné provadét
planovanou udrzbu hardwaru v dobé pies vikend, sprévci serverli nyni mohou piimo
migrovat (pfesunout) virtualni pocita¢ na jiny fyzicky prostiedek a provést tak
hardwarovou udrzbu fyzického serveru uprostied pracovniho dne bez nutnosti odpojeni
sluzby, kterou dany server poskytoval. Zminénd hardwarova nezavislost zplsobena
virtualizaci mimo jiné odstranila sloZzitosti spojené se zatavovanim po havarii. Podniky,
které pouzivaji virtualizaci jako svlij hlavni strategicky prvek pro zotaveni po havarii,
poprvé zacaly pln¢ divéfovat svému planu obnovy po havérii [1]. Virtualizace ddle méni
témet kazdy prvek na$i spravy systémiu, tlozist, siti, zabezpec€eni, operacnich systému a
aplikaci. Se zvySujicimi se naroky (nariist poCtu fyzickych pocitaci, vétsi naklady na
provoz a udrzbu, vétsi pozadavky na Uroven poskytovanych sluzeb) mate nyni moznost
pouzit jednu z mnoha alternativ virtualizace. ZvaZenim pozitiv a negativ jednotlivych
moznosti, stejné jako jejich uspé€Sna implementace a sprava, neni snadnou tlohou.

Podle [1] se v dnesnim svéte informacnich technologii o virtualizaci da hovofit jako
o prichazejicim fenoménu. S virtualizaci se v datovém centru (souhrnné oznaéeni IT
infrastruktury daného podniku) mtizeme setkat na nékolika trovnich. OvSem typem, ktery
zpusobil avizovany prevrat, je virtualizace operacniho systému hosta neboli virtualizace
serveru. Virtualizaci serveru si lze predstavit jako softwarovou vrstvu, kterd dokéaze
stavajici fyzické prostiedky odhalit a zpfistupnit je né€kolika virtudlnim pocitatim
soucasné. Virtualizaci serveru existuje ve dvou variantdch. Prvni je softwarova vrstva
(softwarova virtualizace, SoftV), ktera se pouziva k simulaci fyzického pocitace (hardware)
nad stavajicim opera¢nim systémem, ktery bézi na konkrétnim hardwarovém hostiteli (viz.
nize Obrazek 1.). Druha varianta vyuziva jiz zminény hypervisor. Coz je softwarovy
engine (oznaceni pro jadro programu, databaze nebo napiiklad pocitacové hry), ktery je
spustén piimo nad hardwarem (hardwarova virtualizace, HardV) a odstrafiuje rezii
spojenou se sekundarnim opera¢nim systémem. Tato situace je zndzornéna na Obrazku €. 2
nize. S touto technologii je nyni mnohem snazsi vytvofit testovaci, Skolici, nebo vyvojova,
a dokonce i produkéni prostiedi. Tyto prostiedi mohou diky virtualizaci reagovat na
obchodni a jiné potieby v okamziku, kdy se tyto potfeby objevi. Pro Skolici, vyvojova a
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testovaci prostiedi je tato technologie obzvlasté uzitecnd, nebot’ tyto prostiedi miizete
snadno vratit do svych ptuvodnich nastaveni vzdy po dokonceni urcitého sezeni ¢i kurzu ¢i
jiné aktivity. Rovnéz je snazsi vytvoftit bezpecna virtualni desktopova prostredi, stejné jako
spolehnout se na virtualizaci v ptipadé potieby snizeni celkového poétu fyzickych
pocitacovych skiini, které je tfeba spravovat. Kromé toho virtualizace feSi vétSinu
problémt, které souvisi se spravou aplikaci. A nakonec virtualizace otevira Siroké
moznosti z hlediska odolnosti proti vypadku. Jak jiz bylo dfive naznaceno, virtualizace
nam napomahd a ulehcuje praci s datovym centrem hned nékolika zplsoby. Zde je
podrobnéji popsana ¢ast z nich:

LepsSi vyuziti existujiciho hardwaru neboli konsolidace servert

Diky moznosti provozovat mnoho virtualnich pocitaci na jednom fyzickém stroji je
mozno vystacit s menSim poctem fyzickych serverli, coz znamena mensi spotfebu energie,
méné mista, mén¢ tepla a méné narokli na chlazeni. Zaroven diky stdle se zvétSujicimu
vykonu soucasného hardwaru, je mozné tento vykon lépe vyuzit provozem hned n¢kolika
servertl v riiznych rolich na jediném fyzickém stroji.

Rychla implementace novych serverit

Virtudlni stroj je redlné tvofen jen pouze nékolika soubory. Jakmile tedy v jednom
virtualnim stroji nainstalujete operacni systém, stahneme ptislusné aktualizace a service
packy a ptipravime zékladni aplikace, vyrobeni dalSich podobnych stroji je otdzkou
vytvoreni kopie téchto soubori a drobnych uprav. Vytvoreni nového serveru se z nékolika
hodin na fyzickém hardwaru redukuje na pouhé minuty ve virtudlnim prostredi.

Vyvoj softwaru

Vyvojarti aplikaci mohou pomoci virtudlnich pocitaci snadno testovat kompatibilitu
svych programi ve vSech myslitelnych operacnich systémech — to vSe na jediném
fyzickém stroji.

Vice o moznostech pouziti virtualizace je popsano v kapitole 5.2 Technologie a
scénafe pouZiti.
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Obrazek 1 - Znazornéni softwarové virtualizace, zdroj: vlastni Gipravy

Host 1 Host 2 Host3 Host 4

( Hypervisor ]

( Hardware ]

Obrazek 2 - Znazornéni hardwarové virtualizace, zdroj: vlastni apravy

1.3 Negativni stranky virtualizace

Tak jako vSechny cesty ma i ta virtudlni sva uskali. Paradoxné& vyplyvaji z vyhod
tohoto feSeni. Jsou-li vSechny servery, aplikace a desktopy konsolidovany na jediny
fyzicky hardware a dojde k poruse tohoto hardwaru (serveru), znamena takovato porucha
okamzity vypadek celé infrastruktury a tedy daleko vétsi Skody.

DalSim rizikem spojenym s virtualizaci je tzv. podlicencovani. Virtualni stroj miize
vzniknout velmi jednoduse, nékolika malo kliknutimi mysi. Lze tedy velmi jednoduse
prekrocit pocet zakoupenych licenci. Vyhnout se tomu mizeme pouzitim licen¢niho
modelu, ktery zohlediiuje pouze pocet fyzickych serveri bez ohledu na mnozstvi
virtualnich stroju.
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2 Typy virtualizace

Vétsina b&znych potitati dnes odpovida von Neumanové® architektufe. Skladajf se
z n¢kolika zakladnich komponent, tj. z procesoru, paméti a periferii. Ty zpravidla dale
d€lime na vstupni a vystupni. Explicitné pracujeme s klavesnici a mysi, diskem, grafickym
systémem, USB porty a sitovym rozhranim atd. Misto téchto fyzickych komponent si
muzeme predstavit jejich abstraktni variantu v podob¢ virtualnich komponent a diky
slouceni téchto komponent Ize vytvotit pozadovany virtualni pocita¢. Na takto vytvoreném
virtualnim pocita¢i pak mizeme spustit operacni systém a vytvofime tak virtualizované
prostiedi.

Jak jiz bylo zminéno, v kapitole 1.2, virtualizace existuje v nékolika variantach ¢i
skupinach, jak mizeme nalézt v [1],[2],[3]. Nyni si jednotlivé typy virtualizace popiSeme
podrobnéji.

2.1 PInéa virtualizace

Pokud postupujeme zptisobem popsanym o par tadkt vySe, tj. virtualizujeme
dusledné vSechny soucasti pocitace, hovotime o takzvané plné (full, platform, nativni)
virtualizaci. V takovém ptipadé po provedeni virtualizace nabizime virtualizované
prostfedi, v némz béZici operacni systém nemtize zddnym zpiisobem poznat, Ze nema
ptimy piistup k fyzickému technickému vybaveni (hardware). Jak uvadi [1],[2],[3],
operacni systém ani aplika¢ni programy nepotiebuji zadné dalsi modifikace pro béh v takto
vytvofeném prostiedi. Dalo by se fici, ze jde o idedlni stav, kdy dochazi k plnému odd¢€leni
fyzické vrstvy od operacniho systému. Tuto situaci ilustruje obrazek ¢. 3. Veskeré
programy a opera¢ni systém tak bézi pouze na virtualnim hardware a piistup k fyzickému
vybaveni je vzdy zprostiedkovan. Tento typ virtualizace ma tfadu vyhod. Jak jiz bylo
zminéno, muzeme virtudlni prostiedi navrhnout tak, aby ndm co mozZnd nejvice
vyhovovalo, tj. urcit si velikost paméti, typ procesoru, typ a kapacitu disku apod. Programy
jsou diky této vlastnosti nezavislé na konkrétnim technickém vybaveni. Zména tohoto
vybaveni nema na virtudlni prostfedi vliv (samoziejmé krom& vykonu, ten mize byt vétsi
nebo mensi v zavislosti na piislu§ném poskytnutém hardware). U plné virtualizace nemusi
existovat zadna jednoduché vazba mezi virtudlnim prostfedim a konkrétnim hardware, na
némz je virtualni pocita¢ provozovan. To umoziiuje plnou pienositelnost. Operacni systém
a aplikace b&Zici napiiklad na procesoru Intel s architekturou 1A-32* mizeme spoustét
tfeba na pocitacich vybavenych procesory PowerPC®. Je tedy mozné pfenést tento virtualni
pocitac na jiny fyzicky pocita€ s jinym typem procesoru, aniz bychom provedli sebemensi
Upravu na urovni virtudlniho pocitace. Podobné¢ muzeme napiiklad vytvofit virtudlni
pocitace vybavené procesorem, které jsou teprve ve vyvoji. Také navrh a ladéni operacnich

¥ Von Neumannova architektura je model architektury poéitate vyuZivajici spole¢nou pamét pro data i
instrukce.

* IA-32 je zkratka Intel Architecture s 32-bitovym adresovym prostorem.

> PowerPC je architektura mikroprocesort typu RISC vytvofena alianci spole¢nosti Apple, IBM, Motorola
roku 1991
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systtmi a aplikaci muze probihat paralelné¢ s vyvojem vlastniho hardware. Mezi
profesiondlni systémy, které nabizi plnou virtualizaci pocitac¢li s procesorem Intel, patii
Microsoft Virtual Server a VMware ESX Server.

Jak je uvedeno v [2], tento typ virtualizace si vybira svou cenu. Vzhledem k tomu,
ze dochazi k tplnému oddéleni fyzické a programové vrstvy, neni pfi plné virtualizaci
prakticky mozné dosdhnout plného vykonu virtudlniho pocitace i v tom piipadé, Ze se
virtualni pocita¢ (jeho virtualizovany hardware) velice podobd hardwarovému vybaveni
pocitace, na kterém bézi. Tuto ztratu vykonu zptisobuje virtudlni monitor (hypervisor),
ktery musi kompletn¢ odstinit virtualni pocita¢ od jakékoli mozné zmény hardware svého
hostitele. Toho dosahne tak, ze emuluje fyzické vybaveni a vétSinu operaci. Mezi tyto
operace patii napf. instrukce procesoru, prace s paméti, operace pristupu na disk a dalsi.
Tyto operace provadi ve vlastnim software namisto toho, aby je ptimo vykonal hardware
hostitelského pocitace. Pokud nechceme, aby doslo k vyraznému zpomaleni virtuélniho
pocitace, je virtualizace omezena pouze na virtualni prostredi, které se (co mozna nejvice)
podoba tomu fyzickému. Mizeme vSak ptedpokladat, ze se alespon nékteré komponenty
fyzického a virtudlniho pocitace shoduji (napf. virtudlni pocita¢ bude vzdy nabizet stejny
typ procesoru, nanejvys s pon¢kud niz§im vykonem), pak miizeme odstoupit od principu
pIné virtualizace a pracovat s tzv. paravirtualizaci.

aplikace

Virtualni Virtualni

stroj || stroj =
(_ Emulace zafizeni
d Hypervisor I
i {pIna virtualizace) |
(' ™~
Hardware
1 {realny stroj)

Obrazek 3 - Znazornéni plné virtualizace, zdroj: vlastni Gpravy

2.2 Paravirtualizace

Jak lze nalézt v [1],[2],[3], typ virtualizace oznaCované jako paravirtualizace se
vyznacuje tim, ze provadi jen CasteCnou abstrakci na Grovni virtudlniho pocitace, tj. nabizi
virtudlni prostfedi, které je podobné tomu fyzickému, na kterém virtudlni pocitac
provozujeme. Tento piipad ilustruje Obrazek ¢. 4. Oproti plné virtualizaci neni v tomto
ptipad¢ virtualizace 0plna. Nékteré vlastnosti napf. procesoru mohou byt omezeny a
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operacni systém tudiz miize poznat, ze bézi ve virtudlnim prostfedi. Na druhou stranu fakt,
ze virtudlni 1 fyzicky hardware se pfili§ nelisi, umoziuje, aby virtualni pocitac mnohem
1épe vyuzil vlastnosti zakladniho fyzického prostiedi a tim snizil ztratu vykonu. Virtudlni
monitor nemusi emulovat vSechny komponenty virtudlniho pocitace. Paravirtualizace je
Siroce vyuzivana pii tvorbé virtualnich prostiedi nad procesory Intel a AMD. VMware
Workstation a Xen (spolecnost Citrix) patfi mezi nejznaméjsi systémy, které jsou
postaveny na paravirtualizaci.

OvsSem tento typ virtualizace sebou piinasi fadu problému, které je tfeba vyftesit.
Jak uvadi literatura [2], mezi tyto problémy patii: ,,Prvnim problémem je virtualizace
procesoru. Kazdy procesor pracuje alespon ve dvou riznych reZimech. V1zv.
privilegovaném, ktery je pristupny pouze jadru operacniho systému a v tzv. uzivatelském,
ve kterém bézi vSechny programy. Ukolem privilegovaného rezimu procesoru je zajistit, Ze
uzivatelé maji kontrolovany pristup k hardware a nemohou primo provadeét operace, které
operace s virtualni pameéti). Pokud ale pocitac virtualizujeme, potrebujeme jesté jednu
uroven, na které pobézi virtudalni monitor. V pripadé plné virtualizace toto neni problém,
pri tomto pristupu emulujeme cely procesor se vSemi urovmémi ochrany, v pripadé

vvvvv ¢

Je zapotiebi, aby virtudlni monitor béZel na nejvyS$im stupni ochrany. Nemuze
bézet na stejné Urovni ochrany jako operacni systém, protoZze by mohl ovlivnit stav
virtualniho monitoru (hypervisoru). Jednou z moznosti jak obejit tento problém je
pozmeénit kod operaéniho systému tak, Ze nebude moci provadét Zadnou operaci, pro jejiz
provedeni je tfeba opravnéni té nejvySSi urovné. Provedeni takovéto privilegované
instrukce se zméni ve volani pfislusné funkce virtudlntho monitoru. Ten nejprve
zkontroluje, zda je operace povolena a nasledné¢ ji provede tak, aby zmeénila stav
virtualniho, nikoli fyzického pocitae. Dal§i nemaly problém nam vSak v tomto typu
virtualizace budou délat instrukce Cteni paméti. Jadro operacniho systému automaticky
predpokladd, ze ma pifimy piistup k libovolné casti fyzické paméti, to vSak v piipadé
virtualniho pocitace neni mozné. NemiiZeme totiz pfedem poznat, zda konkrétni operace
¢teni z paméti bude pfistupovat k privilegovanym udajim. Abychom problém vyfesili,
museli bychom nahradit v opera¢nim systému vSechny instrukce ¢teni, ¢imz se ale
zacneme velmi nepfijemné ptiblizovat k plné virtualizaci. Dal$i problém spociva v ochrané
opera¢niho systému pied bézicimi uzivatelskymi aplikacemi. Pokud bychom méli jen dvé
urovné ochrany (privilegované a neprivilegované), musel by operacni systém virtualniho
pocitace pracovat neprivilegované, tim by vSak byl vystaven ohroZeni ze strany aplikaci.

Paravirtualizace je tak moZna jen diky tomu, Ze konkrétni procesory podporuji vice
urovni ochrany. Napiiklad procesory Intel maji definované Ctyfi trovné ochrany, tzv.
okruhy (rings). Na nejvysSim stupni ochrany (ring 0) je provozovan (bézi) operacni
systém, naopak uZzivatelské programy a aplikace béZi s nejniz§im stupném ochrany (ring
3). Ostatni stupné se bézné nevyuzivaji. Pokud pouzijeme paravirtualizaci, pak virtualni
monitor pracuje na nevysSim stupni ochrany, tj. okruhu O (ring 0). Operacni systém
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virtudlniho pocitace se posune jeden stupen, tedy do okruhu 1 (ring 1). Aplikacni programy
vyssi stupent ochrany nez aplika¢ni programy, na druhou stranu uz nemuize provadét
operace, které vyzaduji plné privilegovany piistup. Uroven ochrany vSak mize pouZit i
misto vySe zminéné modifikace privilegovanych instrukci i jiny pfistup. Nechame opera¢ni
systém ve virtudlnim pocitaci provadét vSechny instrukce. Pokud vSak nékterd instrukce
bude chtit provést ,,zakdzanou* operaci (tj. takovou, na kterou ted nemé dostatecné
opravnéni), pak dojde k pferuSeni a fizeni pievezme virtudlni monitor. Ten operaci
dikladné provéti a provede ji tak, aby spravné zmeénila stav virtudlniho pocitace. V tomto
pfipad¢ neni v principu nutné ménit operacni systém, vétSina instrukei b&zi ptimo, pouze
privilegované instrukce jsou vyrazné pomalejsi, protoze je musi provést virtualni monitor.
Operacni systém tak muze zjistit, Ze bézi ve virtudlnim prostfedi, protoze mize mit i na
urovni ochrany 1 mozZnost Cist n¢které ¢asti paméti, které jsou ve virtudlnim pocitaci jiné
nez ve fyzickém. Pro paravirtualizi je proto tieba modifikovat nékteré ¢asti operacniho
systému. Zmény jsou vSak dobfe lokalizovatelné (zvlast’ dobie je pak mozné provést tyto
zmény u operacnich systémd, k nimz jsou k dispozici zdrojové kody).

Nyni si podrobnéji popiSeme feSeni paravirtualizace v prostiedi hypervisoru Xen.
Piistup k hardwaru je v prostiedi Xen zajistovan vrstvou virtualniho monitoru (Virtual
Machine Monitor, VMM). Jeden z téchto virtualnich pocitaéi ma specialni postaveni —
Vv terminologii Xenu se nazyvd Doména 0 (Dom 0). Operac¢ni systém bézici v tomto
virtualnim pocitac¢i ma ptimy piistup k rozhrani virtudlniho monitoru a mtize tedy uréitym
zptisobem ménit jeho stav. Déle také muize vytvaret nebo rusSit ostatni virtudlni pocitace
bézici nad VMM. Dalsi zajimavou soucasti prostiedi Xenu (souvisejici s paravirtualizaci)
je moznost konkrétnimu virtudlnimu pocita¢i zpfistupnit dané konkrétni rozhrani. Jako
ptiklad si pfedstavme, ze v jednom z virtualnich pocita¢u bézi uzivatelsky program, ktery
intenzivné¢ komunikuje s jinym pocitacem prostiednictvim pocitacové sité. Pokud tento
virtualni pocita¢ pouziva virtualni sitovou kartu, pak jeji propustnost je omezena a velmi
zatézuje procesor. Pokud ale pfisluSnému virtudlnimu pocita¢i po dobu béhu tohoto
uzivatelského programu piimo exportuje rozhrani na fyzickou kartu, pak mize sitova
komunikace probihat plnou rychlosti, kterou podporuje ptislusSny hardware. Samoziejmé
Vv takovém prtipadé kartu miize pouzivat pouze tento virtualni pocitac, ale to nemusi byt na
zévadu (fyzicky pocita¢ mlze mit vice sitovych rozhrani, ostatni virtualni pocitace pak
sdili ta ostatni). PfestoZze ma paravirtualizace fadu vyhod oproti plné virtualizaci, potiebuje
ur¢it¢ modifikace operacniho systému, coz komplikuje jeji nasazeni a vede k urcité
neefektivnosti. Intel proto v posledni dobé zavedl dalsi systém podpory virtualizace
Vv podobé tzv. Intel Virtualization Technology (IVT). Jednd se o rozSifeni moZnosti
procesoril tak, Ze pfibyva dalsi uroven ochrany (ring -1) pro VMM a piibyvaji specidlni
instrukce na této urovni. Virtualni monitor mize obsluhovat nékolik pocitact, které jiz
pracuji v prostfedi, které se nelisi od toho, které je k dispozici ve standardnich procesorech
bez podpory virtualizace. Operacni systémy ve virtudlnich pocita¢ich neni tieba
modifikovat, pfitom zlstava hlavni vyhoda paravirtualizace, tj. pfimé vykonavani instrukci
virtualniho pocitace fyzickym procesorem.
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Posledni uvedeny piiklad technologie IVT castecné spada do dalsiho typu
virtualizace a to virtualizace s hardwarovou podporou.
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Obrézek 4 - Znazornéni paravirtualizace, zdroj: vlastni apravy

2.3 Ostatni typy virtualizace

2.3.1 Virtualizace s hardwarovou podporou

Z anglického HW-assisted (virtualizace s podporou hardwaru, strojové asistovana
virtualizace). Je to podpora virtualizace ze strany procesort, zahrnuje uréité pomocné
instrukce, které by musel vykonavat VMM (hypervisor). Misto toho jsou tyto instrukce
implementovany do procesoru. Pro provozovani strojové asistované virtualizace na
platformé x86 poptipadé x64 je potieba mit v procesoru implementované virtualizacni
rozSiteni. U AMD se toto rozsifeni jmenuje AMD-V, u firmy Intel se oznacuje IVT, zdroj

[6].

2.3.2 Virtualizace na urovni operac¢niho systému

Oznacuje se jako OS-level virtualizace. Virtualizuje se fyzicky server na drovni
operac¢niho systému, coz umoznuje béh vice izolovanych, bezpecnych virtudlnich serverti
na jednom fyzickém serveru. Jak uvadi [7], prostfedi hostované¢ho operacniho systému
sdili jeden operacni systém s hostitelskym systémem — tj. stejné jadro operac¢niho systému
je pouzito pro implementaci hostovaného operacniho systému. Aplikace bézici
V hostovaném prostfedi jej vSak vnima jako samostatny systém. Jako piiklad bych uvedl
Linux-VServer, Virtuozzo, OpenVZ atd.

2.3.3 Parciélni virtualizace

Z anglického partial (parcialni, ¢aste¢na). Parcialni virtualizace se v operacnich
systémech vyskytuje delsi dobu. Jako ptiklad bych uvedl virtudlni pamét opera¢niho
systému, zdroj [8]. Coz je v informatice zpisob spravy operacni paméti pocitace, ktery
umoziuje predlozit bézicimu procesu adresni prostor paméti, ktery je uspotadan jinak nebo
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je dokonce vétsi, nez je fyzicky pfipojena operacni pamét’ RAM. Z tohoto divodu procesor
rozliSuje mezi virtualnimi adresami (pracuji s nimi strojové instrukce, resp. bézici proces)
a fyzickymi adresami paméti (odkazuji na konkrétni adresové buiiky paméti RAM). Prevod
mezi virtudlni a fyzickou adresou je =zajiStovdn samotnym procesorem (je nutna
hardwarova podpora) nebo samostatnym obvodem.

2.3.4 Host-based a bare-metal

Tyto dv€é oznaceni d¢€li virtualizaci z jiného pohledu na dv¢ ¢asti. Prvni je host-
based (také oznaCovéna jako SoftV neboli softwarova virtualizace). Tento typ virtualizace
se vyznacuje tim, Ze VMM neboli hypervisor bézi v ramci (nad) urCitého operacniho
systému. Jako piiklad uvadim VMware Workstation, VMware Server, Sun VirtualBox,
Parallels Workstation, Microsoft VirtualPC. Druhym typem je bare-metal virtualizace
(taktéz oznaCovéana jako HardV neboli hardwarova virtualizace). V tomto piipadé bézi
virtualizaéni prostiedi (engine) piimo na fyzickém vybaveni pocitace (hardware).
Neznamena to vSak nutnost instalace tohoto enginu, je mozné engine spustit napt. z USB
disku. V tomto piipadé (na rozdil od SoftV) odpada meziclanek v podobé hostujiciho
operacniho systému.
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3 Virtualni architektura

3.1 Model sedmi aspektu virtualizace

V dnesni dobé¢ se virtualizace rozvinula a lze ji v datovém centru pouzit ve vice
vrstvach. Dle [1] se v modernim datovém centru (tj. v takovém, které vyuziva vSechny
dostupné prostiedky, které ndm virtualizace nabizi), budeme vyuzivat alespon sedm vrstev
(aspektil) virtualizace. Nez se pustim do popisu jednotlivych vrstev, bylo by vhodné ujasnit
si n€kter¢ terminy (pojmy), které s virtualizaci souvisi. Jak uvadi literatura [ 1] na stran¢ 46,
mezi tyto pojmy patfi:

e, Hostitelsky server — fyzicky server spoustéjici pracovni zatéze ve virtudlnich
pocitacich.

e Operacni systém hosta — virtualizovany operacni systéem bézZici jako pracovni
zatéz na hostitelském serveru.

o Fond zdrojit — mnozina hardwarovych prostredkui, zahrnujici hostitelské
servery, které tvori infrastrukturu datového centra.

e Nabidky virtudlnich suzeb — virtudlni pocitace, které Celi klientum a nabizi
sluzby koncovym klientiim. Casto se také oznacuji jako virtudlni zatéze.

e Virtudlni apliance — predkonfigurované nabidky virtualnich sluzeb, které
spoust urcitou aplikaci nebo zatez.

e Zatéz definovand zasadami — nabidky virtudlnich sluzeb, které jsou poskytovany
podle potieby prostrednictvim automatizovanych zasad.

o Virtualizace operacniho systému — casto nespravné chdapana jako virtualizace
operacniho systéemu hosta, nejde vsak o nic jiného nez o rozdeleni operacniho
systemu na oddily, nebot’ Ize spustit pouze jeden typ operacniho systému
V paralelnich instancich. Hodnota tohoto typu virtualizace je omezena, nebot je
treba spustit konkrétni operacni systéem. Produktem tohoto typu je Solaris
Containers a Parallels Virtuozzo Containers, které paralelné spoustéji operacni
systém Virtuozzo, coz je verze Linuxu.,,

Tolik tedy k pojmtm a nyni se pustim do popisu jednotlivych vrstev virtualizace.

3.1.1 Serverova virtualizace

Jak uvadi [1], lze ji oznaclit zkratkou SerV (V jako virtualization). Zaméfuje se na
rozdé€leni fyzické instance operacniho systému na virtudlni instanci nebo virtualni pocitac.
Produkty serverové virtualizace nam umoznuji virtualizovat libovolny operacni Systém
platformy x86 a x64. Mezi n¢ patii priklad Windows, Linux a n¢které formy UNIX. Jak jiz
bylo zminéno, existuji dvé varianty serverové virtualizace a to SoftV (Softwarova
virtualizace neboli host-based) a HardV (Hardwarové virtualizace neboli bare-metal). Pii
praci se serverovou virtualizaci se fyzicky server stane hostitelem vSech virtualnich
operacnich systému nebo virtualnich pocitacl, které predstavuji zatéz tohoto hostitele.
Podrobnéji popisi problematiku serverové virtualizace v kapitole Serverova virtualizace.
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3.1.2 Virtualizace ulozist’

DalSim aspektem virtualizované architektury je virtualizace ulozist. Muzeme ji
oznacit zkratkou StoreV a umoznuje nam sloucit ulozist¢ do jednoho logického celku
neboli do jednoho fondu tlozist. Ulozisté se zpravidla sklada z vice &asti neboli z vice
diskovych poli. Takto vytvofeny fond ulozist’ mize nabyvat riiznych podob realizace. Tzv.
DAS (z anglického Direct Attached Storage) neboli pfimo piipojené ulozisté. NAS
(Network Attached Storage) coz je piipojeni tlozist¢ pomoci stavajici sité¢ a nakonec SAN
(Storage Area Network) kde se nachdzi vyhrazené sité¢ piimo pro ucely diskovych systémii.
Ulozisté lze k ostatni infrastruktufe pfipojit pomoci n&kolika technologii. Mezi tyto
technologie patii naptiklad FibreChannel (vysokorychlostni komunikaéni rozhrani), nebo
Internet SCSI (iSCSI), nebo lze tlozisté ptipojit prostfednictvim systému soubortit NFS
(Network File System). Casto se ve vizualizovanych infrastrukturach pro pfipojeni
sdileného ulozisté vyuzivaji clusterové filesystémy jako naptiklad VMFS (Virtual Machine
FileSystem) nebo GFS (Glogal FileSystem). Ackoli virtualizace wlozist neni pro
serverovou virtualizaci nezbytna, poskytuje nékolik vyhod, které ziskame diky virtualizaci
ulozist’ a to moZznost vyuzit tzv. RDM (Raw Device Mapping) neboli piimé piifazeni
logické jednotky (LUN) tlozisté konkrétnimu virtudlnimu pocitaci, dale také moznost
vyuzit thin provisioning. Ten funguje na bazi pfid€leni prostoru podle skutecné potieby.
Piedstavme si situaci, kdy vytvofime napiiklad 100 GB velky virtudlni logicky oddil,
avsak prakticky vyuzijeme pouze 20 GB mista. Zbylych 80 GB volného mista by bylo
zbytecné alokovdno v souboru pevného disku a nevyuzito. Thin provisioning ndm
umoziuje téchto 80 GB mista pouzit jinde, tam, kde jsou zrovna potieba. Tim se zna¢né
snizi néklady na uloZisté, protoze platime pouze za to, co skutecné vyuzijeme. Zdroj [5].

3.1.3 Virtualizace siti

Virtualni sit€ jsou v dnesni dobé€ jiz bézné pouzivané. Jak uvadi [1], virtualizaci siti
oznacujeme zkratkou NetV. Jak popisuje [9],[10], princip spoiva v tom, Ze na jednom
sitovém prvku je provozovano vice fyzicky oddélenych siti VLAN (Virtual Local Area
Network). Pokud bychom provozovali vice virtualnich systémd, které by dohromady
pouzivali jen jednu fyzickou sitovou kartu, vedl by tento stav k zahlceni a neprostupnosti
sité. Proto se u fyzickych serveri, které¢ hosti vice virtudlnich systémd, pouziva hned
nekolik sitovych karet. Ty se slou¢i do jednoho logického celku a umoziuji vysokou
prostupnost. Pouzitim virtudlni sitové vrstvy miizeme zajistit, Ze hranicni sit’ je umisténa
na stejném hostiteli jako ostatni pracovni virtudlni zatéze, bez ovlivnéni kterékoli ze siti.

3.1.4 Sprava virtualizace

Sprava virtualizace neboli ManageV se zamétuje na technologie, které spravuji
datové centrum. Spravuji jak jeho fyzickou tak i virtudlni ¢ast. Spravu virtualizované
infrastruktury neprovadi nutné jen jedno rozhrani. Méli bychom v datovém centru disledné
oddélit nasledujici dveé vrstvy. Vrstvu fondu zdrojt, kterd zahrnuje mnoZzinu hardwarovych
zdroju (tj. hostitelské servery, diskové pole, sitovy hardware) a vrstvu nabidky virtudlnich
sluzeb (pracovnich zatézi), kterou tvofti virtualni pocitace (tj. servery nebo desktopy, které
koncovym uzivatelim nabizi dané sluzby).
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3.1.5 Virtualizace desktopt

Jak uvadi literatura [1], oznacuje se zkratkou DeskV. Tato technologie umoziuje
spolehnout se na virtualni prostredi, které poskytuje desktopové operacni systémy. Tento
model virtualizace se Casto oznaCuje zkratkou VDI (Virtual Desktop Infrastructure).
Nabizi fadu vyhod, mezi ty nejvétsi patii moznost centralizovat nasazeni desktopii. Dalsi
vyhodou je snizen ndkladi na distribuovanou spravu, nebot’ uzivatelé pfistupuji
k centralizovanym desktoptim prostfednictvim tenkych klientii ¢i nespravovanych zatizeni.

3.1.6 Virtualizace prezentacni vrstvy

Oznacuje se zkratkou PresenV. Diive se oznaCovala jako vrstva terminalovych
sluzeb. Nabizi uzivatelim pouze prezentani vrstvu z centralniho umisténi. Protokoly
pozivané pro virtualizaci prezentacni vrstvy jsou vyuzivany pro piistup, pouziti a spravu
virtualnich zatézi. AvSak potieba virtualizace prezentacni vrstvy klesa diky technologiim
jako virtualizace aplikaci.

3.1.7 Virtualizace aplikaci

Oznacuje se zkratkou AppV. Virtualizace aplikaci pouziva stejny princip jako
softwarové zalozend serverova virtualizace, ovSem misto poskytnuti enginu pro provoz
celého operacniho systému oddéluje virtualizace aplikaci provozni aplikace od opera¢niho
systému. Tato technologie méni model spravy distribuovanych aplikaci tim zplsobem, ze
virtualizovat urcitou aplikaci je potfeba pouze jednou [1]. Navic ndm engine virtualizace
aplikaci umozni spustit virtualizované aplikace na libovolné verzi systému Windows.
Existuji také softwarové nastroje pro prevod jiz hotovych aplikaci ve formatu MSI
(Windows Installer Service) do formatu virtualizace aplikaci, coz nam zna¢n¢ uleh¢i praci
pii pfechodu na virtualizované aplikace.

3.2 Reprezentace virtualniho pocitac¢e na pocitaci fyzickém

Jak jiz je patrné z uvodu, virtualizace je technologii, kterd rozdéluje pocita¢ na
nékolik nezavislych pocitaci. Tyto pocitae mizou podporovat rizné operacni systémy a
aplikace bézici soucasn€. Nespornou vyhodou je, ze miizeme lépe vyuZzit stdvajici
hardware, tim, Ze na ném spustime vice virtudlnich z4tézi. Software hypervisoru, ktery
tvoii zéklad virtualizace, béZi ptimo na hardware nebo nad operacnim systémem hostitele a
koordinuje béh virtualnich pocitaci. Kazdy virtualni pocita¢ je povazovan za samostatné
operaéni prostiedi bézici nad hypervisorem a chovajici se jako samostatny pocitac. Jak
uvadi [1], kazdy virtualni pocitac je reprezentovan (tvoren) nékolika specifickymi soubory.
Nyni jednotlivé typy téchto souborti popiSi podrobné;ji.

3.2.1 Konfiguraéni soubor

Vzdy, kdyz vytvafime novy virtudlni pocita¢, vytvafime s nim novy konfiguracni
soubor tohoto virtualniho pocitate. Tento soubor obsahuje informace a nastaveni
virtualniho pocitace. Jako piiklad téchto nastaveni bych uvedl nasledujici: pocet procesort,
velikost operacni paméti RAM, pocet sitovych karet, pocet a typ virtualnich diskt. Tento
soubor fika vizualiza¢nimu softwaru, jak ma alokovat fyzické zdroje hostitele pro virtualni
pocita¢. Dale tento soubor poukazuje na to, kde se nachazi soubor (y) pevného disku, jak

24



ma virtualni pocita¢ spolupracovat se sitovymi kartami atd. Jelikoz se jedna o konfiguracni
soubor, tudiz nezabird pfili§ mista na disku. VétSinou je v textovém formatu nebo ve
formatu XML (Extensible Markup Language).

3.2.2 Soubor (y) pevného disku

Pokazdé, kdyz virtualizacni software vytvari virtudlni pocitac, vytvaii také virtualni
pevny disk (y), coz je soubor, ktery funguje jako normalni, na sektory rozdéleny disk.
Soubor (y) pevného disku obsahuje soubory, které nesou riznorodé informace, stejné jako
je tomu na fyzickém pevném disku (napf. textové informace, hudebni stopy,
videosekvence atd.). Po instalaci opera¢niho systému na virtualni pocita¢ budou soubory
tohoto operacniho systému ulozeny pravé v tomto souboru. Virtudlni pocitac, stejné jako
fyzicky, miize obsahovat vice soubort diskt. Jelikoz tento soubor simuluje pevny disk je
tudiz znac¢né veliky (tzn., zabird hodné mista na pevném disku hostitelského pocitace),
avSak vSechny virtualiza¢ni enginy podporuji automatické zvétSeni velikosti, coz umozni
spustit systém s mens$im souborem a zvétSit jej pouze po piidani nového obsahu do
virtudlniho pocitace. Velikost soubortd virtualnich pevnych diskli se nemusi nutné
s pfidavanim dat zvétSovat. Server ESX ve vychozim nastaveni pouZzivd soubory
virtualnich pevnych diskti pevné velikosti, takZe novy 32 GB oddil bude od za¢atku zabirat
32 GB. Existuji hlavni dva typy souborti pevného disku.

1. Disky virtualnich pocita¢ti od spole¢nosti VMware s koncovkou VMDK [11].
2. Virtualni pevné disky od spole¢nosti Microsoft s koncovkou VHD [12].

Disky virtudlnich pocitact se do jisté miry podobaji databazovym souboriim. Po
pfidani nového obsahu na disk, se zvétSuje 1 schranka (kontejner), slouZzici k spravé
vkladanych dat. Disky virtudlnich pocita¢lh neumi automaticky uvolnit nepouzivané misto
po odstranéni obsahu, a proto je potfeba virtualni pocita¢ zastavit a provést nad virtualnimi
disky urcitou formu defragmentace, uvedeno v [1]. Tato defragmentace se provede
specidlnim rozhranim pro spravu virtudlnich disk nebo virtudlnich pocitact. Jak uvadi
literatura [1] na strané 181, musime si pfi praci s virtudlnimi disky uvédomit nasledujici.

o | Virtualni pevné disky lze rovneéz nastavit tak, aby bylo mozno vratit zpét
provedené operace. V takovém pripadé jsou bud’ persistentni, nebo
nepersistentni.

o Disky umoznujici vratit operace zpét se pri vypnuti virtualniho pocitace ptaji,
zda maji byt zmeény uloZeny. Pokud chcete zmény potvrdit, odpovezte ano;
pokud ne, odpovezte ne a pocitac se vrati do svého posledniho ulozeného stavu.

e Disky umoznujici vratit operace zpét jsou starsi technologii. Virtualizacni
enginy pouzivaji snimky diskii (snapshot disku) misto diskii umoznujicich vratit
zpét provedené operace.

o Snimky lze vytvorit kdykoli, i kdyz pocitac bézi.

o  Snimky vytvari bitovou kopii disku v okamziku porizeni snimku.

o Snimky obsahuji procesy umistené v pameéti daného pocitace stejnée jako
nastaveni pocitace v okamzZiku porizeni snimku.

25



e Po vytvoreni snimku jsou zmeény ulozeny do souboru protokolii; tyto soubory
mohou zabirat spoustu mista, nebot’ vétsina hypervisorit podporuje az 512
snimkii.

e Nelze vytvorit snimek fyzického disku, pokud nemdate pristup k integrovanym
technologiim vytvareni snimkii, jako napr. ke sluzbe VSS (Volume Shadow Copy
Service) v systému Windows Server nebo podobnym funkcim sdileného
uloziste.

3.2.3 Soubory obsahu pameéti

Tento soubor obsahuje informace nachazejici se v paméti béZiciho virtualniho
pocitace. Po vypnuti virtudlniho pocitace bude tento soubor zapsan do souborti pevného
disku.

3.2.4 Soubor stavu virtualniho pocitace

Virtualni pocitace podporuji (stejné jako fyzické pocitace) urcité pracovni rezimy.
Napiiklad Usporny rezim nebo Rezim spanku. Z hlediska virtualizace Rezim spanku nebo
Usporny rezim predstavuje uloZeni stavu poéitate do souboru. JelikoZ je do souboru
ulozen jen stav pocitace, je obvykle mensi nez soubor pevného disku.

Tyto soubory patii k nejcastéji vytvarenym souborim virtudlnich pocitact, avsak
existuji 1 dal$i formaty soubort, které podporuji pokrocilejsi funkce virtudlnich pocitact.
Mezi tyto funkce patii i velice dilezitd schopnost vratit urcité vykonané kroky zpét. To
znamenda, Zze muizeme vratit virtudlni pocitaC do piedeslého stavu, napiiklad po
nainstalovani Skodlivého ¢i vadného softwaru. Tato schopnost je mimotadné uzite¢na ve
vyvojovém a testovacim prostiedi a u béznych fyzickych pocitacl jednoduse nedostupna.
Dalsi velkou vyhodou je to, ze fyzické disky pocitacl jsou transformovany na soubory,
nachazejici se v uréité slozce a tyto soubory jsou ,,0svobozeny“ od fyzickych omezeni.
Pocita¢ v podobé né€kolika souborl se stdva mobilnim a pfenositelnym. Déale mtzeme
pocita¢ jednoduSe ochranit (zalohovat) prostym zkopirovanim téchto soubort. Z téchto a
mnoha dalSich divodu je serverova virtualizace tak revolucni, protoze néco podobného je
u fyzickych pocitaci jednoduSe nemyslitelné.

3.3 Open Virtualization Format (OVF)

Pokud se spravci datového centra rozhodnou implementovat vice jak jeden
hypervisor, budou ¢elit situaci, kdy budou vytvaret virtudlni pocitace v riznych formatech.
Kazdy zhypervisori ma tendenci pouZzivat svij specificky format. Za ucelem
standardizace a vyfeSeni této nekompatibility spole¢nost VMware piisla s univerzalnim
formatem virtualnich pocitaci. Jak uvadi [13], tento format se oznacuje zkratkou OVF (t;.
Open Virtualization Format) a vychéazi ze standardu XML. Né&ktefi vyrobci (Citrix a
VMware) jiz podporuji ndstroje pro praci s témito typy virtualnich pocitact. Napf.
spolecnost VMware ma ndastroj, VMWare Studio, pro pievod a komprimaci do formatu
OVF. Tento format souborii virtudlniho pocitae ndm umozni svézat vSechny soubory
virtudlniho pocitace do jednoho logického celku a umoznit tak jeho snadnou
pfenositelnost. Dale umoziluje svadzat vice virtudlnich pocitaci a vytvofit tak celd
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vypocetni prostfedi svazdna do jednoho souboru. Jak uvadi literatura [1] na strané 179,
mezi hlavni vyhody formatu OVF patfi:

o | Zjednodusuje distribuci virtualnich pocitacu. Pri ovéreni platnosti a integrity
obsahu spoléhd na infrastrukturu verejnych klicu. Navic predstavuje zakladni
schéma pro spravu softwarovych licenci ve virtualnich pocitacich.

e Beéhem instalace je ovérena platnost obsahu balicku OVF. Navic standard OVF
miize obsahovat uzivatelskou dokumentaci, kterou lze zpristupnit
prostrednictvim vizualizacniho enginu importujictho dany soubor, ktery
obsahuje dalsi pokyny k implementaci zkomprimovaného obsahu.

o [Lzejej pouzit ke komprimaci jednoho nebo vice virtudlnich pocitacu do
jediného kontejneru.

o Format OVF je neutralni, pokud jde o hypervisor, nebot’ podporuje vsechny
soucasné formaty virtudlnich diskii, coz z néj cini idealni formdt pro prenos
pocitacii. Rovnéz je rozsiritelny a miize podporovat dalsi formaty virtudlnich
diskii, které se objevi v budoucnu.

e Virtudlni apliance (VAP) — tedy predem nakonfigurované virtualni pocitace
obsahujici konkrétni aplikaci — Ize nakonfigurovat jako soubory OVF a
zpristupnit je tak libovolnému hypervisoru. Prodejce musi virtudlni apliance
nakonfigurovat pouze jednou.

o Formdt OVF byl umysiné vytvoren tak, aby byl tento format rozsiritelny a mohl
V budoucnu podporovat pouziti virtualnich aplianci a novych technologii
hypervisori.

e Format OVF podporuje lokalizaci, coz prodejciim umoziuje vytvareni
specifickych virtudlnich aplianci pro svétove trhy.

o Format OVF je otevienym standardem, ktery byl spolecné vytvoren prednimi
vyrobci vizualizacnich reSeni, a jako takovy nyni podléha sdruzeni DMT, F°,
které stavi na standardech. *

® DMTF (Distributed Management Task Force).
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4 Modely virtualizace
4.1 Serverovavirtualizace

Jak jiz bylo uvedeno diive, v kapitole 2, existuji dva typy serverove virtualizace.
Softwarovad a hardwarova virtualizace. Prvni z nich, softwarova (SoftV), se vétSinou
pouziva k zahajeni vizualiza¢nich projektd v podnicich, nebot’ je vétsinou bezplatna a
lehce dostupna. Casto se pouziva v testovacich a vyvojovych prostiedich. Je oviem méné
ucinnd, vzhledem k nutnosti existence hostujictho opera¢niho systému. Tento operacni
systém vyzaduje uréité zdroje a tim ovlivituje virtualni pocitace bézici nad nim. Tento typ
virtualizace by se nemél pouzivat v provoznim prostiedi, to je takovém, kde jsou
poskytované sluzby vazany smlouvami o urovni poskytovanych sluzeb. Jelikoz jsou
virtualni pocitate provozovany nad existujicim operaénim systémem, podléhaji tyto
pocitace napiiklad procesu aktualizace hostitelského operacniho systému. Navic pokud je
potfeba restartovat hostitelsky operacni systém, je nevyhnutelné restartovat vSechny
virtualni pocita¢e. To muze byt v nékterych piipadech na Skodu. Z tohoto duvodu se
Vv provoznich prostiedich uplatituje virtualizace hardwarova (HardV). U tohoto modelu
virtualizace bézi vizualiza¢ni software (hypervisor) pfimo nad stdvajicim hardware a
zptistupni ho virtudlnim pocitacim bez nutnosti existence hostitelského operacniho
systému. Odpada tak povinnd nutnost aktualizovani hostitelského operac¢niho systému.
Navic v tomto ptipadé hypervisor jen minimalné¢ ovliviiuje virtualni pocitae bézici nad
nim. Proto je hardwarova virtualizace tim nejlep$im modelem, ktery Ize pouzit pro seriozni
serverovou virtualizaci.

Jak uvadi [1],[14],[15] mezi n¢které dalsi vyhody serverové virtualizace patfi:

o Urovei nasazeni. Virtualni poitaé miizeme vytvofit a nakonfigurovat v &ase
krat$im nez je 20 minut. Avsak pocitac, ktery je pfipraven K pouziti, miizeme
vytvofit béhem nékolika klikti mysi. Coz je ve srovnani s fyzickym
ekvivalentem mnohem krat$i doba. Vzhledem k tomu, Ze 1ze virtudlni pocitace
vytvaret tak jednoduse a rychle, existuje riziko ,,pfemnozeni* virtualnich
pocitacii. Z tohoto divodu je i nadale nutné kontrolovat pozadavky pocitacu,
jak virtualnich tak fyzickych.

e Dalsi vyhodou je jiz zminéna mobilita virtudlnich poc¢itact. Virtualni pocitac
muzeme piesunout na jiny hostitelsky pocita¢ bez jakékoli zmény tohoto
pocitace. Je zde i moznost piesunout bézici virtualni pocitac (naptiklad
v disledku vypadku urcité ¢asti sit€) a tim minimalizovat vypadek sluzby, ktery
na tomto pocitaci provozujeme.

e Virtualni pocitac se velmi lehce pouziva. Sta¢i ho jen jednou nainstalovat a
nakonfigurovat a od této doby je jiz ptipraven po zapnuti poskytovat uzivatelim
sluzby.

e Virtualni pocitace podporuji standardni konfigurace. Pokud vytvotfime virtualni
pocitac, ktery ur¢itym nam vyhovujicim zptisobem nakonfigurujeme, mize poté
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vytvofit dalsi pocita¢e pouhym zkopirovanim zdrojovych soubort tohoto
pocitace. Diky tomuto postupu budeme mit vzdy zajisténou standardni
konfiguraci vSech virtudlnich pocitact.

e Virtualni pocitac lze dale pouzit v kratkodobém métitku. Pokud naptiklad tester
chce otestovat software, vytvoii si virtualni pocita¢, na kterém provede sérii
testd a poté tento virtualni pocita¢ jednoduse smaze.

e Dalsi vyhodou je moznost upravovat vykon virtualnich pocitaci a to jak
smérem nahoru tak i opac¢né. Pokud na né€kterém virtualnim pocitaci vznikne
potieba zvyseni vykonu, jednoduse virtudlni pocita¢ vypneme a ptidélime mu
vice zdrojii (jako naptiklad pamét’ RAM, vice jader procesort, vice sitovych
karet apod.).

e V neposledni fad¢ jsou virtualni pocitace idealni v situaci zotaveni po havarii.
Vse, co musime udélat, je zkopirovat zdrojové soubory pocitacii na jiné
umisténi, at’ uz ve stavajicim datovém centru nebo na zcela jiném mist¢.

V dnesni dob¢ je na trhu velké mnozstvi vyrobct vitrualizacnich feseni, avSak mezi
nimi dominuji hlavni tii. Nasleduje jejich kratky popis, tak jak je uveden v literatufe [1] na
strané 50:

e, Spolecnost Citrix nabizi velké mnozstvi vizualizacnich technologii
(www.citrix.com/xenserver) a jejim cilem je expandovat se svou nabidkou do
vSech oblasti virtualizace. Produkt XenServer je doddavan ve ctyrech verzich.
Express Edition je bezplatnd, startovaci verze produktu. Standard Edition je
zdkladni verze, ktera podporuje dvé nabidky virtualnich sluzeb soucasne. Verze
Enterprise pridava moznost vytvaret fond hardwarovych zdroju a spoustét
neomezeny pocet nabidek virtudlnich sluzeb. Spolecnost Citrix nabizi verzi
OEM’ svého hypervisor, kterd je integrovina do hardwaru serveru. Spolecnost
Citrix rovnez nabizi produkty: XenDesktop pro virtualizaci desktopii a XenApps
pro virtualizaci aplikaci.

e Spolecnost Microsoft nabizi celou Fadu vizualizacnich technologii ve vsech
oblastech virtualizace a navic pracuje na dalsich novych produktech
(www.microsoft.com/virtualization). Spolecnost Microsoft v soucasné dobé
nabizi produkty Virtual Server 2005 R2 SP1 a Virtual PC 2007, které jsou oba
bezplatné, nicméné jedna se o produkty softwarové virtualizace. Jeji hypervisor
podnikové Fady, Hyper-V, je soucasti operacniho systému Windows 2008 a bezi
pouze na hardwaru architektury x64. Spolecnost Microsoft rovnéz nabizi
produkt Microsoft Application Virtualization pro virtualizaci aplikaci a
produkt Terminal Service pro virtualizaci prezentacni vrstvy a provedla i par
akvizici, aby pronikla do oblasti virtualizace desktopu.

" OEM (Original Equipment Manufacturer) je to obchodi termin, ktery oznaGuje vyrobce zatizeni, jenz pii
vyrobé pouziva dily nebo komponenty a zafizeni od jinych vyrobci, a hotovy vyrobek prodava pod svou
vlastni obchodni znackou.

OEM licence je zpisob licencovani softwaru, kdy je licence programu ziskéna se zakoupenim hardwaru.
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e Spolecnost VMware nabizi nejvyzralejsi produkly — Siroke spektrum nastroju
pro serverovou virtualizaci a virtualizaci desktopii (wWww.vmware.com). Mezi
nabizené produkty patri VMware Server, ktery je dalsim bezplatnym produktem
softwarové virtualizace, VMware Workstation a Virtual Infrastructure, coz je
kompletni platforma zalozena na hypervisoru ESX Server téze spolecnosti.
VMware byla prvni spolecnost, ktera nabidla hypervisor integrovany do
hardwaru serveru se systémem ESXi a kter4 z néj ucinila prvni bezplatny
doplnek k hostitelskemu serveru. Spolecnost VMware nabizi také produkt
Virtual Desktop Infrastructure (VDI) pro virtualizaci desktopti a produkt
ThinApp pro virtualizaci aplikaci.

Existuji 1 jini vyrobci vizualizacnich platforem, jako naptiklad spole¢nost Oracle
(Oracle VM) nebo spolecnost Sun (xVM). Pokud mozno, méli bychom se drZet zminénych
tfi vyrobcl, ne vzdy je to ale mozné, nebot” nékteii vyrobci nepodporuji své aplikace,
pokud bézi na hypervisoru jejich konkurence. Naptiklad spolecnost Orace podporuje své
aplikace, pouze pokud bézi na produktu Oracle VM. Nad druhou stranu spolecnost
Microsoft vyviji pfi podpofe svych produktl, bézicich na libovolné verzi hypervisoru — at’
uz jejich, ¢i nikoliv — maximalni usili. Na toto kritérium musime dbat pfi vybéru
vizualiza¢ni platformy a produkti pro spravu. Zejména produkty pro sprévu virtualizované
infrastruktury by méli byt nezavislé na konkrétnim typu hypervisoru, abychom méli jistotu,
ze budeme moci spravovat infrastrukturu naptiklad po ptidani dalSiho typu hypervisoru.

4.2 Virtualizace desktopt

Stejna technologie, ktera je pouzita u serverové virtualizace, je rovnéZz pouzita pii
virtualizaci desktopii. Jak je uvedeno v [1],[16], virtualizace desktopli ndm umozZiuje
centralizovanou spravu, diky niz mame jako spravci plnou kontrolu nad desktopy.
Uzivatelé se tak mohou spolehnout na celou fadu koncovych bodi (jako jsou tenka
vypocetni zafizeni, nespravované osobni pocita¢e, domaci osobni pocitace), které jsou
piipojeny k stavajici infrastruktufe prostiednictvim Pfipojeni ke vzdalené plose (RDC;
Remote Desktop Connection). Rozdil mezi virtualizaci desktopt a virtualizaci prezentacni
vrstvy (oznacovanou také terminalové sluZzby nebo server-based computing) je predevsim
V tom, Ze v piipad€ virtualizace prezentatni vrstvy uzivatelé sdili prostfedi desktopu se
vSemi ostatnimi uZivateli pfipojenymi na server, kdezto v druhém piipad¢ je kazdému
uzivateli poskytnuto samostatné prostedi desktopu, které omezuje mozny dopad na bézici
aplikace, které uzivatelé potiebuji u jinych desktopovych relaci. Tim, Ze jsou aplikace
obsazeny ve virtualnim desktopu a doslo by vném k nepfedvidatelnym udéalostem,

v v

neovlivni tato skute¢nost ostatni virtualni desktopy, které bézi na tomtéz serveru.

Virtudlni desktopy tedy poskytuji uzaviené a kontrolované prostedi, ke kterému
uzivatelim poskytneme vzdaleny pfistup. Takovéto systémy mizeme pouzit napiiklad
k poskytovani podpory Vv prostiedich s vice systémy, Skoleni koncovych uzivateld nebo
technikd. Po ukonceni testovani nebo Skoleni, mizeme pocitate jednoduse vratit do
ptuvodniho stavu. Stavajici desktopy miiZzeme zménit na nespravovand zafizeni, kterd pro
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svij chod potiebuji pouze tii ¢asti. Prvni je zakladni operacni systém, naptiklad Windows
XP nebo novégjsi, ktery podléha aktualizacim. Druhou ¢asti je antivirova ochrana a nakonec
je zapotiebi nainstalovat klienta pro ptipojeni k vzdalené plose a to je vSe, co potifebujeme
zajistit. Nepotiebujeme zadné dalsi aplikace. Sprava téchto koncovych bodi je z hlediska
nakladi mnohem efektivnéj$i, nez kdyz musime instalovat a spravovat desitky aplikaci na
béznych koncovych desktopech. Zavedeni kazdého dalSiho virtudlniho desktopu do
infrastruktury snizuje spotitebu energie. Pro piechod k virtudlni desktopové infrastrukture
existuje nekolik dobrych divodu, jak uvadi [1]. Pokracuji jejich vyctem:

e Miuzeme vytvofit a uzamknout obraz standardniho podnikového osobniho
pocitace (nebo pocitace provozovaného ve Skolni ucebn¢). Timto zplsobem
muzeme zajistit centralizované a standardné nakonfigurované desktopy, které
uzivatelé mohou pouzivat na nespravovanych koncovych fyzickych stanicich.

e Miuzeme vytvorit doCasné obrazy osobnich pocitaclt, naptiklad pro sezénni
zaméstnance a po ukonceni jejich potieby je jednoduse odstranit. Navic mohou
zamé&stnanci nebo studenti pracovat z domova na svych osobnich poéitacich,
nebot’ vSechno co potiebuji, je moznost piistupu k centralnimu obrazu. Tento
pfistup jim =zajisti klient pfipojeni ke vzdalené ploSe, ktery je standardné
soucasti kazdé instalace Windows.

e Dale mame moznost skryt citlivé aplikace a izolovat je od ostatnich aplikaci.
Pokud uzivatel pouziva vice Grovni zabezpeceni pro piistup k citlivym datiim,
Casto se nevyhne situaci, kdy musi pouzit dva a vice fyzickych pocitaci, pro
spravny pfistup k témto datim. Pfi pouziti technologie virtualizace desktopt
mame moznost uzivateli poskytnout nékolik rGznych obrazi virtualnich
pocitacil, z nichz kazdy bude nakonfigurovan tak, aby podporovat piisluSnou
uroven zabezpeceni.

e Virtualizace desktopt také miiZe nabidnout cestu, jak pfejit na novéjsi operacni
systém, jako napiiklad Windows Vista. Mnoho uzivatelti nepiechazi na novéjsi
operatni systémy (jako je jiz zminény systém Vista) z toho divodu, Ze je
zapotiebi aktualizovat (upgradovat) stavajici koncové desktopy. OvSsem pokud
spustime novy operacni systém ve virtudlnim prostiedi, Zddné koncové body
neni tfeba aktualizovat, nebot’ pro pfistup k aktualizovanym desktoplim
vyzaduji pouze klienta pro pfistup ke vzdalené plose. To znacné ulehcuje
migraci desktopt.

e Pokud umistime desktopy do datového centra, muzeme tak zabezpecit
informace. Rizenim povolovani vzdilenych pfipojeni pro virtualni osobni
pocitace muzeme zajistit, aby vSechna data vygenerovand prostfednictvim
obrazu osobniho pocitace byla ulozena v datovém centru a neopustila prostory
podniku (Skoly).

e Virtualizace desktopi je také dobrym modelem pro testovaci a vyvojova
prostiedi, nebot’ i tento model virtualizace podporuje disky, které jinak navrat
provedenych zmén neumoznuyji.
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4.3 Virtualizace aplikaci

Virtualizace aplikaci (oznacované AppV) se ve své podstaté, stejné jako
virtualizace desktopti, podobad serverové virtualizaci, jak uvadi [1]. Tato technika
virtualizace umoziuje prostiednictvim virtualizani vrstvy odstinit programy a sluzby
bézici nad operacnim systémem. Tato virtualizani vrstva se podoba technice, kterad je
pouzita u softwarové serverové virtualizace, kde je podminkou existence operac¢niho
systému. Nespornou vyhodou virtualizace aplikaci je to, ze aplikace bézici nad opera¢nim
syst¢tmem jej nemohou nijak modifikovat naptiklad pii instalaci. Pokud pfipravujeme
virtualizovanou aplikaci, vytvatfime snimek stavu spusténé aplikace a v§eho, co je potieba
k funk¢nosti dané aplikace v datovém centru, oproti b&znému vytvofeni snimku
instalacniho procesu aplikace. Instala¢ni proces (instalace aplikace) totiz v tomto modelu
odpada. Virtualizované aplikace staci pouze nakopirovat do koncovych uzli (stanic). Je to
velice u¢inny model pro spravu distribuovanych aplikaci. Podporuje také konsolidaci
(slouceni) aplikaci. Jak uvadi literatura [1] na strané 57, mezi nékteré feSeni virtualizace
aplikaci patfi:

,, Virtualizace aplikaci prostiednictvim streamovacich technologii:

o  Microsoft Application Virtualization (MAV, drive SoftGrid) vam umozni
poskytnout aplikace, které se nikdy neinstaluji a jsou poskytovany dynamicky na
pozadani. Technologie MAV miize byt nasazena na stolni pocitace (desktopy),
prenosné pocitace nebo terminalové servery. Technologie MAV je hlavni
komponentou sady Desktop Optimalization Pack for Software Assurance. Dalsi
informace najdete na adrese8.

e XendApp (drive Citrix Presentation Server) spolecnosti Citrix je end-to-end
systéemem dorucovani aplikaci platformy systému Windows, ktery nabizi
virtualizaci aplikaci a virtualizaci presentacni vrstvy na strané klienta i na
strané serveru. Dalsi informace najdete na adrese9.

o Software Virtualization Solution Pro (SVS) spolecnosti Symantec je platforma
pro virtualizaci aplikaci, kterd funguje prostrednictvim mistnich systémovych
filtrii. Verze Pro Edition obsahuje streamovaci komponentu, drive oznacovanou
jako Appstream, a predstavuje ziejmé nejpokrocilejsi platformu na trhu.

Virtualizace aplikaci nevyzadujici agenty:

o ThinApp (drive Thinstall) spolecnosti VMware zapouzdiuje aplikace
Z operacniho systemu a mezi sebou navzdjem, ¢imz eliminuje nakladné regresni
testovani a konflikty nekorektnich aplikaci. Nasazeni prostredi virtudlniho
systéemu lze provést prostiednictvim souboru .msi nebo .exe, vcetné klicu
registru, knihoven DDL (Dynamic Link Libraries), knihoven od jinych vyrobciu

® http://www.microsoft.com/cze/windows/products/mdop/default. mspx
% www.citrix.com/english/ps2/products/products.asp?contentid=186
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a frameworkii, aniz by byla potiebna jakdkoli instalace agentit nebo aplikaci
zakladniho operacniho systému.

e Bridege spolecnosti InstalFree nabizi platformu bez klientu, ktera vytvari
transparentni ,,most* mezi virtualnimi aplikacemi a operacnim systémem, cimz
operacni systém chrani pred veSkerymi zménami aplikaci. *

‘

Jak je jiz ziejmé, existuji dvé varianty nasazeni virtualnich aplikaci. S agenty a bez
agentl. Model bez agentii nevyzaduje predchozi instalaci agenta na desktop
a virtualizovand aplikace je osvobozena od veSkerych vazeb a stavd se velice dobte
prenositelnou. Na druhou stranu varianta sagenty poskytuje lepSi kontrolu nad
virtualizovanymi aplikacemi. Jak jiz bylo zminéno vySe, virtualizované aplikace
nezasahuji do operacniho systému, a proto systém zustava v standardnim nastaveni. Coz je
velmi pfinosné, nebot’ vétsina systému se béhem urcité doby zméni k nepoznéni od prvotni
konfigurace. Mnohem vétsi vyhodou vizualizovanych aplikaci je fakt, Zze pokud aplikaci
jednou zvirtualizujeme, muzeme ji bez problémi pouzit na jakékoli verzi systému
Windows. Této vlastnosti je dosazeno prostiednictvim virtualizaéni vrstvy, které
zprostiedkovava veskerou komunikaci aplikace s operacnim systémem a pii prechodu na
jinou verzi Windows jiz neni potieba aplikaci znovu kompilovat.

Jak je z ptedchazejici kapitoly jasné, virtualizace m& ohromny dopad jak na
servery, desktopy tak i aplikace. Ukolem je porozumét tomu, jak spojit tyto tfi modely
(vrstvy) dohromady do logicky promyslené implementace nové vznikajiciho datového
centra a jak nejlépe vyuzit vSechny tfi modely.

33



5 Serverova virtualizace

Jak jsem jiz naznacil v kapitole 4.1, serverova virtualizace je hlavni hnaci silou pro
pfechod k dynamickému datovému centru. Koncepce dynamického datového centra
existuje jiz desetileti [1], avSak az spolecnost VMware dokazala pfijit s vizualizaCnimi
technologiemi, které by dokéazaly pruzné reagovat na obchodni a jiné podminky, kterym je
datové centrum bézné vystavovano. Jak udavaji analytici spole¢nosti Gartner, existuji ¢tyii
etapy vyzralosti informaénich technologii. Za prvé Zakladni. V tomto typu podniky
pouzivaji ad hoc postupy pii spravé informacnich technologii. Kazdy technik a spravce
postupuje podle svych vlastnich pravidel a zkuSenosti a neexistuje zadny standardni
postup. Dalsi etapou je tzv. Standardizovand. V této etapé vyvoje informacniho centra jsou
jiz zavedené standardizované postupy a spravci se na n¢ mohou pfti feSeni svych problémui
spolehnout. Vzniklé problémy se potom snaze fe$i, nebot’ je vétSinou patrné, kde dany
problém vzniknul. Dal$i etapou vyvoje je Racionalizovand. V tomto stadiu jiz prace
v datovém centru podléha urcitym pravidlim a smérnicim. Dodatecnd zatfizeni se do
infrastruktury ptidévaji, az kdyZ neni jind moznost. Napiiklad dodatecna diskové pole
(4lozny prostor) se piipoji az po kontrole platnosti stdvajicich ulozenych soubort,
provedeni archivace soubortl, poptipadé¢ odstranéni nepotiebnych soubori, ¢imz vznikne
pozadované volné misto v ramci stavajicich zdrojii. Posledni etapou vyvoje datového
centra je stadium Dynamické. V tomto stadiu je datové centrum piipraveno reagovat
dynamicky na obchodni a jiné pozadavky. Vznikajici zatéze (at’ kratkodobé nebo
dlouhodobé¢) 1ze generovat dynamicky podle potieby a to na vyzadani. Tyto zatéze vznikaji
podle urcitych zasad. V okamziku kdy neni jiz zaté€z potieba, lze ji snadno odstranit. Tyto
Ctyfi etapy vyvoje datového centra slouzi jako zaklad pro dalsi postup.

Operace provadéné v datovém centru stavi na tiech klicovych prvcich — lidech,
osobnich pocitacich a procesech. Lidé tvofi jadro kazdého datového centra a jsou hnaci
silou standardd, které jsou zavadény za ucelem zefektivnéni jednotlivych operaci. Osobni
pocitace predstavuji technologicky aspekt datového centra. Vhodnym vybérem technologie
muzeme uSetfit a snizit zatizeni a zjednodusit spravu téchto poéita¢t. Procesy predstavuji
zéklad provoznich postupli. Standardni procesy jsou zalozeny na standardnich pracovnich
postupech, které¢ maji za kol to, Ze kazdy pracovnik bude urcity tikol vykonavat stejné.
Predtim, nez nasadime serverovou virtualizaci do naseho datového centra, budeme muset
vyfesit Ctyfi klicové aspekty. Tyto aspekty jsou: jak vybrat technologii serverové
virtualizace, jak pracovat s virtualnimi zatézemi, jak nakonfigurovat nové vzniklé virtualni
pocitace a jak nakonfigurovat virtudlni pocitace ze stavajicich fyzickych zatézi.

5.1 Vybér technologie

Zvolena technologie serverové virtualizace musi spliiovat vSechny nase pozadavky.
Pokud chceme vybrat spravné, musime znat hlavni moZnosti vybéru a porozumét jim,
stejné jako tomu, které technologie nabizi nejvice funkci v zavislosti na naSich
pozadavcich. Kapitola 4.1 nastinila zakladni koncept serverové virtualizace a jmenovala
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hlavni hrace na trhu. Virtualizani enginy pro serverovou virtualizaci nabizi nékolik
vyrobcu na trhu, avSak nejvice funkci nabizi nasledujici tfi. Spole¢nost VMware, kterd
byla zakladatelem serverové virtualizace na platformé x86, spolecnost Citrix, ktera v roce
2007 koupila spolecnost XenSource a kterd nabizi celou fadu produkti XenServer
a konecné spolecnost Microsoft, ktera nabizi virtualizani feSeni prostiednictvim kdédu
hypervisoru Hyper-V implementované do systému Windows Server 2008. Ostatni vyrobci
jako spolecnosti Oracle, Sun, Virtual Iron nabizi produkty, které jsou zaloZzené na open-
source kodu produktu Xen. Abychom vybrali spravny produkt, kterym se rozhodneme
virtualizovat naSe datové centrum, musime dobie védét, co tvofi nabidku jednotlivych
vyrobcu. Poté musime zvazit cenu produktu a naklady spojené s jeho nasazenim a nakonec
musime analyzovat metriky majoritnich vyrobct hypervisort (tj. kolik virtudlnich pocitact
muzeme provozovat na jednom hostiteli, jaké operacni systémy podporuje virtualizacni
vrstva, jakym zplisobem probiha sprava hostiteld apod.).

Serverova

virtualizace

Softwarova Hardwarova

Microsoft Oracle VM VMware ESX VMware Microsoft
Virtual PC Virtual Box server ESXi Hyper-V

VMware
Server

Obrézek 5 - Rozdéleni virtualizace, zdroj: vlastni upravy

Obrazek 5 znazornuje rozdéleni produktd serverové virtualizace nejprve z pohledu
technologie na softwarovou a hardwarovou, ale také na konkrétni produkty z dane
technologie. Figuruji zde jiz zminéni hlavni tfi vyrobci a to VMware, Citrix a Microsoft.
Nejprve bych se zminil o produktech od spole¢nosti VMware. Prvnim produktem je
VMware Server. Tento produkt spadd pod softwarovou virtualizaci. Lze jej poftidit
bezplatng. Od verze 2 tento produkt obsahuje vlastni webovy server Apache pro spravu.
Lze jej pouzit na virtudlnich pocitacich platformy x86 nebo x64. Dalsi produktem je ESX
server. Jednd se o nastroj hardwarové virtualizace. Je to zfejmé nejpouzivanéjsi
a nejprodavanéj$i produkt pro serverové virtualizace na trhu. Jedna se o 32 bitovy
hypervisor, ktery ovSem disponuje 64 bitovym spravcem paméti. Lze jej pouzit na
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virtudlnich pocitac¢ich platformy x86 nebo x64. Poslednim produktem od spolecnosti
VMware je produkt ESXi server. Jedna se o bezplatny produkt hardwarové virtualizace. Je
integrovany do konkrétniho hardware, nebo lze samoziejmé stahnout. Lze jej také pouzit
na virtudlnich pocitacich platformy x86 nebo x64. Spolecnost Citrix nabizi produkt
s oznacenim Xen Server. Tento produkt je dostupny v n€kolika verzich. Jedna se o produkt
hardwarové virtualizace. Zakladem produktu je 64 bitovy hypervisor zalozeny na open-
source kodu. Podporuje a spoléhd na format VHD (Virtual Hard Drive) od spolecnosti
Microsoft. Existuje také v bezplatné verzi XenServer Express. Lze jej pouzit na virtudlnich
pocitacich platformy x86 nebo x64. Tietim hlavnim vyrobcem je spolecnost Microsoft. Ta
pfinasi na trh dva produkty a to Microsoft Virtual Server a Microsoft Hyper-V. Prvni
z uvedenych je nastrojem pro softwarovou virtualizaci a je bezplatny. Pouziva webové
rozhrani pro svoji spravu. Tento produkt bézi pouze na virtualnich poéitacich platformy
x86. Druhym z uvedenych je 64 bitovy hypervisor integrovany do systému Windows
Server 2008. Je to nastroj hardwarové virtualizace. B&zi bud’ jako jadro serveru (core
mode), nebo je soucasti plné instalace. Spolupracuje s produkty spoleénosti Citrix. BéZi na
virtudlnich pocitacich platformy x86 nebo x64.

5.2 Technologie a scénare pouziti

Vétsina podnikli a ostatnich instituci pouziva standardni proces implementace
serverové virtualizace. Nejprve za¢nou s testovacim a vyvojovym prostfedim. Po lep$im
sezndmeni s technologii pifejdou Kk virtualizaci zatézi. TéméF vSechny zatéze Ize
virtualizovat a tim zna¢né snizit fyzicky charakter datového centra. Poté mizeme naSe
datové centrum vybavit feSenim odolnosti proti vypadku. Takto zabezpecené centrum nam
umozni pustit se do pokrocilejSich vizualizacnich strategii. Poté nam datové centrum
umozni transformovat zatéze na dynamické sluzby, které pobéZzi podle urcitych zasad. Tyto
zasady nam specifikuji umisténi zatéZi, mnozstvi zdroji, které je pro tyto zatéZe potieba
alokovat a kdy maji byt tyto zatéze spoustény. Takto transformované datové centrum Ize
povazovat za dynamické a koncovym wuzivatelim umozni poskytnout informaéni
technologie jako sluzbu.

Nésleduje nékolik scénaiti pouziti serverové virtualizace. Tyto scénafe lze
realizovat prostfednictvim implementace pocitact serverové virtualizace. LiSi se cenou
a poskytovanymi funkcemi, ale vSechny podporuji takové funkce, které nejsou na
fyzickych pocitacich dostupné.

5.2.1 Testovaci prostredi

VétSina dnesSnich Skolnich pocitaCovych laboratofi na Univerzit¢ Pardubice je
vybavena dostate¢né silnym hardwarem, aby vyhovovaly pozadavkim vyuky vsech
moznych odvétvi IT obort (sitové laboratofe, testovaci prostiedi a jiné pocitacové
pracoviSté). VétSina dneSnich podnikli zaméfenych na IT mé jistou formu testovaci
laboratote, kterd ma za ukol testovani a studie novych technologii a uvedeni téchto
technologii do podnikové sité. Obvykle jsou tyto testovaci laboratofe postaveny ze zbytkl
byvalé¢ podnikové provozni sité. Coz ztestovaci laboratofe nedéld nijak vykonnou
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jednotku. Toto omezeni je piekazkou, protoze nove vznikajici virtudlni infrastruktura by
méla vznikat na co nejvykonngj§im hardwaru, abychom mohli spustit co mozna nejvice
zatézi. Po piekonani této piekazky nam jiz nic nebrani v tom, abychom mohli na virtualni
infrastruktufe imitovat jakykoli scénaf a vytvofit komplexni virtudlni testovaci prostiedi.
Dokonce je mozné vyuzit virtualizacni enginy pro vytvoteni kopii fyzickych pocitaci (tzv.
physical-to-virtual).

5.2.2 Vyvoj softwaru

Ziejmé kazdy vyvojar softwaru se dostal do situace, kdy potieboval pii své praci
vysS§i pfistupova prava, nez jaka mu jsou bézné ptid€lena. To je pochopitelné, nebot’ je
potfeba otestovat a nainstalovat software, na kterém vyvojaf pracuje. To mulze byt
v n¢kterych situacich znacny problém, avSak v ptipad¢ virtudlniho pocitace béziciho na
pracovni stanici vyvojaie tento problém odpadd, protoze vyvojaif mize mit na tomto
virtudlnim pocitaci plna ptistupova prava. Pokud by vyvojai n¢jakym zplisobem virtudlni
pocita¢ porusil, jednoduse mu poskytneme kopii originalniho pocitace.

5.2.3 Skoleni

Virtualizace bude jist¢ velmi piinosna pro kazdého, kdo ma na starosti ptipravu
pocitacovych skolicich center. A to proto, ze kdyz probiha néjaky pocitacovy kurz,
musime vymyslet zptisob, jak dostat pocitace po skonceni tohoto kurzu zpét do ptivodniho
stavu, aby byly opét pouzitelné pro dalsi kurz. Pfi feSeni tohoto problému je virtualizace
idealni. Lze totiz velmi snadno zménit Gcel pouziti pocitace. Vytvotime kopii origindlniho
pocitace pro dany kurz a po skonceni kurzu pocita¢ jednoduSe smazeme. Virtualni pocitace
mohou obsahovat libovolny operacni systém platformy x86. To znamena, Ze i z ucebny,
ktera byla piivodné vytvotena pro skoleni naptiklad kancelarskych programi, se mize stat
komplexni Skolici centrum urcené naptiklad k pokrocilému kurzu instalace opera¢nich
systémt. K tomu by bylo zapottebi mit fyzické stanice vybavend dostateCnym mnozstvim
paméti RAM, diskové jednotky vétsi kapacity, které budou obsahovat bitové kopie
virtudlnich pocitaci a rychlou sit, kterd umozni kopirovani virtudlnich pocitact
z centralniho uloZisté. Pokud nase Skolici centrum bude disponovat vS§emi vySe zminénymi
pozadavky, nic nam nebrani v tom, abychom v ném mohli provozovat naptiklad $koleni
tykajici se operacnich systémil, komplexni IT infrastruktury a dokonce i vyvoj softwaru.

5.2.4 Technick& podpora

Pro pracovniky center technické podpory bude virtualizace zcela jisté také velmi
pfinosnd, zejména pak v prostiedich, kterd pouzivaji vice operaCnich systémi.. Diive
museli mit pracovnici technické podpory vice osobnich pocitacii s pfepinaci monitort,
klavesnic a mySi pro zajiSténi podpory vSech svych zdkaznikd. Dnes s pouzitim
virtualizace staci pracovnikovi jeden osobni pocitac, ktery bude obsahovat vétsi pocet
virtualnich pocitact s riiznymi opera¢nimi systémy.

5.2.5 Standardizace prostredi
Dals$i moznosti vyuziti virtualizace je kontrola a nasazeni vlastnich aplikaci. Za
pomoci virtualizace mohou IT oddéleni pfipravit pracovni verze programt, avSak misto
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nasazeni tohoto programu na fyzickou stanici koncového uzivatele mohou uzivateli
poskytnout cely virtudlni pocitac. Tento pfistup pomlze pti dodrzovani standardii
a v nékterych ptipadech mize snizit naklady.

5.2.6 Konsolidace fyzickych servert

V posledni dobé zazivaly nékteré firmy rast serverovych pocitaci. Tento piirastek
hardwaru nastal z mnoha riiznych diivodd. V mnoha ptipadech je vyuziti téchto serverii
velmi malé, tj. nejsou dostatecné vyuzity jejich zdroje. Virtualizace nam umoziiuje
konsolidovat serverovy hardware a tim snizit pocet fyzicky hostiteld v datovém centru. To
vSak nema za nasledek ztratu nékterych provozovanych sluzeb, nebot tyto sluzby se
pfevedou na samostatné virtudlni serverové pocitace. Nadale tak naSe datové centrum
muze poskytovat vSechny sluzby, které v danou chvili poskytovat ma. Navic nastroje pro
migraci fyzickych pocitacli na virtudlni ndm tento scénaf velmi zatraktivituji a usnadiuji
jeho nasazeni v libovolném datovém centru.

5.3 Komponenty technologie spoleénosti VMware

Spole¢nost VMware nabizi své virtualiza¢ni technologie prostfednictvim produktu
VMware Virtual Infrastracture (dale jen VI), ktery stavi na bezplatné verzi hypervisoru
(ESXi) nebo na placené verzi hypervisoru (ESX Server) a tvoti kompletni dopln€k néstroji
pro spravu dynamického datového centra. Spole¢nost VMware v soucasné dobé nabizi
nejuplnéjsi sadu nastrojit pro spradvu vizualizacnich feSeni, ¢imz zajistuje nejdalezité;si
aktivity spravy, které kazdé datové centrum provozujici virtudlni zatéze vyzaduje. Jak
uvadi literatura [1] na strané 162, mezi tyto funkce patii:

e, Konzole pro centralni spravu.

e Sprava aktualizaci pro hypervisor i virtudlni zatéze.

e Zalohovaci technologie pro hostitele i virtudlni zatéze.

o Technologie sdileni disku pro hostitelské servery zajistujici vysokou dostupnost.

o Komponenty vysoké dostupnosti pro spravu failover hostitelii a serveril.

e Komponenty migrace V redlném case (live migration) pro presun pracovniho
virtudlniho pocitace z jednoho hostitele na druhého.

o Komponenty migrace ulozist v redlném Ccase (live storage migration) pro
presun pracovniho virtualniho pocitace z jednoho kontejneru uloZisté na druhy.

o Komponenty spravy zdrojii hostitele pro presun virtudlnich pocitacu, které jsou
velmi narocné na zdroje, na hostitele s dostatecnymi kapacitami.

o Komponenty Fizeni spotieby umoznujici vypnuti a zapnuti hostitelskych serveriu
V pripadeé potreby.

o Komponenty spravy laboratore umozZnujici vytvareni a spravu celych
pracovnich prostredi stejné jako jednotlivych virtualnich pocitacii.

o Komponenty spravy etap pro presun IT FeSeni prostiednictvim riznych etap
testovani a vyvoje.

o Komponenty skriptovani pro spravu a automatizaci spravy virtudlnich pocitacu
a hostitel.
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Spolecnost VMware se na trhu s vizualizaénimi technologiemi pohybuje jiz pfes
deset let, a proto je nabidka produktl této spoleCnosti nejobsahlejsi a nejvyzralejsi.
Nabidka produkti od spolecnosti VMware nejlépe zohlediiuje pozadavky uzivatelq.
Podniky mohou zac¢it s virtualizaci prostfednictvim bezplatného integrovaného hypervisoru
ESXi. Tento hypervisor umoziuje ptistup k produktu VMware Infrastructure Client, ktery
umozni spravovat hostitelské servery individualné. Hypervisor ESXi je navrzen tak, aby
byl maly, ale piesto slouzil jako organizator ptifazujici hardwarové zdroje virtualnim
pocita¢im. S pouzitim hypervisoru ESXi automaticky ziskavame piistup k systému
soubori VMFS, ktery umoznuje vytvareni kontejnerti sdilenych ulozist, a také pouziti
enginu virtuadlniho symetrického multiprocesingu (SMP), ktery umozfiuje virtualnim
pocitaciim pristupovat k vice nez jednomu jadru procesoru. Dohromady tyto néstroje tvori
dobry vychozi bod, vezmeme-li v tivahu to, Ze jsou zdarma. OvSem je tieba si uvédomit, Ze
pii pouziti bezplatného hypervisoru ESXi je poskytovana podpora zpoplatnéna zvIast.
Rozdilem mezi VMware ESXi a ESX je v tom, Ze bitova kopie ESXi obsahuje pouze
hypervisor, kdezto bitova kopie ESX obsahuje hypervisor a oddil pro spravu serveru.
Pokud spustime hypervisor ESXi, musime pro spravu hostitele pouzit vzdaleny pocitac at’
uz fyzicky nebo virtudlni. V piipad¢ hypervisoru ESX lze pouzit oddil pro spravu, slouZzici
K mistni spravé a udrzbé hostitele.

Velice u¢innymi funkcemi, které implementuji hypervisory VMware ESX a ESXi,
jsou funkce pro spravu paméti. Mezi tyto funkce patfi:

e Nastaveni minimalni/maximalni velikosti paméti na virtualnich po¢itacich
— tato funkce ndm wumoZni nastavit na daném virtudlnim pocitaci
minimalni/maximalni velikost opera¢ni paméti RAM. Po spusténi virtualniho
pocitace mu hypervisor ESX nejprve pfidéli minimalni pamét. Pokud pocitac
zatizime néjakou zat€zi a bude v danou chvili vyzadovat vice operacni paméti,
hypervisor ESX zvysi pamét tohoto pocitate az k dosazeni nastaveného
maxima.

¢ RAM Overcommitment — tato funkce nam umozni alokovat virtualnimu
pocita¢i vice paméti, nez kterou hostitel disponuje. Vytvotrime-li virtualni
pocita¢, nastavime mu limity pro minimalni a maximalni hodnoty operacni
paméti. Pokud by virtudlni pocita¢ vyuzival vSechnu pamét’, kterou jsme mu
pridélili, hypervisor ESX se spolehne na spravu virtudlniho pocitace zalozenou
na zasadach a piesune virtudlni pocitaC na jiného hostitele, ktery bude
disponovat potfebnym mnozstvim paméti.

e Transparentni sdileni strdnek (Transparent Page Sharing) — tato funkce
umoziuje ukladani pouze jedné kopie souboru do operacni paméti hostitele. Je
to velice uzitetna funkce a je divodem, pro¢ hostitelé produktii spolecnosti
VMware mohou spoustét velké mnozstvi virtudlnich pocitact. Tyto hostitelé
mohou disponovat mnohem mensi zasobou paméti, nez hostitelé s jinym
hypervisorem. Pokud by na$ systém poskytoval hostovani naptiklad deseti
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virtudlnim pocitatim se systémem Windows Server 2008, kazdy z téchto
virtudlnich pocitact by ulozil pouze jednu kopii sobort, které béhem spousténi
tvofi jeho hlavni procesy. Takto se da v nékterych ptipadech pouziti usetfit az
40 procent operacni paméti RAM vyzadované k provozu virtualnich pocitaca.

e Rizeni velikosti paméti (Memory Ballooning) — tato funkce niam umozni
uvolnit opera¢ni pamét z virtualniho pocitace, ktery ji v dany okamzik
nepotiebuje, a presunout ji na jiny, ktery ma v danou chvili paméti nedostatek.
To umoziuje hypervisoru ESX spravovat vice virtualnich pocitacti a dynamicky
mezi nimi alokovat opera¢ni pamét’ RAM podle aktualni potieby.

5.4 Metriky hypervisorti majoritnich vyrobci

V podstaté vSechny hypervisory jsou vytvareny stejné a plni stejny ucel. Nekteré
hypervisory mohou byt napsany piimo pro platformu x64, naopak jiné mohou byt
32bitovymi hypervisory, avSak i1 tyto mohou obsahovat dilezité soucasti platformy Xx64
jako je naptiklad Spradva paméti. Navzdory tomu Ze jsou tyto hypervisory vyvijeny za
stejnym nebo velice podobnym ucelem, najde se mezi nimi velka fada rozdila a odlisnosti.
Tyto rozdily mizeme rozdélit do riznych metrik (kvalifikovanych velicin). Porovnanim
hodnoty u dané kvalifikované veli¢iny vzhledem vyrobci dan¢ho produktu, si mizeme
udélat predstavu o jednotlivych rozdilech mezi nimi. Mezi tyto metriky bude patfit
naptiklad reZie provozu hypervisoru, maximalni pocet soketl procesort u hosta a hostitele,
maximalni velikost paméti hosta a tak déale. Nyni vzdy uvedu metriku a hodnotu ji
odpovidajici pro jednotlivé hypervisory od vyrobcl v pofadi VMware, Microsoft, Citrix.
Jako prvni bych uvedl rezii provozu hypervisoru. Integrovany hypervisor ESXi od
VMware je velmi maly, a proto jsou jeho reZijni naroky takika zanedbatelné. U Microsoftu
a Citrixu se uvadi hodnota jednoho jadra procesoru. Jako dalSi bych uvedl maximalni
velikost paméti u hostitele. U VMware je to 256 GB, u Microsoft 32 GB az 2 TB a u Citrix
128 GB. Hypervisor od spol. Microsoft Hyper-V podporuje nejvice paméti, jelikoz je
zalozen na kédu systému Windows Server. OvSem v soucasné dobé asi nenajdeme server,
ktery by disponoval 2TB paméti. Jako dals$i metrika by mohla byt velikost paméti RAM
pro hypervisor. Kazdy hostitel vyzaduje ur¢it¢ mnozstvi paméti RAM pro hypervisor a i
pro rezii virtualnich pocitaci. U VMware se udava 32 MB plus 15 procent paméti
alokované pro virtudlni pocitac, a to pro kazdy virtualni pocitac. U Microsoft se udava 32
MB RAM. Spolecnost Citrix pocita rezii jako procentualni mnoZzstvi paméti RAM. Uvadi
se 256 az 512 MB. Jako dalsi metrika je maximalni pocet soketli procesoru u hostitele
a hosta. U VMware je u hostitele uvadi 32 jader a u hosta 4. U Microsoft je to u hostitele
24 jader a u hosta 4. U Citrix uvadéji neomezeny pocet jader na hostiteli (ten je vSak vzdy
omezen fyzickou konfiguraci serveru) a 8 jader na hostu. Dal$i metrikou je vyzadovany
pocet sitovych karet pro spravu. U vSech hypervisort je zapotiebi jedna sitova karta. Dalsi
metrikou, kterd se u hypervisori uvadi je maximalni pocet serveri ve fondu nebo
Vv clusteru. Pocty zdrojii nebo clusterti jsou omezeny funkcnosti hypervisoru. Spolecnost
VMware podporuje fondy prostiednictvim funkce High Availability (HA) a Virtual
Machine File Systém (VMFS) a uvadéji se hodnoty az 32 servert ve clusteru. Spole¢nost
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Microsoft spoléhé na funkci Failover Clustering systému Windows Server 2008, ktery je
omezen na 16 uzll v clusteru. Spole¢nosti Citrix nabizi funkci integrovaného fondu zdrojii
a i zde se uvadi hodnota 16 serveri do jednoho clusteru. Dalsi a jiz posledni metrikou,
kterou zde uvedu, je maximalni velikost paméti RAM u hosta. VSechny hypervisory
podporuji pridéleni maximalni paméti pro hosta, coz se vétSinou nepouziva. Neni piilis
Casté, aby pro virtudlni pocitac byla alokovéana veskera pamét’ hostitele, nebot’ by pro n¢j
nezbyl dostatek paméti. Pokud bychom tak ucinili, dostali bychom se do situace tzv.
,hostitel s jednim virtualnim pocitaem® — coz je hostitelsky server, na kterém bézi pouze
jeden virtudlni pocita¢ — coz je Casto cenové nevyhodné. Maximalni velikosti paméti pro
hosta jsou u VMware 64 GB, u Microsoft 64 GB a spolecnosti Citrix 32 GB paméti RAM.

Vsechny uvedené hodnoty jsem cerpal z literatury [1] na stran¢ 185. Pokud jde
0 hodnoty jednotlivych metrik, tak se od sebe vice ¢i méné lisi, ale v podstaté vSechny
hypervisory maji podobné funkce. Hlavnim divodem, pro¢ podniky ptrechazeji na
virtualizaci, je zvySeni vyuziti jejich fyzickych server, proto vytvofeni Virtualniho
pocitace s minimalnim a maximalnim nastavenim zdroji je zde velmi uzitecné. Takto
nastaveny virtudlni pocita¢ bézi s minimalnimi zdroji pii malé z4tézi a behem Spickovych
zatézi pouziva maximum zdroji. Aby tento koncept fungoval, je zapotiebi provozovat fond
serverll s dostatkem mista a vypocetniho vykonu. To ndm umozni piesunout virtudlni
pocitaé, ktery vyzaduje vice zdroji, nez kolik jich ma stavajici hostitel k dispozici, na jiny
hostitelsky server.

V této podkapitole bych se jest€¢ zminil o dalS§im faktoru, ktery miize ptfi vybéru
hypervisoru hrat dalezitou roli. Timto faktorem je podpora riznych operacnich systémil na
hostovanych pocitacich. Ne vSechny hypervisory podporuji vSechny dostupné operacni
systémy, a proto je dulezité si tuto skute¢nost uvédomit v€as. Na druhou strany vSechny
virtualizaéni enginy od hlavnich vyrobcl podporuji ty nejpouzivanéjsi a nejznamé;si druhy
operacnich systémul. Ziejmé nejvetsi skalu podporovanych operacnich systému lze spustit
na produktu od spole¢nosti VMware. Mimo jiné jsou to napt.: Microsoft Windows vSech
dostupny verzi 3.11, 95, 98, 2000, XP, Vista. MS-DOS. Dale pak rizné distribuce systému
Linux, jako napf.: Red Hat Enterprise Linux, SUSE Linux Enterprise Server, FreeBSD,
TurboLinux, Novell Linux Desktop, atd. Produkt od spole¢nosti Citrix podporuje také
velkou skalu operacnich systémi. Mezi né patii napt.: Microsoft Windows v§ech moznych
verzi, Oracle Enterprise Linux, Red Hat Enterprise Linux, SUSE Enterprise Linux Server,
Debian Sarge. Produkt serverové virtualizace od spole¢nosti Microsoft podporu nasledujici
opera¢ni systémy: Microsoft Windows 2000/2003/2008/XP, SUSE Enterprise Linux
Server. Pokud jde o podporu 64 bitového hosta, u spole¢nosti VMware lze hostovat vétSinu
operacnich systému platformy x64, u spole¢nosti Citrix Ize provozovat 64 bitové operacni
systémy Windows a konecn¢ u vizualiza¢niho enginu od Microsoft 1ze hostovat 64 bitové
operacni systémy Windows.
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6 Prechod na vizualizovanou infrastrukturu

Stejné jako jiné IT projekty i projekt pfechodu na virtualizovanou infrastrukturu,
neboli vytvareni dynamického datového centra, musi byt urcitym zptisobem strukturovano.
Nelze tento pfechod ucinit okamzité bez jakékoli pfipravy a porozuméni virtualizacni
technologie. Aby virtualizaéni projekt maximalné vyuzil svého potencidlu, musime se
nejprve zamyslet nad tim, jak do sebe jednotliva virtualizacni feSeni zapadaji, co ktery
vyrobce nabizi a co vSechno musime v projektu implementovat, aby pro nas byl
virtualizaéni projekt piinosny. Uvedu zde tzv. postup o péti bodech od spole¢nosti
Resolution Enterprises, ktery, jak nazev napovida, je rozd€len do péti jednotlivych krokda,
Znichz kazdy se zaméiuje na konkrétni problém a snazi se nastinit vhodné feSeni.
Jednotlivé body jsou: rozbor, virtualizace, potizeni hardwaru, virtualiza¢ni architektura,
sprava datového centra. Prvni bod ,,rozbor“ (analyza) se zabyva inventarizaci datového
centra a ureni vhodnych kandidatt na virtualizaci. Druhy bod ,,virtualizace* je zaméten
na uplné pochopeni vizualizanich technologii a moznosti, které nam piinasi. Treti bod
,pofizeni hardwaru“ se zaméfuje na investice spojené s pofizenim nového hardwaru nebo
nahrazeni starich systémi. Ctvrty bod se tyka virtualizaéni architektury, kterou musime
v datovém centru nasadit, abychom spravné zavedli virtualiza¢ni technologie do vyrobnich
(¢i jinych) procest. Posledni bod ,,sprdva datového centra® se zaméfuje na aktualizaci
nastroji spravy dynamického datového centra. Kazdy z téchto bodi napomaha k piiblizeni
se optimalnimu dynamickému datovému centru.

6.1 Bod prvni: rozbor

Ptfechod na virtualizovanou infrastrukturu za¢ind u analyzy. Do této analyzy by
bezpochyby patfila inventarizace. Nemuzeme totiz dobfe spravovat infrastrukturu, pokud
nevime, co obsahuje. NemlZeme ani postoupit dale ve virtualizacnim projektu, pokud
nevime, kolik serveril v infrastruktuie spravujeme a jaka je jejich tloha v nasi siti. Znalost
obsahu sité pomaha pfi jeji udrzbé stejné jako pfi jejim ristu. Jednim z nejjednodussich
zpiisobll jak ziskat inventdf sité, je pouziti nékterého z bezplatnych nastroji k tomu
uréenych. Jednim z takovych programi je Microsoft Baseline Security Analyzer (MBSA).
Tento program vyhleda vSechny systémy v infrastruktufe a zjisti o nich dileZzité informace.
Takto ziskany seznam systému lze snadno pietvofit v inventariza¢ni seznam. Propojenim
programu MBSA a programem Microsoft Visio Ize automaticky vygenerovat grafické
schéma sité se vSemi systémy. Dal§im krokem, ktery spadd do bodu analyzy, je urceni
vhodnych kandidat na virtualizaci. K tomu nam opét muze pomoc nastroj Microsoft
Assessment and Planning (MAP). Tento nastroj lze pouzit k vyhledani hardwaru v siti
a ureni vhodnych servert pro virtualizaci. Alternativou k programu MAP je program od
spolecnosti VMware Guided Consolidation (VGC). Tento program je dostupny jako
nedilnd soucast programu VMware Virtual Center. Nasazeni tohoto programu je vhodné
u siti obsahujici méné nez sto fyzickych serverti. Pro analyzu a ur¢ena vhodnych kandidata
na virtualizaci v sitich obsahujicich vice nez sto fyzickych serverd lze pouzit nastroj
VMware Capacity Planner. Po dokonceni analyzy tento program vyhodnoti vyuZiti
procesoru, paméti, sit€é a pevnych diskti u jednotlivych servert. Alternativou k témto
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dvéma zminénym nastrojim je nastroj od spolecnosti CiRBA Data Center Intelligence,
ktery dokéaze pti analyze zohlednit i netechnické aspekty datového centra jako je napf.
lokalita, rizné zony zabezpeceni, pozadavky na uroven sluzeb. Dalsi alternativou je nastroj
od spole¢nosti PlateSpin PowerRecon. Tento nastroj dokdze soucasn¢ sledovat az 2000
serverii. At pouzijeme jakykoli z uvedenych nastroji urCenych k analyze sit¢ a vSech
prvkll co obsahuje, musime mit stdle na paméti, ze je potfeba tuto analyzu provadét po
urcitou dobu. Naptiklad po dobu jednoho meésice si lze ud¢€lat piedstavu o minimalni
vyzadovany specifické zdroje a kdy je vyuziti zdrojii minimalni a maximalni. Tak ziskdme
analyzu mésicniho cyklu. Takto provedena analyza by napiiklad neodhalila minima
a maxima v dlouhodobé¢jsim horizontu. Na to je pii vytvafeni analyzy nutno myslet. Pokud
budeme mit analyzu hotovou, muzeme zacit s vybérem vhodnych kandidati na
virtualizaci. Jesté piedtim bychom si ale méli uvédomit, jak se od sebe jednotlivé servery
1181 a jak je mGzeme rozdélit neboli je zatadit do urcitych kategorii.

Kategorie serveru

Servery sitové infrastruktury — Sem patii servery poskytujici hlavni sitové funkce, jako je
pritazovani IP adres, pteklad IP adres, virtudlni privatni sité¢ (VPN), smérovani a vzdaleny
pristup.

Servery pro spravu identit — tyto servery spravuji identity v dané siti. Zajist'uji ptistup
pomoci protokolu LDAP (Lightweight Directory Access Protocol). V prostiedi Windows
Server 2008 by se jednalo o sluzbu AD DS (Active Directory Domain Services).

Souborové a tiskové servery — tyto servery poskytuji funkci Glozist' dokumentt a jinych
souboru. Tiskové servery jsou v podstaté sdilené tiskarny.

Aplikacni servery — tyto servery poskytuji sluzby aplikaci koncovym uzivatelim. Jako
piiklad uvedu Exchange Server, SQL Server. Lze sem zafadit v podstaté kazdou sluzbu
Z provozni sité.

Terminalové servery — tyto servery poskytuji uZivatelim centralni prostiedi pro spousténi
aplikaci. Uzivatel potiebuje pro piistup ktomuto serveru jen velmi omezenou
infrastrukturu, nebot’ celé jejich spoustéci prostiedi probihd na stran¢ serveru.

Weboveé servery — tyto servery poskytuji koncovym uzivatelim webové sluzby.

Kolabora¢ni servery — tyto servery poskytuji infrastrukturu pro spolupréci uvniti podniku.
Jako napt. Windows SharePoint Services.

6.2 Bod druhy: virtualizace

Po shromazdéni informaci o systémech v nasi siti mizeme piejit k bodu ¢islo dva
a zaCit poznavat virtualizani technologie a to, jak mohou pomoci feSit konkrétni
problémy. V tomto bodu bychom uplatnili znalosti nabyté z kapitol 2 — 5. V kapitole 2
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jsem rozebiral rGzné druhy virtualizace, jako je plna virtualizace nebo paravirtualizace.
V kapitole 3 jsem nastinil zakladni model sedmi rtznych aspekti virtualizace, jakou jsou
serverova virtualizace, virtualizace desktopt, virtualizace aplikaci, virtualizace siti, lozist
atd. V kapitole 4 jsem se podrobnéji zabyval serverovou virtualizaci, virtualizaci desktopti
a virtualizaci aplikaci a ptedstavil hlavni vyrobce produkti urcenych k implementaci
zminénych druhi virtualizace a kone¢n¢ v kapitole 5 jsem podrobné rozebral problematiku
serverové virtualizace.

Bod prvni a druhy se zaméfuji na to, co vSe se nachazi v na$i siti, jaké nové
technologie se ve spojeni s virtualizaci nabizi a jakym zpusobem nam pomohou piejit
k dynamickému datovému centru, které nam dokaze nabidnout sluzbu na pozadani.

6.3 Bod treti: pofizeni hardwaru

V tomto bodu je popsano to, jak je nutné zménit pohled na hardware, pokud
chceme uspésné vybudovat virtudlni infrastrukturu. Zejména serverova virtualizace zméni
nas pohled na hardware, na kterém budeme spoustét zatéze. Datova centra jsou casto
naplnéna velkym mnozstvim jednoucelovych serverl, spousténych z pfimo pfipojeného
ulozisté. Takovyto model datového centra funguje v prostfedi bohatém na zdroje a tam,
kde se nefesi spotieba energie a prostoru. OvSem v dynamickém datovém centru timto
zpusobem postupovat nemuzeme. Pokud pfesuneme servery a desktopy na virtualni zatéze,
musime zvazit zménu vlastnosti hardwaru, na kterém tyto zatéze provozujeme, abychom
vzdy zajistili vysokou dostupnost téchto systému. Jelikoz hardwarové servery budou nyni
provozovat vétSi pocet virtualnich zatézi, je vhodné vzit v Uvahu hardware, ktery nabizi
nejlepsi pomér cena/vykon. Potenciondlnim rizikem u takovych serveri je operani pamét
RAM. Kazdy virtudlni pocita¢ musi adresovat svou vlastni pamét, je proto dillezité
vénovat pozornost konfiguraci paméti u servert, aby pro kazdou zatéz bylo mozné
alokovat dostate¢né mnozstvi paméti. Z tohoto diivodu je vhodné zvazit pouZiti 64bitové
architektury procesorti. Procesory architektury x64 jsou rozsifenim 32bitové architektury
x86, a proto mohou spoustét stejny kod jako systémy platformy x86. OvSem vzhledem
K tomu, Ze architektura x64 je 64bitovou architekturou, mize adresovat mnohem vice
paméti nez systémy architektury x86. U pocitacii béZicich s architekturami skute¢nych
32bitovych procesort a jim odpovidajicich opera¢nich systému, je mozné narazit na slabé
misto — nedostatek paméti. Je tomu proto, ze 32bitovy procesor je navrzen tak, aby
adresoval nejvyse 4 GB operacni paméti RAM. Cast této paméti je vyhrazena pro procesy
jadra opera¢niho systému a zbyla ¢ast paméti je pfifazena virtualni paméti aplikaci. Jediny
zpiisob, jak prekroCit toto omezeni a zpfistupnit vice paméti pii spusténi stejného kodu
aplikaci, je prostfednictvim architektur x64. Procesory architektury x64 mohou adresovat
mnohem vice paméti, nez jejich prot&jsky s architekturou x86. Maximalni velikost fyzické
paméti, kterou mohou aplikace alokovat, je z&visla na opera¢nim systému. Pro riizné verze
opera¢niho systému Windows jsou tyto maximalni hodnoty opera¢ni paméti RAM
rozdilné. Tabulka ¢. 1 uvadi maximalni mnozstvi fyzické paméti RAM v zavislosti na verzi
opera¢niho syst¢ému Windows x64.
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Tabulka 1 - Podpora paméti pro systém Windows edice x64

Verze systému Windows Podpora fyzické paméti
Windows XP Professional x64 128 GB
Windows Server 2003 Standard x64 Edition 32 GB
Windows Server 2003 Enterprise x64 Edition 2TB
Windows Server 2003 Datacenter x64 Edition 2TB
Windows Vista Home Basic x64 8 GB
Windows Vista Home Premium x64 16 GB
Windows Vista Business, Enterprise nebo Ultimate x64 128 GB
Windows Server 2008 Web nebo Standard x64 Edition 32 GB
Windows Server 2008 Enterprise x64 Edition 2TB
Windows Server 2008 Datacenter x64 Edition 2TB

Jak napovida tabulka ¢.1 pokud bychom provozovali x64 verzi systému Windows
Server 2008 Web nebo Standard Edition, mohou systémy pfistupovat az k 32 GB fyzické
operacni paméti RAM. Pokud bychom provozovali x64 operacni systém Windows Server
2008 Enterprise nebo Datacenter, miizeme piistupovat az k 2 TB operacni paméti. To je
mnohem vice, nez co umoziuje 32bitovy operacni systém. V soucasné dob¢é bychom asi
tézko hledali server nakonfigurovany tak, aby mél k dispozici 2 TB fyzické operacni
paméti RAM, nebo pracovni stanici, ktera by byla vybavena 128 GB fyzické operacni
paméti RAM. Uvedena Cisla se zdaji byt velice vysoka, ale vzhledem k tendenci vyvoje
soucasného hardwaru nemusi byt budoucnost natolik vzdalend. Aby mohl systém
Windows Server 2003 naplno vyuzit schopnosti platformy x64 musi byt nainstalovan
Service Pack 2 nebo novéjsi. Nespornou vyhodou je, Ze operaéni systémy Windows nebo
Linux zaloZené na platformé x64 mohou pfistupovat k mnohem vét§imu mnoZstvi operacni
paméti nez kterykoli operacni systém platformy x86 ¢i 32bitovy OS. Pokud je naSim cilem
minimalizovat slabd mista v nasich systémech, je nutné nasadit opera¢ni systém platformy
X64.

Pokud vyfeSime problém s paméti RAM a nasazeni 64bitového OS, dalSim mistem,
na které je zapotiebi dbat, je tzv. jediné misto selhani (sigle points of failure). Pod timto
terminem si lze pfedstavit situaci, kdy na jednom fyzickém serveru provozujeme napf.
dvacet zatézi. Pokud by doslo k vypadku tohoto fyzického serveru, doSlo by nésledné
k vypadku vSech zatézi bézicich na tomto stroji. Coz by bylo pro fadu koncovych uzivatelt
jisté¢ velmi nepfijemné. Je proto potfeba pii konfiguraci hardwaru vénovat pozornost
vysoké dostupnosti. Ve vétSing€ piipada lze této vysoké dostupnosti dosahnout pouzitim
urcité formy clusterovani (clusteringu). Spole¢nosti jako je Microsoft a Citrix spoléhaji na
custerové sluzby, spoleénost VMware spoléhd na vlastni konfiguraci zvanou High
Availability. Nakonec jsou vSechny konfigurace na podporu vysoké dostupnosti velice
podobné. Nekolik pocitacli je vzajemné propojeno, aby ochranily zatéze na nich
provozovanych. Pii vypadku jednoho z hostitell, jsou zatéze automaticky piesunuty na
jiného hostitele v clusteru. Tyto konfigurace vysoké dostupnosti funguji diky sdilenému
ulozisti. Kazdy uzel je propojen se stejnym kontejnerem ulozisté. Pokud je potieba prevzit
zat¢z, neni proto potieba kopirovat soubory, které tuto zatéz tvoii, na jiny uzel.
Virtualiza¢ni technologie navic umoziuje piesunuti zatéze v piipadé nedostatku zdroji.

45




V takovém piipad¢ je zatéz automaticky piesunuta na jiny uzel, ktery ma v danou chvili
zdroju dostatek. Opét plati, ze takovy pfistup je mozny pouze pokud se zatéze nachazi na
néjakém sdileném ulozisti. Je potfeba si uvédomit, aby se naSe sdilené lozisté nastalo
jedinym mistem selhani.

Dalsim mistem, kde mizeme diky virtualizaci uSetfit, jsou naklady na licence.
Vyrobci softwaru jako je Microsoft zménili své modely licencovani tak, aby podporovali
virtualizaci. Pti zakoupeni licence na Windows Server 2003 R2 a Windows Server 2008
Enterprise Edition mame k dispozici az ¢étyfi bezplatné instance opera¢niho systému.
Zakoupenim licence Windows Server 2003 R2 nebo Windows Server 2008 Datacenter
Edition nam dava pravo spoustét neomezeny pocet vizualizovanych instanci operac¢niho
syst¢tmu Windows Server. Abychom si ud¢lali lepsi pfedstavu o tom, jaké vyhody ndm
virtualizace pfinasi a jak ovliviiuje licencovani serverovych operacnich systémi,
spole¢nost Microsoft vytvoftila tzv. kalkulatory. Tyto kalkulatory nabizi zptisob odhadu
poctu licenci a nakladd na licence systému Windows Standard, Enterprise nebo Datacenter,
pro rizné virtualizacni scénafe. Prvni z kalkulatortt nam nabizi ptedstavu o tom, kolik
licenci a nakladl spojenych s témito licencemi budeme muset zaplatit s ohledem na rizné
verze OS Windows na jednom fyzickém serveru. Druhy z kalkulator ma podobné funkce,
ale rozsifuje moznosti vypoctl pro vice fyzickych servert.

6.4 Bod étvrty: virtualiza€ni architektura

Dalsim bodem postupu je revize a aktualizace architektury naSeho datového centra.
Jak jiz vime z ptedchozich kapitol, virtudlni infrastruktura se sklada z nckolika vrstev.
Napt. abychom ochrénili virtudlni zatéZze, budeme chtit provozovat systémy platformy x64
ptipojené k sdilenému ulozisti, zapojené do né&jaké formy clusteru s vysokou dostupnosti.
Pokud bychom $patné strukturovali virtualizovanou infrastrukturu, mohli bychom se dostat
do potizi. Pokud bychom vytvofili virtudlni servery, které poskytuji sluzby virtudlnim
desktopum, které spousti virtualni aplikace uvniti virtualnich siti a jsou spojeny do
virtualniho ulozi$té, lehko se v této virtualizované infrastruktuie ztratime a nedokazeme Si
rychle uvédomit, ktera z vrstev neni virtualizovana. V takovych piipadech nam velice
pomuze virtualizace architektury. Jak jiz bylo zminéno dfive, 1ze si architekturu rozdélit do
sedmi vrstev, pfi¢emz kazdé s téchto vrstev bude pfidélena urcita role. Prvni vrstvou je
vrstva fyzicka, ktera zahrnuje vSechny komponenty ve fondu zdroji. Druhou vrstvou je
vrstva uloZzisté, ta podléha technologii virtualizace ulozZiSté a poskytuje logické jednotky
(LUN). Tteti vrstvou je alokacni vrstva. Pokud uvazujeme virtualni sluzby jakou mnozinu
souboril v urcité sloZce, pak je to prave tato vrstva, ktera zajist'uje presunuti této slozky na
jiného hostitele, pokud vznikne potieba dalSich zdroju této sluzby, nebo je potieba provést
na hostiteli udrzbu ¢i n&jaky druh spravy. Je to pravé tato alokacni vrstva (nebo také
sledovani umisténi nabidky virtudlnich sluzeb), kterd meéni statické datové centrum na
dynamické. Dale v této vrstvé vytvaiime a pfifazujeme virtualni sité¢ v zavislosti na
moznostech pouzitého hypervisoru. Ctvrtou vrstvou je virtualni vrstva. Na Grovni této
vrstvy urcujeme, co se bude virtualizovat a také zde budou umistény zatéze servert
a pracovnich stanic. Pata vrstva fesi spravu fyzickych a virtualnich zdroji. Sestou vrstvou
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je vrstva osobnich pocitaci. Posledni vrstvou je vrstva odolnosti proti vypadku.
Virtualiza¢ni architektura se skldda ze sedmi vrstev postavenych jedna na druhou, které
jsou zékladem pro vznik dynamického datového centra.

6.5 Bod paty: sprava datového centra

Jak jiz bylo zminéno diive, na dynamické datové centrum lze pohlizet jako na fond
zdrojii a na nabidku virtudlnich sluzeb. Je zapotiebi si uvédomit, ze pro tyto rizné vrstvy
jsou zapotiebi razné urovné zpravy. Naptiklad fond zdroji zahrnujici fyzické servery,
sitova zafizeni, sdilené ulozisté atd. Lidé, ktefi spravuji tyto zdroje, maji zcela jinou
pracovni napln, nez lidé spravujici virtudlni zatéze. Virtualizacni projekt S sebou pfinasi
dalekosahlé zmény od aktivit souvisejicich s nabidkou virtudlnich sluzeb az po rizné
kontexty zabezpeceni. Hostitelské servery mohou naptiklad spadat pod vysoce
zabezpecené infrastruktury, nebot’ spravovat tyto servery by méli pouze spravci. Naopak
nabidky virtualnich sluzeb mohou byt v zabezpeceni ponc¢kud volngjsi, nebot’ s nimi budou
pracovat jak koncovi uzivatelé, tak i spravci.
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7 Priprava testovaciho virtualniho prostredi

Nyni jsme se sezndmili s postupem, jakym dosahneme piechodu na virtualizovanou
infrastrukturu. Nez bychom se pustili do F2V pievodu naSich servert, je velice moudré
zacit s prvnimi pokusy s virtualizaci v laboratornim prostfedi. Testovani a zkouSeni
predstavuje jediny zplsob, kterym se lze vyhnout pozdéjsim problémim. Tato kapitola
pojednava o tom, jak vytvofit virtudlni laboratof, jak ji nasadit a pouzit a jak Ize opétovné
vyuzit vystupy z laboratofe. Pti vytvareni virtualni laboratofe je zapotiebi se zaméfit na
Ctyti zakladni oblasti (jak udava [1]):

Popis laboratofe — navrhnout spravnou strategii, kterou pozijeme k vytvoreni
a implementaci prostiedi.

Vystupy laboratoife — jak lze efektivné vyuZit vystupl z laboratofe. Je velmi snadné
pouzit pro jiné projekty nebo testy jiz vytvoiené pocitace. Je to mozné vzhledem k tomu,
Ze tyto pocitace jsou tvofeny mnozinou souborii nékde ve sloZce. Je tedy mozné je
kopirovat, pfesouvat, atd.

Postupy pfri spravé laboratore — jak spravné postupovat pfi spravé a provozu laboratofte.
Do zna¢né miry sem bezesporu spadé sprava souborti.

Budouci plany a planovany riist — budouci vyuziti laboratofte.

Dale je potieba rozlisit rizné trovné testovani. Testovani je postupny proces, ktery

vvvvvv

Urovni testovani:

e testovani jednotky (zjistovani informaci, seznameni s funkcemi, jak funguje
vytvoreni pocitaci, obecné seznameni s virtualizacnim procesem),

e testovani funk¢nosti (testovani vychoziho feSeni a automatickych mechanizmi),

e testovani integrace (spojeni jednotlivych komponent dohromady),

e testovani fazi nasazeni (pfiprava na pfechod k provoznimu prostiedi),

e testovani pilotniho projektu (test kompletniho feSeni, provéii technické
a logicke fesent).

Na podporu tohoto procesu spole€nost VMware nabizi produkt Stage Manager
(koordinac¢ni nastroj, ktery podporuje vySe zmin€ny proces).
7.1 Nasazeni softwaru pro virtualni pocitace

Software pro virtualni pocitace je idealnim dopliikkem laboratofe. MiZeme
virtualizovat témeét vSechny servery. Vzhledem k tomu, ze provozni zatéze vyzaduji
znaéné velké mnozstvi paméti RAM, laboratorni zatéze si Casto vysta¢i napt. s 256 MB
RAM alokovanych pro virtualni pocitac. Musime pocitat s tim, pfiddme-li na server dalsi
roli, bude zapotiebi vice paméti RAM. V této situaci zdlezi na vykonu hostitelského

48



systému, ktery hosti virtualni zatéze. Pokud bude vybaven dostatecnym mnozstvim zdroju,
nebude pro nas problém spustit libovolnou pozadovanou roli serveru.

Prace s klientskymi pocitaci a servery prostiednictvim virtudlnich poc¢itac¢t znaéné
snizi néklady na pofizeni laboratofe. At vybereme virtualiza¢ni technologii od Microsoft,
Citrix nebo VMware, vzdy mame k dispozici bezplatny nastroj, ktery opét snizi naklady na
laboratot. Taktéz miZzeme ziskat nastroje pro prevod F2V, které ndm uSetii spoustu Casu,
nebot’ jednoduse vybereme pocitac urceny pro prevod a vytvoiime z néj virtualni instanci.

Existuje mnoho operaci, které virtualizace umozniuje. Jednou z nich je vytvoieni
zdrojového pocitae. Nainstalujeme prvni instanci opera¢niho systému do virtudlniho
pocitace, nakonfigurujeme jej, nainstalujeme nejnovéjsi opravy. Poté jej jednoduse
zkopirujeme, odstranime osobni Udaje a mame k dispozici univerzalni, zdrojovy pocitac.
Ten vyuzijeme k vytvofeni pocitace s libovolnou roli, coz je mnohem jednodu$si nez
u fyzickych proté&jska. Dalsi nespornou vyhodou je pouZiti sluzby VSS (Volume Shadow
Copy Service). Usnadiiuje zéalohovani a opétovné pouziti téchto zaloh pii poruse
virtudlniho pocitac.

7.2 Konfigurace serveru a virtualnich pogitacu
Nyni bych uvedl jednotlivé konfigurace systému pro rizné role.
Hostitelsky server:

Dualni x64 &tyfjadrovy SMP (simmetric multiprocessing) server, 512 MB RAM
pro hostitelsky operaéni systém, 256 — 512 MB RAM pro kazdy virtualni pocita¢ bézici na
hostiteli, alesponi dva disky pro pole RAID 1 (zrcadleni), tfi a vice diskii pro RAID 5,
pouziti diski s co mozna nejvyssi kapacitou — 1 TB a vice, vétSinu kapacity ptifadime
datové jednotce, kde budou ulozeny virtualni pocitace, ptiblizné 50 GB pro systémovou
jednotku a 50 GB pro VSS (pro stinové kopie), dualni sitové karty s rychlosti 2000 Mb/s,
vyuziti funkce NIC teaming.

Pracovni stanice techniku:

1 GHz procesor (nejlépe 64bitovy), alesponn 2 GB RAM, graficky karta, DVD-
ROM, zvukova Kkarta.

Virtualni pocita¢ béZného serveru:

Alesponn 512 MB RAM, OS dle potieby, nainstalované Service Pack + opravy,
pocet diskd zavisly na roli serveru (1 — 3), alespon jedna sit'ova karta, CD/DVD.

7.3 Vytvoreni laboratorniho prostredi

Pokud se rozhodneme zalit vytvafet laboratorni prostiedi je zapotfebi mit
ptipravené potiebné vybaveni. Eventudlné se jedna o externi jednotky, vysoce vykonné
osobni pocitace. Dale musime v&dét, kterou virtualizacni technologii budeme chtit pouZit
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apoté si

musime pofidit virtualiza¢ni software. Je vhodné shromazdovat zdrojova

instalacni média v podobé¢ soubori ISO, nebot’ tyto soubory funguji jako CD ve virtudlnich
pocitacich. Nyni podle [1] miizeme zahdjit ptipravu v tomto poradi:

1.

10.

11.

Nainstalujeme virtualizaéni technologii na pracovni stanici s dostateCnym
vykonem na vytvofeni virtudlnich pocitaca.

Vytvofime prvni virtuadlni pocita¢ a piidélime mu opera¢ni pamét RAM,
diskovou kapacitu a sitové karty. Dobrym zvykem je, vytvofit novou slozku
s ndzvem pocitace a do ni vlozit vSechny soubory tvoftici dany pocitac.
Pfipojime soubor ISO obsahujici opera¢ni syst¢ém k CD/DVD mechanice
nového virtualniho pocitace.

Provedeme instalaci OS.

Nastavime pocita¢ obvyklym zplisobem, nainstalujeme potiebné Service Packy
a opravy.

Pro kazdou kopii systému Windows stars$i nez Windows Vista zkopirujeme
z instalatniho CD do slozky SysPrep (obvykle umisténé na C:\) soubory:
Setupmgr.exe, SysPrep.exe, Facroty.exe, Setupcl.exe. V piipadé¢ Vista
a Windows Server 2008 pouzijeme nastroj SysPrep ktery se nachézi ve slozce
Windows\System32\SysPrep. V ptipadé OS Linux pouZijeme k pfipravé
pocitace vlastni skript.

V piipad¢€ verzi systému Windows starSich nez Vista vygeneruje soubor .info
nastroje SysPrep pomoci programu Setupmgr.exe. V piipadé Vista s WSO8
spustime nastroj Computer Image Manager. V piipadé Linuxu opét pouzijeme
vlastni skript.

Zkopirujeme celou slozku virtudlniho pocitace, slozku a soubory piejmenujeme
na ,ndzev_pocitaceSysPrepped a tento novy virtudlni pocita¢ otevieme
V nastroji pro praci s virtualnimi pocitaéi.

Na pocitac¢i spustime nastroj SysPrep.exe a zvolime moZnost ,,Reseal®.
Odstranime z pocitace osobni informace a vypneme jej. Nyni mame k dispozici
zdrojovy pocitaé¢, ktery miizeme pouzit k vygenerovani dalsich kopii.

Postup opakujeme, dokud nevytvotime takovéto pocitace se vSemi operacnimi
systémy, které se rozhodneme pouZzivat.

Ke kazdému z téchto pocitacli vytvofime dokumentaci obsahujici informace
0 jeho vykonu a pocitate miizeme zkopirovat na externi zafizeni a poskytnout
je dale.
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8 Technologie MS Hyper-V

8.1 Uvedeni Hyper-V

Technologie Hyper-V je virtualiza¢ni nastroj od spole¢nosti Microsoft. Jiz jsem se
o ném zminil v kapitolach 4.1, 5.1, 5.3. Nyni bych tento ndéstroj popsal ponékud
podrobnéji. Toto virtualiza¢ni feSeni je uréené pouze pro procesory architektury x64 a je
zalozZeno na hardwarové virtualizaci, umoziuje vSak i1 paravirtualizaci. Tato technologie je
V soucasnosti nabizena ve dvou rozdilnych variantach. Prvni variantou je Microsoft Hyper-
V Server R2, ktery je nabizen zdarma. Je to v podstaté Windows Server 2008 R2 ovsem je
nainstalovan v tzv. ,,Core” rezimu (v tomto rezimu je nainstalovano pouze jadro
opera¢niho systému bez grafického rozhrani a dal§ich nadstavbovych komponent),
obsahujici pouze roli Hyper-V, bez administraéni konzole. V tomto typu instalace nejsou
kladené pfili§ velké naroky na zdroje a systém je stabilnéj$i oproti plné instalaci. Zpisobi,
jak takto nainstalovany systém zpravovat je hned nckolik. Mizeme pouzit ptikazovou
fadku. Dal$i moznosti jak spravovat tento systém je z jiného Microsoft Windows Serveru
2008 s nainstalovanou roli Hyper-V, nebo z klientského pocitate s Windows Vista ¢i
Windows 7, na kterém je nainstalovana sluzba MMC (Microsoft Management Console —
coz je konzole pro administraci systému). Druhou variantou je pofizeni celého systému
Windows Server 2008 R2. Ten v sob¢ obsahuje roli Hyper-V i s administra¢ni konzoli. Jak
uvadi literatura [17], Windows Server 2008 R2 lze pofidit ve tfech riiznych variantach a to:
Standard (navic licence na jednu virtudlni instanci systému), Enterprise (obsahuje licenci
na 4 virtudlni instance) a Datacenter (na hostiteli miizeme provozovat neomezeny pocet
virtualnich instanci systému).

8.2 Architektura Hyper-V

Technologie Windows server 2008 R2 vyuzivda model hypervisoru tzv.
mikrokernelu (neboli mikrojadra). V tomto modelu je mezi hostovanym opera¢nim
systtmem a hardwarem optimalizovany hypervisor s zakladni funkci déleni na oddily
(neboli partitioning). Hypervisor na bazi mikrokernelu nepotiebuje mit ovlada¢e hardwaru
pfimo v hypervisoru (jako je tomu napi. u VMware ESX Serveru, t€Z oznacovan jako
monoliticky hypervisor), ale tyto ovladace jsou umistény v nadiizeném (rodi¢ovském)
oddilu (viz dale). Tento nadtizeny oddil zprostiedkovava podiizenym (détskym) oddilim
(viz dale) pristup k hardwaru. V podfizenych oddilech jiz tyto ovladace byt nemusi.
Z podtizenych oddilt je pfistup k hardwaru vzdy zprosttedkovany pies nadiizeny oddil.
Dle literatury [1], [18], pokud by doslo k vypadku nadiazeného oddilu, nemohly by
podiizené¢ oddily komunikovat s hardwarem. Obrazek 6 zndzortiuje architekturu
hypervisoru na bazi mikrojadra, obrazek 7 znazorniuje monoliticky hypervisor.
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Obrazek 6 - Schéma hypervisoru na bazi mikrojadra, zdroj: vlastni Upravy
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“admin” V2 VM3
Hypervisor
+
ovladace
]

Hardware l

Obréazek 7 - Schéma monolitického hypervisoru, zdroj: vlastni Upravy

8.3 Nadfizeny oddil (Parent Partition)

Podle literatury [19] je nadfizeny oddil pro ucely virtualizace stejn¢ dualezity jako
samotny hypervisor. Obsahuje dal§i soucasti, které kromé obsluhy vlastniho systému
Windows Server 2008 R2 zajist'uji i obsluhu podiizenych oddild. Bez rodi¢ovského oddilu
by nemohly bézet virtualiza¢ni sluzby. V tomto oddilu je nainstalovan bud’ Hyper-V Server
R2 nebo Windows Server 2008 R2. Tento oddil je pouzivan pro vytvaifeni a administraci
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podtizenych oddili a obsahuje fadu specialnich komponent, které se v podiizenych oddilech
nenachazi. Obrazek 8 znazoruje jednotlivé ¢asti rodicovského oddilu.

Windows
Server 2008 R2

Virtualization
Stack

VMM Service
WMI Provider

VM Worker
Processes

Virtualization
Infrastructure
Driver

Virtualization
Service Provider
(VSP)

Device Drivers

WinHv

Obrazek 8 - Schéma nadrizeného oddilu (popis prvki nize), zdroj: [18]

Virtualization stack

Tato komponenta by se dala oznalit ndzvem virtualni skladi§té¢ a obsahuje dalsi
komponenty potiebné pro piimy ptistup k hardwarovému vybaveni. Virtualization stack
obsahuje tyto komponenty:

VMM (Virtual Machine management Sevices)

Jak je uvedeno v [18], tato komponenta se stara a fidi stav virtudlnich pocitact
v podiizenych oddilech. M4 na starosti naptiklad spousténi a vypinani virtualnich pocitaci,
a préaci se snimky (snapshot).

WMI Provider (Windows management Instrumentation)
Tato komponenta dle literatury [20] poskytuje rozhrani pro vzdalenou administraci.
Virtual Machine Worker Process

Nazev této komponenty lze dle literatury [21] pfelozit jako dil¢i proces virtudlni
stanice a v podstat¢ obsluhuje a reprezentuje jednotlivé virtualni stroje.
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Virtualization infrastructure driver

Komponenta, ktera poskytuje management sluzeb oddili, paméti, procesoru pro
vSechny podiizené oddily.

Virtualization Service Provider (VPS)

Tato komponenta dle literatury [20] poskytuje komunikac¢ni kanal vstupné-
vystupnich operaci s podfizenymi oddily. VPS navazuje komunikaci s tzv. Virtual Service
Clientem, ktery bézi v podiizenych oddilech. VPS je tedy serverova a VSC klientska ¢ast
komunika¢niho kanalu. Komunikace mezi nadfizenym a podiizenym oddilem tak probiha
prostiednictvim tzv. VMBUS.

Virtual Machine Bus (VMBUS)

Tato komponenta dle [18],[20],[21] poskytuje komunikaci (pfenos dat) mezi
nadfizenym a podfizenym oddilem. V podfizenych oddilech, ve kterych nebézi operacni
systém podporujici Hyper-V, je tento ptenos emulovany [20].

8.4 Podfizeny oddil (Child partition)

Podfizené oddily jsou oddily, ve kterych bézi virtudlni pocitace. Tyto oddily
komunikuji s nadfizenym oddilem prostfednictvim VMBUS a volani hardwaru jde pies
tento kanal. Existuji tfi scénafe podfizenych oddilt. Za prvé - oddil s OS Windows, ktery
ma podporu Hyper-V. Za druhé - oddil s OS jiné nez Windows, ktery ma podporu Hyper-
V a za tfeti - oddil, ktery nema podporu Hyper-V a hosti OS Windows nebo jiny. Obrazek
9 tyto scénafe demonstruje.

Child Partition Child Partition Child Partition
Hyper-V Aware Hyper-V Aware Non-Hyper-V
Windows OS Non-Windows Aware OS
Ring 3 95
User
Mode
Virtualization
) Service Device Drivers
Ring 0 Consumer (VSC)
Kernel )
Mode Enlightenments 3rd party VSC
[_vmeus | [ vmeus ]
3rd party
Hypercall
WinHv Interface Device Emulation

Obrazek 9 - Schéma pod¥rizeného oddilu (popis niZe), zdroj: [18]
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Oddily s OS Windows, podporujici technologii Hyper-V

Tyto podtizené oddily obsahuji dvé komponenty. Prvni je VSC (Virtualization
Service Client), coz je komponenta komunikujici pfes VMBUS s VPS za t¢elem ,,vyuziti®
hardwarovych prostiedkti. Druhou komponentou je tzv. ,Enlightenments®“. Tato
komponenta je vlastné plugin, ktery umoziiuje naplno vyzit podporu Hyper-V, ve
virtudlnim OS. V tomto se tento typ podfizeného oddilu lisi od dvou dalich typu
podiizenych oddili. Vyhodou tohoto feSeni je, ze OS pfistupuje kK hardwaru piimo a ne
emulovang. Prehled OS Windows s podporou Hyper-V je v soucasné dobé takovyto:
Windows Server 2008, Windows Server 2003, Windows 7, Windows Vista, Windows XP
[18],[22].

Oddily s OS jinym nez Windows, podporujici Hyper-V

V tomto ptipadé podfizeného oddilu je komponenta VSC od tietich stran. Diky
tomu je mozné vyuzit vyhod Hyper-V u operacnich systémi tfetich stran. Komunikace
komponent VSC a VSP pres kandl VMBUS probiha stejnym zptisobem jako v ptfedchozim
typu podfizeného oddilu. Vyc€et podporovanych OS tretich stran je: SUSE Linux Enterprise
Server 10 a 11, Red Hat Enterprise Linux (RHEL) 5.2, 5.3 a 5.4 [18],[22].

Oddily, které nemaji podporu Hyper-V, OS Windows i jiny

V tomto ptipadé podiizeného oddilu je nainstalovany OS bez podpory Hyper-V.
Takovyto OS vibec nevi, ze bézi ve virtualizovaném prostiedi. Veskery hardware
a komunikace s nim bude pro tento typ systému emulovan, a proto bude vykon nizsi nez
Vv pfedchazejicich typech podiizenych oddili.

8.5 Spréava Hyper-V

Sprava Microsoft Hyper-V lze provést hned nékolika zptisoby. Vyuziva se pii ni
automatizace Uloh z divodi minimalnich lidskych zasahd. Sprava téchto virtualizovanych
infrastruktur nabizi také rozsahly monitoring, ktery umoZziuje predchazet piipadnym
problémum. Jak jiz bylo zminéno, Hyper-V lze spravovat pomoci n¢kolika nastroju, dle
[1],[17].[19].

e Pomoci Microsoft Managenent Console — sprava virtualnich serverd
a fyzickych pocitact je provadéna pomoci osvéd¢enych a znamych néstrojd,
které nepotiebuji specidlni nové znalosti, napf. sprava sluzby Active
Directory.

e Pomoci Microsoft Systém Center — v tomto pfipadé se jedna o kompletni
sadu nastroji, kterd umoziuje kompletni spravu virtudlniho prostredi a site,
podstatnou soucasti tohoto feseni je Microsoft Virtual Machine Manager.
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V nasledujici tabulce €. 2 je vidét piehled toho, co Microsoft Virtual Machine Manager
umoznuje a jaké jsou jeho funkce. Zdroj: [1],[17],[19]).

Tabulka 2 - Moznosti a funkce MS Virtual Manager

Funkce Popis funkce

Konfigurace hostitele Nastaveni hostitele 1ze automatizovat, v¢etné globalniho nastaveni.

Vytvofeni virtudlniho pocitace VM se vytvaii pomoci pruvodce v uzivatelském rozhrani. VM lze
vytvorit pomoci F2V pievodu. Pfevod V2V umoziiuje pievod VM ve
formatu VMDK na VHD. Podpora Sablon.

Sprava knihoven Offline prace (ukladani, spravovani) s VM.

Umisténi a nasazeni virtudlnich Tento nastroj poskytuje informace, kam VM umistit na zaklad¢

pocitact vyuziti a kapacity hostitele, pti vyuziti piesunu souboru VM.

Monitoring a generovani sestav Moznosti sestav pro VM i fyzické pocitace. Moznost pfipadné
optimalizace sestav.

Rychlé zotaveni Moznost vytvaret snimky, je tedy mozné rychlé obnoveni po
vypadku.

Samoobsluzné uzivatelské rozhrani ~ Uzivatelé maji moznost spravovat VM, spravci urcuji rozsah jejich
pravomoci.

Automatizace Moznost vytvaret skripty pro slozitéjsi akce.
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9 Microsoft Virtual PC

9.1 Uvedeni Microsoft Virtual PC

Jak jiz bylo zminéno dfive, program od spolecnosti Microsoft Virtual PC je
typickym predstavitelem softwarové virtualizace, nepotiebuje tedy pfimou podporu
virtualizace na procesoru. Tento produkt lze bezplatné stahnout. Instalace tohoto produktu
je velmi snadna, stejné tak jeho pocate¢ni konfigurace. Pod timto produktem muZzeme
spoustét hosty obsahujici jak OS platformy Windows tak i Linux. Takto vytvofeni hosté
(VM) se ,tvaii* jako opravdové pocitace, ovSem jsou zavislé na svém fyzickém hostiteli.
Kazdému vytvorenému virtudlnimu stroji je mozné ptifadit urcité mnozstvi paméti RAM
nebo diskového prostoru. Po vytvoteni virtudlniho stroje je tento stroj ulozen na pevném
disku hostitele, odkud mutze byt spustén. Tento program obsahuje mimo jiné snapshoty,
které uchovaji aktudlni stav pocitate a posléze umozni se k tomuto stavu vrétit. Po
instalaci vice virtudlnich strojii je mozné mezi témito stroji rychle pfepinat, coz je velice
flexibilni pfistup. Tento produkt je uréen piedevS§im pro virtualizaci desktopt. Lze jej
velice zdatile pouzit pro testovani odolnosti systému proti virim a Skodlivému softwaru.
Pro tyto testovaci Ucely je tento program velice vhodny, jelikoZ se jedn4 o samostatny stroj
a Skodlivy software se nedostane na hostitele. Jak je vidét na Obrazku ¢. 10, na jednom
hostitelském opera¢nim systému (Windows XP) jsou spustény dva dalsi (Windows XP,
Linux Ubuntu) [23].

Obrézek 10 - Virtual PC v ¢innosti, zdroj: vlastni apravy
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9.2 Postupy
Grafické rozhrani

Pomoci grafického rozhrani nastroje Virtual PC miZeme provadét ptidavani
novych hostli, mazani, nastavovani parametrii. V grafickém rozhrani mizeme vidét seznam
vytvotenych virtudlnich pocitacli a pomoci tlacitka (Settings) mizeme provadét nastaveni
jednotlivych parametri daného VM. Ukazka na Obrazku ¢. 11.

% Wirtual PC Console o | =
File Action Help

ubuntu

Saved

pr— windows xp
.‘? Mot running

( Settings for ubuntu M
! Setting Current Value Lﬂ File Name
" | ::iFile Name ubuntu
= Memory 510 MB You can rename the virtual machine.
“e» Hard Disk 1 ubuntu Hard Disk.vhd ] ‘
< Hard Disk 2 None Flename:, | ubuntu
< Hard Disk 3 Mone
» Undo Disks Disabled
\) CDJDYD Drive Secondary controller
k=l Floppy Disk Auto detected
¥ comi Mone
¥ comz Mone
5 Lp11 Mone
2L Networking Metwork adapters:1
@, sound Enabled
“A Hardware Yirtualization Mot available ‘ e ; e
: : : A virtual machine's name typically identifies its software or
) Mouse Mo pointer integration hardware configuration.
| Shared Folders Mot installed
‘¢ Display Default
(@) Close Show message
[ OK ] [ Cancel
o »_

Obrazek 11 - Grafické rozhrani Virtual PC, zdroj: vlastni Gpravy

Pridani hosta

Pfidani nového hosta provedeme stiskem tlacitka (New) v grafickém rozhrani.
Spusti se privodce ptiddnim nového hosta, kde vybereme, zda chceme vytvofit zcela nové
nastaveni VM, nebo zda chceme vyuzit optimélni nastaveni. Poté zaddme néazev
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virtudlniho PC, déle vybereme OS, ktery bude novy virtudlni PC hostit, dale ptidélime
velikost paméti RAM a vytvotime virtualni pevny disk (moznost pouzit uz existujici). Tim
je vytvoreni nového VM hotové.

Spusténi hosta

Pokud jsme si vytvofili nového hosta, jeho spusténi provedeme v grafickém
rozhrani pomoci tla¢itka (Start). Spustény host se jevi jako dalsi béznd aplikace spusténa
Vv hostitelském opera¢nim systému.

Nastaveni hosta

Jak jiz bylo zminéno, nastaveni hosta provadime opét pies grafické rozhrani
pomoci tlacitka (Settings). Z nabidky vybirdme jednotlivé oblasti a provadime nastaveni
jejich parametrti.
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10 Oracle VM VirtualBox
10.1 Predstaveni Oracle VM VirtualBox

Oracle VM VirtualBox (dale jen VirtualBox) je multiplatformni virtualizacni feSeni
pro architekturu x86 a x86-64, které je urCeno jak pro domaci, tak pro firemni nasazeni.
Ptrednosti VirtualBoxu je jeho snadnd a intuitivni instalace, kterd probiha ve vSech
podporovanych operacnich systémech automaticky za pomoci grafického rozhrani.

VirtualBox byl ptivodné vyvijen firmou innotek GmbH. V roce 2007 byla uvolnéna
pod licenci GPL verze 2. V roce 2008 koupila firmu Innotek GmbH firma Sun, aby
roz§ifila svoje portfolio s vizualiza¢nimi nastroji. V lednu roku 2010 koupila firma Oracle
firmu Sun a VirtualBox byl pfejmenovan na Oracle VM VirtualBox [24].

VirtualBox Ize ovladat pomoci ptikazové tadky, nebo grafickym rozhranim.
VirtualBox podporuje technologie strojové asistované virtualizace, podporuje také
paravirtualizaci. Mezi dalsi vlastnosti VirtualBoxu patii snimkovani, podpora Sablon nebo
klonovani. Jednou z dalSich vlastnosti VirtualBoxu je popis hosti ve formatu XML. To
umoznuje nezavislost na OS a jednodussi editaci. Hosté, ktefi ,,bézi* na OS MS Windows,
GNU/Linux nebo Solaris maji k dispozici specialni programové vybaveni (piidavek), ktery
zlepSuje vlastnosti hosta. Konkrétné jde o zlepSeni vykonu, grafické rozliSeni, integrace
mysi, atd. Nyni bych uvedl vycet podporovanych hostitelskych operacnich systémui. Mezi
né patii: MS Windows XP a vyss$i, Apple MacOS X, GNU/Linux, Solaris. Mezi
podporované operacni systémy pro hosta patii: MS Windows — verze 98 a vys$si, GNU-
/Linux — verze jadra 2.2 a vyssi, Solaris, BSD, IBM 0S/2, MacOS X, DOS, Netware,
QNX.

Jak jiz bylo zminéno dfive a zaroven vyplyva z charakteru softwarove virtualizace,
pro béh VirtualBoxu je nutnd existence hostujictho opera¢niho systému. Do nc¢ho se
provede z pfedem piedptipraveného instalaéniho balicku instalace. Jak uvadi literatura
[24], néstroj VirtualBox se v systému sklada ze tii komponent. Grafického rozhrani, sluzby
VBoxCVS a procesu(il) VirtualBox s parametrem — startvm. Grafické rozhrani se pouZiva
K nastavovani a ovladani jednotlivych hostli pomoci protokolu COM/XCOM API.
Aplikace a jednotlivé hosty je mozZné spustit bez grafického rozhrani pomoci piikazoveé
fadky. Sluzba VBoxCVS slouzi k monitoringu vSech spusSténych hostl a ziskané informace
predava grafickému rozhrani. Proces VirtualBox s parametrem —startvm se v systému
vyskytuje tolikrat, kolik je v dany okamzik spusténych hostd. Z toho vyplyva, co host, to
proces Vv hostujicim opera¢nim systému.

10.2 Postupy
Grafické rozhrani

Grafické rozhrani nastroje VirtualBox je velice podobné jako u néstroje Virtual PC.
Poskytuje velice podobné funkce a nastaveni. Pomoci grafického rozhrani nastroje
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VirtualBox mtizeme provadét pfidavani novych hostli, mazani, nastavovani parametrd,
snimkovani. V grafickém rozhrani miZeme vidét seznam vytvofenych virtualnich poéitaca
a pomoci tlacitka Settings (Nastaveni) miizeme provadét nastaveni jednotlivych parametrt
daného VM. Dale mizeme provadét import a export hostl. V zalozce Details (Detaily)
muzeme vidét aktualni nastaveni vybraného hosta. Ukazka na obrazku ¢. 12.
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Obrazek 12 - Grafické rozhrani programu VirtualBox, zdroj: vlastni Upravy

Pridani hosta

Pfidani nového hosta je taktéz velice podobné, jako tomu bylo u programu Virutal
PC. Provadi se pomoci grafického rozhrani stisknutim tlac¢itka New (Novy). Poté se spusti
privodce pfidanim nového hosta, kde si nésledné vybereme typ operacniho systému,
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ur¢ime velikost paméti RAM a vytvofime novy virtudlni disk nebo mizeme pouzit jiz
existujici. Ukazka na obrazku ¢. 13.

VM Name and OS Type

Enter a name for the new virtual machine and select the type of the guest
operating system you plan to install onto the virtual machine

The name of the virtual machine usually indicates its software and hardware
configuration. It will be used by all VirtualBox components to identify your
virtual machine

—Name

| vm1

—OS Type

Operating System: [Linux ~| i‘g
Version IRed Hat (64 bit) 3

< Back I Next > I Cancel |

Obrézek 13 - Privodce pridinim nového hosta ve VirtualBoxu, zdroj: vlastni Gpravy

Spusténi hosta

Spusténi hosta provedeme pomoci grafického rozhrani a to tlacitkem Start.
Spustény host se v hostitelském systému jevi jako bézna aplikace. Ukazka béziciho hosta
je na obrazku ¢. 14.

- vmiL[Running] - Oracle VM VirtuslBox . _0X]
Machine Devices Help

CentOS rele 5.5 (Final)
.18-194.17.4 .13 on an iG8b

dheppeld login: _

S [ @ @ Right Ctrl

Vs 7

Obrazek 14 - Ukazka béZiciho hosta ve VirtualBoxu, zdroj: vlastni Gpravy
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Nastaveni hosta

Nastaveni hosta provadime opét pomoci grafického rozhrani, kde si z nabidky
vybirame jednotlivé oblasti a provadime nastaveni parametra — viz obrazek ¢. 15.

General

[®] System

Display ml Advanced | Description |

2 o

P Network Dperating System- | Linusx - E
g serial Fors Version: | Rad Hat -

# use

il Shared Falders

Select a ssttings categary from the iist on the left-hand side and move the
mouse over a seftings item to get mare information.

| Help [ QK |[ Cancal

Obrazek 15 - Nastaveni hosta ve VirtualBoxu, zdroj: vlastni Gpravy
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11 Testy vybranych virtualizaénich nastroju
11.1 Testovaci konfigurace

11.1.1 Hardwarové konfigurace

Z&kladni deska: GIGABYTE M55S-S3, Socket AM2, PCIE
Procesor: AMD Athlon 64 X2 5200+, podpora AMD-V
Pamét’: 2x 2GB DDR2 400MHz

Disk: Western Digital, model WD1600JD, kapacita 160GB
Graficka karta: ATI Radeon HD 4850 1GB DDR3

aprwdndE

11.1.2 Softwarovéa konfigurace

Na hostitelském PC stejné tak na vSech virtudlnich PC jsem nainstaloval OS
Windows XP Home Edition 32-bit. VSechny virtualni pocitate maji piidéleny 1GB
operacni paméti RAM.

Mezi virtualiza¢ni nastroje, které jsem se rozhodl otestovat (po dohod¢ s vedoucim
prace) jsem zvolil nasledujici dva: Microsoft Virtual PC 6.0.156.0 2007 a Oracle VM
Virtual Box 4.0.6 r71416.

Jako testovaci program jsem se rozhodl pouzit bezplatnou trial (30 denni) verzi
benchmark testeru s nazvem PerformanceTest 7.0. Ten umoziuje otestovat jednotlivé
komponenty pocitae a zobrazi piehledny graficky a numericky vysledek. Systém
vyhodnoceni vysledkt je nasledujici. Nad kazdou komponentou je provedena tada testd,
jejichz celkové vyhodnoceni dava dany vysledek (rating, body) komponenty. U procesoru
se provadi vypocCty s celoCiselnymi ¢isly (100 000 x). Dale vypocet s Cisly s desetinou
¢arkou (100 000 x). Hledani prvocisel béhem jedné sekundy. Komprimace dat béhem
jedné sekundy. Test pamé&ti RAM obsahuje tyto testy. Alokace paméti v MB/s. Cteni
z paméti v MB/s. Zapis do paméti v MB/s. A nakonec testy provadéné nad pevnym
diskem. Mnozstvi piectenych dat v MB/s souvislého bloku. Mnozstvi zapsanych dat v
MB/s souvislého bloku.

11.2 Metodika méreni

Za pomoci vySe zminéného programu budu postupné provadét testy na
hostitelském PC, dale na jednom zpusténém virtudlnim pocitaci, dale na dvou spusténych
virtualnich pocitacich soucasng. Pii béhu testu na hostitelském pocitaci budou virtualni
pocitace vypnuté. Pfi testu na jednom virtualnim pocitaci bude druhy taktéz vypnut. Kazdy
Z testi provedu 3x za sebou, kdy mezi jednotlivymi testy provedu restart hostitelského
pocitace a taktéz virtudlnich pocitacii. Z nametenych vysledka (bodl) sestavim minimalni,
primérnou a maximalni hodnotu.
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11.3 Vysledky testt

Nyni se pokusim ziskané vysledky testli co mozna nejptehlednéji zanést do tabulek,

aby byly patrné jednotlivé rozdily.

Vysledky hostitelského pocitace

Tabulka 3 - Vysledky testu hostitelského pocitace

Kritérium Minimalni Primérna hod. | Maximalni
hod. (body) (body) hod. (body)

Celkovy vysledek (zohlednéni vSech subtesti) | 905,3 922,1 939,6

Test CPU 1409,5 1425,8 1439,5

Test 2D grafiky 387,7 395,5 405,2

Test 3D grafiky 1312,1 1344,0 1360,4

Test paméti RAM 611,2 623,5 629,5

Test pevného disku HDD 412,2 422,2 431,2

Test mechaniky CD 415,0 419,1 420,9

Tyto vysledky dosahl hostitelsky pocita¢ v klidovém stavu. SlouZi jako referencni

hodnoty.

Vysledek jednoho spusténého virtualniho pocitace (MS Virtual PC)

Tabulka 4 - Vysledky testu jedno virtualniho PC (MS Virtual PC)

Kritérium Minimalni Primérna hod. | Maximalni
hod. (body) (body) hod. (body)

Celkovy vysledek (zohlednéni vSech subtesti) | 289,2 291,0 295,9

Test CPU 551,0 559.5 569,4

Test 2D grafiky 58,3 60,9 61,3

Test 3D grafiky - - -

Test paméti RAM 317,5 323,7 333,0

Test pevného disku HDD 340,3 351,8 359,2

Test mechaniky CD 239,1 250,1 258,3

Vysledek dvou soubézné spusténych virtualnich PC (MS Virtual PC)

Tabulka 5 - Vysledky testu na prvnim (ze dvou) spusténém virtualnim poéitaci (VirtualPC).

Kritérium Minimalni Primérna hod. | Maximalni
hod. (body) (body) hod. (body)

Celkovy vysledek (zohlednéni vSech subtestti) | 123,8 127,8 130,9

Test CPU 189,2 193,5 199,5

Test 2D grafiky 26,2 28,1 29,1

Test 3D grafiky - - -

Test paméti RAM 312,0 321,6 332,1

Test pevného disku HDD 312,0 322,8 328,3

Test mechaniky CD 210,3 211,0 213,2
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Tabulka 6 - Vysledky testu na druhém (ze dvou) spusténém virtualnim poéitaci (VirtualPC).

Kritérium Minimalni Primérna hod. | Maximalni
hod. (body) (body) hod. (body)

Celkovy vysledek (zohlednéni vSech subtestti) | 237,7 246,5 2472

Test CPU 452,1 459,8 460,3

Test 2D grafiky 60,1 61,8 62,6

Test 3D grafiky - - -

Test paméti RAM 257,1 263,6 2647

Test pevného disku HDD 141,0 143,5 147,2

Test mechaniky CD 197,1 201,3 203,4

Pokud porovname vysledky testii obou spusténych virtudlnich pocitacti, dojdeme
k zavéru, ze jeden z nich v testu dopadl o néco 1épe nez ten druhy. Testy byly spustény
soucasné, avSak nikdy nebézely naprosto totozné a v kazdém z testi se jeden s nich opozdil
oproti tomu druhému. Ztejmé je to ddno tim, Ze procesorovy Cas piidéleny jednotlivym
virtudlnim pocitacim neni naprosto totozny a proto jednotlivé testy dobéhnou v riizném
Case. Tato skutecnost ma jisté¢ za nasledek to, ze po skonceni prvniho testu ma druhy test
k dispozici vice zdroju a proto jsou udaje o vyuziti RAM, HDD a CD nepatrn¢ zkresleny.
Tento nedostatek jsem se snazil odstranit opakovanim stejnych testu.

Pokud porovname vysledky testii kdy je spustén jeden virtualni pocita¢ a kdy jsou
spustény dva, dojdeme k zavéru, ze jeden ze dvou spusténych virtudlnich pocitact
dosahoval podstatné horSich vysledki, nez kdyz bézi pouze jeden virtualni pocita¢. Druhy
spustény virtudlni pocita¢ zaostaval podstatné vice.

Vysledek jednoho spusténého virtualniho poéitace (Oracle VM
VirtualBox)

Tabulka 7 - Vysledky testu jedno virtualniho PC (Oracle VM VirtualBox)

Kritérium Minimalni Primérna hod. | Maximalni
hod. (body) (body) hod. (body)

Celkovy vysledek (zohlednéni vSech subtesti) | 528,8 534,7 535,2

Test CPU 689,7 697,6 701,1

Test 2D grafiky 301,2 306,9 309,7

Test 3D grafiky - - -

Test paméti RAM 359,3 364,6 369,2

Test pevného disku HDD 648,7 654,2 661,4

Test mechaniky CD 4420 4535 642,6

Po vykonani téchto testd jiz mohu oba virtualiza¢ni nastroje porovnat. Pii spusténi
jednoho hosta dosahuje nastroj Oracle VM VirtualBox o dost lepSich vysledkd nez jeho
konkurent MS Virtual PC. Celkovy vysledek testu je pfiblizné¢ o 100% lepsi. Pokud
porovname testy procesoru, tak Virtual PC zaostava o 138,1 bodi. Dale porovname test 2D
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grafiky. V tomto sméru VirtualBox pied¢il konkurenta 0 dost zasadni rozdil a to o 246
bodu. Pti srovnani vysledku testl paméti RAM jsou si oba velmi podobné, ve vysledku
testu pevného disku a mechaniky CD opét Virtual PC pomé&rné zaostava.

Vysledek dvou soubézné spusténych virtualnich PC (Oracle VM
VirtualBox)

Tabulka 8 - Vysledky testu na prvnim (ze dvou) spusténém virtualnim poéita¢i (VirtualBox).

Kritérium Minimalni Primérna hod. | Maximalni
hod. (body) (body) hod. (body)

Celkovy vysledek (zohlednéni v8ech subtestl) | 478,2 486,7 491,3

Test CPU 693,2 696,3 699,1

Test 2D grafiky 307,5 311,3 312,3

Test 3D grafiky - - -

Test paméti RAM 357,2 365,3 368,0

Test pevného disku HDD 468,3 4741 481,2

Test mechaniky CD - - -

Tabulka 9 - Vysledky testu na druhém (ze dvou) spusténém virtualnim pocitadi (VirtualBox).

Kritérium Minimalni Primérna hod. | Maximalni
hod. (body) (body) hod. (body)

Celkovy vysledek (zohlednéni vSech subtesttl) | 384,2 390,4 392,3

Test CPU 689,2 693,4 698,1

Test 2D grafiky 110,2 112,6 113,3

Test 3D grafiky - - -

Test paméti RAM 352,3 355,2 357,7

Test pevného disku HDD 375,3 379,0 381,0

Test mechaniky CD - - -

Pro provedeni téchto testt mohu konstatovat nasledujici. Virtualizaéni nastroj
Oracle VM VirtualBox dosdhl mnohem lepSich vysledkli pfi soucasném béhu dvou
virtualnich pocita¢t nez VirtualPC. Druhy spustény stroj dosahl v celkovém hodnoceni o
necelych 96,3 bodi méné. Test procesoru vySel pro oba stroje velmi podobné. Lisil se
v fadu jednotek bodud. V testu 2D grafiky druhy stroj zna¢né zaostal o 198,7 bodu. Test
paméti RAM dopadl pro oba stroje v podstaté stejn€. V hodnoceni testu pevného disku
zaostal druhy pied prvnim o0 95,1 bodu. Test mechaniky CD se v téchto testech nevykonal,
jelikoZ oba stroje pfistupovali k zafizeni ve stejny ¢as. Vysledky byly v fadu jednotek.

67




11.4 Porovnani testovanych programu

Po provedeni testi jsem dosel k néasledujicim zavérim u pouzitych virtualiza¢nich
programu. Oba dva nastroje se velmi lehce instaluji a taktéZ pouzivaji. Jak 1ze vycist z vyse
uvedenych tabulek, nastroj Oracle VM VirtualBox dosdhnul o néco lepSich vysledka
Vv celkovém srovnani. Pokud se zaméiime na testy, kdy byl spustén jen jeden virtualni stroj,
nastroj MS VirtualPC zaostal vyrazné pouze v 2D grafice. Jinak byly naméfené hodnoty
takika shodné, nebo se lisili v fadu desitek. Z toho 1ze usoudit, pokud je naSim zdmérem
z nich da ptednost. Pokud se zaméfime na vyhodnoceni testl, kdy bézely soub&zné dva
virtualni stroje, tak zde jiz MS VirtualPC zaostal zna¢né. Zejména zpomaleni druhého
stroje bylo velmi patrné a to ve vSech testovanych oblastech. Z toho lze usoudit, pokud je
nasSim zadmérem provozovat na jednom hostitelském PC vice virtualnich stroji, méli
bychom dét pravdépodobné ptednost nastroji Oracle VM VirtualBox.
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12 Zaver

Jak bylo v pribcéhu celé bakalaiské prace nékolikrat zminéno, virtualizace je
fenomén, ktery v soucasné dobé dobyva svét informacnich technologii. Virtualizace se da
uplatnit v mnoha oblastech informacnich technologii a pfinasi sebou mnoho vyhod. V této
bakalarské praci jsem se snazil poodkryt tajemstvi, které je pod slivkem virtualizace
ukryto. Z hlediska odbornosti by prace mohla piiblizit jednotliva témata mnohem vice do
hloubky, avsak ustiednim tématem bylo pfedstaveni virtualizace jako takové, poukazat na
jeji moznosti a zaméfit se na stézejni oblast této prace a to na serverovou virtualizaci. Dale
jsem se v praci zaméfil na dva konkrétni produkty, které tuto serverovou virtualizaci
realizuji. Pfi vypracovavani prace jsem Cerpal informace z mnoha riznych zdrojt, at’ uz
kniznich nebo internetovych, avSak nejvice informaci mi poskytla literatura Virtualizace,
Podrobny privodce od autorti Danielle Ruest a Nelson Ruest. Dale také pii porovnavani
dvou testovanych produkti (Virtual PC od spolecnosti Microsoft a VirtualBox od
spolecnosti Oracle) nebylo jednouché objektivné posoudit, ktery z uvedenych je ,,lepSi*
nebo ,,horsi“. Vzdy zaleZi na konkrétni situaci, ve které se nachdzime.

V tivodu prace byla virtualizace piedstavena jako pojem a byla uvedena stru¢na
historie. Dale bylo poukazano na piinosy, které sebou virtualizace pfinasi a zminil jsem se
1 o negativnich strankach virtualizace. Virtualizace umoziiuje naplno vyuzit potencial
hardwaru, snizit spotfebu energie a redukovat pocet fyzickych pocitaci. Dale nam tato
technologie dovoluje provozovat rizné operacni systémy na jednom fyzickém stroji. Dalsi
nespornou vyhodou je zjednodusSend sprava, ktera do znané miry uSetii ¢as a energii
spraved IT oddéleni. Dale byly v préaci popsany zakladni typy virtualizace. Zde jsem se
snazil co mozna nejlépe objasnit povahu a rozdily jednotlivych druhti. At uz se jednalo
0 plnou virtualizaci, paravirtualizaci nebo nékterou z dalSich typi. Dale jsem v préci
popsal tzv. virtualni architekturu, kde byly postupné popsany oblasti, kterych se
virtualizace taktéz tykd. Zde se mimo jiné jednalo o serverovou virtualizaci, virtualizaci
siti, 0lozist’, desktopi a aplikaci. V nésledujici kapitole jsem se co mozna nejvice
dopodrobna vénoval serverové virtualizaci. Zde jsem se snazil poukazat na zvoleni spravné
technologie a jednotlivé scénate, kterych se da pomoci serverové virtualizace dosahnout.
Nechybi zde uvedeni zékladnich vlastnosti jednotlivych hypervisorti, kterym jsem vénoval
pozornost. V nasledujici kapitole jsem se snazil uvést jakysi postup, ktery by mél usnadnit
pfechod podniku na virtualizovanou infrastrukturu. Tento postup se skladd z péti krokd,
pficemz kazdy znich popisuje urlitou, samostatnou etapu tohoto pirechodu. V jedné
z dalSich kapitol prace jsem popsal moznosti, jak pfipravit testovaci prostfedni, ve kterém
se lze svirtualizacni technologii nejlépe seznamit a co mozna nejlépe pochopit jeji
zakladni vlastnosti a moZnosti, které pfinasi. Dale jsem popsal a uvedl zakladni vlastnosti
vybranych virtualiza¢nich nastroji. Vybral jsem konkrétné Microsoft Hyper-V, Microsoft
Virtual PC, Oracle VM VirtualBox. Popsal jsem stru¢né historii produktu, jeho specifika
a pomoci obrazki jsem demonstroval zakladni operace.
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Na zaklad¢ provedenych testl a praktickych zkuSenosti nelze jednoznacné fici,
ktery zuvedenych produkti je vhodnéjsi ¢i méné vhodny k realizaci serverové
virtualizace. Obecné 1ze doporucit stazeni testovacich verzi nebo verzi, které jsou zdarma
a osobn¢ tyto produkty odzkouset. Kazdy si tak udéla vlastni posudek na konkrétni produkt
a rozhodne se pro nasazeni toho ¢i jin¢ho.

V oblasti serverové virtualizace se v dobé¢ poslednich né€kolika let ptekonalo mnoho
V blizké budoucnosti se je jisté na co tésit. Tomuto rozmachu do jisté miry piispiva i fakt,
ze spolecnost Microsoft se snazi dohnat svého nejvétsiho konkurenta na tomto poli, kterym
je bezesporu VMware, ktery lze do jisté miry povazovat za monopol v tomto odvétvi
informacnich technologii.
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