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Anotace

Tato price se zabyva zdkladnimi pozadavky na serverovy operacni systém, obecnou
architekturou linuxového jddra a konfiguraci poStovniho a souborového serveru na
platform& GNU/Linux se zaméfenim na pouZiti pii vyuce predmétu pocitaCové sité 4.
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server, linux, gnu, postfix, samba, kerberos, ldap

Title

GNU/Linux mail and file server configuration

Annotation

This bachelor's thesis is dedicated to describe basic requirements for the server operating
system, the architecture of the Linux kernel and configuration of GNU/Linux mail and file
server. This configuration will be used for teaching.
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Uvod

V oblasti serverovych sitovych sluzeb je elektronickd posta jednou z nejvice pouzivanych
sluZeb na svété. Spravné nastaveni poStovniho serveru je velice obtiznd uloha, jelikoz
zejména server Postfix je vysoce flexibilni a miZe byt pouZit pro nejrizné&jsi ticely, které
se elektronické poSty tykaji.

Souborovy server je velmi uziteCny zejména v prostredi, kde se uZzivatelé pohybuji mezi
pocitaci a potiebuji mit sva data vZdy k dispozici. Tento problém fesi server Samba, ktery
nabizi moznost sdileni adresafi i tiskdren. Vhodné nastaveni Samba serveru je komplexni
problematika, zejména pokud je poZadovdna spoluprace s centrdlni autentizacni databazi.
U obou serverl existuje nespocet riznych direktiv, které ovliviiuji chovani serveru. Tato
prace si bere za cil seznamit studenty v rdmci vyuky predmétu Pocitacové sité se zpiisobem
fungovani a zdkladnim nastavenim técho servera.

Prvni Céast prace je zaméfena na obecné sezndmeni s pozadavky, které jsou kladeny na
serverové operacni systémy. JednodusSe lze fici, Ze nejdulezitejsi vlastnosti serverového
opera¢niho systému jsou bezpecnost a stabilita.

Cist druhd je vénovana problematice unixovych opera¢nich systémil, jmenovité systému
GNU/Linux. Diraz je kladen hlavné na zdkladni architekturu linuxového jadra a zptisob,
jakym jadro zavadi moduly.

Jako operacni systém pro tuto praci byl zvolen Debian GNU/Linux squeeze 6.0. Tato
linuxova distribuce je jiz skoro dvacet let pouzZivana pro serverové nasazeni a ma za sebou
velmi Sirokou komunitni podporu vyvojart. Diky svému specifickému vyvojovému cyklu
poskytuje vysoce stabilni verze systému vhodné pro servery.

Treti kapitola se vénuje postovnimu serveru Postfix ve verzi 2.7.1. Uvodni &ist obsahuje
sezndmeni s formatem a komponentami elektronické posty, s protokoly, které elektronicka
poSta pouZzivd a zpusobem putovani zpravy po siti Internet od odesilatele k piijemci. Déle
jsou popséany zdkladni vlastnosti serveru Postfix a priichod elektronické zpravy serverem.
Zaver treti kapitoly popisuje zdkladni nastaveni Postfixu jako MTA a nastaveni programu
Courier, ktery slouzi jako server MDA pro vyzvedavani dorucenych zprav uZivateli.

7 Y2z

V posledni ¢asti je prace vénovana souborovému serveru Samba verze 3.5.6. Jsou popsany
zakladni pojmy, se kterymi se uZivatel setkd pii konfiguraci, a také protokoly LDAP
a Kerberos, které ve vzdjemném spojeni tvoifi velmi silny ndstroj pro centrdlni spravu
uzivateli a jednoduchy pfistup k sitovym sluzbam. Druhd polovina ctvrté kapitoly
popisuje zdkladni nastaveni sdileni adresafu a tiskaren v ramci sit¢ LAN. Pozornost je téZ
zametena na konfiguraci centrdlniho autoriza¢niho serveru uZzivatelti pomoci jiZ zminénych

sluzeb LDAP a Kerberos.
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1 Uvod do serverovych operaénich systému

1.1 Cojeto 0S?

Operacni systém umoznuje ovladat zdkladni fizeni prostiedkli pocitaCe a umoZiuje jeho
vyuzivani prostiednictvim uzivatelskych programt. Mezi tyto prostiedky patii procesor,
operani pamét, vstupné-vystupni zafizeni a soubory. Zikladni struktura operacniho
systému se sestdvd z jadra a pomocného programového vybaveni. Holy pocita¢ bez
opera¢niho systému je pro béZného uZivatele nepouzitelny, a proto OS tvoii vrstvu mezi
uzivatelskymi programy a hardwarem pocitace [1].

1.2 Funkce OS

1.2.1 Spravce prostiredkt

Spravce prostedkil je funkce operacniho systému, kterd se stard o pridélovani a odebirani
sdilenych systémovych prostiedkl jednotlivym procestim [2]. Spravce prostiedkli pouziva
tzv. multiplexing pro sdilen{ prostiedkl v ¢ase (CPU) a v prostoru (RAM).

1.2.2 RozSirieni stroje - virtualizace

Operacni systém ukryvd pfed programatorem detaily ovlddani jednotlivych zatizeni
a definuje standardni rozhrani pro voldni systémovych sluzeb. Programdtor tedy neni
zatéZovan praci se vstupné-vystupnimi zafizenimi a miZe se naplno vénovat vlastni tloze.
Tim operacni systém umoziiuje ovladani pocitace na piijatelné trovni [2].

Proces 1

\irtualni pocitag
Holy pocitaé

Uziv. programy

Pragramové vybaveni
s

Proces 4 Proces 2

Obrazek 1 - Virtualni pocita¢ [1]
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1.3 PoZadavky na serverovy 0OS

Vv

NejzakladnéjsSim pozadavkem na serverovy operacni systém je jeho stabilita. U serveru je
naprosto nezbytné minimalizovat dobu, po kterou neni schopen provozu kvili chybé
zpiisobené operacnim systémem. Vhodné€ zvolenym opera¢nim systémem Ize tuto dobu
vyznamn¢ zredukovat. Neméné duleZitou vlastnosti serverového OS je jeho odolnost vici
pokusiim utoénikd server poskodit ¢i dokonce vyradit z provozu. Pro server, ktery je
exponovan vysokému poctu pozadavkll ze strany klientdl, je nutny vysoky vypocetni
vykon. Ten je zajiStén spravné dimenzovanym hardwarovym vybavenim, které musi
serverovy OS podporovat ve svém jadie [3].

Na poli serverovych OS se utkdvaji dva hlavni rivalové. Produkty fady Windows Server od
firmy Microsoft a systémy unixového typu. Unixové systémy, zejména GNU/Linux, jsou
Casto preferovany jako vhodné serverové tesSeni kviili své modularite, spolehlivosti a také

Ve

1.4 Sluzby poskytované serverovym 0OS

Jen stéZi si lze predstavit fungovani jakékoliv pocitaCové sité bez serveru, ktery poskytuje
sluzby klientiim na zdkladé¢ modelu klient-server. Mezi nabizené sluzby muze naptiklad
patiit prezentovani webovych stranek pomoci protokolu HTTP, sdileni soubort a tiskaren
protokolem SMB, zasildni zprav elektronické posty skrze protokoly POP3, SMTP
aIMAP4 ¢i komplexni ovéfovani piistupovych prav uzivateli k sitovym sluzbam
doménovym tfadi¢em Samba. Piidélovani potfebnych konfiguracnich nastaveni stanic v siti
(DHCP) a poskytovani ptekladu doménovych jmen na IP adresy pomoci DNS serveru
mohou byt téZz realizovany jako serverové sluzby, avSak jsou bé&zné poskytovany
modernimi smérovaci [3].
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2 Popis architektury GNU/Linux
2.1 Historie

Projekt GNU byl zaloZen roku 1984 Richardem Matthew Stallmanem. Jeho cilem bylo
vytvofit operacni systém unixového typu, jenZ by disponoval pouze svobodnym
softwarem. Jako jadro svého operacniho systému si RMS (tak je Stallman zndm
v komunité okolo hnuti GNU) zvolil Hurd, jehoZ vyvoj byl zapocat roku 1990. V té dobé
jiz GNU disponovalo vSemi dileZitymi aplikacemi, systémovymi knihovnami,
prekladacem jazyka C (GCC), textovym editorem a dal$im softwarem. Ale jelikoz byl
Hurd navrZen jako mikrojadro, které se velmi slozit¢ implementuje, je jiz pies 20 let
v aktivnim vyvoji a dosud nebyla zvetejnéna Zadna oficialni verze.

Pivodem slova GNU je rekurzivni akronym GNU's Not Unix (GNU neni Unix). TézZ je to
anglicky vyraz pro pakoné hfivnatého. Ten je vyobrazen v logu projektu a byl pojmenovén
jako Heckert.

Zcela nezavisle zacal na druhém konci svéta vyvoj vlastniho unixového jadra dle standardu
POSIX finsky student univerzity v Helsinkach Linus Torvalds. Inspiraci mu byl operaéni
systém systém Minix, s nimZ se sezndmil na ptd¢ univerzity. K Minixu vSak nebylo
mozno ziskat zdrojové koédy a ostatni unixové systémy byly pro studenta cenové
nedostupné. Proto se Torvalds rozhodl vytvofit si vlastni operacni systém v jazyce C
podobny Minixu, ktery by byl provozovatelny na béZzném osobnim pocitaci.

Do usenetu (sitovy komunikaéni systém) tehdy poslal dnes jiz legendarni zpravu:

,,Hello everybody out there using minix -I'm doing a (free) operating system (just a hobby,
won't be big and professional like gnu) for 386(486) AT clones.* [5]

Okolo jidra se okamzit¢ vytvofila masivni komunita, kterd zacala na vyvoji spolupracovat.
Rychlost vyvoje predcila veskerd Torvaldsova ofekdvani, a jelikoZ jadro Hurd bylo stale
naprosto nepouZzitelné, doslo k logickému kroku a operacni systému GNU se v roce 1992
zacal distribuovat s jddrem Linux. Tim vznikl operac¢ni systém se spradvnym oznacenim
GNU/Linux.

Pivodni ndzev Linusova jadra mél byt Freax, spojeni slov free (svodobny), freak (Sileny)
a unix. AvSak Torvaldsovuv pfitel, Ari Lemmke, pii zvefejnéni jadra ve verzi 0.01 na FTP
serveru zménil na jeho pocest ndzev na Linux (spojeni slov Linus a unix). Maskotem
projektu Linux je tu¢ndk Tux, jenZ byl nakreslen v grafickém programu GIMP azZ v roce
1996. Pivodné mél byt Tuxtiv vzhled drsny a agresivni, ale nakonec zvitézila podoba
spokojeného a kamaradského Tuxe.

Linus Torvalds ma stdle hlavni slovo ve vyvoji Linuxu, i kdyZ soucasné jadro obsahuje
méné nez 2% jeho kédu. Richard Matthew Stallman se vénuje propagaci svobodného
softwaru, praci pro GNU Fundation a vyvoji textového editoru GNU Emacs [5].
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2.2 Licence GNU GPL

GNU General Public License (vSeobecnd veiejnd licence) je softwarovd licence pro
svobodny software, kterd byla vytvofena Richardem Stallmanem pro projekt GNU. Resi
predevs§im piistupnost a distribuci zdrojovych kédi softwaru. V piipadé, Ze je software
distribuovan pod touto licenci, je zaruceno, Ze vSechny vydané vylepSené verze budou téz
svobodnym softwarem. Jednd se tedy o copyleftovou licenci, kterd vyzaduje, aby verze
programi, které jsou licencovany pod GPL a jsou didle modifikovéany, ziistaly pod touto
licenci [6].

Vsechny casti systému GNU i jadra Linux jsou Sifeny pod licenci GNU GPL. Dulezité je si
uvédomit, Ze ne veskery svobodny software musi byt distribuovin pod licenci GNU GPL.
Richard Stallman pii zrodu projektu GNU definoval 4 zdkladni svobody pro vSechny
uZzivatele svobodného softwaru:

¢ Svoboda spustit program za libovolnym tcelem.
¢ Svoboda studovat, jak program pracuje a ptizptsobit ho svym pozadavkim.
¢ Svoboda redistribuovat kopie, abyste pomohli kolegovi.

e Svoboda vylepSovat program a zvefejiiovat vylepSeni, aby z nich mohla mit
prospéch cela komunita [6].

2.3 Linuxové distribuce

NP

Operacni systém GNU/Linux je Siten formou tzv. distribuci. Neexistuje tedy jediny systém
GNU/Linux, ale kazdy mad moZnost vzit si jadro Linuxu, software a knihovny projektu
GNU a dalsi zakladni aplikacni software (GUI, kancelarsky balik, atd.) a postavit z nich
vlastni distribuci [7]. Distribuci existuje skutecné mnoho, ptfiCemz kazd4d miii do svého
sektoru uplatnéni, at’ uz se jednd o serverové ¢i desktopové nasazeni, nebo o pouZiti ve
vestavénych systémech. Distribuce by mély byt kompatibilni se standardem Linux
Standard Base [4].

2.4 Monolitické jadro

Linux je vyvijen jako tzv. moduldrni monolitické jadro. Veskery kod takového jadra je
rozdélen na zdkladni (samotné jadro) a moduly (ovladace). Linuxové jadro béZzi celé ve
stejném adresnim prostoru a podporuje nacitdni externich moduld. Tento ndvrh jadra
poskytuje zrychleni béhu, zmenSeni velikosti jddra samotného i jeho pamétovych narokl
a moznost pripojovat a odpojovat moduly za béhu systému. DalSi vyhodou jadra Linux
je, narozdil od béZnych monolitickych jader, moZnost uplatiovat, za urcitych
podminek, preemptivni multitasking i na moduly. Mezi nevyhody modularni architektury
patii provazanost jednotlivych ¢asti jadra. Tim padem mulZe chyba v jedné ¢asti ovlivnit
¢ast jinou nebo dokonce celé jadro [8].
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Pravé monoliticky ndvrh Linuxu byl pfedmétem stfetu ndzorti Linuse Torvaldse a Andyho
Tanenbauma, ktery kritizoval fakt, Ze Linux neni mikrojaddro. Mikrojadro implementuje

vetSinu ¢innosti monolitického jadra v procesech, které bézi v uZivatelském pamétovém
prostoru [8].

Kernel

JL T

Software

Obrazek 2 — Monolitické jadro [8]

Jadro Linuxu se skldda z n¢kolika dulezitych podsystémil. Mezi nejdilezitéjsi subsystémy
patii spravce procesii a sprivce paméti. Spradvce procesi vytvafi procesy a pomoci
pldnovace prepind mezi aktivnimi procesy [4]. Tim urcuje, ktery proces miZe vyuZivat
procesor, a tim zabezpeCuje multitasking, ktery poskytuje uZivateli moZnost
pseudoparalelniho béhu libovolného poctu procest.

Spravce paméti na druhou stranu pfidé€luje a odebird procesim pamétové a odkladaci
oblasti. Ddle zajiStuje virtudlni adresovani, obvykle implementované strankovanim nebo
segmentaci, diky kterému mutze mit kazdy proces vlastni virtudlni adresovy prostor. To
umoziuje izolovat jednotlivé procesy navzdjem a ochranit jadro pted procesem, ktery by
pozadoval alokaci paméti, na niZ se nachazi pamétovy prostor jadra [8].
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Programy v uZivatelském rezimu

MNormalni programy

Jédro
Rozhrani systémovych volani
Spravce virtuainiho Spravee Spravee Abstraktni sitové
souboroveho amati roces( sluzby {sockety)
systému p P y ¥
1zné ovl & .
R:s:g;:ftj:; e Ovladad protokolu
vy TCP/IP
systemo
Ovladat pevného Ovladat disketové Ovladat sitove
disku mechaniky karty
Jadro

Hardware

( Pevny disk ) ( Disketa ) Sitova karta

Obrazek 3 — Dilezité ¢asti jadra Linuxu [4]

Aol

Linux na nejniZsi drovni obsahuje ovladace pro vSechna zdkladni zafizeni, kterd operacni
systém podporuje. JelikoZ existuje velmi Sirokd Skédla rGznych druht hardwaru, je pocet
téchto ovladacl zafizeni vysoky. Obecné tiidy ovladaci vyuZivaji podobnosti mezi
zafizenimi a kazdy Clen takové tfidy disponuje rozhranim k ostatnim ¢astem jadra. Diky
tomu vypadaji napiiklad vSechny ovladace diskli pro zbytek jadra podobn¢ a lisi se pouze
implementaci operaci skrytych pod rozhranim [4].

2.5 Moduly jadra

Jaderné moduly umoznuji ptidat kéd do jadra i za jeho béhu. U nemodularniho jadra je
tedy nutné pridat ke zdrojovému kédu jadra dalsi zdrojové soubory a jadro znovu pielozit.
Zavidéné moduly byly do jadra implementovany az v roce 1995. Jaderné moduly slouZi
predevSim pro zavadeéni ovladacii zatizeni, ovladacl souborového systému a systémovych
volani. Neni tudiZ nutno po pfidani nového hardwaru restartovat cely systém. Staci pouze
nahrédt potfebné moduly do jaderného adresového prostoru. Tim paddem se jadro stava
flexibilnim v¢i zméndm ovladaci. Nahrdni modulti vyZaduje jistou rezii v podobé
casového zpozdéni, které je ovSem zanedbatelné [4].
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Zakladni nastroje pro vkladani a odstranovani modull jsou programy insmod_a rmmod [4].

Po spusténi piikazu insmod, jehoZ parametrem je ndzev modulu, se na pozadi opera¢niho
systému otevie soubor s modulem, ten se prekopiruje do paméti, zavold se systémové
volani init_module, pamét’ se uvolni a soubor se uzavie [9].

Ptikaz rmmod, ktery zavold systémové volani delete_module, slouzi pro odstranéni
zavedeného modulu. Nésleduje kontrola oprdvnéni uZivatele odstranovat moduly,
vyhleddani modulu v seznamu, kontrola ptipadnych zavislosti mezi ostatnimi moduly
amoznosti modul odebrat, ¢ekiani na uvolnéni modulu, zavolani udklidové funkce
a odebrani modulu ze seznamu vcetné uvolnéni alokovanych prostredki [9].

2.6 Démoni - sluzby na pozadi

Vv,

Démoni jsou trvale, v pozadi, béZici procesy. Charakteristickym znakem je pismeno d na
konci nazvu procesu. Typicky jsou spousténi pii startu operacniho systému a Cekaji na
uddlosti, na které reaguji a poskytuji pfislusné sluzby [4]. Zpravidla nedisponuji ani
uzivatelskym rozhranim, jelikoZ jejich ¢innost vyuZzivaji jiné procesy, vzdalené piihlaseni
uzivatelé nebo jadro [2].
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3 Postovni server — Postfix

3.1 Elektronicka posta

Historie internetové elektronické posty (emailu) sahd az do pocatka 70. let 20. stoleti, kdy
bylo pfes sit Arpanet' moZno odesilat prvni elektronické zpravy [10]. Mezi pfednosti
elektronické posSty patii samotnd elektronickd forma, kterd eliminuje ndklady spojené
s postou klasickou, ddle pak mozZnost zautomatizovani krokti nutnych ke zpracovani dané
zpravy a v neposledni fadé zvySuje uZivatelsky komfort jak odesilatele, tak adresata.
Postupem ¢asu, a s rostouci oblibou emailu, doslo k jeho vylepSeni v nékolika smérech.
Byla zavedena podpora riiznych znakovych sad, sjednocen zpiisob ptibalovani piiloh a téz
se roz$itil repertodr formatl, jenZ muze obsahovat samotné télo zpravy [12]. Sluzby
internetové posty roziitil mezi vefejnost Hotmail® v roce 1996. Od té doby je tento zpiisob

internetové komunikace nejpouzivanéjsi.
3.1.1 Komponenty elektronické posty

Procesu pfenosu emailu se ticastni mnoho riiznych softwarovych soucésti. Kazda se ptfitom
stard o jiny krok procesu dodani zpravy do cile [10].

MUA

Software, ktery znd vétSina uZivatelii elektronické posty, je oznacovan jako MUA (Mail
User Agent). MUA poskytuje zdkladni uzivatelsky komfort pro ¢teni a psani zprav, avSak
o samotné dodani zpravy do cile se téméf nezajimd. NejzndméjSimi agenty MUA jsou
mutt, Outlook Express, KMail a Mozilla Thunderbird [10].

MTA

Agent MTA (Mail Transfer Agent) pfebira zpravy od MUA a ma4 na starosti veSkerou praci
tykajici se odesilani a piijimani uZivatelskych zprav. Prikladem agentii MTA jsou Qmail,
Sendmail a Postfix [3], kterému bude vénovéna tato kapitola.

MDA

MDA (Mail Delivery Agent) je program, jenZz se specializuje na mistni zpracovani
a uloZeni posty. Komunikace téchto agentl jiZ typicky neprobihd po siti, ale jen pfijatou
zpravu ulozi. MiZe téZ provadét antivirovou ¢i antispamovou kontrolu. Typickymi
zastupci MDA jsou Procmail nebo Maildrop [3].

' Advanced Research Projects Agency Network, piedchtidce dne$niho Internetu.
* Zprostiedkovatel internetové posty pod zéstitou firmy Microsoft.
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Obrazek 4 — Jednoduchy priichod zpravy Internetem [10]

Obrazek 4 znazoriiuje jednoduchy prichod zpravy Internetem. UZivatel pomoci MUA
napiSe zprdvu, ten ji predd poStovnimu serveru, ktery disponuje MTA. Agenti MTA
piebiraji veSkerou zodpovédnost za ptesun zpravy z jednoho systému na druhy. V ptipadé¢,
7Ze MTA obdrzi pozadavek na pfijem zpravy, stanovi, zda md danou zpravu piijmout ¢i
nikoli. MTA obvykle pfijimd zprdvy pro své lokalni uZivatele nebo pro jiné systémy,
kterym umi zpravu piedat. Po pfijeti se musi rozhodnout, co s danou zpravou provede.
Pokud zprdva nepatii uZzivateli na jeho lokdlnim systému, pfedd ji dal jinému agentovi
MTA. Zpravy urcené pro jiné sit¢ mohou projit mnoha systémy. V pfipad¢, Ze MTA
nedokdze zpravu dorucit ani ji predat ddle, odesle ji zpét pivodnimu odesilateli nebo na
tuto situaci upozorni spravce systému, kterym muiZe byt poskytovatel ptipojeni k Internetu
(ISP) v piipadé jednotliveti ¢i podnikové oddéleni informacnich systémii v piipadé
zamg&stnancu.

Na konci cesty dorazi zprava na MTA, které je jejim kone¢nym cilem. Pokud zprdva naleZzi
uZzivateli tohoto systému, MTA ji pfeda agentovi MDA, a ten zajisti jeji kone¢né doruceni.
MDA uloZi zpravu do uloZisté zprav, které muze byt i specidlni databazi.

Zprava je uloZena v uloZiSti do doby, kdy je ptijemce pfipraven k jejimu vyzvednuti. Ten
posléze pouzije k prevzeti zpravy agenta MUA, ktery zkontaktuje server poskytujici
piistup k uloZisti zprdv. Pokud je uZivatel u serveru dspésné ovéren, mize byt zpriava
pfedana agentovi MUA a prectena adresdtem [10].

3.1.2 Protokoly elektronické posty

Pro fungovéani dorucovani zprav elektronické poSty jsou pouZivany tifi hlavni protokoly.
Protokol SMTP pro odesilani zprav a POP nebo IMAP pro jejich piijem [10].

SMTP

Protokol pouZivany k odesilani zprav a k jejich preddvani mezi agenty MTA. SMTP je
pouzit v ptipadé, kdy MUA kontaktuje MTA a poZaduje doddni zpravy, a také, kdyZ jeden
MTA kontaktuje druhy MTA za ucelem pfedani zpravy mezi nimi. V rozSitenich protokolu
SMTP jsou téZ k dispozici prostiedky pro oveéfovani uzivateli [10]. Komunikace protokolu
probihda ve form¢ Cistého, nezaSifrovaného textu, a to standardné na TCP portu 25 [3].
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Norma RFC 2822, jenz v roce 2001 nahradila ptivodni RFC 822, popisuje formdt SMTP
zpravy, kterd se sklddd z hlavicky a t€la zpravy, pricemz télo miZe obsahovat piilohy
s libovolnym obsahem [12].

POP/IMAP

Pokud uZivatel pouzije MUA a pozaduje stazeni zprdv, MUA se pfipoji k ulozisti na
serveru protokolem POP nebo IMAP a zpravy pro n¢j zajisti. Oba protokoly se zabyvaji
vyhradné prevzetim dorucenych a uloZenych zprav ze serveru, nikoliv jejich odesilanim.

Pomoci POP lze pievzit vSechny zpravy ze serveru a poté s nimi pracovat lokdlné. Tim
padem ma uzivate] moznost pracovat s postou, i kdyZ neni pravé pfipojen k siti. Mezi
nevyhody protokolu POP patii problematické zachédzeni s poStou na vice pocitacich, Spatna
prace s vice poStovnimi schrankami a nutnost stdhnout celou zpravu. Neni tudiZ moZno
stdhnout pouze predméty zprdv a na jejich zdklad¢ se rozhodnout, zda danou zpravu
uzivatel vyZaduje. Komunikace probihd standardné pies TCP port 110 [10].

IMAP umoziuje spravovat poStovni zpravy piimo na serveru. Tento protokol feSi vySe
jmenované problémy protokolu POP. V ptipadé potieby i IMAP dovoluje mistni uklddani
zprav. Nevyhodou je zejména jeho znacna slozitost. Pro jeho potieby je vyhrazen TCP port
143.

r'/ Postovni server N

[ Paostfix j ( POP/IMAP )

Ulozisté
Zprav

Obrazek 5 - Postfix a POP/IMAP [10]

Postfix uloZi pfijatou zpravu do uloziSt€ zprav. Na Zadost uZivatele protokoly POP nebo
IMAP nacitaji zpravy z daného dloZzisté. Tuto situaci zobrazuje obrazek 5. Spoluprace mezi
Postfixem a POP/IMAP tedy neni piimd, musi se pouze dohodnout na formétu schranky
a druhu zamykdni. Postfix muze téZ dorucovat zpravy pomoci protokolu LMTP, vice
v [10].

Uzivatelé, ktefi maji pfistup k prostfedi unixového pocitace, nepotiebuji nutné piistup k
ulozisti zprav pomoci POP/IMAP, jelikoZ mohou své MUA nakonfigurovat pro piimé
¢teni elektronické posty z postovniho souboru na témze pocitaci [10].
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3.1.3 Format e-mailové zpravy

Zprava elektronické poSty se sklddd ze dvou Casti: zdhlavi a téla. Zahlavi je tvoreno
polozkami s nazvy jako napf. To (komu), From (od) nebo Subject (predmét)
nasledovanymi dvojteckou (:) a obsahem dané polozky. Jedinymi povinnymi polozkami
jsou Date (datum) a From. T¢lo zprivy je od zdhlavi oddéleno prazdnym ftadkem
a obsahuje samotny obsah zpravy. Format téla je volny, ale mélo by obsahovat pouze
ASCII znaky. V piipad¢ potieby zaslani binarniho souboru elektronickou postou musi byt
ityto soubory pievedeny na znaky ASCII. CoZ je zajisténo kédovanim MIME, vice
informaci v [4].

3.1.4 Adresy obalKky a zahlavi zprav

Adresa uvedend v sekci To: v zdhlavi zprdvy nema nic spole¢ného se skutecnou adresou,
na kterou se ma zprava opravdu dorucit. Skute¢nou adresu doruceni urCuje tzv. adresa
obdlky. Sekce To: je z pohledu MTA pouhou soucdsti obsahu e-mailu. Typické chovani
agentll MUA je ovSem takové, Ze pouZiji adresu predanou v sekci To: jako adresu obdlky,
ale takové chovani nékdy nemusi byt vyZzadovano. Obdlka musi obsahovat minimalné dvé
polozky. Jedna se o adresu odesilatele (MAIL FROM) a adresu ptijemce (RCPT TO) [10].

Nésledujici ptiklad formatu typické zpravy se zahlavim a télem byl ptrevzat a prepracovin
z [10].

Date: Mon, 8 Apr 2003 15:38:21 -0500

From: Costumer Service <info@oreilly.com>

To: <kdent@example.com>

Reply-To: <info@oreilly.com>

Message—-ID: <01a4e2238200842@mail.oreilly.com>

Subject: Have you read RFC 28227

Tady zac¢ind télo zpravy. Muze mit dalsi radky, ale nema.
3.1.5 DNS a MX zaznamy

Postovni server pii pfijeti zpravy provétuje, zda se jednd o zpravu pro doménu, kterou sam
obsluhuje. Pokud je tomu tak, je zprava ulozena do lokdlniho tlozisté. V piipad¢, zZe zprava
miii do jiné sité, se server dotdZe DNS na cilovou doménu. DulezZity je pfedevSim tzv. MX
zédznam. Ten uvadi pocitac, ktery se o poStu v dané domén¢ stard. Server tak mtiZze piedat
e-mail pravé tomuto pocitaci, ktery zpravu bud’ lokdlné ulozi, nebo ji také pieposle dal.
Podrobnéji popsédno v [3].
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3.2 Predstaveni Postfixu

Postfix je postovni server napsany Wietsem Venemou [10], slouZici pro plnéni zdkladnich
ukolii pfi prenosu zprav elektronické posty. Hlavnimi tkoly, které Postfix provadi je
prebirdni zprav od klientli, smérovéni, pfeddvani zprdv jinym serverim a dorucovani do
schranek [11]. JiZ na pocitku vyvoje byly stanoveny ndsledujici cile, kterym se vyvoj
Postfixu musel podridit [10].

Spolehlivost

Postfix detekuje piipady, kdy se mnoho jinych softwarovych systémii chova
nepiedvidatelné, jako je napiiklad nedostatek operacni paméti ¢i diskového prostoru,
a snazi se vSemi moZnymi zpusoby zajistit stabilitu a spolehlivost systému.

Zabezpeceni

Bezpecnostni politika Postfixu funguje na principu minimalnich moznych opravnéni pro

kazdy proces, jelikoZ se predpoklada, Ze Postfix bézi v nepratelském prostiedi.
Vykon

Jednim z hlavnich poZadavkl je funkCnost pfi praci ve vysokém zatiZeni. Specidlnimi
technikami zajiStuje, Ze jeho rychlost nezahlti jiné systémy. Jednd se napiiklad
o limitovani poc¢tu novych procesi, které je nutno vytvofit.

Flexibilita

Postfix je tvofen rlznymi programy a subsystémy. Timto pfistupem nabizi vysokou
flexibilitu, pficemZ vSechny ¢ésti 1ze snadno nastavovat pomoci konfigura¢nich soubor.

Kompatibilita se Sendmailem

Sendmail je stdle pouZivany postovni server, ktery miize byt diky zpétné kompatibilité
nahrazen Postfixem. Hlavni nevyhodou Sendmailu je jeho monolitickd architektura, ktera
je zdrojem bezpecnostnich rizik.

3.3 Architektura systému Postfix

Postfix je charakteristicky svym moduldrnim ndvrhem. Hlavni démon se nazyva master,
ten vold a fidi vykonné moduly za ucelem realizace konkrétnich ukoli. Tyto procesy
mohou byt ukon¢eny bud’ v piipadé splnéni tlohy nebo po vyprseni ¢asového limitu [10].
V piipadé neocekdvaného ukonceni vykonného modulu jej master restartuje. V piipadé, ze
se problém u modulu opakuje, ¢ekd hlavni démon po stanovenou dobu (implicitni hodnota
je jedna minuta), aby nebyl systém zbyte¢né zat€Zovan nedspéSnymi restarty.

Modul master dokdze spravovat i komponenty, které nejsou soucdsti systému Postfix.
Takova situace nastava typicky, pokud se o findlni doruceni zpravy do schranky stard
n¢jaky agent MDA [11].
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Obrazek 6 — Celkovy piehled architektury Postfixu [10]

Na obrazku 6 je zevrubné zndzornéna architektura Postfixu. Ten pfijima zpravy, fadi je do
fronty a poté zavold ptislusny MDA, ktery zprdvu nakonec doruci [10].

3.3.1 Postfix jako MTA

Zprava elektronické posty muze byt do systému piijata nékolika cestami. Typicky je pfijata
pfes sitovou SMTP relaci nebo pres rozhrani sendmail® u lokdln& odesilanych zprav.
V piipadé¢ sitové relace zpravu pfijima modul smipd. IThned na vstupu je zprava zpracovina
modulem cleanup. Ten se postard o opravu a doplnéni hlavicek, v ptipadé potieby provede
expanzi cilovych obdlkovych adres. K tomuto ucelu mize pouZzit modul trivial-rewrite.
Nasledné vloZzi zpravu do fronty pfichozich zprav oznacovanou jako icoming a upozorni
spravce fronty (gmgr), Ze se ve front€ nachazi nov4 zprava.

Spréavce fronty udrZuje tzv. ,,aktivni frontu®, ktera je jakymsi pohledem do skute¢né fronty
pfichozich a odloZenych zprdv. Tyto zpravy se pokousi predat dal. Pokud je pokus
uspesny, zprava je z fronty odstranéna. V piipad¢ neuspéchu je zprava zafazena do fronty
odlozenych zprav (deferred) a po urcitém Case se opét aktivuje pro dals$i doru¢ovaci pokus.

Déle se o zprdvu staraji dorucovaci agenti. Modul local doru¢i zpravu lokdlnim
uzivatelim, modul virtual pak virtudlnim. Moduly smitp a Imtp predavaji zpravu dalSimu
SMTP serveru.

V piipadé, Ze nelze zpravu z néjakého divodu dorucit, Postfix pouZije modul discard,
ktery zpravu jednodusSe zahodi a modul error, ktery ji vrati odesilateli s do¢asnou chybou
retry nebo trvalou chybou error [11].

? Funkcionalitu zde zaji§tuje Postfix, nejednd se o postovni server Sendmail.
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Obrazek 7 — Prichod zprav systémem Postfix [11]

3.4 Zabezpeceni Postfixu

Emailové servery jsou jiz od samé jejich podstaty vystaveny piijmu zprav
z nedivéryhodnych zdroji. Operuji v nepfatelském prostiedi a tomu musi byt
pfizptisobeno jejich zabezpeceni. Postfix uplatiiuje tzv. vicevrstvy pfistup a moduldrni
navrh k feSeni jeho ochrany. Pravé modulédrni architektura je klicova pro bezpecnost celého
postovniho systému. Kazdy proces Postfixu je spustén s co moznd nejniz§im opravnénim
nezbytnym pro provedeni dané ulohy. Procesy, které nejsou pro systém nezbytné nutné je
mozno vypnout. Tim paddem nemohou byt zneuZity potenciondlnim utocnikem. Procesy
jsou téz vzajemn¢ izolovany, tudiZ vyuzivaji meziprocesni komunikaci v nejmensi mozné
mife.

Vétsinu procestt Postfixu mad pod kontrolou diivéryhodny fidici démon. Tyto procesy
nebézi jako uzivatelské podiizené procesy, a proto jsou imunni vici potizim vyplyvajicim
z dédi¢nych vztaht nadfazeny-podiazeny.

Unixové systémy maji schopnost zménit kofenovy adresar aplikaci (chroot), tim padem
muze byt adresar Postfixu nastaven jako kotfenovy. Kdyz pak Postfix bézi, jeho pohled na
systém soubort je omezen jen na strom pravé pod jeho adresdfem a nic nad touto drovni
nemize pozorovat. To znamend, ze v piipad¢ uspéSeného napadeni postovniho serveru

nemd utoCnik pfistup ke kritickym systémovym adresaitim, které obsahuji citlivé
informace o celém serveru.

Ani ttoky typu DDoS* nejsou vi&i poStovnimu serveru moc efektivni. Postfix je
koncipovéan pro pro provoz pod vysokym zatiZenim. V pfipadé, Ze systému dojde volna

* Distributed Denial of Service, technika ttoku piehlcenim serveru pozadavky.
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opera¢ni pamét’ ¢i diskovy prostor, upusti od operace, kterou se snaZzil ulinit, a da tak
systému moZnost vzpamatovat se.

Vv s

Postfix je koncipovédn tak, aby si dokdzal poradit s nejriznéj$imi dtoky a nepiiznivymi
podminkami. Toho je dosaZeno vestavénou robustnosti. Zdkladni tezi autora Postfixu,
Wietse Venemy je, Ze se zajimd o vytvoreni softwaru, ktery funguje poZadovanym
zpusobem bez ohledu na okolni podminky, vice neZ o samotné jeho zabezpeceni [10].

3.5 Instalace

Zdrojové kédy Postfixu Ize ziskat z jeho domovskych stranek’ a poté je stadi preloZit pro
danou platformu. Je vSak pravdépodobné, Ze se zde jiz nachdzi predkompilovany balicek
pro pouzitou platformu [10].

Instalace Postfixu je v tomto piipad¢ provedena standardnimi ndstroji balickovaciho
systtmu APT, kterym Debian GNU/Linux disponuje. V kombinaci s neuvéfitelné
objemnymi repozitéﬁ6 predstavuje silny ndstroj pro instalaci jakéhokoliv softwaru.

s\ s

Postfix se vyskytuje v zdkladnich repozitafich Debianu, staci tedy v otevieném piikazovém
interpretu zadat jako uZivatel root ptikaz:

# aptitude install postfix

Tim probéhne instalace postovniho serveru Postfix i se vSemi piipadnymi zdvislostmi
a soucasn¢ odebrani postovniho serveru exim [13].

3.6 Konfigurace

Postfix se po instalaci nachédzi ve vychozi konfiguraci. To znamen4, Ze je schopen piijimat
a odesilat poStu, kterou obdrzi. Zdkladni nastaveni nemusi byt vZdy vhodné a proto je
v drtivé vétsin€ pripadii nutno posStovni server nakonfigurovat [14].

Hlavnimi konfiguraénimi soubory Postfixu jsou master.cf a main.cf. Skoro veSkera
nastaveni se realizuji prostiednictvim souboru main.cf, ktery je typicky umistén v adresari
/etc/postfix. Hlavni konfiguracni soubor je moZzno ménit piikazem postconf nebo piimou
editaci v libovolném textovém editoru [10].

Format konfiguracniho souboru main.cf vypada nasledovné:
volba = hodnota

Parametry je moZno zapisovat v libovolném potadi. Vice parametrii 1ze oddélit mezerou,
¢arkou, tabuldtorem nebo novym fddkem. Komentdiim ptedchdzi znak # [10].

> http://www.postfix.org/
® Server, ktery centralné spravuje predkompilované bali¢ky pro linuxové distribuce.
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3.6.1 Prvni spusténi

Po instalaci Postfixu je nutno zjistit pln¢€ kvalifikovany nazev hostitele, ten se skladd jak
z nazvu hostitele, tak z ndzvu domény, ve které se hostitel nachézi.

Nazev hostitele zjistime unixovym piikazem:
$ hostname

Je-li vysledkem piikazu pouze néazev hostitele, nedokdze Postfix stanovit plné
kvalifikovany nazev, ktery je nutny pro spravnou identifikaci systému v siti [10].

Néazev domény zménime piikazem:

# postconf -e "myorigin = bp.cz"

Format elektronické adresy bude tedy uZivatel @bp.cz.

Zjistény nazev hostitele pouZijeme a vytvorime tak plné€ kvalifikovany nazev:
# postconf -e "myhostname = server.bp.cz"

Pokud tento piikaz nezaddme, Postfix standardné¢ pouZije ndzev hostitele poskytnuty
samotnym systémem [10].

Poslednim klicovym krokem pii prvnim spusténi je nastaveni domén, kterym bude
instalovany systém pieposilat zpravy. Tim, Ze Zddné takové domény neuvedeme, zajistime,
Ze postovni server nebude slouzit pro pfenos zprav do nedtvéryhodnych siti [15].

# postconf -e "relay_domains ="
Provedeme restart postovniho serveru:

# postfix reload

Nyni je Postfix funk¢ni a pfipraven pro dal$i nastaveni.
3.6.2 Nastaveni pro LAN

Postovni server bude k dispozici v§em klientim na mistni siti. Proto je nutno provést
n¢kolik dalSich nastaveni.

Parametr mydestination urcuje, které domény bude poStovni server obsluhovat lokalné
a které musi pro uspé$né doruceni predat jinému stroji. Pro nastaveni serveru, ktery dokédze
obslouzit celou sit’ LAN, musime zadat nasledujici:

# postconf -e "mydestination = $myhostname localhost.S$myorigin localhost
Smyorigin"

Pro vyhnuti se smyckdm pfi doruCovani je nutno zadat vSechna jména serveru, vcetné
$myhostname a localhost.$myorigin [16].
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Postfix ve vychozim nastaveni pfeposild zpravy vSem klientim v autorizovanych sitich,
které jsou uvedeny pod parametrem mynetworks. My tuto volbu potvrdime nésledujicim
ptikazem, ktery fikd, Ze Postfix bude pfeposilat poStu vSem SMTP klientim na stejné
podsiti jako se nachdzi samotny server. Samotnou informaci o podsiti ziskd Postfix z
vystupu unixového piikazu ifconfig, ktery slouzi pro spravu sitovych rozhrani [16].

# postconf -e "mynetworks_style = subnet"

Parametr relayhost urCuje dalSi server, ktery bude nasledovat v cesté doruceni zpravy,
pokud se jedna o mail mimo lokdlni doménu. V naSem piipad¢ bude veSkeré doruovani
posty fungovat v rdmci LAN a tudiZ nechdme tento parametr prazdny [16].

# postconf -e "relayhost ="

Parametr inet_interfaces urcuje na ktery sitovych rozhranich postovni server nasloucha.
Potvrdime vychozi nastaveni, pii kterém Postfix naslouchd na vSech aktivnich rozhranich.

# postconf -e "inet_interfaces = all"

Posledni nastaveni se tykd samotného protokolu IP. Muzeme se zvolit, zda Postfix
akceptuje [Pv4, IPv6 nebo oboje najednou. MoZnymi parametry jsou: ipv4, ipv6 a all.

# postconf —-e "inet_protocols = ipv4"
Poté je jiz Postfix ptipraven pro fungovani na lokaln{ siti.
3.6.3 Aliasy

Skute¢né postovni servery maji ¢asto zavedeny adresy jako admin nebo info, tito uzivatelé
ovSem v systému nemusi viibec existovat. Pro doruceni zpravy skutenému uZzivateli slouzi
tzv. alias. K tomuto ucelu slouzi soubor /etc/aliases, ktery lze oteviit v béZném textovém
editoru [3].

Jeho format je jednoduchy:
alias: uzivatel

Uvedeme tedy alias, ktery chceme pouZivat a ndsledn€ ho pfesmérujeme na existujiciho
uZzivatele systému.

Po kazdé editaci souboru s aliasy je nutno provést piikaz, ktery aktivuje pfislusné zmény:
# postalias /etc/aliases

3.6.4 Courier

Pro pftistup k posté uloZené na serveru lze pouzivat protokol POP nebo IMAP. Vyhody
anevyhody jednotlivych protokolii jiz byly zminény vySe. Programi, které dokazi
poskytnout tento pfistup je mnoho. V piipad€é naSeho serveru pouZijeme balik Courier,
ktery poskytuje Sifrovanou i neSifrovanou variantu obou protokolt [3].
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Nainstalujeme bali¢ek courier-imap pro ptistup k posté pres moderni protokol IMAP:
# aptitude install courier-imap gamin

Courier uklada pftijaté zpravy do slozky Maildir v domacim adresaii uzivatele. Nejprve
tedy upravime soubor /etc/skel, ktery slouzi jako kostra domovského adresare pro kazdého
nove vytvofeného uZzivatele systému [17].

# maildirmake /etc/skel/Maildir
Pro jiz existujici uzivatele musi byt slozka vytvofena explicitné:
# cp -r /etc/skel/Maildir /home/uzivatel

Déle je nutno zménit vlastnika této sloZky na piislusSného uZzivatele. Pokud by ji vlastnil
jiny uZivatel, dorucovani do schranky by nefungovalo.

# chown -R uzivatel:uzivatel_skupina /home/uzivatel/Maildir
Poslednim krokem je zavedeni slozky Maildir do Postfixu:
# postconf -e "home_mailbox = Maildir/"

Konfigura¢ni soubory Couriera se typicky nachdzeji v adreséti /etc/courier, kde je mozno
modifikovat jeho nastaveni. Obecné vSak neni potieba meénit nic a pfistup k poSté pres
protokol IMAP funguje ihned po instalaci a vytvoteni sloZky pro uzivatelské zpravy [3].
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4 Souborovy server — Samba

4.1 Coje to Samba?

Samba je sada velmi uZite¢nych sitovych ndstroji, kterd umoziiuje unixovym systémim
vyuzivat protokol SMB (Server Message Block). Tento protokol pouZiva pro pienos dat
v siti fada operacnich systémd, véetné MS Windows ¢i OS/2. Autorem Samby je Andrew
Tridgell, ktery stdle aktivné fidi vyvojovy tym dobrovolniki. Diky protokolu SMB
je umoznéno serverim s unixovymi opera¢nimi systémy fungovat jako server pro stanice
se systétmy Windows a poskytovat naptiklad nasledujici sluzby [18]:

e gdileni struktur adresafii a struktur systému soubord,
e gdileni tiskaren,

® moznost prohliZeni sitového okoli,

e autentizace klientu.

Samba téz disponuje ndstrojem, jenZ umoznuje uZzivatelim unixovych systému pfistup
k sdilenym prostfedkim, které na siti nabizi systémy Windows.

Pro sviij béh vyuzivd Samba dvou dilezitych démont, kteii poskytuji sdilené prostfedky
klientim [18]:

e smbd — tidi sdileni soubori a tiskdren a umozinuje autentizaci a autorizaci SMB
klientd. Komunikace funguje na TCP portu 139 nebo 445 [19].

e nmbd — umoziuje pieklad jmen protokolu NetBIOS. TéZ podporuje prochazenf siti.
Pro svoje potieby pouziva UDP porty 137 a 138 [19].

Samba obsahuje také n¢kolik pomocnych programil. Patii mezi n¢ naptiiklad smbclient,
ktery umozZnuje pracovat s SMB svazky podobné jako s FTP serverem, smbmount, slouZici
pro ptipojovani SMB svazkt jako lokdlnich diski, a smbpasswd pro spravu hesel [19].

V roce 2007 dala firma Microsoft k dispozici kompletni dokumentaci k protokolu SMB,
tim umozZnila kvalitnéj$i a snaz§i praci vyvojafim projektu Samba [20]. Sdm Microsoft
pouziva pro SMB jinou zkratku, a to CIFS (Common Internet File System) [18].

4.1.1 NetBIOS

JelikoZ byl protokol SMB navrZzen pro sité bez protokolu TCP/IP, obsahoval prostfedky
pro identifikaci pocitacii nezdvisle na béznych TCP/IP sluzbach jako je naptiiklad DNS.
K tomuto tcelu slouZilo softwarové rozhrani NetBIOS [19]. Klientim poskytuje jména,
ktera slouzi k jejich jednoznac¢né identifikaci v rdmci sité¢. Kazdy klient mize mit nékolik
jmen, pokud nejsou zaregistrovdna jinym klientem, pficemz délka jména je omezena na
15 znak [18]. Vrstva NetBIOS byla pivodné protokolem SMB vyZadovéna, to uz vSak
neni nutné a je pouzivan piimo protokol TCP/IP [21]. Vice informaci o NetBIOS a WINS,
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ktery slouzil jako jmenny server pro systémy Windows a byl zavrzen od verze Windows
2000, Ize dohledat v [18].

4.1.2 Domény a pracovni skupiny

Domény a pracovni skupiny definuji rdzné uspotrddani pocitacti v siti. Hlavni rozdil
predstavuje zpusob spravy jednotlivych stanic. VSechny pocitace se systémy MS Windows
musi byt sou¢asti domény nebo pracovni skupiny [22].

Doména

Jedna ¢i vice stanic v siti vystupuji v roli serveru. Tim je umoznéno spravci sit¢ fidit
zabezpeceni a opravnéni vSech klientli v doméné. Zmeny, které spravce provede, se projevi
na vSech pocitacich v doménég. Jestlize md uZivatel tcet v domén¢, mize se pod nim
pfihlasit na jakémkoliv pocitaci v doméné. Domény mohou obsahovat tisice pocitacu a ty
mohou byt v riznych sitich [22].

Pracovni skupina

V pracovni skupiné jsou si pocitate rovnocenné. Kazdy pocita¢ ma svoji vlastni sadu
uzivatelskych uctl, neni tedy mozné, aby uZivatel mohl pfistupovat ke svému uctu na
libovolné stanici v siti. Skupina obvykle nemd vice nez dvacet stanic a vSechny stanice
musi byt ve stejné siti €i podsiti [22].

4.1.3 Radi¢e domény

Hlavni dlohou fadi¢e domény je sprava uZzivatelskych Gctd. Jednou z hlavnich funkefi je
autentizace uzivatelll. Autentizace je proces ovéfeni identity uZivatele, vétSinou na zdklade
hesla. Kazdy tadi¢ domény NT pouzivé standardné sprdvce zabezpeceni victii (SAM), kde
jsou uloZena uzivatelska jména a hesla. Vice o bezpecnostnim modelu fadice domény v
[18].

Radié domény

Pracovni stanice Server SMB Pracovni stanice Server SMB
{klient) SMB (Diskove sdileni) (klient) SMB (Diskove sdileni)

Obrazek 8 — Jednoducha doména Windows [18]

Primarni fadi¢ domény (PDC)

Aktivni fadi€¢ se nazyvd fadiCem primarnim. Jedna se o pocitac v siti, ktery fidi doménu.
Obsahuje seznam vSech uZivateld a pracovnich stanic. Poskytuje zdloZnimu fadi¢i domény
sva data pro synchronizaci.
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Zalozni Fadi¢ domény (BDC)

Pocitac, ktery prebird povinnosti PDC v piipad¢ jeho nedostupnosti. BDC c¢asto provadi
synchronizaci dat SAM s PDC. Tato data ma BDC k dispozici jako kopie pouze pro cteni.
MuzZe tedy sva data aktualizovat pouze s PDC [18].

4.1.4 Samba vs. NFS

Sitovy souborovy systém NFS poskytuje sdileni souborii mezi unixovymi systémy. I pro
systémy Windows existuje n¢kolik klientl, ktefi jsou schopni zajistit sdileni mezi obéma
platformami, ovSem je jednodussi jednou nainstalovat Sambu na server, a tim zajistit pro
klientské stanice se syst¢émem Windows pfirozené prostfedi pro sdileni, nez na kazdy
pocitaC v siti instalovat NFS klienta. Oproti Sambé disponuje pouze sdilenim soubord,
nenabizi sluzby pro autentizaci a fizeni pfistupu, ale pfesto je Casto na Cisté unixovych
sitich pouzivén pro jeho bezproblémovou spravu a podporu [3].

4.2 Protokol SMB

SMB je sitovy protokol aplikaéni vrstvy’, ktery zahrnuje operace pro manipulaci se
soubory a tiskdrnami véetn¢ otevirani a zavirani soubord, vytvafeni a odstranovani soubort
¢i slozek a fizeni tiskové fronty tiskarny. Kazdou takovou operaci 1ze zakddovat do zpravy
SMB a pienést ji na server ¢i ze serveru [18].

Protokol SMB funguje jako protokol typu poZadavek-odpovéd. To znamend, Ze klient
zasild pozadavek, server ho pfijme, zpracuje, proveéii piistupova prava klienta vzhledem ke
sdilenému prostfedku a na jejich zdklad¢ zasle odpovéd’ ve formé bloku SMB. Sdilené
prostiedky poskytované serverem jsou identifikovany univerzélni sitovou adresou UNC®
[19].

Klient Server
SMB pozadavek

SMB odpovéd

Obrazek 9 - Pristup pozadavek-odpovéd’ [18]

Strukturu zprdvy SMB lze rozd¢lit na zdhlavi s pevnou délkou a ptikaz, jehoz délka zavisi
na obsahu zpravy. Vice o struktuie SMB zpravy v [18].

7 Z pohledu modelu ISO/OSI
$ UNC je ve tvaru \\jmeno_serveru\jmeno_sdileneho_prostredku
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4.2.1 Rizeni ptistupu

Pro pfistup ke sdilenym prostiedkiim jsou typicky vyuzivany dva pfistupy. Jedna se fizeni
pfistupu na drovni sdileného prostfedku a fizeni piistupu na uZivatelské urovni [23].

Rizeni p¥istupu na drovni sdileného prostiedku (share)

Kazdy sdileny prostfedek ma svoje heslo a klientim v siti je k nému dovoleno pfistupovat
na zaklad¢€ jeho znalosti. Po uspé€Sném zadani hesla je klientovi pfifazen identifikator NID
(Network ID). Pro jeden sdileny prostiedek miiZe byt nastaveno nékolik hesel, kazdé s
Jinou urovni piistupu [23].

Rizeni piistupu na uZivatelské virovni (user)

Server pozaduje pfi prihlaseni uZivatele jeho jméno a heslo. Jsou-li idaje zadany spravné,
je uzivateli pfifazen identifikdtor UID (User ID). Na jeho zdklad¢ server piidé€luje
piistupovd prava ke sdilenym prostiedkiim. K rozliSeni jednotlivych procest stejného
uzivatele slouZzi identifikdtory PID (Process ID) a MID (Multiple ID) [23].

4.3 LDAP

LDAP je jednoduchy protokol pro piistup k adresafovym sluzbam. Pod pojmem
adresafova sluzba si lze predstavit databazi, do které se malo zapisuje, ale Casto se z ni Cte.
Do LDAP lze ulozit informace o uctech pro Windows i unixové systémy, kontakty na
zaméstnance a mnoho dalSich uzite¢nych informaci. Velkou silu ma LDAP pii nasazeni v
roli sitové autentizacni databaze, ptedev$im diky jiZ zminéné moZnosti spravovat Uty
unixovych systémt i systémi Windows [19].

LDAP organizuje data do stromové struktury. Pro identifikaci objektli se pouziva
jednoznac¢nych identifikdtor DN (Distinguished Name), ktery uvadi pozici zdznamu ve
strom€. K oznaCeni jmenného kontextu zdznamu slouzi DC (Domain Component).
Identifikdtor OU se pouziva napiiklad k rozliSeni riznych oddéleni jedné organizace. Pro
vyménu LDAP dat se pouziva format LDIF [19].

de=bp,dc=cz

ou=people ou=groups

uid=uzivatel
Obrazek 10 — Stromova struktura zaznami v LDAP [24]

V piipadé pouziti LDAP jako sitové autentizani databaze v doméné¢ NT, nahradi
standardni SAM. Vice o protokolu LDAP k dispozici v [19].
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4.4 Kerberos

Kerberos je autentizacni systém, ktery je idedlni pro autentizaci riznych systéml pomoci
ruznych protokolt. Hlavnim cilem Kerbera je poskytnout centrdlni autentizaci klientd, ale
funguje 1 opaCnym smérem, tudiZ dokaZze klienty ujistit o identité klientem pozZadovanych
sluzeb. Nejvétsi vyhodou Kerbera je systém jediného ptihlaSeni (SSO). UZzivatel se tak
muZe piihlésit ke svému pocitaci a miZe vyuZivat sluZzeb dalSich serveru v siti bez nutnosti
zadavat ke kazdé sluzbé heslo zvlast. Témito sluzbami muze byt napiiklad FTP a SSH
server, piistup k posté protokolem IMAP, atd [19].

Zékladnim pojmem Kerbera je principdl. Principdl je fetézec, ktery piedstavuje identitu
uzivatele. Nemusi se vSak jednat pouze o fyzickou osobu. Vlastni principal maji i pocitace
a kerberizované sluzby. Principdl ma tvar primary/instance @ REALM. Prvni Cast, primary,
predstavuje bud’ uZivatelské jméno nebo jméno sluzby. Cast instance ma pro kazdy typ
principélu jiny vyznam. Pokud se jednd o principdl uZivatele, je instance rozSifujici ¢asti,
kterd specifikuje ucel uzivatele v systému. V pfipad¢ principalu pocitace obsahuje Cast
instance jeho pln¢ kvalifikované doménové jméno. Posledni ¢ast REALM (fiSe) predstavuje
oblast spravovanou Kerberos serverem. Jednd se o analogii s doménou ve svété systémil

Windows. Ri3e je citliva na velikost pismen a je vZdy zapsana pismeny velkymi [24].

Autentizace v systému Kerberos je provadéna pomoci tzv. listki. Jedna se o zaSifrovany
blok dat, pomoci kterého se systémy navzdjem autentizuji. Listky Kerbera jsou
poskytovany vZdy na urcitou, pfedem definovanou, dobu. Z toho vyplyva, Ze v siti, kde je
autentizace uZzivateld zajiSténa systémem Kerberos, je nutné synchronizovat Cas vSech
stanic a serverti v siti. Proto je prakticky nutné zajistit ¢asovou synchronizaci pomoci
serveru NTP. Vice o zpiisobu Sifrovani a komunikace serveru s klientem v [19] a [24].

4.5 Instalace

Stejné jako v piipad¢ Postfixu, i Sambu je moZno preloZit a instalovat pfimo ze zdrojovych
kédt dostupnych na domovské strénce’ Samby nebo instalovat pomoci ndstroje aptitude

4% 0O

piimo ze zékladnich repozitait Debianu.

V ptikazovém interpretu tedy zaddme jako uZivatel root tento piikaz:
# aptitude install samba smbfs smbclient samba-doc

Nésledné zvolime, v jaké skupin€ se nas server nachazi.

? http://www.samba.org/
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eni balikd

| Samba Server }
Zadejte jméno skupiny, do které ma poéitaé patfit. PFi pouziti pocitace
v roli serveru se klientdm bude jevit, Ze server patfi do zadané
skupiny. Jméno skupiny se také pouZije jako vychozi skupina v rlznych
programech pro prochazeni siti. A koneéné tento parametr uréuje nazev
domény v pfipadech, kdy pouZivate nastaveni ,security=domain®”.

skupina/nazev domény:

Obrazek 11 - Volba jména skupiny Samby

4.6 Konfigurace

Hlavnim konfiguraénim souborem Samby je /etc/samba/smb.conf. Syntaxe jeho zdpisu je
totoZznd s konfiguraénim souborem Postfixu /etc/postfix/main.cf, kterd je popsdna vyse.
Vyjimku zde tvoii komentére, které jsou uvozené sttednikem. Pokud se dané volba nachdzi
pravé za stfednikem, znamend to, Ze jejim povolenim se Samba bude liSit od jejiho
vychoziho chovani [18].

Soubor smb.conf se sklddd ze tii hlavnich sekci. Prvni je sekce globdlniho nastaveni
oznacena jako [global]. Kazdy sdileny prostiedek md také svoji vlastni sekci. Dvé
vyhrazené sekce jsou [homes] a [printers].

V celém konfiguraénim souboru lze pouzivat nasledujici proménné, za které pak bude
doplnén piislusny obsah [3]:

® %v  —verze Samby,
e %T  —Casadatum,
* %m —jméno klienta,
¢ %h —jméno stroje,

* %M —jméno stanice,
e %D - pracovni skupina uZivatele,
o 9%H - domovsky adresér uzivatele.

Po kazdé modifikaci souboru smb.conf je doporuceno spustit ptikaz testparm pro ovéteni
spravného syntaktického zdpisu souboru:
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$ testparm

Zalozni kopie konfigura¢niho souboru smb.conf se nachazi v adreséti /usr/share/samba.
4.6.1 Globalni sekce

Sekce [global] se stard o globdlni nastaveni serveru. To ovliviiuje chovéani vSech
poskytovanych sluzeb. Nasleduje vycet nejdalezitéjsich direktiv. Tato sekce bude v dalSich
krocich konfigurace ménéna.

[globall]
workgroup = NASE_DOMENA
server string = %$h server
dns proxy = no
unix password sync = yes
security = user

Volbou workgroup ddvame najevo, do jaké pracovni skupiny ¢i domény Samba server
patfi.

workgroup = NASE_DOMENA
Hodnotou nastavenou ve volb¢ server string se bude server prezentovat pii prohlizeni sit¢.

server string = %h server

Direktiva dns proxy tika, zda bude nmbd hledat NetBIOS jména ptes systém DNS. Ve
vychozim stavu je tato moZnost znemoZznéna:

dns proxy = no

Pro udrzeni synchronizace hesel systému a Samby samotné se pouZziva direktiva unix
password sync. Kdykoliv uZivatel zméni své Samba heslo, bude vyzvéin ke zméné svého
hesla do systému samotného.

unix password sync = yes

Posledni, a velmi dulezitou volbou je security. Ta slouzi pro nastaveni fizeni piistupu
k sdilenym prostfedkim.

security = user

4.6.2 Uzivatelé

Samba ve vychozim stavu neSifruje hesla. Toto nastaveni zménime a server s klientem tak
budou uchovavat hesla v zasifrované podob¢. Ovéfeni probiha tak, Ze server zasle klientovi
vyzvu, kterou klient pouzije pro vygenerovani hashe zaSifrovaného hesla. Hash je pak
odeslan serveru, ktery provede obdobnou operaci a vysledky porovna.

Samba akceptuje Sifrovand hesla po ptidani nésledujici direktivy do sekce [global]:

encrypt passwords = yes
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JelikoZ Sambé¢ neni umoznéno ovétovat heslo uZivatele systému ze standardnich souborti
Jetc/passwd a /etc/shadow, musi byt heslo pro kaZzdého uzivatele systému, ktery chce mit
k dispozici sluzby souborového serveru, vytvoreno oddélené¢ pomoci ndastroje smbpasswd
[25].

To znamen4, Ze kazdy uZivatel Samby musi mit nutn€ vytvoren ucet v samotném systému,
pokud Samba nevyuzZiv4 sluZeb libovolné centrdlni databdzové sluzby.

Ptidéni nového uzZivatele se jménem jmeno_uzivatele do Samby:
# smbpasswd —-a jmeno_uzivatele

Odstranéni uZivatele jmeno_uzivatele:

# smbpasswd -x jmeno_uzivatele

Uzivatel si miZe zménit své heslo timto piikazem [18]:

$ smbpasswd

4.6.3 Sdileni adresaru
Domovské adresaie

Sdileni domadcich adresdii uZzivatelli je natolik dulezité, Ze pro n¢j Samba definuje
specidlni sekci [homes]. Vychozim adresafem pro sdileni je domovsky adresat uZivatele
uvedeny v souboru /etc/passwd. Na siti je potom k dispozici s ndzvem podle jména
uzivatele [19].

Jako definici sekce [homes] pouZijeme vychozi nastaveni Samby:

[homes]
comment = Home Folder
browseable = no
read only = no
create mode = 0750
valid users = %S

public = no
Direktiva comment urCuje hodnotu, kterou uZzivatelé uvidi vedle jména svazku pfi
prohliZenf sité.
comment = Domaci adresar
Voba browseable tika, zda je sdileny svazek viditelny pfi prohliZzeni sité anebo je pfistupny

pouze pies jeho ndzev. V ptipad¢, Ze nastavime browseable = yes, objevi se uZivatelim
navic adresit HOMES.

browseable = no

Vychozi nastaveni Samby nechédva sdilené svazky v reZimu pouze pro ¢teni. To znamena,
Ze direktiva read only je ve vychozim stavu nastavena na yes. Nastavime tedy mozZnost

2w O

zéapisu do domovskych adresaiti pomoci read only = no.
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read only = no

Volba create mode je synonymem create mask. Témi nastavime maximalni piipustné
opravnéni novych soubori, resp. slozek u direktivy directory mask. To znamend, Ze noveé
vytvorené soubory (slozky u directory mask) obdrzi zde nastavend prava. Pro jejich sdéleni
se pouziv4 tradicni unixovy oktalovy zépis prav, kterému predchdzi znak nula (0). Vice
o pravech v [4].

create mode = 0750

Direktivy invalid users a valid users stanovuji, ktefi uzivatele maji ptistup do svazku
zakdzan, respektive povolen. Piistup lze zakéazat ¢i povolit i celym unixovym skupindm
pomoci zavinace (@) nebo znaku plus (+), naptiklad:

valid users = %S

Kazdy sdileny svazek muze byt oznacen direktivou public, kterd nabyva hodnot yes nebo
no. Pti nastaveni public = yes neni pro pfistup ke sdilenému svazku tfeba heslo.

public = no
Obecné sdilené adresare

UZivatelim sit¢ miZeme poskytovat rtizné sdilené svazky. To miZe byt na mnoha
serverech jediny icel Samby. Tyto svazky mohou obsahovat nejriiznéjsi data a mohou byt
poskytovany s rozli¢nymi pravy.

Vytvotime tedy nésledujici sdileny svazek:

[sdileny_adresar]
comment = Sdilena data uzivatelu
path = /home/samba/sdileny_adresar
available = yes
valid users = (@users
read only = no
read list = zly_uzivatel
force user = ucet_vedouciho
create mask = 0660
directory mask = 0770

Pro jednoduché vytvoreni sdileného adresate staci pridat do konfigura¢niho souboru jeho
nazev v hranatych zavorkach:

[sdileny_adresar]

UZ pfi tomto nastaveni je adresaf uZivatelim k dispozici a bude odpovidat adreséti /fmp na
serveru. Je ziejmé, Ze toto nastaveni nebude optimdlni, a proto existuje direktiva path,
ktera ptipoji do sdileného svazku libovolny adresar na serveru:

path = /var/lib/samba/sdileny_adresar
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Direktiva available miiZze byt nastavena na hodnoty yes nebo no a urcuje, zda je sdileny
svazek pristupny. Pfi nastaveni na available = no se Samba chovd, jako kdyby sdileny
svazek neexistoval.

available = yes

Pomoci write list miZeme specifikovat uZivatele, ktefi budou mit pravo zapisovat do
sdileného adresate i pokud bude piipojen pouze pro cteni. Direktiva read list naopak urcuje
uzivatele, ktefi nemohou na svazek zapisovat [19].

read list = zly_uzivatel
Nastaveni vlastnika svazku lze provést volbou force user. Samba se bude za nastaveného

uzivatele vydavat pii kazdém piistupu k sdilenému adreséati. Pokud uzivatele vytvoii
n¢jaky soubor, bude jako jeho vlastnik uveden nastaveny parametr:

force user = ucet_vedouciho

V ptipadég, Ze tuto direktivu nenastavime, Samba pouZije uZivatelské jméno poskytnuté
klientem.

Toto je pouze zdkladni ptehled moznych direktiv pro nastaveni sdilenych svazki, celkovy
prehled je k dispozici v [18].

4.6.4 Sdileni tiskaren

Pred samotnym sdilenim tiskdren pomoci Samby musi byt nainstalovan tiskovy systém,
ktery se stard o spravu tiskové fronty a tloh. Standardnég je v Debianu 6.0 pouZivan systém
CUPS, ktery umoZziiuje administraci pomoci pifehledného webového rozhrani.

Pro sdileni tiskdrny potom sta¢i definovat v systému CUPS tiskarnu, jenz je fyzicky
pfipojena k serveru, a povolit sdileni vSech tiskdren, které jsou k serveru pfipojeny.
Nejsnazs§im zptisobem, jak definovat novou tiskdrnu, je ptistup pies webové rozhrani pod
adresou:

http://localhost:631

Zde v sekci Administration povolime volbu ,,Share printers connected to this system®, tim
zajistime sitové sdileni vSech lokdln¢ pfipojenych tiskdren, a ndsledné jiZ miZeme ptidat
tiskdrnu volbou ,,Add Printer. Vyplnime ptihlaSovaci udaje uZivatele root a miZeme
pridat libovolnou tiskdrnu. V tomto piipad¢ bude sdilend tiskarna pouze virtudlni a bude
poskytovat vytvafeni PDF soubort, které se ulozi do doméciho adresare uZivatele. Pro
moznost vytvoieni PDF tiskdrny je nutno nainstalovat bali¢ek cups-pdf [26]:

# aptitude install cups-pdf

Nésledné vyplnime sekci ,,Add Printer*:
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Add Printer

Name: ['-.-’irtualni_PDF_Tiskarna ]

(May contain any printable characters except "™, "#", and space)

DEECI’iption:[Hase nova virtualni tiskarna ]

(Human-readable description such as "HP Laser)et with Duplexer")
Location: [Sam]:ua server ]
(Human-readable location such as "Lab 1")

Connection: cups-pdf./
Sharing: || Share This Printer

| Continue |

Obrazek 12 - Piidani tiskarny v systému CUPS

V nasledujicim kroku musime zvolit ovladace tiskdrny. V naSem piipad¢ vybereme
moznost Generic a Generic CUPS-PDF Printer. Pii piidavani opravdové tiskarny
vybereme ovladace vhodné pro nasi tiskdrnu, nebo lze predat pouze soubor s popisem
tiskarny, PPD, ktery ziskame od vyrobce.

Nyni je tiskarna pln€ funk¢ni v rdmci lokdlniho pouziti na serveru. Pro sitovy tisk musime
nastavit v sekci [global] souboru smb.conf nasledujici:
printing = CUPS

printcap name = CUPS
load printers = yes

Tim zajistime uZziti systému CUPS jako vychoziho tiskového systému a volbou load
printers = yes fekneme Sambé¢, at’ automaticky predava klientiim informace o dostupnych
tiskarnach [19].

Dal§im krokem je vytvofeni oddilu [printers], zde nechame direktivy ve vychozim

nastaveni:

[printers]
comment = All Printers
browseable = no

path = /var/spool/samba
printable = yes

guest ok = no
read only = yes
create mask = 0700

Samba pouziva pro distribuci ovlada¢t klientim svazek [print$]. Ten se hodi zejména
v rozsahlych sitich, kde je pro administritora neunosné instalovat ovladace lokdln€ na
kazdém klientském pocitaci. Vice o tomto svazku v [19].

Po téchto krocich a nutném restartu Samby je tiskdrna pfipravena pro sitovy tisk.
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4.6.5 Samba + Kerberos + LDAP

Predpokladem pro sprdvné fungovéni Kerbera je funkéni pfeklad doménovych jmen na IP
adresy. Ten je v béZnych sitich zajiSt€én serverem DNS. Konfigurace serveru DNS je
komplexni problematika, vice v [19] a [3].

Na jednoduché siti 1ze pouZit soubor /etc/hosts, do kterého lze zadat IP adresu a k ni
ptislusné doménové jméno pocitace v siti. V ndsledujicim postupu bude pouzivin server
server.bp.cz s 1P adresou 192.168.1.1 a klient klient.bp.cz s IP adresou 192.168.1.2.
Zadame tedy piislusné hodnoty do souboru /etc/hosts na obou strojich:

192.168.1.1 server.bp.cz server
192.168.1.2 klient.bp.cz klient

Kerberos pracuje na principu listkd, které ptidéluji uZivatelim opravnéni. Tyto listky maji
v sob¢ Casové razitko, které urcuje dobu platnosti tohoto opravnéni. Proto je pro spravnou
funkcnost dulezité synchronizovat ¢as vSech stanic v siti a to nejlépe pomoci NTP serveru
[19].

NTP server
Nainstalujeme bali¢ek s NTP serverem:
# aptitude install ntp

. e 4 1 s - 2v
Editujeme soubor /etc/ntp.conf a zvolime vhodné servery'’, se kterymi se bude nas server
casové synchronizovat:

server 0O.cz.pool.ntp.org
server l.cz.pool.ntp.org
server 2.cz.pool.ntp.org
server 3.cz.pool.ntp.org

Vyse uvedenymi servery nahradime servery piednastavené a povolime pocitacim v nasi
siti synchronizaci s NTP serverem:

restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap
Restartujeme NTP server:

# /etc/init.d/ntp restart

A ptikazem ntpg synchronizujeme Cas se servery v Internetu [27]:

# ntpgq -p

Kerberos server

Nainstalujeme standardnim zptsobem server Kerberos:

# aptitude install rsyslog krb5-{admin-server,user,doc}

' http://www.pool.ntp.org/zone/cz
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Vytvotime fiSi s ndzvem BP.CZ a zvolime, jaké Kerberos servery jsou v fiSi ptitomny. V
nasi siti je pfitomen pouze jeden Kerberos server, a to server.bp.cz:

Soubor Upravit Zobrazit Terminal Napovéda

Mastaveni autentizace systému Kerberos
Zadejte mezerami odd&lenid jména Kerberos serverd v Fisi BP.CZ.

Kerberos servery ve vasi Fisi:

Obrazek 13 — Nastaveni serveru v FiSi Kerberos

Srdcem konfigurace Kerbera je soubor /etc/krb5.conf, upravime ho tedy dle naSich
pfedstav:

[realms]

BP.CZ = {

kdc = server.bp.cz:88
admin_server = server.bp.cz:749

default_domain = bp.cz

}

[domain_realm]
.bp.cz = BP.CZ
bp.cz = BP.CZ

[libdefaults]
default_realm = BP.CZ
dns_lookup_realm = false
dns_lookup_kdc = false

[kdc]
profile = /etc/krb5kdc/kdc.conf

[logging]

default = FILE:/var/log/kerberos/krb5libs.log

kdc = FILE:/var/log/kerberos/krb5kdc.log
admin_server = FILE:/var/log/kerberos/kadmind.log

Vytvotime adresaf s logovacimi soubory, které jsme specifikovali vySe [28]:

mkdir /var/log/kerberos

touch /var/log/kerberos/krb5libs.log
touch /var/log/kerberos/krbbkdc.log
touch /var/log/kerberos/kadmind.log

H= FH FH
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. . . . o, .
ZnemoZnime moZnost preautentizace  tim, Ze upravime soubor /etc/krbSkdc/kdc.conf
podle nasledujiciho vzoru:

[kdcdefaults]
kdc_ports = 750,88

[realms]
BP.CZ = {

database_name = /var/lib/krb5kdc/principal
admin_keytab = FILE:/etc/krb5kdc/kadm5.keytab
acl_file = /etc/krb5kdc/kadm5.acl
key_stash_file = /etc/krb5kdc/stash
kdc_ports = 750,88
max_life = 10h Om Os
max_renewable_life = 7d 0Oh Om Os
master_key_type = des3-hmac-shal
supported_enctypes =aes256-cts:normal
des3-hmac-shal:normal des-cbc-crc:normal

}

Vygenerujeme databdzi (tento proces miiZe trvat i nékolik minut). Dédle bude nutno zadat
kli¢, kterym se bude kédovat celd databéze:

# krb5_newrealm

Povolime administraci serveru pro vSechny principdly s instanci admin upravenim
pristupového seznamu /etc/krbSkdc/kadm.acl:

*/admin*
admin *

Server restartujeme:

# /etc/init.d/krb5-admin-server restart
# /etc/init.d/krb5-kdc restart

Déle musi byt vytvoifen principal administratora:

# kadmin.local -gq "addprinc krbadmin/admin"

Spustime konfiguracni néstroj Kerbera a vytvofime principdl nového uZivatele:
# kadmin -p krbadmin/admin

kadmin: addprinc novy_uzivatel

V ptipad¢ spravného postupu se po zadani piikazu kinit novy_uzivatel && klist &&
kdestroy vypise [29]:

Ticket cache: FILE:/tmp/krb5cc_0
Default principal: uzivatel@BP.CZ

Valid starting Expires Service principal
04/11/12 12:52:03 04/11/12 22:52:03 krbtgt/BP.CZ@BP.CZ
renew until 04/12/12 12:52:00

11 . o . oy Coy NP
Preautentizace umoziluje navazat urcitou relaci jesté pred samotnou autentizaci uZivatele.
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Kerberos klient
Nainstalujeme balicky pro klienta serveru Kerberos:
# aptitude install krb5-user libpam-krb5

Upravime soubor /etc/krb5.conf, aby odpovidal ndmi zvolené fiSi:

[realms]

BP.CZ = {

kdc = server.bp.cz:88
admin_server = server.bp.cz:749

default_domain = bp.cz

}

[domain_realm]
.bp.cz = BP.CZ
bp.cz = BP.CZ

[libdefaults]
default_realm = BP.CZ
dns_lookup_realm = false

dns_lookup_kdc = false

[logging]
default = FILE:/var/log/kerberos/krb5libs.log

LDAP server

Nainstalujeme balicky LDAP serveru, pifi instalaci je nutno zadat heslo pro
administratorsky zdznam v adresafi LDAP:

# aptitude install rsyslog slapd ldap-utils ldapscripts

Vytvotime databdzi uZivatel a skupin. Pokud je na serveru k dispozici grafické prostiedi,
Ize si vytvafeni a spravu LDAP databaze usnadnit nastroji s GUI jako jsou JXplorer, Luma,
atd. Pokud server disponuje pouze termindlovym pfistupem, vytvoiime soubor init.ldif a
vlozime do néj:

dn: dc=bp,dc=cz
objectClass: organization
objectClass: dcObject
objectClass: top

dc: bp

o: Bp

dn: ou=people,dc=bp,dc=cz
objectClass: organizationalUnit
objectClass: top

ou: people

dn: ou=groups,dc=bp,dc=cz
objectClass: organizationalUnit
objectClass: top

ou: groups

Soubor aplikujeme [24]:
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# ldapadd -cxWD cn=admin,dc=bp,dc=cz -f init.ldif
Diilezité je nastavit i na stran¢ serveru LDAP klienta!
LDAP klient
Nainstalujeme potiebné balicky:
# aptitude install ldap-utils libpam-ldap libnss-ldap
Béhem instalace je potieba vyplnit udaje o LDAP serveru:
e LDAP server URL: ldap://server.bp.cz/
e RozliSovaci ndzev prohleddavaného stromu: dc=bp,dc=cz
e Verze LDAP: 3
e LDAP ucet uzivatele root: cn=admin,dc=bp,dc=cz
e LDAP heslo uZivatele root:
e Povolit spravcovskému LDAP tctu, aby se choval jako lokdlni root: Ne
e Vyzaduje LDAP databaze ptihlaseni: Ne
Editujeme soubor /etc/ldap/ldap.conf, aby védél o naSem LDAP serveru:

BASE dc=bp,dc=cz
URI ldap://server.bp.cz
SASL_MECH GSSAPI

Ptfidame podporu pro piihlasovani pomoci LDAP. Editujeme soubor /etc/nsswitch.conf a
piidame hodnotu ldap direktivam passwd, group a shadow:

passwd: compat ldap
group: compat ldap
shadow: compat ldap

Nakonec ptiddme do souboru /etc/pam.d/common-session direktivu, kterd zafidi vytvoreni
domaéciho adresére uzivatele pti jeho prvnim ptihlaseni [31]:

session required pam_mkhomedir.so skel=/etc/skel/ umask=0077

Kerberos a Samba

Pro spolupraci Kerbera a Samby musime Sambé¢ vytvofit, ostatné jako kazdé kerberizované
sitové sluzbé, principal. Spustime tedy Kerberiiv administra¢ni ndstroj a zadame [32]:

kadmin: addprinc -randkey cifs/server.bp.cz
kadmin: ktadd -k /etc/krb5.keytab —-e rcd4-hmac:normal cifs/server.bp.cz
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Upravime sekci [global] souboru /Jetc/samba/smb.conf tak, aby Samba pouZivala
kerberovské ovétovaci mechanismy [33]. DuleZité jsou zejména direktivy realm a kerberos
method [32]:

[global]
workgroup = BP
server string = %h server
dns proxy = nocast
interfaces = ethl

bind interfaces only = yes
log file = /var/log/samba/log.3%m

max log size = 1000

syslog = 0

panic action = /usr/share/samba/panic-action %d
security = user

realm = BP.CZ
kerberos method = system keytab

encrypt passwords = true
use spnego = yes

unix extensions = yes
case sensitive = yes
delete readonly = yes

ea support = yes

Nyni m4 uZivatel piistup ke sdilenym adresaiim, které jsou poskytovany Sambou.
LDAP server s autentifikaci pomoci systému Kerberos

Stejné jako v pfipad¢ kerberizovani Samby, pfidime LDAP principdl. V kerberovském
administracnim ndstroji zadame [34]:

kadmin: addprinc -randkey ldap/server.bp.cz
kadmin: ktadd ldap/server.bp.cz

Aby mél LDAP server piistup ke kli¢i, musime provést tdpravu piistupovych prav k
souboru /etc/krb5.keytab [35]:

# chgrp openldap /etc/krb5.keytab
# chmod g+r,o= /etc/krb5.keytab

Jelikoz LDAP nepodporuje Kerbera piimo, spoléhd se na SASL. SASL je autentizacni
framework, ktery vydéluje autentizatni mechanizmus =z aplika¢niho protokolu.
Nainstalujeme ho na server i klienta:

# aptitude install libsasl2-modules-gssapi-mit libsasl2-2

Pro zajiSténi mapovani identit mezi LDAP a SASL vytvotime soubor auth-kerberos.ldif s
nasledujicim obsahem:

dn: cn=config
changetype: modify

#
add: olcAuthzRegexp
olcAuthzRegexp: uid=([",]1+),cn=bp.cz,cn=gssapi, cn=auth
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uid=$1, ou=people,dc=bp, dc=cz
#kerberos rise
add: olcSaslRealm
olcSaslRealm: BP.CZ

Aplikujeme [35]:
# ldapmodify —-QY EXTERNAL -H ldapi:/// -f auth-kerberos.ldif

Pridavani uzivatela do centralni databaze

Pfi uvedeném nastaveni jsou informace o uZivatelich uloZzeny v LDAP, ale o hesla se stard
Kerberos. Nejdiive tedy vytvoiime uZivatele v LDAP. Toho docilime nactenim souboru
LDIF s definici uzivatele. Vytvotime tedy soubor user.ldif a pomoci ng vloZime do
databdze uZzivatele se jménem uzivatel:

#skupina

dn: cn=uzivatel, ou=groups,dc=bp,dc=cz
objectClass: posixGroup

objectClass: top

cn: uzivatel

gidNumber: 10000

#ucet

dn: uid=uzivatel, ou=people,dc=bp,dc=cz
objectClass: inetOrgPerson
objectClass: organizationalPerson
objectClass: posixAccount
objectClass: person

objectClass: top

cn: Jmeno Uzivatele

displayName: Jmeno

gidNumber: 20001

givenName: Jmeno

homeDirectory: /home/uzivatel
loginShell: /bin/bash

sn: Uzivatel

uid: uzivatel

uidNumber: 10001

Soubor aplikujeme [32]:
# ldapadd -f user.ldif
Pro import lokdlnich unixovych uc¢tu do LDAP lze pouZzit skripty uvedené v ptiloze D.

# bash importUcty.sh
# bash importSkupiny.sh

Vysledny soubor aplikujeme stejn€ jako v piipadé manudlniho vytvoreni uZivatele.

Na administracnim Kerberos serveru pfiddme uzivatele:
# kadmin.local —-g "addprinc uzivatel"

Na pozadani vlozime heslo, kterym se bude uzivatel ptihlasSovat do systému [33].
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4.6.6 SWAT

SWAT je grafické webové rozhrani pro sprivu Samby, které umoZiuje upravu
konfiguracnich souboriit Samby v pfijemném uZivatelském prostiedi.

Jeho instalaci provedeme standardnim zpiisobem:
# aptitude install swat

Adresa pro pfistup k rozhrani:
http://localhost:901

Nésledné jiz 1ze upravovat konfiguracni soubory Samby ptes piipravené formulére [18].

Sy /_E,)!!/
v

AR ERRE

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD

Global Parameters

Current View Is: @ Basic C Advanced
Change View To: | Basic || Advanced |

| commit changes || Reset values |

Base Options

Help  workgroup EEE || set Defaut |
Help  realm ( || set Default |
Help  netbios name [Bp-TEST || set Default |
Help netbios aliases ( || set Default |
Help server string [96h server || set Default |
Help  interfaces [eth1 || set Default |
Help  bind interfaces only [ves| ¢ | set Defautt |

Security Options
Help security |USER ¢ || set Default |

Obrazek 14 — Rozhrani SWAT
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Zaver

Cilem préace byla konfigurace serveru na platform¢ Debian GNU/Linux, jehoz sluzby byly
zajiStény postovnim serverem Postfix a souborovym serverem Samba. DalSim cilem bylo
vytvoreni centrdlni autentizace uZivateld, kterd byla realizovdna pomoci sitové databdze
LDAP a autentizacniho serveru Kerberos. V piiloze je k dispozici disk virtudlniho pocitace
ve formitu OV A, jehoZ obsah koresponduje s popisovanymi sluzbami.

Pro konfiguraci poskytovanych sluZzeb bylo nutno se seznamit se zdkladni administraci
unixovych operacnich systému v [4]. Prvni kapitola byla vénovana obecnému sezndmeni
se serverovymi operacnimi systémy a s poZadavky na né kladené. Druhd kapitola obsahuje
informace o operac¢nim systému GNU/Linux se zaméfenim na obecny piehled architektury
linuxového jadra a zptisobu, jakym jadro pracuje s moduly.

Prvni konfigurovanou sluzbou byl postovni server Postfix, ktery je velmi flexibilni a miZze
mit pii praci s pfichozi i odchozi poStou nejriiznéjsi role. V praci byl nakonfigurovan jako
MTA pro poskytovani sluzeb v rdmci lokdlni sité pro unixové uZivatele serveru.
Problematika, jenZ popisuje zpiisob fungovani elektronické posty a zplisob jejtho pfenosu

s Wz

v ramci sit¢ i v rdmci vnitini architektury Postfixu, byla popsdna v teoretické Casti tfeti
kapitoly. Praktickd ¢ast byla vénovéna konfiguraci samotného Postfixu, ale i IMAP serveru
Courier, ktery umoZiiuje uZivatelim pouzivat bézné klienty MUA pro piistup k posté
a poskytuje veSkeré vyhody protokolu IMAP, jenZ byly popsdny v teoretické casti.

Hlavnim zdrojem informaci o elektronické posSté obecné 1 o serveru Postfix byl [10].

z Mz

Souborovy server Samba, ktery byl pfedstaven ve ctvrté ¢asti, umoZznuje sdileni souborti
a tiskdren 1 pro klienty s operacnimi systémy od firmy Microsoft. Diky tomu mohou mit
uzivatelé své dokumenty k dispozici na vSech pocitacich, které jsou soucasti dané pracovni
skupiny ¢i domény. Soucasti prace je i podrobny popis konfigurace sdileni domovskych
adresaru, ktery mad kazdy uZivatel soukromy, obecnych sdilenych adreséaiti, které jsou
dostupné pro definované skupiny uzivatell, a také sdileni tiskdren. DalSi mozZnou
konfiguraci Samby je vyuzit ji jako server fadice domény NT. Tato doména je ovSem jiZ
zna¢né€ zastarald a neni mozno centrdlné oveéfovat uZivatele unixovych systému. NejveétSim
zdrojem informaci o souborovém serveru Samba byla [18], o jejiz kvalité svédci to, Ze tuto

publikaci pfevzala komunita vyvojart jako oficidlni dokumentacni ptirucku.

Soucésti tfeti kapitoly je také popis protokolu LDAP a autentizacniho serveru Kerberos.
Protokol LDAP poskytuje piistup k adresafovym sluzbdm. LDAP v konfiguraci, které se
prace vénuje, slouzi jako centrdlni autentizacni databdze uzivatelli a skupin. LDAP tak
dokaze zcela plnohodnotné nahradit klasickou databazi uzivatelli a skupin unixového typu.
V siti mohou existovat také zalozni LDAP servery, které zrcadli databdzi hlavniho
autentizacniho serveru, a tak je i v piipadé jeho vypadku zajisténo korektni ptihlasovani
uZzivateli.

Autentiza¢ni protokol Kerberos je ve spojeni s jinymi sitovymi sluzbami velice silnym
nastrojem. Zakladni popis zpusobu jeho fungovéani byl uveden v kapitole 4.4. Jeho
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konfigurace neni snadnd, ale pfi spravné spolupréci se Sambou, LDAP a dal$imi sluzbami
vytvari pro uzivatele velice efektivni pracovni prostfedi. To diky centralnimu ovéfovani
uzivateldl, systému jednotného piihlasovani, sdileni tiskdren a domovskych i obecnych
adresaii. Systém jednotného piihlasovani, kterym disponuje Kerberos, je velmi silnou
a efektivni funkci. UmoZnuje, aby se uzivatelé autentizovali v jednotlivych sluzbach, které
jsou nakonfigurovany pro spoluprdci s Kerberem ihned pfi pfihlaSeni do samotného

systému. Tim tak odpadd nutnost uzivateld ptihlasovat se zv1ast’ ke kazdé sluzbg.

s vz

Vsechny predstavené sluzby v teoretické ¢asti prace byly uspéSn€ nakonfigurovany a jsou
pouzitelné i pro demonstraci pfi vyuce. Jako jednu z moZnych modifikaci by bylo vhodné
Sifrovat provoz protokoly TLS a SASL, jak na poStovnim, tak na souborovém serveru,
jelikoZ komunikace po siti probihd v nezasifrované podobé. Pro tcely vyuky pocitacovych
siti je ovSem mozZnost odposlechu komunikace programy jako je Wireshark velice
zajimava. Dal$i vhodnou budouci modifikaci se jevi konfigurace serverti Postfix a Courier
pro spolupréci s adresarovou sluzbou LDAP a autentizaCnim serverem Kerberos.

Pfi tvorbé prace jsem si vyrazné prohloubil znalosti tykajici se spravy operacniho systému
GNU/Linux a ziskal nové zkuSenosti s konfiguraci serverovych sluzeb.
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Priloha A — Testovani funkénosti protokolu SMTP a IMAP

Funkc¢nost protokolu SMTP a tim i Postfixu miZeme otestovat vytvofenim a zasldnim
zpravy pres Telnet.

Pfipojime se k mistnimu pocitaci pies port 25, ktery slouzi pravé Telnetu:

telnet localhost 25

A vytvofime novou zpravu:

mail from:<nekdo@domena.cz>

rcpt to:<sretr@bp.cz>

data

To: sretr@bpbp.cz

From: nekdo@domenabp.cz

Subject: test smtp

Dorazil email ?

quit

Zde vidime v praxi, Ze sekce To: a From: jsou opravdu soucésti téla zpravy, a jejich
hodnota nemd na adresu odesilatele, resp. piijemce, zadny vliv. Tecka na samostatném
fadku je dilezita, pomoci ni ukon¢ime zadavani zpravy.

Poté staci v piikazovém interpretu zadat piikaz mail a zkontrolovat, zda zprava dorazila
[13].

Testovani protokolu IMAP probihd obdobné:

telnet localhost 143

Vypise se:

Trying localhost...

Connected to localhost.

Escape character is '~]'.

* OK [CAPABILITY IMAP4revl UIDPLUS CHILDREN NAMESPACE
THREAD=ORDEREDSUBJECT THREAD=REFERENCES SORT QUOTA IDLE ACL ACL2=UNION]
Courier—-IMAP ready. Copyright 1998-2010 Double Precision, Inc. See
COPYING for distribution information.

Ptihldsime se pod nasim uZivatelskym jménem a heslem:

imap login uzivatelske_jmeno heslo

V piipadg¢, Ze piihlaSeni probéhlo tspésné, vypise se [17]:

imap OK LOGIN Ok.
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Priloha B — Vzorovy konfiguracni soubor main.cf

#konfiguracni soubor pro Postfix v ramci LAN
smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)

myhostname = server.bp.cz

#myorigin stanovi domenovy nazev, pokud neni uveden v obalce
myorigin = bp.cz

mydomain = $Smyorigin

#mydestination stanovuje domenove nazvy lokalniho doruceni
mydestination = S$myhostname localhost.$mydomain localhost S$mydomain

#my_networks_style = subnet znamena, ze postfix bude preposilat postu
vsem smtp klientum na stejne podsiti jako se nachazi server
mynetworks_style = subnet

#realyhost urcuje, ktere servery se budou starat o zpravy mimo lokalni
domenu
relayhost =

#realy_domains oznacuje domeny pro ktere bude postfix preposilat zpravy
relay_domains =

inet_interfaces = all
inet_protocols = ipv4
mailbox_command =
mailbox_size_limit = 0
recipient_delimiter = +
default_transport = error
relay_transport = error

alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases

#home_mailbox urcuje adresar do ktereho se bude lokalnim uzivatelum
ukladat posta
home_mailbox = Maildir/
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Priloha C — Vzorovy konfiguracni soubor smb.conf

#konfiguracni soubor pro sambu,

ktera nabizi sdilene adresare,

#centralni databazi uzivatelu pres LDAP a Kerberos

[globall]
workgroup = BP
server string =
dns proxy = nocast
interfaces = ethl
bind interfaces only =
log file =
max log size = 1000
syslog = 0

panic action =

#security urcuje zpusob rizeni pristupu,

security = user

#realm je nutny pro fungovani kerbera,

realm = BP.CZ

%$h server

yes

/var/log/samba/log.%m

/usr/share/samba/panic-action %d

urcuje jeho risi

#kerberos method je nutne pro ziskani listku od kerbera

kerberos method =

encrypt passwords = true

#spnego je nutne pouzit pokud se klient autentizuje na serveru,

system keytab

predem neni jasno jakym protokolem

use spnego = yes

case sensitive = yes
delete readonly = yes
ea support = yes

load printers = Yes

tiskarny a

viz kapitola 4.2.1

ale

#maska nastavuje maximalni pripustna prava novych souboru a

adresaru,

create mask = 0640
directory mask = 0750
nt acl support = No
printing = cups
printcap name = cups

[homes]
comment = Home Folder
valid users = %S

read only = No

create mask = 0750

pouzit je unixovy zapis prav,

vice o nem v

[4]

#browseable urcuje zda je svazek viditelny pri prohlizeni site

browseable = No
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#volume specifikuje navesti svazku

volume = %U Home
[printers]

comment = Network Printers

guest ok = no

printable = yes
path = /var/spool/samba
browseable = No
read only = Yes
printable = Yes

#print command = /usr/bin/lpr -P%$p -r $%s

[print$]
path = /home/printers
guest ok = No
browseable = Yes
read only = Yes

#valid users urcuje, kteri uzivatele maji pristup k danemu svazku

valid users = @"Print Operators"
write list = @"Print Operators"
create mask = 0664

directory mask = 0775

[sdileny_adresar]
comment = Sdilena data uzivatelu
path = /var/lib/samba/sdileny_adresar
read only = No
create mask = 0660
directory mask = 0770

public = yes
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Priloha D — Import unixovych uctu a skupin do LDAP

#!/bin/bash

#Import unixovych uctu
SUFFIX="'dc=bp,dc=cz"'
LDIF='ldapuser.ldif'

echo -n > SLDIF
for line in “grep "x:[1-9][0-9]1[0-9][0-9]:" /etc/passwd | sed -e
/%/g"
do
UIDl="echo $line | cut -d: -f1°
NAME="echo $line | cut -d: -f5 | cut -d, -f1°

if [ ! "SNAME" ]
then
NAME=S$UID1
else
NAME="echo $NAME | sed -e "s/%/ /g"
fi
SN="echo $NAME | awk '{print $2}'"
if [ ! "$SSN" ]
then
SN=$NAME
fi

GIVEN="echo $NAME | awk '{print $1}'"
UID2="echo $line | cut -d: -f3°

GID="echo $line | cut -d: -f4°

PASS="grep $UID1l: /etc/shadow | cut -d: -f2°
SHELL="echo $line | cut -d: -f7°

HOME="echo $line | cut -d: -f6°

EXPIRE= passwd —-S $UID1 | awk '{print $7}'"
FLAG= grep $UID1l: /etc/shadow | cut -d: -f9°

if [ ! "SFLAG" ]
then

FLAG="0"
fi

WARN="passwd —-S $UID1 | awk '{print $6}'"
MIN="passwd —-S $UID1 | awk '{print $4}'"
MAX="passwd —-S S$UID1 | awk '{print $5}'"
LAST="grep $UIDl: /etc/shadow | cut -d: -£3°

echo "dn: uid=$UID1, ou=people, $SUFFIX" >> SLDIF
echo "objectClass: inetOrgPerson" >> SLDIF
echo "objectClass: organizationalPerson" >> S$LDIF
echo "objectClass: posixAccount" >> SLDIF
echo "objectClass: person" >> SLDIF
echo "objectClass: top" >> SLDIF
echo "cn: SNAME" >> SLDIF
echo "displayName: S$NAME" >> SLDIF
echo "gidNumber: $GID" >> SLDIF
echo "givenName: S$SGIVEN" >> SLDIF
echo "homeDirectory: S$SHOME" >> SLDIF
echo "loginShell: S$SHELL" >> SLDIF
echo "sn: $SN" >> SLDIF
echo "uid: $UID1" >> SLDIF
echo "uidNumber: S$UID2" >> SLDIF
echo >> SLDIF
done
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#!/bin/bash

#Import unixovych skupin

SUFFIX='dc=bp,dc=cz'
LDIF="'"ldapgroup.ldif"'

echo -n > S$LDIF
for line in “grep
do

"x:

CN="echo $line |
GID="echo $line |
echo "dn:
echo
echo
echo
echo

cn: SCN"
"gidNumber :

users= echo $line
for user in ${users} ;
"memberUid:

echo
done
echo >> SLDIF
done

cut -d:

"objectClass:
"objectClass:
>> SLDIF

[1-9][0-9]1[0-9][0-9]:" /etc/group"

-f1°

cut -d: -f£3°

cn=S$CN, ou=groups, SSUFFIX" >> SLDIF

posixGroup" >> SLDIF
top" >> SLDIF

SGID"
| cut -d:

do

S{user}"

>> SLDIF

-f4 | sed "s/,/ /g"™

>> SLDIF
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Priloha E — DVD s obrazem disku virtualniho pocitace

PtiloZeny disk DVD obsahuje obraz disku virtudlniho pocitace s popisovanou konfiguraci
ve formédtu OVA.
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