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ANOTACE

Prace je vénovana analyze nastroji pro sledovani pocitaclt v siti, navrhu
vlastniho feSeni a realizaci tohoto feSeni. Teoretickd Cast prace se zabyva historii
operacnich systémt a toho, jak vznikal koncept procesu béziciho v ramci opera¢niho
systému. Prakticka ¢ast se zabyva navrhem a tvorbou nastroju pro sledovani pocitaci
v siti s vyuzitim HTTP serveru. V ramci prace byly vytvoreny dvé hlavni aplikace,
klient a server. Server poskytuje webovou sluzbu, ke které se piipoji klient a pomoci
operaci této sluzby posild na server nasnimand data. Klient snima data z rozhrani
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TITLE

Monitoring of computers in the network using the HTTP server

ANNOTATION

The thesis is dedicated to analysis of computer monitoring tools, own design
solution and implementation of the solution. The theoretical part deals with the
history of operating systems and how the concept of process originated in the the
operating system. The practical part deals with the design and creation of tools to
monitor network computers using the HTTP server. Two main applications were
created, client and server. Server provides a Web service to which the client connects
and sends scanned data using the service operations. The client reads data from WMI

interface.
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Uvod

Sledovani pocitact v siti 1ze de€lit podle nékolika kritérii, mize se jednat
sledovani dobrovolné, kdy uzivatel dobrovolné¢ poskytuje data nebo nedobrovolné,
kdy uzivatel nemd moznost ovlivnit, zda bude jeho pocita¢ sledovan ¢i nikoli.

Pocita¢ mize byt sledovan tajné ¢i s védomim uzivatele.

Nedobrovolné a casto i tajné sledovani pocitacti provadéji nebo si nechaji
provadét zejména spolecnosti, které chtéji kontrolovat, co jejich zaméstnanci délaji
v pracovni dob¢ a zda skute¢né pracuji. Zakon ftikd, ze zameéstnanec nesmi bez
souhlasu zaméstnavatele uzivat pro svou osobni potiebu pocita¢ a telefon, pripadné
jiné vyrobni a pracovni prostiedky jemu svéfené. DodrZzovani tohoto zakazu je pak

zaméstnavatel opravnén ze zakona pfiméfenym zpiisobem kontrolovat.

Tajné sledovani pocitaci, které je za hranici zdkona provadi software, ktery
se obecn¢ oznacuje jako Malware. Malware muze infiltrovat pocita¢ pomoci webové
stranky vyuzivajici bezpe€nostni diry ve webovém prohlize¢i nebo instalaci
podvodného softwaru, ktery si uzivatel sdm nainstaluje. Podvodny software si mlze
nezkuseny uzivatel sdm dobrovolné stahnout a nainstalovat, ¢asto se tento program

tvafi jako skute¢ny, naptiklad antivirovy, program.

Dobrovolné sledovani pocitacii s védomim uZivatele se Casto provadi pro
ochranu uzivatele 1 pocitace. Timto zptisobem lze odhalit nebezpecné nebo podezielé
programy, Malware, aplikace, které¢ ptili§ vytéZuji procesor nebo zabiraji velkou ¢ést
opera¢ni paméti. Timto zplsobem Ize také kontrolovat, jaky software uzivatelé

instaluji a spoustéji.

V kapitole 2. je porovnani programi pouZitelnych pro sledovani procesli na
pocitacich v siti. Nékteré aplikace Casto umoziuji sledovat i dalsi véci, napiiklad
sluzby, instalovany software atp. Aplikace umoznuji okamzité¢ sledovani stavu
pocitace, avSak vétSina aplikaci neumoznuje sledovat historicka data.
Z porovnavanych aplikaci bylo pouze velmi malé mnoZstvi aplikaci uzpisobeno

k automatickému sledovani pocitacti a vyhodnoceni dat.
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Do porovnavanych aplikaci nebyly zahrnuty programy a systémy, které jsou
nabizeny jako all-in-one feSeni pro sledovani pocitaci a pocitaCovych siti. Tyto
aplikace nejsou k dispozici zdarma a to vétSinou ani k vyzkousSeni a jejich ucelem je

Casto pouze tajné sledovani pocitacu.

Cilem praktické¢ Céasti prace je vytvoreni aplikaci, které budou schopny
zabezpecit sledovani procest, pfihlaSovani a odhlasovani uzivateld na pocitaci a
ukladani téchto dat na HTTP server. Jedna aplikace, klient, bude na sledovaném
pocitaci a bude odesilat pozadovana data na HTTP server. Druha aplikace, server,
bude bézet na HTTP serveru a bude zajistovat ukladani dat do relacni databaze a

jejich zobrazovani.
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1 Teorie proceslt

Proces je v informatice nazev pro spustény pocitacovy program. Proces je
umistén v operacni paméti v podobé sledu strojovych instrukci vykonavanych
procesorem. Obsahuje nejen kod vykondvaného programu, ale i dynamicky meénici
se data. Jeden program muze bézet jako vice procest s riznymi daty. V zavislosti
na opera¢nim systému se muze proces sklddat z vice vlaken, ktera provadéji
zpracovani instrukci soucasné. Spravu procesit vykonava operacni systém, ktery

zajistuje jejich oddéleny beh a ptidéluje jim zdroje.

1.1 Systémy se sériovym zpracovanim
Historicky tvod a ptehled pfistupti k opera¢nim systémim byl Cerpan z [2],

[31, [4].

Na nejstarSich pocitacich na konci Etyficatych a pocatku padesatych letech
neexistoval zadny operacni systém a uzivatel pracoval piimo s hardwarem. Tyto
stroje se skladaly z konzole, vstupniho zafizeni a tiskarny. Programy, které se
spoustély na téchto strojich, se nazyvaly ,,job*. S témito systémy byly spojeny dva
hlavni nedostatky.

Prvni problém spocival ve zplisobu planovani, v systému neexistoval zadny
planovad a uzivatelé¢ se u pocitade doslova stiidali. Casto to fungovalo tak, Ze si
uzivatelé rezervovali pocita¢ v ur€itou dobu na urcity Cas. Pokud si uZivatel
zarezervoval hodinu ¢asu a praci dokoncil rychleji, zbyly ¢as byl vyplytvan.
Na druhou stranu, pokud uZivatel praci nestihl dokoncit, mohl byt nucen odejit a

veskery procesorovy ¢as, ktery na pocitaci stravil, byl vyplytvan.

Druhym nedostatkem byla doba nastaveni systému pfed samotnym spusténim
programu. Pied samotnym spusténim programu mohla byt vyzadovana kompilace
programu, to znamenalo nacteni kompilatoru, zdrojovych kodl, vygenerovani
zkompilovaného programu a uloZeni programu a nakonec slinkovani. Kazdy z téchto
kroki mohl vyZadovat vyménu pasky nebo dérnych Stitkd. Pokud nastala chyba,
uzivatel musel typicky opakovat vSechny kroky od zacatku. Pfipravou spusténi

programu bylo tedy ¢asto vyplytvano nezanedbatelné mnoZstvi procesorového Casu.

14



1.2 Jednoduché davkové systémy
Prvni pocitace byly velmi drahé, a proto bylo nutné maximalizovat jejich
vyuziti a snizit vyplytvany ¢as. Aby se zvysilo vyuziti téchto pocitact, byl vymyslen

koncept davkovych operacnich systéml.

Za prvni operacni systém s ddvkovym zpracovanim a viibec za prvni operacni
systétm je povazovan systém vyvinuty spolecnosti General Motors v poloviné
padesatych let pro pocita¢ IMB 701. Koncept operacniho systému byl zdokonalen a
pozd¢ji implementovan na pocitaci IBM 704. Na pocatku Sedesatych let se objevil
operac¢ni systém IBSYS, ktery byl uren pro pocitace IBM 7090/7094. Timto

operac¢nim systémem bylo ovlivnéno mnoho dalSich opera¢nich systémd.

Hlavni mysSlenka ddvkového operacniho systému je pouziti software zndmého
jako monitor. Monitor nacita jednotlivé tilohy do oblasti zvané “user program area” a
predava jim fizeni, po dokonceni ulohy pfevezme fizeni opét monitor a nacita dalsi
tilohu (typicky z démych stitkii nebo magnetické pasky). Cast Monitoru starajici se
o nacitani a spousténi tloh se jmenuje ,,Monitor resident™ a musi byt stale nactena
v pam¢ti. Zbytek monitoru se skladd z pomocnych funkei, které mohou jednotlivé

ulohy vyuZzivat.

Davkové operacni systémy mohou obsahovat dal§i mechanismy slouZici
k fizeni uloh, avSak neni to nezbytné¢ nutné. Mezi tyto mechanizmy patii ochrana
paméti, ¢asovac, privilegované instrukce a preruSeni. Ochrana paméti zarucuje, aby
uzivatelsky program nemohl ménit obsah paméti monitoru, pokud se o to pokusi, je
vygenerovana chyba a fizeni je pfeddno zpét monitoru. Casovaé slouzi k tomu, aby
se omezila maximalni doba spusténi jedné tilohy. Casova¢ se nastavi a spusti
pred pfedanim ftizeni dané uloze, a pokud vyprsi pfed dokoncenim ulohy, je tloha
zastavena a fizeni je pfeddno zpct monitoru. Privilegované instrukce jsou instrukce,
které miiZze spoustét pouze monitor. Mezi privilegované instrukce patii veskeré 1/O
instrukce, aby bylo zabranéno tloze ¢ist data nebo program jiné ulohy. Ptistup k I/O
se provani pomoci pomocnych funkci monitoru. Pfi pokusu o spusténi privilegované
instrukce ulohou je vygenerovana chyba a fizeni je pfedano zpét monitoru. PferuSeni

v prvnich operacnich systémech neexistovalo. Casem ovSem vznikla potieba vétsi
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flexibility pii pfenosu fizeni systému z tlohy na monitor a zpét, a proto byl navrzen a

implementovan koncept pteruseni.

Déavkové operacni systémy nabizely vyS$i vyuziti zdroji nez systémy
se sériovym zpracovanim, avSak stale bylo vyuziti zdroji velmi nizké. Piistup
do paméti trval nekolikandsobné déle nez zpracovani stovky instrukci. Tabulka 1.1
ukazuje piiklad, jak dlouho mohly trvat jednotlivé operace. Vyuziti CPU je v tomto
ptikladu 0,0001 / 0,0031 = 3,2%. P¥iklad pochazi z 1°!.

Tab. 1.1 — Ptiklad doby trvani operaci v davkovych systémech

Nacteni jednoho zdznamu ze souboru 0,0015 s
Spusténi 100 instrukei 0,0001 s
Zapsani jednoho zaznamu do souboru 0,0015 s
Celkem 0,0031 s

1.3 Multiprogramové davkové systémy

Multiprogramové davkové systémy se snazi fteSit hlavni nedostatek
jednoduchych davkovych systému, plytvani procesorovym c¢asem pii ¢ekani na I/O
operaci. Multiprogramové davkové systémy umoznuji spoustét vice uloh najednou a

pii ¢ekani na I/O operace jedné ulohy je pfedano fizeni jiné uloze.

Multiprogramové davkové systémy vyzaduji vice operatni paméti nez
jednoduché davkové systémy, protoze je nutné drzet vSechny aktudlné spusténé
ulohy v paméti. JelikoZ jsou vSechny Ulohy v hlavni paméti programu, je zde
zapotfebi urcitd sprava paméti. Dale je nutné implementovat urcitou rozhodovaci

logiku, kterd iloha bude spusténa, pokud je vice uloh ptipravenych k be&hu.

Multiprogramové davkové systémy mohou tézit z I/O preruseni a piimého
pfistupu do paméti. Pokud jsou k dispozici tyto dvé hardwarové vlastnosti systému,
operacni systém je muze velmi efektivné vyuzivat. Pfi poZzadavku na 1/O operaci
muZe program piedat pozadavek spravci zafizeni a pokracovat v béhu jiné ulohy.
Jakmile spravce zatizeni dokonci I/O operaci, vyvola pieruseni procesoru, procesor

preruseni obslouzi pomoci obsluzné rutiny a mize pokracovat v béhu, bud’ ulohy
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které cekala na dokonceni I/O operace nebo kterékoli jiné, to zalezi

na implementované rozhodovaci logice.

Multiprogramové davkové systémy efektivné fesi Cekani na I/O operace a
zvySuji vyuziti procesoru. Na rozdil od dneSnich desktopovych operacnich systému
jim vSak chybi jedna velmi dulezita vlastnost, a to schopnost reagovat na vstupy

od uzivatele v realném case.

1.4 Time-Sharing systémy

Time-sharing systémy se snazi na rozdil od multiprogramovych davkovych
systémll minimalizovat ¢as odezvy. Zakladnim principem téchto systému je sdileni
procesorového Casu mezi uzivateli. V time-sharing systémech mize vice uZivatelii
soucasné pristupovat k systému skrz termindly. Operacni systém piidéluje
uzivatelskym procesiim kratka casova kvanta vypocetniho ¢asu. Pokud nepocitdme
rezii operacniho systému, tak kazdy z uzivatelti ma k dispozici pouze 1/n celkového

vypocetniho Casu, kde n je pocet uzivatelll vyzadujicich vypocetni ¢as.

Jeden z prvnich time-sharing operacnich systémi se jmenoval Compatible
Time-Sharing System (CTSS) a byl vyvinut na MIT skupinou Project MAC. Systém
byl pivodn¢ vyvinut pro pocita¢ IBM 709 v roce 1961, pozdéji byl prenesen na IBM
7094. CTSS pracoval s ¢asovymi kvanty o velikosti pfiblizn¢ 0,2 sekundy. Pfepindni
uloh bylo feSeno pomoci pferuseni ¢asovace a bylo preemptivni. CTTS podporoval

32 uzivatell a velikost rezidentniho monitoru byla 5000 36bitovych slov.

Preemptivni pfepinani tloh znamena, ze za ptferuSeni ulohy a ptevzeti fizeni
procesoru byl zodpovédny operacni systém. Hlavni vyhoda preemptivniho planovéani
uloh spociva vtom, Ze jedna uloha nemiiZze zablokovat cely systém tak, Ze by
odmitala ptfedat fizeni operaénimu systému, jak je to v ptipad€ nepreemptivniho

planovani.

Time-sharing systémy musely feSit dal§i problémy vyvstavajici
ze soucasného piistupu vice uzivateld k systému. Bylo tfeba vytvofit fizeni pfistupu
k tiskarng, k velkokapacitnim uloZznym zatizenim a k soubortim. Pfistup k souboriim
musel zarucit, aby mohla byt definovana politika dovolujici nebo naopak zakazujici

pfistup uZzivatell k souboriim ostatnich uzivatel.

17



1.5 Proces

Koncept procesu ma zasadni vyznam pro strukturu operacniho systému.
Tento termin byl poprvé pouzit v Sedesatych letech designéry opera¢niho systému
Multics. Jako proces je oznacovan bézici program, instance programu bézici
na pocitaci, entita, ktera mize byt spusténa na procesoru a, nebo jednotka aktivity
charakterizovand jednim sekven¢nim vldknem, aktualnim stavem a pfidruZzenou

mnozinou systémovych zdrojii. Posledni definice uz dnes neplati, protoze v dnesni

dobé¢ je bézné, ze proces mize mit vice vldken.

V opera¢nim systému, kde bézi vice procesl, je nutné procesy oddélit a
zajistit, aby se procesy neovliviiovaly. Operacni systém musi fesit tyto situace, nebo
zajistit, aby nemohly nastat. Mezi tyto situace patii nespravna synchronizace, selhani

vzajemného vyluovani, nedeterministické provadéni programu a deadlock.

Program, ktery cekd na I/O operaci ¢teni, musi Cekat, dokud nejsou data
nactena do vyrovnavaci paméti, nez mize pokracovat. Ve chvili, kdy jsou data
k dispozici ve vyrovnavaci paméti, musi obsluzna rutina pteruseni poslat signal, ze
proces muze pokracovat. Pokud se diky $patnému designu opera¢niho systému ztrati,
je poslan predc¢asné nebo dvakrat, proces mize ¢ist neplatnd data. Obdobné muze
dochdzet k synchronizatnim chybam u jinych operaci. Tato chyba se nazyva

nespravna synchronizace.

Operacni systém musi zarucit, aby vice procesii nepfistupovalo zaroven
ke sdilenému zménitelnému prosttedku. Tato ochrana se nazyva vzdjemné
vylu€ovani. Vziajemné vyluCovani zajiStuje atomické provadéni operaci

nad sdilenym prostiedkem.

Operacni systém musi zaru€it deterministické provadéni programu, tj. aby
beh jednoho procesu neovliviioval béh jiného procesu, pokud procesy nekomunikuji.
Ve chvili, kdy se pfevadéni jednoho procesu pierusi a poté opét obnovi, musi byt
zaruceno, ze pii obnoveni béhu procesu na procesoru jsou vSechny registry, které
proces vyuziva, nastaveny na hodnoty, které byly v registrech pii pferusenim
procesu. Dale je tfeba chranit pamét’ procesu tak, aby nemohl jiny proces piepsat

data nebo program druhého procesu.
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Operacni systém musi fesit problém, kdy kazdy ze dvou procest drzi zdroj,
na ktery ¢eka druhy proces. Tato situace se nazyva deadlock. Deadlock také muze
nastat mezi vice nez dvéma procesy. Vznik deadlocku je podminén nasledujicimi
podminkami: vzijemné vyluCovani, alokace a cekani, neodnimatelné prostredky,
cyklické cekani. Vzajemné vylucovani zajistuje, ze ke zdroji ma piistup v jednu
chvili pouze jeden proces. Alokace a cekani je stav, kdy proces vlastni zdroj a
pozaduje dalsi. Neodnimatelné prosttedky jsou prostiedky, které nemiize operacni
systém odejmout, musi byt explicitné uvolnény procesem. Cyklické ¢ekani je ¢ekani,

kdy fetéz vzajemné Cekajicich procest uzavira cyklus.

1.5.1 Process Control Block

Process control block je datova struktura,
process

ktera obsahuje informace potiebné ke spravé daného pointer state

procesu. PCB obsahuje identifikator procesu,
process number

identifikator vlastnika procesu, registry, informace

, .y program counter
o adresnim prostoru procesu, stav procesu, prioritu

procesu, pfifazené zdroje procesu a informace )
. . registers
o prostfedcich meziprocesové komunikace. PCB

také muze obsahovat ucltovaci informace . .
memory limits

(accounting information) — informace o b&éhu ) )
_ _ list of open files
procesu, jak dlouho stravil proces na procesoru, kdy

naposled béZel a podobné.

Identifikator procesu, oznaCovany jako PID, Obr. 1.1 — Process control

je Casto cislo, které jednoznacné identifikuje proces.

PCB muZze kromé PID obsahovat také PID

block, ptevzato z [6]

rodi¢ovského procesu.

Mezi registry, které jsou ulozeny v PCB, patii PC, program counter. Tento
registr obsahuje adresu dalsi instrukce, kterd bude nactena procesorem. Stack pointer,
ukazatel zasobniku, ukazuje na vrchol zasobniku, kde jsou uloZeny lokalni
proménné, argumenty a adresy volanych funkci. Condition code registry, tyto

registry obsahuji informace o poslednich aritmetickych, nebo logickych operaci. Jsou
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zde registry indikujici pfeteCeni, znaménko a dalsi. Také jsou zde registry ptiznakt

pferuseni, typu spusténého kodu a dalsi.

Informace o adresnim prostoru obsahuji dva registry oznacované jako ,,base*
a ,,limit“. Base registr urCuje pocatecni adresu oblasti paméti, ve které se proces
nachazi a limit urcuje velikost paméti. Program counter a ostatni datové registry
odkazujici na misto v paméti odkazuji relativné k hodnoté base registru a nesmé;ji

piekrocit hodnotu danou limit registrem.

1.5.2 Stav procesu

Kazdy proces je v urcitém stavu. Po vytvofeni se proces nachazi ve stavu
»vytvofeny“, po tom, co je vytvofeny proces inicializovan, dostavd se do stavu
»pripraveny*, stav ,,pfipraveny indikuje, Ze proces je piipraven k provadéni. Kdyz
planova¢ procesti podle vnitini logiky pfid€li procesu procesor, proces se nachazi
ve stavu ,,bézici” a bézi, tedy aktivné vykonava instrukce. Pokud proces chce provést
I/O operaci, je jeho stav zménén na ,blokovany*“ (nékdy oznacovéan také jako
»cekajici®) a proces ¢ekéd na dokonceni I/O operace. Mezitim se provadi dalsi proces.
Po dokonceni I/O je stav procesu zménén na ,,piipraveny* a proces ¢ekd, nez na néj
opét prijde fada a planova¢ mu piidéli procesor. Pokud proces ve stavu ,,bézici*
vycerpa pridélené cCasové kvantum, je pferuSen a jeho stav je zmeénén

na ,,pfipraveny*. Pokud je proces ukoncen, je jeho stav zménén na ,,ukonceny*.

naplanovani

inicializace L
ukonéeni

pfipraveny

1/0 dokon&en pozadavek na I/O

blokovany

Obr. 1.2 — Stav procesu, pfevzato z [5]
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1.5.3 Vytvoreni procesu

Proces miize byt vytvoien na zadost operacniho systému, nebo na zadost
jiného procesu. Vytvoreni procesu sestava z nckolika krokil. Nejdiive je tifeba
vytvoftit unikatni identifikator procesu, poté je alokovano misto pro proces. Je tieba
alokovat misto pro program, pro data, zasobnik a také pro PCB. Déle je nutné
inicializovat PCB a zafadit proces do seznamu procest pfipravenych pro béh. Pokud
operacni systém udrzuje statistické udaje o kazdém procesu, je nutné vytvorit datové

struktury pro uchovavani téchto statistik.

1.5.4 Ukonceni procesu
Proces miize byt ukoncen z n¢kolika divodii. Pokud proces dokon¢i veskerou

svoji praci je korektné ukoncen. Dale miiZze byt proces ukoncen z diivodu chyby.

1.5.5 Prepinani procest
Procesy mohou byt prepnuty z n¢kolika diivodil, mezi diivody, proc je proces
pfepnut, patii tyto: preruseni cCasovace, I/O prerusSeni, page fault, trap a volani

systému.

PteruSeni CasovacCe nastava ve chvili, kdy proces vycerpa ptidélené Casové
kvantum. Tento ¢as je stanoven jako kompromis mezi tim, aby systém rychle
reagoval na uzivatelské vstupy a aby byla rezie systému co nejniz§i. Pfi Castém
piepinani procesi je vyssi rezie OS, protoZze OS musi provadét za jednotku Casu vice

ukont spojenych s pfepinanim procesu.

I/O pteruSeni znac¢i dokonceni vstupné-vystupni operace. V tomto ptipadé
operacni systém piesune vSechny procesy, jejichz I/O operace se dokoncily do stavu

7 ¢e 4

,pripraveny* a rozhodne se, ktery proces nyni pob&zi.

Page fault je stav, kdy proces chce pfistupovat do paméti, ktera neni v hlavni
paméti operaniho systému, ale je v paméti sekundarni. Operacni systém musi
stranku paméti nacist do hlavni paméti, mezitim je stav procesu nastaven

na ,,blokovany* a opera¢ni systém nyni aktivuje jiny proces.
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Trap znaci stav, kdy nastala chyba, pokud je chyba fatalni, je proces ukoncen
a operacni systém nyni aktivuje jiny proces. Pokud chyba fatilni neni, zavisi reakce

opera¢niho systému na typu chyby a nastaveném zptsobu obsluhy.

Pfi volani systému miize byt proces piepnut, pokud se jedna o piistup k I/O
zafizeni. Stav procesu bude zménén na ,blokovany“ a aktivovan bude jiny

pfipraveny proces, protoze aktudlni proces bude ¢ekat na dokonceni I/O operace.

1.5.6 Béh procesu

Pro funk¢nost opera¢niho systému je dulezité, aby nemohly procesy svévolné
zasahovat do datovych struktur opera¢niho systému a do dat nebo programu jinych
procesii. Aby byla splnéna tato podminka, bylo zavedeno vice urovni, ve kterych
muze procesor operovat. Z hlediska opera¢niho systému a procest jsou dualezité dveé

urovné, kernel mode (mod jadra) a user mode (mdd uzivatele).

User mode je mdd, ve kterém procesor nedovoluje spoustét privilegované
instrukce a Cist a zapisovat privilegované registry. Také ptistup k paméti je omezen.
Proces bézici v user mode, mize pfistupovat pouze ke svym datlim, programu a
k prosttedkiim pridélenym operacnim systémem. Naopak kernel mode, je mod,
ve kterém je dovoleno vSe. Dlivod pro¢ existuji tyto dva mody, je ochrana jadra
operac¢niho systému a ochrana procesti mezi sebou. Timto zptisobem je zaruceno, ze

proces bude délat pouze to, co mu dovoli operaéni systém.

Pokud chce proces provést n&jakou privilegovanou operaci, musi pozadat

jadro operaéniho systému. Volani jaddra mize byt implementovano nékolika zptisoby.

Volani jadra muze byt implementovdano mimo proces, to znamend, Ze
provadéni procesu je pieruSeno, jeho stav je uloZen, procesor se piepne do kernel
mode a je na ném provedeno volani obsluzné rutiny. Po dokonceni rutiny je proces

obnoven, procesor piepnut do user mode a ptivodni proces muze pokracovat.

Druhy mozny zpiisob je virtudlné spustit volani operacniho systému uvnitt
uzivatelského procesu. Pii volani jadra je procesor piepnut do kernel mode,
provedena obsluzna rutina a po jejim dokonceni je proces opét prepnut do user mode.

Pro volani jadra je pouzit druhy zasobnik, ktery je také soucasti procesu, ale pouziva
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se pouze pro volani funkci v kernel mode. Pfi vyuziti tohoto zplsobu neni nutné

ukladat a obnovovat stav procesu.

Dalsi moznou implementaci je mit sluzby jadra jako separatni procesy bézici
v kernel mode. Krom¢ téchto procest zde také miize byt malé mnozstvi kodu mimo
jakykoli proces starajici se o prepinani procesii. Vyhodou tohoto pfistupu je, ze vice

sluzeb jadra mize bézet najednou, pokud je k dispozici vice fyzickych procesort.

1.6 Vlakna

Vlékno neboli thread je odlehceny proces. Kazdé vlakno musi mit pfifazeny
proces, ktery je jeho vlastnikem. Pokud operacni systém podporuje multithreading,
muze proces obsahovat vice nez jedno vldkno. Pokud operaéni systém nepodporuje
multithreading, uvazujeme, ze kazdy proces ma pouze jedno vlakno, i kdyz hranice

mezi procesem a vldknem nemusi byt zcela ziejma.

Kazdé vldkno ma vlastni Thread control block a uzivatelsky zasobnik
(ptipadné zasobnik kernelu zalezi, jaky zpiisob volani jadra systém vyuzivd). Thread
control block je podobny Process control blocku, avSak obsahuje mnohem méné
informaci. Thread control block obsahuje identifikatory vlakna, stav uzivatelskych,
tfidicich a stavovych registrii a informace tykajici se planovani vldken (napf. priorita).
Neobsahuje 74dné informace tykajici se pfistupu do paméti, prav procesd,
pfifazenych zdroji a podobné. Tyto informace jsou spole¢né pro vSechna vladkna

procesu.

Mezi vyhody multithreadingu patfi rychlejsi béh procesu na vice-
procesorovych systémech, tedy za ptedpokladu, Ze dany proces obsahuje vice vlaken
béZicich soucasné. Dulezity predpoklad pro vice-vlaknové zpracovani je, Ze praci
programu lze rozd¢€lit na n€kolik nezavislych ¢asti. Prikladem takového programu
muze byt HTTP server, kde je kazdy pozadavek obslouzen ve vlastnim vlakng. Dalsi
vyhodou multithreadingu je Skélovani. Pokud bude server pietizen, je mozné
zvySenim poctu procesori dosdhnout obslouzeni vyssiho poctu pozadavkil za stejnou

jednotku ¢asu bez toho, aby bylo nutné modifikovat program.

Multithreading jednoduSe umoznuje, aby program reagoval na vstupy, 1 kdyz

zpracovava ulohu. Staci obsluhu vstupt fesit v jednom vlakné a zpracovavat tlohu
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v druhém vldkné. Bez multithreadingu to bylo také mozné, avSak programator musel
sdm fesit kdy prerusit tlohu, obslouzit vstupy a opét pokracovat v tloze. Navic
odezva programu na vstupy nemusela byt v tomto ptfipadé¢ okamzitd a mohla trvat i

delsi dobu, protoze nekteré ulohy prerusit nelze naptiklad I/O operace.
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2 Porovnani existujicich aplikaci

Aplikaci pro sledovani pocitact v siti je velké mnozstvi. Existuji placené
aplikace 1 aplikace dostupné zdarma. Nekteré aplikace nabizeji zadkladni funkce
zdarma a po zakoupeni placené verze lze pouzivat funkce pokrocilé. Cena jinych
aplikaci se odviji od poctu sledovanych PC a u né¢kterych aplikaci je sledovani

malého poctu PC zdarma.

Existuji zékladni aplikace, které dovoluji sledovat pouze procesy na jinych
pocitacich, n€které i1 bez pouziti jakéhokoli programu na cilovém pocita¢i (diky
sluzbé WMI). Dale jsou k dispozici aplikace, které umoziuji sledovat, co se d¢je
na plose sledovaného pocitace, a cast znich dokaze také prevzit kontrolu
nad pocitacem. A nakonec existuji i aplikace, které sleduji téméf vSechno, co uzivatel
déla, loguji navstivené webové stranky, zpravy odeslané pres instant messanger,
které okno bylo kdy aktivni, jaké klavesy byly stisknuty ve kterém okné a podobné.
Tyto aplikace vétSinou poskytuji prehledné grafické statistiky, pfipadné upozoriuji
obsluhu, ze dany uzivatel provadi nedovolené nebo podezielé akce. Ceny téchto

aplikaci jsou Casto v fadech tisict ¢i desetitisicti korun.

Pti pouzivani téchto aplikaci je tfeba zamyslet se, zda nebude tato aplikace
ohroZovat soukromi uzivatele a zda neni jeji pouzivani v rozporu se zakonem. Zalezi
samoziejmé, jakou z aplikaci se rozhodnete pouZivat a jak bude nastavena. Pokud
jsou pouze sledovany ndzvy spousténych procest, lze ptredpokladat, Ze soukromi
uzivatele neni naruseno a neni diivod informovat uzivatele o pouzivani této aplikace.
Naopak pokud jsou sledovany zpravy zaslané instant Messengerem, jednd se
o naruSeni soukromi a uzivatel by m¢l byt informovan otom, zZe na pocitaci,
na kterém pracuje, je nasazen systém pro sledovani a Ze mize zaznamenavat rizné

vécl.

2.1 Remote process viewer

Remote process viewer je program, ktery nabizi spole¢nost Neuber GmbH'".
Aktuélni verze je 1.2.0.39, velikost programu je pfiblizn¢ 560 KB. Program je
distribuovan jako freeware a je ur¢en pro operacni systémy Windows NT, Windows

2000, Windows XP, Windows 2003, Windows Vista a Windows 7.
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Jedna se jednoduchy program, ktery umoziuje sledovat procesy
na libovolném pocitaci v siti. Na cilovych pocitac¢ich neni tfeba instalovat zadného
agenta. Systém ziskava informace o procesech na pocitaci v siti pomoci rozhrani
WML Je tieba znat nazev pocitace nebo IP adresu a dale ptistupové tdaje na cilovém
pocitaci musi byt také aktivni sluzba WMI a musi byt dostupna po siti (povoleny port

ve firewallu apod.)

Program sleduje bézici procesy, ke kazdému procesu zobrazuje nasledujici
informace: jméno procesu, nazev spustitelného souboru, id procesu, velikost procesu
v pam¢ti, ¢as straveny na procesoru, pocet vlaken, prioritu procesu, a dalsi. S procesy
neni mozné manipulovat, nelze ménit prioritu, pozastavovat procesy ani je
ukoncovat, pouze je mozné setfidit vypis. Program neumoziiuje generovat zadné

statistiky ani ukladat ¢i zobrazovat historicka data.

Vyhodou programu je, ze ho neni tfeba instalovat, je zdarma a jeho Groven
zabezpeceni dand sluzbou WMI je vysokd. Z vySe uvedenych informaci vyplyva, ze
program je vhodny pro kazdého, kdo chce jednoduSe sledovat bézici procesy

na pocitacich v siti.

@; Remote Process Viewer for Windows Metworks [ = =3
Computer User Baszword

MATTISTA, ~| @ Y Scan now! & Google

Process Falder Process 1D Rak  CPU Time Handles  Threads =
FemindMe.exe C:\Program Fileg\Shareware R emindtesRemin... aTTe BESE K BE 1
MOM . ene C:\Program Files' Tl Technologies'aTLACENC. .. 972 FIR2 K 327 14
CTRFISPLEXE C:Mwfindowsh System32ACTxFISPILEXE 4032 5E96 K. 140 5
CCCexe C:\Program Files' ATl Technologies A TLACENC... 1620 a2k KX RE4 16
UNZECapp. exe C:\windowsh spstemn32wbemhunsecapp. exe 4128 4436 K 3 3
WwmiPrvSE. exe C:\wiindowzh spstem32aabemtamiprese. exe 4180 BR20K 118 E
soffice. exe C:%Program FilessToolss\OpenOffice\program®zo.... 3024 4068 K B4 1
soffice. bin C:4Program FileshT oolshOpenQfficebprogramtiso.... 4784 122664 k. idg L] g
TrueCrypt exe C:\Program Filess T oolshTrueCrpts TrueCptexe 5436 1FEIZ2 K 2s 228 2
explorer. exe C:Wwindows'explorer. exe 936 kRl 16 % 472 1a
conime. exe C:Awindowsh spstem32hconime. exe 5356 IE5E K M 1
WinSCP3 ene C:\Program Filesnternety\wins CRY\WinSCP3.exe E136 18648 K 29¢ 167 3
wndll32.exe CWwindowshspstemd2hundll32. exe 4600 10124 K 97 2
firefow. exe C:4Program FilestnternetFirefoxbozilla Firefos. .. 5856 MEBZB K 2z 183 1n
mepaint, exe CAwindowsh enstemn32hmepaint. exe 2040 21052 K 2g 216 5 |F
RemoteProcesses...  CATemp\RemoteFrocesses exe 596 8660k Bs 103 3
WwmiPrvSE. exe C:\wiindowzh spstem32aabemtamiprese. exe 4244 EREO K 127 E
Fl 1 (3

73 Processes

Obr. 2.1 — Remote process viewer, pievzato z [7]
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2.2 Remote task manager

Remote task manager je program nabizeny spole¢nosti DeviceLock, Inc.!!.
Aktudlni verze je 3.8.2, velikost programu je pfiblizn¢ 2 MB. Program je nabizen
pod komer¢ni licenci. Cena jedné licence je 35,60 euro. Program lze zdarma

vyzkouset. ZkuSebni doba je 30 dni. Program je urCen pro operacni systémy

Windows NT 4.0. Windows 2000, Windows XP a Windows Server 2003.

Program umoziuje sledovat bézici aplikace, procesy, sluzby, zafizeni (device
manager), event log, sdilené slozky, vyuziti CPU a paméti. VéEtSina téchto modult
neni omezena pouze na sledovani. Procesy lze pozastavovat, ukon¢ovat, ménit jejich
prioritu a spfaZeni, sluzby lze zakazovat, pozastavovat, ukoncovat. Lze ménit sdilené
slozky. Program také umoZznuje vzdalené¢ vypinat PC nebo spoustét programy.
Aktudlni stav vzdaleného pocitace 1ze exportovat do souboru, jina moznost sledovani

historickych dat neni k dispozici.

Ke sledovani pocitace je nutné na cilovy pocitac nainstalovat sluzbu Remote
task manager. Uroveit bezpednosti je velmi nizka, sluzba neni po instalaci nijak
chranéna, a pokud se kdokoli jiny pfipoji do sit€ a nainstaluje si tento program, mize
se pripojit na pocitace, kde tato sluzba bézi. Vzhledem k moznostem tohoto
programu je pfevzeti kontroly nad pocitaem nebo tajné sledovani uzivateli velmi

jednoduché.

Tento program je ur€en pro star§i operacni systémy a Windows Vista ani
Windows 7 nejsou podporovany. Program na nich sice bézi, ale vyskytuji se
problémy, nelze napiiklad sledovat aplikace, ani nelze zobrazit graf vyuZiti
systémovych prostiedki a program pii pokusu spustit novou aplikaci na cilovém

vyhodi chybu a spadne.

Podpora pouze starSich operac¢nich systéml a nizka bezpecnost fadi tento

program mezi programy nevhodné.

27



L) Remote Task Manags =l |

File Options View I

| i# applications I B Processes | Services | Devices | @ Ewvents | BB Performance | @ Shares | 1| "

e

Mame State Startup Path

Remute Access Auto Connection Man... Manual C\Windows\System32\svchost.exe 4r
Remute Access Connection Manager Marual Co\windows\System32\svchost.exe +r
Remute Desktop Configuration Manual C\Windows'\System32\svchost.exe 4 r
Remute Desktop Services Marual Coiwindows\System32ievchost.exe kP
Remute Desktop Services UserMode ... Manual C\Windows'\System32\svchost.exe 4 L
Remute Procedure Call (RPC) Automatic  C:\Windows\system32ievchost.exe r
Remate Procedure Call (RPC) Locator Manual C:\Windows'system32Yocator, exe
Remute Registry Manual C\Windows'system32svchost.exe kr
Remute Task Manager service Automatic  C:'Program Files (x86)\Remote TaskMa
Ruuﬁng and Remote Access Disabled C\Windows'\System32\svchost. exe -kr|,E
RF'C Endpoint Mapper Automatic  C:\Windows\system32'svchost.exe kF
SSD Service (Win3z2) Automatic  C:'Program Files (x86)4Z30 Driver Wiin:
S3D Service (Wing4) Automatic  C:'Program Files (x88)%Z3D Driver\Wing
Secnndary Logon Manual C\Windows'system32svchost.exe 4 r
Sev:ure Socket Tunneling Protocol Ser. .. Marual Coiwindows\system32ievchost.exe kL
Securityr Accounts Manager Automatic  C:Windows'system32Ysass.exe
Sev:urity' Center Automatic  C:iWindows\sSystem32\svchost.exe kL -

181 Start Stop

Obr. 2.2 — Remote task manager

2.3 YAPM - Yet another process monitor

YAPM je program, ktery vyviji nezavisly vyvojar s piezdivkou violent ken.
Projekt je hostovan na serveru SourceForge.net. ! Posledni verze programu je 2.4.1,
velikost programu je zhruba 4 MB, program je Sifen pod licenci GNU GPL 3.0.

Program je urcen pro operacni systémy Windows XP, Windows Vista a Windows 7.

Program umoznuje sledovat bezici procesy, sluzby, ulohy, oteviené soubory,
monitorovat sitova pripojeni, zobrazovat graf vyuziti systémovych prostiedkd,
zobrazovat skryté procesy a mnozstvi dalSich véci. Informace o procesech jsou
opravdu rozsahlé. K dispozici jsou informace o vldknech, modulech, velmi podrobné
vyuZziti paméti. Dokonce lze zobrazovat obsah jednotlivych bloki, dale informace

o otevienych sitovych spojeni, informace o oknech a velmi podrobné statistiky.
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Program neni omezen pouze na sledovani, ale spoustu véci 1ze ménit, zejména co se
tykéd spravy procest, sluzeb a uloh. Program ma piehledné a dobte vypadajici Ul,
které¢ je zalozeno na ribbon zalozkach. Lze zobrazovat informace tykajici se, jak

lokalniho pocitace, tak pocitace v siti.

Program umoziuje vytvofit tzv. system snapshot file, soubor, ktery uchovava
informace o stavu sledovaného pocitace ve chvili, kdy byl snapshot vytvoten. Tento
soubor lze kdykoli pozdéji v programu oteviit a projit si vSechny informace
o procesech, které v dany okamzik byly spusStény. Jiny zplsob zobrazovani

historickych dat program nenabizi.

Pro sledovani pocitacii v siti je mozné vyuzit bud’ rozhrani WMI, potom vSak
nejsou dostupné vSechny moznosti programu, nebo na cilovy pocita¢ nainstalovat
YAMP server. Uroveii bezpe¢nosti je v piipadé vyuziti WMI na vysoké trovni,
avSak pokud na cilovém pocitaci spustime YAMP server, mize se k nému pfipojit

kdokoli a bezpecnost je nulova.

Na zékladé vySe uvedenych informaci je vhodné program pouzivat pouze

pro sledovani lokalniho pocitace, nebo pocitact v siti pies rozhrani WMI.
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Obr. 2.3 — Yet another process monitor
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2.4 Nuclear remote control

Nuclear remote control je program od neznamého vyvojaire s prezdivkou

VRS5. Program mél domovskou stranku hostovanou na serveru Webzdarma!'”!

, tato
stranka jiz neni dostupnd. Posledni dostupnd verze programu je 1.6, velikost
programu je zhruba 1 MB. Program by Sifen zdarma a byl uréen pro operacni

systémy Windows. Program lze nyni stahnout ze serveru Slune¢nice.cz. '

Jedna se o Cesky program, spiSe urCeny k ovladnuti pocitace nez vzdalené
sledovani procesti. Nekteré antiviry ho detekuji jako trojského konég. Jedna se o starsi
program. Posledni verze je z roku 2002. Nyni jiz nefunguje ani domovska stranka,

program lze stahnout z webovych stranek slunecnice.cz nebo stahuj.cz.

Program umoznuje sledovat bézici procesy a ukoncovat je, zobrazovat vyuziti
systémovych prostiedki, restartovat a vypinat pocita¢ a sledovat stisknuté klavesy.
U bézicich procesii jsou zobrazeny pouze zdkladni informace. Dale program
disponuje Sirokymi mozZnostmi, které maji spiSe zabavny ¢i zlomyslny charakter nez
praktické vyuZiti. Jedna se napfiklad o prohozeni tlacitek mysi, vysunuti CD nebo
DVD mechaniky, schovani taskbaru, zménu rozliSeni, zménu data a ¢asu, piehrani
zvuku, zobrazeni obrazku, nebo zobrazeni zpravy. Program dokaze béZet skryte,
zobrazuje se pouze ve vypisu procesi. Dalsiho zamaskovani Ize docilit
pfejmenovanim spustitelného souboru na nazev podobny néjakému systémovému

procesu, kdy ani znaly uZivatel na prvni pohled nezjisti, ze se jedna o tento program.

Program se ovlada pres webovy prohlize¢ a na rozdil od vétSiny predchozich
programl disponuje zabezpecenim. Pro pfipojeni k pocitaci v siti je tfeba zadat

heslo, které¢ 1ze zvolit pro kazdy pocitac jiné.

Na operacnich systémech Windows Vista a novéjSich, néjaké funkce
nefunguji, pfipadn€ program pii jejich pouziti spadne, to se tykd zejména pokusu
o ukonceni né&jakého béZictho procesu. Vzhledem ke stafi programu je to

pochopitelné.

Jak vyplyva z vySe uvedenych informaci, program neni vhodny ke sledovani

procestl na pocitacich v siti, protoze neposkytuje o procesech skoro zadné informace.
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Ostatni funkce maji spiSe zlomyslny charakter, nez praktické vyuziti. Program je také

zastaraly a nefunguje spravné na soucasnych operacnich systémech.

©* MEEEEREEE S

<ip Favorites | gl @] Suggested Sites v @] Web Slice Gallery =

>

@& NUCLEAR REMOTE CONTROL i - B - = @ v Page~ Safety~ Tools~ @~

% 2 Nudear Remote Control 2002

Vitd Was MNuclear Remote Control. Pokud cheete =ziskat
nejnovéjsi verzi programu Nuclear Remote Control tak si ji
mi#ete stdhnou na http:/vrS.webz.cz/.

Inputk Protokol:

D’ 127.0.0.1:
Zprava

Soubory:

E Zobrazit Obrazek

% Prehrat Zvuk
0 I b

....r’-‘ Spustit program

-

a Pfenos soubori

StarUp
I_Iﬁzné:
““*{a Otevrit CO-Rom

e

@ Internet | Protected Mode: On

Obr. 2.4 — Nuclear remote control

2.5 Network security taskmanager

Network security taskmanager je program, ktery nabizi spole¢nostNeuber
software !'?]. Posledni verze programu je 1.0h, velikost programu je p¥iblizné 3 MB.
Program je nabizen pod komer¢ni licenci, cena licence se odviji od toho, kolik
pocitacli chceme sledovat, pro sledovani 5 az 19 pocitacii je cena 20 americkych
dolarti za jeden sledovany pocitac. S vy$§im mnoZstvim pocitacii cena za jeden

pocitac klesa. Pro sledovani jednoho az ¢tyt pocitact je program zdarma. Program je
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uréen pro operacni systémy Windows 2000, Windows XP Professional, Windows

Server 2003 a Windows Vista.

Program umoziuje sledovat procesy na pocitacich v lokalni siti a automaticky
vyhodnocovat jejich nebezpecnost. Nebezpecné procesy lze okamzité umistit
do karantény. Program umoznuje logovat, kdy vznikly procesy, jak jsou nebezpecné

a upozoriovat administratora.

Vyhodou je, ze program nepotiebuje instalovat zadného agenta na cilové
pocitace. Program se pfipoji k jinému pocitaci v siti pomoci sdileni soubord MS
Windows a nahraje do sdilené slozky $Admin agenta, ktery je posléze spustén.
K piistupu ke sdilené slozce $Admin je tfeba mit administratorské piistupové tdaje
k cilovému pocitaci, problém nastava, kdyz je na cilovém pocitaci zapnuto UAC, coz
je defaultni nastaveni Windows 7 a Windows Vista. V tomto piipad¢ nelze pfistoupit
ke sdilené slozce $Admin ani s pristupovymi udaji uZivatele ktery ma
administratorska prava. Problém by §lo pravdépodobné obejit tpravou nastaveni prav

na dané sdilené slozce.

Program neumoznuje sledovat historickd data, co se tyce bchu procesii
na cilovych pocitacich, ale umoziluje zjiStovat informace o procesech, které
prekrocily urcitou hranici nebezpecnosti, protoze udaje o téchto procesech jsou
logovany a lIze si je kdykoli projit. Bezpe€nost programu je na vysoké urovni,
protoze jsou pozadovany administratorské pfistupy k nahrani agenta a komunikaci

s nim.

Na zéklad¢ informaci zminénych vyse, je program vhodny pro kazdého, kdo
pottebuje sledovat potencidln€ nebezpecné procesy v siti, avsak je tfeba zvazit rizika
spojend s nutnosti mit vypnuté UAC, piipadné upravit nastaveni prav. Tento nastroj
muze byt velmi uzite¢ny spravciim sité, protoze mohou jednoduSe monitorovat

nebezpecné procesy.
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Obr. 2.5 — Network security taskmanager

2.6 Windows Task Manager

Windows task manager je program, ktery je souasti OS Windows. Jeho

velikost je pfiblizné 220 KB a posledni verze 6.1.7600 je soucasti Windows 7.

Program umoziuje sledovat aplikace, procesy, sluzby a vyuziti systémovych
zdroji na pocitaci, kde je spustén. Aplikace umoZiiuje prepinat, ukoncovat,
minimalizovat a maximalizovat, také dokaze najit proces dané aplikace, coz se muze
hodit, naptiklad pokud chceme aplikaci nésilné ukoncit. V programu si lze zvolit,
jaké informace se maji zobrazovat u kazdého procesu. Moznosti je mnoho, naptiklad
jméno procesu, ¢islo procesu, popis procesu, vyuziti CPU, vyuziti paméti, pocet
vstupné-vystupnich operaci, mnozstvi ptenesenych dat v téchto operacich a dalsi.
U procest lze ménit prioritu a spfazeni, lze je ukoncovat a lze najit spustitelny

soubor odpovidajici danému procesu. Sluzby lze spoustét a ukoncovat.

Dale program nabizi pfehled vyuziti systémovych prostiedkt, lze zjistit
vyuziti CPU jako celku a také jednotlivych jader CPU, dale lze najit v ptehledu
vyuziti paméti, uptime, celkovy pocet procest a vldken a vyuziti jednotlivych
sitovych pfipojeni. Program také zobrazuje aktudlni pfihlaSené uZzivatele. Pokud je
program spustén s pravy spravce systému, 1ze také ptihlaSené uzivatele odhlasit nebo

jejich sezeni nasilné ukoncit.

33



Program neposkytuje historicka ani statistickd data s vyjimkou grafi vyuziti
procesoru, paméti a sité. Historii nelze prochdzet a je zobrazeno pouze to, co se

aktualné vejde do okna.

Bezpecnost programu je na velmi vysoké trovni. Program zobrazuje pouze
procesy aktudlniho uZzivatele, procesy ostatnich uzivateli lze zobrazovat pouze,

pokud je spustén s pravy spravce systému.

Z vyse uvedenych informaci vyplyva, Ze program je vhodny pro kazdého,
kdo pracuje s pocitaem pod operacnim systémem Windows a potiebuje jednoduchy
program, kterym by mohl spravovat procesy a bézici aplikace. Vyhoda tohoto

programu spoc¢iva v tom, ze ho neni tfeba instalovat, protoze je soucasti OS.

Eile Options View Help
Applications | Processes | Services || i| Netwarking | Users

CPU Usage CPU Usage History

Memary Physical Memory Usage History

Physical Memory (MB) System

Total Handles 31687

Cached Threads 1129

Available Processes 79

Free Up Time 4:05:15:00
Commit (MB) 4436 [ 6141

Kernel Memary (MB)
Paged
Monpaged [Fg] Resource Monitor...

Processes: 79 CPU Usage: 28% Physical Memory: 69%

Obr. 2.6 — Windows Task Manager
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2.7 Process Monitor

Process Monitort”®! je program od spole¢nosti Microsoft, piivodné vyvinuty
spolecnosti SysInternals, kterou Microsoft koupil. Posledni verze programu je 2.93,
byla vydana v roce 2010 a velikost programu je piiblizné¢ 3 MB. Program je nabizen

zdarma. Je urcen pro operacni systémy Windows XP a vys$si nebo Windows Server

2003 a vyssi.

Program slouzi k monitorovani aktivity procest, sleduje piistup k souborim
(otevieni, zavieni, ¢teni a zapis), vytvorend a ukoncena vldkna, pfistup procesu
do registrii operacniho systému a sitovou komunikaci. Program nabizi vypis téchto
udalosti pro vSechny aktudlné bézici procesy, avsak tento vypis se lze filtrovat podle
¢ehokoli, co je o dané udalosti zjisténo, naptiklad podle jména procesu, podle data,
podle typu operace, podle cesty (u udalosti tykajicich se souborti, registrii nebo
sitové komunikace) nebo podle vysledku operace (naptiklad neuspéch pii zapsani
do souboru a podobné&). Pokud né&jakd aplikace padd pii urCité operaci, napiiklad
pfi uloZeni souboru, neni nic jednodussiho nez zjistit, co se pokousela dané aplikace
udélat a zda se to povedlo nebo ne. Pokud se aplikace pokousi zapsat nékam, kam
nema uzivatel povolen zapis a vyvojar aplikace tuto chybu neoSetfil, pomoci process
monitoru dokdZeme odhalit, co je pfi¢inou této chyby. Program neumoziiuje procesy

spravovat, dokonce ani ukoncovat a pro sviij béh vyzaduje opravnéni spravce.

Mezi dalsi funkce programu patii zobrazovani detailu zachycenych udalosti.
Kromé toho, ze program zobrazuje popis dané¢ udélosti a informace o procesu,
zobrazuje také jeji parametry (u ¢teni ze souboru napiiklad pozici a mnozstvi ctenych
dat), aktualné pfipojené DLL knihovny a aktudlni stav zasobniku (nézev volané
funkce, adresu a o ktery modul se jedna). Diky vypisu zasobniku Ize jednoduse

zjistit, jaké funkce z jakych knihoven byli volany.

Program umoznuje sledovat historickd data, dokonce umoziiuje zachycené
udalosti ukladat do souboru a tyto soubory pozd¢ji otevirat a zobrazovat udalosti

obsazené v té€chto souborech.

Z vySe zminénych informaci vyplyva, ze program lze doporucil komukoliv,
kdo potiebuje zjistovat, co presné dané procesy v systému provadéji, s jakymi

soubory nebo kli¢i v registrech pracuji, nebo jaké knihovny vyuzivaji. Program neni
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uréen ke spravé procesti. Vyhodou tohoto programu je, Ze ho neni tfeba instalovat,

ale Ize ho pfimo spustit.

File Edit Event Filter Tools

EHd | A4BE | %A

Options  Help
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EIENENE].
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22:03:08.7199366 § ' wmpnetwh exe
22:03:08,7159615 & wmpnetwh.exe
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22:03:08.7200980 ®-'wmpnetwk exe
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22:0%:08,7208032 5 wmpnetwh.sxe
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22:03:08.7212088 5 wmpnetwh exe
22:03:08,7212386 & wmpnetwk exe
22:0%:08.7212675 & wmpnetwh.exe
22:03:08.7212972 § wmpnetwk exe
22:03:08.7213243 5 wmpnetwh exe
22:03:08,7215472 & wmpnetwk exe
22:0%:08,7215725 & wmpnetwh.exe
22:03:08.7215974 §- wmpnetwk exe
22:03:08. 7216996 ¥ wmpnetwh exe
22:03:08,7217546 & wmpnetwk exe
22:0%:08,7219748 5 wmpnetwh.sxe
22:03:08.7219953 B wmpnetwk exe
22:03:08.7220181 & wmpnetwhk exe
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Result

SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

Deetail

Query: HandleTags., k
Desired Access: Reac
Type: REG_DWORD,
Desired Access: Gene
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Query: HandleTags, F
Desired Access: Reac

NAME NOT FOUND Length: 144

SUCCESS
SUCCESS
SUCCESS

Query: HandleTags, F
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NAME NOT FOUND Length: 144

SUCCESS
SUCCESS
SUCCESS

Query: HandleTags, F
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NAME NOT FOUND Length: 144

SUCCESS
SUCCESS
SUCCESS

Query: HandleTags, F
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NAME NOT FOUND Length: 144

SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

Query: HandleTags, F
Desired Access: Reac
Type: REG_DWORD,
Desired Access: Gene
Offset: 0, Length: 3 8€
Creation Time: 14.7.20
AllocationSize: 4 096,

Showing 4 730 of 62 610 events (7.%5)

Backed by page file

Obr. 2.7 — Process Monitor

2.8 Process Explorer

Process Explorer!" je program od spoleénosti Microsoft, piivodné vyvinuty

firmou SysInternals, kterou Microsoft koupil. Posledni verze programu je 14.0, byla

vydéna v roce 2010. Velikost programu je pfiblizné 4 MB. Program je nabizen

zdarma. Je urCen pro operacni systémy Window XP a vyssi nebo Windows Server

2003 a vy,

Tento program slouzi ke sledovani a spraveé procest. Pfehlednym zplisobem

zobrazuje strom procest, jejich popis a aktualni zatéZ procesoru danym procesem.

Standardni vypis Ize velmi jednoduse upravit a Ize zobrazovat a fadit procesy podle
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vyuziti paméti, poc¢tu 10 operaci, velikosti dat prenesenych béhem IO operaci,
vytizeni sité a mnoho dalSich. U kazdého procesu lze zobrazit jeho detail. V detailu
procesu je velké mnozstvi informaci tykajicich se procesu, napiiklad statistické udaje
souvisejici s procesem, doba spusténi, doba b&hu, velikost zabrané paméti, pocet
pfenesenych bytll po siti, pocet bytli zapsanych do souboru, pocet bytii ¢tenych
ze souboru a dal§i. Lze si nechat vypsat vSechny vlakna procesu spolecné
s informacemi, kolik které¢ vlakno vytézuje operacni systém, dale lze vypsat stav
zasobniku vlakna, opravnéni procesu, proménné prostiedi platné pro dany proces,
grafy vytizeni cpu, obsazeni paméti a byt prenesenych v 10 operacich a mnoh¢ dalsi

informace.

Program umozZznuje spravovat procesy, umoziiuje menit prioritu, spiazeni,
pozastavovat, restartovat nebo ukoncovat proces. Umoziluje také vytvofit tzv. dump
procesu, coz je ulozeni aktualniho stavu paméti procesu do souboru. Program
nevyzaduje pro spusténi prava administratora, avSak pouze s pravy administrator lze

zobrazovat informace o procesech, které nevlastni aktualni uzivatel.

Na rozdil od programu Process Monitor tento program neuklad4d ani

nezobrazuje historii s vyjimkou graft.

Z vySe uvedenych informaci vyplyva, Ze program je vhodny pro kohokoli,
kdo chce spravovat procesy a nesta¢i mu Windows Task Manager, ktery je obsaZen

v OS Windows. Vyhodou tohoto programu je Ze se nemusi instalovat a Ze je zdarma.
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Obr. 2.8 — Process Explorer

2.9 Process Hacker

Process Hacker!'” je open source program, jehoZ projekt je hostovan
na serveru SourceForge.net. Momentalné¢ k projektu piispiva 5 vyvojard, vyvoj
probiha pfiblizn€ 2 roky. Posledni verze programu je 2.8, vydana byla 2. 11. 2010,
velikost programu je pfiblizné 3 MB. Program je nabizen zdarma pod licenci GNU

GPL a je urcen pro operacni systétmy Windows XP SP2 a vyssi.

Program je velmi podobny programu Process Explorer, ma témét vSechny

jeho funkce a navic nabizi vyhledavani procesit pomoci regulérnich vyrazl, dokdze
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zobrazit, na co ¢ekd cekajici vldkno a také ma ptehledny vypis sitovych spojeni.

Autofti také uvadéji, ze se spousti priblizné 5x rychleji a 8x méné zatézuje procesor.

Na zakladé vyse uvedenych informaci je tento program vhodny pro kohokoli,
kdo chce spravovat procesy a nestaci mu Windows Task Manager, ktery je obsazen
v OS Windows. Vyhodou tohoto programu je Ze se nemusi instalovat, ze je zdarma a

ze jsou dostupné zdrojové kody.

210Top

1 s r 14 O b4 4 W 4 r .
Top!'®! je program pro sledovani procesii, uréeny pro operaéni systém linux a

unix. Tento program je soucasti velkého mnozstvi linuxovych distribuci. Program
slouzi jako jeden ze zakladnich ndstroji pro spravu procesi na linuxovych a

unixovych operacnich systémech. Program pracuje v textovém rezimu.

Program zobrazuje procesy, které nejvice vytézuji operacni systém, program
zobrazuje id procesu, nazev procesu, piikaz, kterym byl proces spustén, vlastnika
procesu, prioritu, stav procesu, jak dlouho stravil proces na procesoru, aktudlni
procentudlni vytizeni procesoru, procentualni vyuziti operaéni paméti danym
procesem a dalSi. Lze nastavit jaké informace ma program zobrazovat pomoci
argumentd, dale lze zobrazit napiiklad id procesu rodice, id uzivatele, ktery vlastni

proces a dalsi.

Program dale zobrazuje souhrnné informace o vyuziti operacni paméti,
odkladaciho souboru, vyuZiti procesoru, pocty béZicich, spicich, zastavenych a

zombie procest a dalsi informace.

211HTop

Htop!'”! je program pro sledovani a sprivu procesii na operaénim systém
linux a unix. Tento program nabizi stejnou funkcnost jako program top a nabizi dalsi
funkce navic. Pracuje také pouze v textovém rezimu. Projekt procesu je hostovan

na serveru SourceForge.net.

Program na rozdil od programu top umoZznuje posouvat vypis procesu jak

horizontaln¢ tak vertikalné. HTop umoziuje na rozdil od programu Top zabit proces
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nebo zménit jeho prioritu bez zadavani ¢isla procesu a také podporuje ovladani mysi

v textovém rezimu.

Z vyse uvedenych informaci vyplyva, Ze tento program lze doporucit
komukoli, kdo potfebuje spravovat procesy a chce nastroj s pohodInéj$im ovladanim

nez top.

2.12Ps
[18] - , ” T o ot X 4 S

Ps"™ je program, ktery vypise aktualn¢ spusténé procesy. Program je urcen
pro opera¢ni systém linux a unix, pracuje v textovém rezimu a casto je soucasti
distribuce operacniho systému. Program na rozdil od programi Top a HTop
nezobrazuje procesy v redlném case, ale pouze na standardni vystup vypiSe seznam
procesti aktudlniho uzivatele. Kazdd polozka seznamu obsahuje ¢islo procesu,
identifikator terminalu, kde byl proces spustén, ¢as strdveny na procesoru a piikaz a

jméno spustitelného souboru.

Program neni omezen na vypis procesti uzivatele, pod kterym je spustén,
volbou —e lze vypsat procesy vSech uzivateli. Také lze vypsat vice informaci
o jednotlivych procesech, naptiklad volbou —1. Pomoci dalSich argumentii programu
1ze podrobné specifikovat, jaké informace o procesech se maji vypsat a také vypis

procest filtrovat podle zadanych kritérii.

Program je vhodny pro jednordzové vypsani procesii a také I1ze vystup tohoto
program vyuzit jako vstup pro dals§i programy nebo skripty diky jednoduSe

konfigurovatelnému vypisu.

2.13Pstree

Pstree!'” je program, ktery vypisuje aktudlng spusténé procesy viech
uzivatelll na standardni vystup, vypis je organizovan do stromu. Program je urcen
pro operacni systémy linux a unix, pracuje v textovém rezimu a casto je soucasti
distribuce operacniho systému. Program je podobny programu ps, ale na rozdil
od programu ps vypisuje vSechny procesy a vypis zobrazuje stromove seskupen,

takZe je na prvni pohled patrné, kdo je rodi€em kazdého procesu.
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Program zobrazuje velmi malo informaci o procesech, pouze ndzev programu
a voliteln¢ 1ze zobrazit pouze Cislo procesu, vlastnika procesu a parametry piikazu,

jimz byl proces spustén.

Program je vhodny pro ziskani piehledného seznamu procest, kde je

jednoduse vidét, kdo je rodicem danych procest a jaké maji procesy potomky.

2.14KDE System Guard
KDE System Guard, také znamy jako KSysguard?*?!, je program, ktery je

soucasti desktopového prostiedi linuxu ¢i unixu, KDE. Aktualni verze programu je
1.2.0, program je nabizen zdarma pod licenci GPL. Program vznik jako néhrada
programu KTop z KDE verze 1. Program slouzi ke spravé procestt a sledovani
vyuziti zdroji pocitace. Program umoziuje sledovat kromé lokéalniho pocitace také

pocitace vzdalené.

Program zobrazuje u kazdého procesu jméno, uzivatele, pod jehoz uétem
proces bézi, vyuziti procesoru, vyuziti paméti a titulek okna, pokud proces néjaké
okno zobrazuje. Dal$i informace o procesech lze pfidat, napiiklad id procesu,
terminal, na kterém proces bézi, hodnotu nice, Cas stradveny na procesoru a dalsi.
Procesy lze zobrazit bud’ jako seznam nebo jako strom. Procesy lze ukoncovat
signalem SIGKILL. Vypis procesii Ize filtrovat podle jména, titulku okna, uzivatele,

id procesu a dalsich.

Krom¢ spravy procesii umoziuje program sledovat vyuziti systémovych
zdrojti, celkové vyuziti paméti, procesoru, jednotlivych jader procesoru, vyuziti
swapu, vytiZzenost sitovych rozhranni, propustnost pevného disku a dal$i. Program
lze nastavit tak, aby po prekroceni zadaného limitu zdroje urcitého zdroje zvyraznil

dany zdroj. Program umoZiuje logovat do souboru vybrané informace.

Program je vhodny pro kohokoli, kdo pouziva desktopové prostiedi KDE a

potiebuje mit pfehled o systémovych zdrojich nebo procesech.
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Obr. 2.9 — KDE System guard, ptevzato z [20]

2.15Gnome System Monitor

Program Gnome System Monitor'***!

je program, které je soucasti
desktopového prostfedi Gnome pro operacni systémy Linux a Unix. Aktudlni verze
program je 2.28, program je nabizen zdarma pod licenci GPL. Program byl vytvoien
jako nahrada programu GTop, ktery slouzil diive ke spravé procesti v prostredi
Gnome. Program slouzi ke sledovani lokalniho pocitate, umozZiiuje spravovat
procesy a zobrazovat vyuZiti systémovych zdroji. Déle program zobrazuje pfipojené

souborové systémy a zakladni informace o nich.

Program zobrazuje u kazdého procesu jméno, stav, vyuZziti procesoru,
hodnotu nice, id procesu, vyuziti paméti. Lze nastavit, aby program zobrazoval i
dal§i informace o procesech, napiiklad mnozstvi vyhrazené virtudlni paméti
pro proces, Cas straveny na procesoru, ¢as spusténi, parametry piikazového fadku a
dal§i. Vypis procesu Ize zobrazit jako seznam nebo jako strom. U kazdého procesu
lze zobrazit mapu paméti a lze zménit hodnotu nice. Procesy lze ukoncovat

standardng, signdlem SIGTERM, nebo nucené¢, signalem SIGKILL.
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Program zobrazuje také vyuziti zdroji, v porovndni s programem KDE
System Guard nabizi pouze zlomek informaci o systémovych zdrojich. Program
zobrazuje grafy vyuZziti procesoru, paméti, swapu a graf sitové aktivity. Aktudlni

hodnoty vyuziti téchto zdroji zobrazuje také ¢iselné.

Déle program zobrazuje informace o souborovych systémech, zobrazeno je
zafizeni, adresar, do kterého je dané zafizeni ptipojeno, typ souborového systému,

celkovou velikost, volné misto a dalsi.

Program je vhodny pro kohokoli, kdo pracuje v prostftedi Gnome a potiebuje

spravovat procesy nebo zobrazit vyuziti systémovych zdroju.

: Sledovani systému
Sledovani Upravit Zobrazit MNapovéda
Systém | Procesy | Zdroje |Euuhnrwé systémy |
Prliméry zatéZe za poslednich 1, 5, 15 minut: 1,13, 1,06, 0,96
Nazev procesu |Sta1ur ‘% CPU A ‘Nice |ID Pamét Kal
E¥ gnome-system-monitor | B&Z 80 0 29796 10.4 MiB 0
= xorg spf 14 3599 1.4 GiB do|
© gnome-help Spf 0 29800 38,3 MiB do|
58 aiof0 Spi 0 -5 33 Nic wo
& aiofl Spi 0 5 34 Nic wo
4 apache2 Spi 0 0 31308 516.0 KiB do|
& ata_aux Spi 0 5 23 Nic wo
58 atafo Spi 0 -5 21 Nic wo
{5 ata/1 Spi 0 -5 22 Nic wo
4 atieventsd Spi 0 3602 340.0 KiB do|
bash Spi 0 29762 3,0 MiB do|
bash Spi 0 4308 3,0 MiB do|
bluetoothd Spi 0 3533 428,0 KiB do |
{55 btaddconn Spi 0 -5 28 Nic wo
i btdelconn Spi 0 -5 29 Nic wo
4» console-kit-daemon Spi 0 0 3051 1,2 MiB do|
&% cqueue Spi 0 5 20 Nic wol ®
, v
aii e ————
—

Obr. 2.10 — Gnome System Monitor, pievzator z [22]
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2.16 Prehled aplikaci
Vsechny aplikace podporujici OS Windows byly testovany na pocitaci
s procesorem Intel Core 2 Quad disponujicim 6 GB operacni paméti. Aplikace byly

testovany v operac¢nim systému Windows 7, 64-bit.

Narocnost aplikaci na vykon procesoru byla pfiblizn€ stejna. VSechny
aplikace vytézovaly procesor v tadu jednotek procent. Vyuziti procesoru bylo
méieno programem Windows Task Manager, ktery je soucasti operacniho systému.
Z hlediska uzivatele nebylo poznat, jak moc jsou aplikace na vykon procesoru

narocné, vSechny reagovali okamzité.

Velikost vSech aplikaci je pfiblizné€ stejna, v fadu stovek kilobajtli az jednotek
megabajti. Ve srovndni s kapacitami dne$nich pevnych diskll je rozdil velikosti

aplikaci zanedbatelny.

Z hlediska bezpecnosti lze sitové aplikace rozdélit do dvou skupin. Aplikace
s vysokou urovni zabezpeceni a aplikace, které bezpe€nost nefesi. Bezpecnost je
posuzovana z hlediska, zda se muze ke sledovanému pocitaci ptipojit kdokoli jiny
bez jakychkoli dalSich informaci (uzivatelské jméno, heslo apod.). Aplikace
vyuZzivajici pro pfistup ke sledovanému pocitaci rozhrani WMI, lze povaZovat

za bezpecné, protoZe Uroven zabezpeceni vychazi z bezpec¢nosti rozhrani WML

Sit'ové aplikace s vysokou urovni bezpeénosti

e Remote process monitor
¢ Yet another process monitor (pouze pii pouZiti rozhrani WMI)
e Nuclear remote control

e Network security taskmanager

Sit'ové aplikace s nizkou urovni bezpecénosti

e Remote task manager

e Yet another process monitor (pii pouZziti YAPM serveru)
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Tab. 2.1 — Pfehled porovnavanych aplikaci

Nazev Jos __[sitowy _|Historie |Cena _

Remote task manager Win NT az ~36 EUR
Win XP

Nuclear remote control zdarma

Windows Task Manager zdarma

Process Explorer Win XP+, zdarma
Win 2003+

Unix, Linux  ne zdarma

Unix, Linux  ne zdarma

KDE System Guard Unix, Linux  ne zdarma
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3 Navrh a realizace feSeni

Cilem prace je vytvofit systém, ktery bude sledovat pocitace v siti a
informace o nich ukladdat na HTTP server do SQL databaze. Tyto informace budou
pozdéji zobrazovany pres webové rozhrani, aplikaci napsanou v programovacim
jazyce PHP. Cilem sledovani jsou pfedevsim bézici procesy a sluzby. Systém ma byt
konfigurovatelny, aby si sdm uZzivatel (nebo administrator pocitace) mohl vybrat,

jaka data poskytne. Systém ma byt zalozen na architektufe klient-server.

3.1 Pouzité technologie

Systém maé byt zalozen na architektufe klient-server, a proto je tieba zvolit
vhodnou komunikaéni technologii, kterou budou klienti komunikovat se serverem.
Server mé& byt napsan v jazyce PHP, a proto tfeba pocitat stim, ze zvolena
komunikacni technologie musi byt v tomto jazyce podporovana. Systém ma ukladat
informace na HTTP server, proto je volba komunika¢ni technologie omezena pouze
na protokol HTTP a jeho nadstavby. Jako nadstavbu protokolu HTTP lze vyuzit

webovou sluzbu??.

Webova sluzba je vhodnym feSenim, protoze ma standardizovany format
prenosu informaci mezi pocitaci, v programovacim jazyce PHP je jednoduSe
pouzitelna a je platformé nezavisld. Webova sluzba také sama poskytuje své schéma
(WSDL), a proto je velmi jednoduché napsat klienta, ktery s ni komunikuje. Nekteré
nastroje, napiiklad Visual Studio, umi vytvofit podle WSDL schématu tiidy,

pro komunikaci se sluzbou a prace programatora je tak ulehcena.

Vzhledem k tomu ze data maji byt na serveru ulozena v SQL databézi, bylo
nutné rozhodnout se jaky databazovy systém pouzit. Bylo tfeba, aby aplikace
napsana v jazyce PHP mohla s timto databazovym systémem komunikovat. Zadné
dalSi pozadavky na databazovy systém kladeny nebyly, a proto byl zvolen jeden
z nejrozsifenéjSich databazovych systémi pouzivany spolecné¢ s PHP, MySQL.
Vyhoda systému MySQL spoc¢iva v tom, Ze je zadarmo a ze je dostupny na velkém

mnozstvi webhostingli podporujicich PHP.
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Klient miize byt napsdn v jakémkoli programovacim jazyce. Jako
komunika¢ni technologie byla zvolena webova sluzba, a proto je vhodné, aby
programovaci jazyk, v némz bude klient napsan, umoznoval pfipojeni k webové
sluzbé. Protoze na cilovy programovaci jazyk nebyly kladeny zadné dalsi pozadavky,

byl zvolen jazyk C#.

3.2 Architektura

Server U ——» Prohlizec J
WS

Databaze
Klient Klient
(and Konfiguraéni .
<xml /> SOUbOI’y <xml />
Editor Editor
konfigurace konfigurace

Obr. 3.1 — Architektura serverové Casti aplikace

3.2.1 Server

Serverem je PHP aplikace, kterd poskytuje webovou sluzbu. Tato webova
sluzba pfijima hlaseni neboli tzv. reporty od klientl a uklada je do databaze. Server

byl napsan ve vyvojovém prostiedi Eclipse for PHP Developers.
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Popis reportu
Architektura serveru byla navrzena tak, aby byla dostatecné univerzalni a
umoznovala ukladat libovolné objekty skladajici se z jednoduchych datovych typt

(celociselny typ, Cislo s plovouci desetinnou ¢arkou, fetézec znaki, boolean a dalsi).

Kazdy report, ktery piijde od klienta, obsahuje tabulku s nasnimanymi daty.
Tato tabulka obsahuje sloupce a ftadky. Jeden ftadek predstavuje jednotku
nasnimanych informaci. Typickym piikladem fadku jsou informace o jednom
bézicim procesu na klientském pocitaci. V tomto piipadé by mohly byt sloupce
tabulky tyto: jméno procesu, velikost paméti obsazené procesem, nazev uzivatele,

ktery proces spustil a dalsi. Jaké sloupce klient posle je ¢ist€ na ném.

Q e

¥¥|

( Report E3 Row
Class j" o o Class
7 WS DW[:! 7
= Properties = Properties
rf‘l) Replace { get: set: } ! bool fl) BatchMumber { get: set; } : short

ﬁ) Timestamp { get; set; } 1 int
'ﬁj Values { get; set; } : string(]

jl TypeDescription

Q Q

| Result

)

( TypeDescriptor E3
Class Class
r r
=l Properties = Properties
fl) ClassMame { get; set; }: string 'ﬁj Code { get; set; }: string

f’? Mamespace { get; set; } : string f‘? Message { get; set; }: string

fl_" CelumnDescriptors | ColumnDescriptor|]

Q

| ColumnDesc riptor
Class

¥

—,

= Properties

rﬁ ColumnTitle { get; =et; } : strin
q gJ

rﬁ ColumnType { get: set: }: strin
.I'p g g

Obr. 3.2 — Diagram tfid posilanych objekta

48



Kazdy tadek obsahuje Cas, kdy byly informace pofizeny a ¢islo skupiny.
Cislo skupiny uréuje, do jaké skupiny v ramci reportu fadek patii. Pokud by klient
snimal informace o procesech napiiklad kazdych 10 sekund a report odesilal jednou
za minutu, bude report obsahovat 6 skupin, v kazdé skupiné¢ mize byt rizny pocet

procest.

Tab. 3.1 — Ptiklad reportu, radky

BatchNumber CPU Usage

1256953732 5764 firefox.exe 0.48
1256953732 0 5064 cmd.exe 0.01
1256953732 0 7012 devenv.exe 0.04
1256953742 1 5764 firefox.exe 0.18
1256953742 1 5064 cmd.exe 0.01
1256953742 1 7012 devenv.exe 0.34

Report obsahuje kromé& tabulky dat také z4hlavi a pfiznak nahrazeni. Pfiznak
nahrazeni urcuje, zda maji byt star$i reporty tohoto typu z databaze pied vlozenim

nove¢ prichoziho reportu odstranény.

Zahlavi (tfida TypeDescriptor) obsahuje nazev reportu, jmenny prostor a
mnozinu deskriptorG sloupct (tfida ColumnDescriptor). Nazev reportu a jmenny
prostor si voli sdm klient. Jmenny prostor reportu je nazev kategorie, ve které bude
report k nalezeni na serveru. Deskriptor sloupce popisuje jedno pole tadku.
Deskriptor obsahuje nazev sloupce a jeho datovy typ. Pfiklad seznamu deskriptorii

sloupcti pro vyse uvedeny report.

Tab. 3.2 — Ptiklad reportu, deskriptory sloupct

ColumnTitle ColumnType

Process ID int
Caption string
CPU Usage float

Podporované datové typy a jejich protéjsek v MySQL databazi shrnuje

nasledujici tabulka.
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Tab. 3.3 — Podporovan¢ datové typy

| Nazevtypu | TypmysQL

string TEXT

boolean BIT(1)

real64 DOUBLE

real32 FLOAT

byte TINYINT UNSIGNED

ushort SMALLINT UNSIGNED

uint INT UNSIGNED

ulong BIGINT UNSIGNED

sint8 TINYINT

int16 SMALLINT

short SMALLINT

sint32 INT

datetime BIGINT

sint64 BIGINT

default TEXT

Ukladani reportu

Server uklada do databaze rtizné reporty. Pfi pfichodu reportu je nutné rychle
zjistit, zda se jednd o zndmy nebo neznamy report. Pokud server jesté dany report
nezpracovaval, jednd se oneznamy report, pokud uz server report se stejnym
nazvem, stejnym jmennym prostorem a stejnymi sloupci zpracovaval, jedna se
o znamy report. Identifikace reportu probiha na zéklad¢ otisku zahlavi. Ze zahlavi je

spoCitan otisk a tento otisk je pak vyhleddn v databazi. Pokud databaze dany otisk
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neobsahuje, jednd se o neznamy report a je tieba pro néj vytvoftit tabulku, do které
budou uklddana data. Pokud tabulka jiz existuje, jsou porovnany existujici sloupce
tabulky se sloupci reportu a v piipadé, ze se neshoduji nazvy a datové typy, tak je
tabulka o potiebné sloupce rozsSitena. Po vytvofeni ¢i modifikaci tabulky se typ
reportu ptida do databaze mezi znamé typy reportl a pti pfistim ptichodu tohoto typu
reportu se jiz zadna tabulka nevytvari ani nemodifikuje, pouze se z databaze nactou
informace potfebné pro spravné uloZeni tohoto typu reportu. Jednid se o ndzev

tabulky, nazvy sloupcti a dalsi.

Databaze je rozdélena na model a meta model. Model obsahuje konkrétni
tabulky reporti, naptiklad tabulku obsahujici bézici procesy. Model je dynamicky a
je modifikovan za béhu aplikace podle jejich potfeb. Krom¢ konkrétnich tabulek
reportll obsahuje také tabulku pocitacl, log a tabulku, kter4d udrzuje informace
o vkladanych reportech. Tato tabulka obsahuje identifikator pocitace, od kterého

dany report pochazi, ¢as vlozeni reportu do databaze a dalsi informace.

Log
Computers — — ——
d= Computerld Vamchar{15) NN [PK) gé;l;ktc Id I__.:',D-: 5 E||\
Fassword  Charf40) MM S T T
o— — — — of
IsAproved  Bitf 1) NN
LoggedEvents
/lkf.:}m putesS atches
[ Batches
la= Batehlg Int MM Pk} — — — =7 7 7]
= Computerld farchar{15) NN {FK) BatchesView
ColumnSetMumber Int MM | |
DataTimestamp Int MM | |
BatchAdded Int NN
Replace Bit[ 1) N | |
Computerid| desx {131)
ColumnSetNum ber Ind ex (X2 [ _
ComputerColum ns eindex {12{3)

Obr. 3.3 — ER diagram modelu

Meta model je staticky a obsahuje informace o tabulkach reportti. Kromé
nazvu tabulky obsahuje meta model také otisk zahlavi reportu, nazvy sloupci jejich

datové typy a dalsi.
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Nazev tabulky je odvozen pouze od ndzvu reportu a jeho jmenného prostoru.
Pokud ma vice reportl stejny ndzev i jmenny prostor, ale jiné sloupce, sdileji spolu
tyto reporty jednu tabulku a do nezadanych sloupcti jsou vkladany hodnoty NULL.
Je to z toho divodu, aby pfi rozsifeni reportu o dalsi sloupce nevznikaly v databazi

dalsi velmi podobné tabulky a data byla pohromadg.

Serverovéa &ast vyuziva pro piistup k databazi framework Dibi®). Jedna se
o tenkou vrstvu, ktera urychluje psani SQL dotazii a stard se o oSetfeni vstupnich dat.
Dibi je open source software, dostupny pod licenci BSD, GNUGPL2 a
GNU GPL 3. Podporuje mnoho riznych databazovych systému, naptiklad MySQL,
MSSQL, Oracle a dalsi.

ClassTable
Classld Int MM {PFE)
TableMame Varchar{40) NN

3

‘L ClassTakle

ColumnSets [ Classes
ColumnSetMumber Int MM (P la= Clazsid Int MM {FK)
Classld Int MM {PFE) | ClassMame “archar{150) NM
Hash Char(84) NN ClassSets Mamespace ‘“archar{150) MM

UnigueClassAndMamespace (1 X1)
Descriptors ClassColumns
ColumnDescriptors Fa— CGI”W&Q TR
ColumnSethumber Int NN [FFK) ‘h:l' _”_’I'H Eme I"'at” sl o ',F_F\I'..
Classld Int NN (PFK) T U
Colurmniam Varchar 401 NN EEK 5‘3 T ColumnTitle “archar{258) NN
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U Eesesemesy Eesemememy Eesese—en
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Obr. 3.4 — ER diagram meta modelu
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Webova sluzba

Jedna se o sluzbu, ktera bézi na serveru. Tato sluzba zabezpecuje ukladani
informaci od klienti do rela¢ni databéaze. Sluzba ¢eké na pozadavky od klientt, tyto

pozadavky vyfizuje a zpét klientim posila odpovédi.

Server vyzaduje, aby se klient pfed pfedanim reportli na server piihlasil,
k tomu slouzi operace Login. Pokud klient neni pfihlaSen a chce provést jinou
operaci nez Login, vrati server http kod 401, unauthorized. Na toto by mél klient
reagovat pfihlaSenim a po uspéSném piihlaSeni se znovu pokusit provést danou

operaci.

Server jest¢ umoziluje druhy zptsob ovétovani klienta a to pfes http basic
authentification. Toto ovéfovani je méné bezpecné, protoze pienasi nezaSifrované
heslo v kazdém pozadavku na server. Pfi tomto ovéfovani neni tfeba pouzivat
operaci Login, sta¢i predavat identifikator pocitace a heslo v kazdém pozadavku tak,

jak vyzaduje http basic authentification.

Z hlediska bezpecnosti je doporucené pouzivat metodu ovéfeni uzivatele
pies operaci Login, ta zajisti, ze je heslo pfeneseno pouze jednou. Tato operace muize
byt pro zvySeni bezpecnosti voldna pies https. Diky tomu nebude piendSeno heslo

pfes internet v nezasifrované podobé¢.

Webova  sluzba  obsahuje  konfiguraci v konfiguranim  souboru
service/config.php. Zde 1ze ménit, zda je povolen ladici mod a je mozné zménit dobu,
za kterou bude klient automaticky odhldSen, pokud neprovede v tomto Casovém

intervalu zadnou akci.

Operace Login

Tato operace slouzi pro piihlaSeni klienta. Operace ma dva argumenty,
identifikator klienta a heslo. Operace vraci token, ktery je tfeba predavat v kazdém
nasledujicim pozadavku, aby byl klient jednozna¢né identifikovan. Tento token je

nutné predavat v http hlavicce token.
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Operace HelloWorld
Tato operace ma jeden argument, textovy fetézec. Operace vraci textovy
retézec ,,Hello, za kterym nésleduje pfedany text. Tato operace slouzi pro testovani

a lze pomoci ni ov¢tit, zda byl klient tspéSné piihlasen.

Operace SendReports

Tato operace predava serveru reporty, argumentem této operace je pole
reportl. Tyto reporty mohou byt rizného typu. Reporty jsou ukladdny do databaze
zptisobem zminénym v piedchazejici kapitole. Tato operace vraci jako navratovy typ
pole objekti typu Result. Kazdy Result obsahuje kod a popis chyby. V ptipadé
uspéchu je navracen kod ,,OK*. Pocet objekti typu Result v poli odpovida poctu
predanych reporti. Pokud je v konfiguraci povolen ladici méd, pripadna chybova
hlaseni jsou pfimo poslana klientovi. Pokud je ladici mod zakazan, klientovi jsou
posilany pouze neurcité zpravy o tom, Ze se operace nezdafila. Konkrétni chybové

zpravy jsou vzdy zapsany do logu (tabulka Log).

3.2.2 Prohlizeé¢

Prohlize¢ je aplikace, kterd je zodpovédna za zobrazeni dat ulozenych

v databazi. Aplikace je postavena na Nettel*

frameworku, ktery je zaloZen
na architektuie MVP. Nette framework je open source software, dostupny pod BSD
licenci. Mezi jeho hlavni prednosti patii vysoka rychlost, bezpecnost a strméd kiivka

uceni jak pracovat s timto frameworkem.

Pro pfistup k aplikaci je tieba se pfihlasit, pfihlaSeni je provedeno zadanim
identifikatoru klienta a hesla. Administrator aplikace mtze spravovat klienty. Témto
klientim Ize nastavit, zda budou mit pfistup do prohlizece, nebo zda budou moci
pouze posilat reporty pies webovou sluzbu. Klientim lze také ptidat prava

administratora, aby mohli spravovat ostatni uzivatele.

Pokud se pftihlasi uzivatel s pravy administratora, mize zobrazovat reporty
vSech klientl a reporty mazat. Pokud se ptihlasi klient bez prav administratora, miize

zobrazovat pouze svoje reporty, mazat nemuze zadné reporty.
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Prohlize¢ 1ze konfigurovat pomoci konfiguraéniho souboru config/config.php.
Lze nastavit format data, pocet fadku tabulky, do které se vypisuji reporty a pocet
dni, po jejichz uplynuti jsou reporty automaticky mazany. Aby fungovalo
automatické mazani, je nutné nastavit periodické spousténi skriptu cron_daily.php na

spousténi jednou denng.

Jako layout prohlizece je pouzit voln¢ dostupny CSS layout z webové stranky
http://www.freecsstemplates.org/. Layout je dostupny zdarma, ale je nutné zachovat
v zapati stranky odkaz, odkud dany layout pochéazi. Layout definuje rozlozeni

stranky, barvy, fonty, zahlavi, zapati, formaty odstavct, obrazku a tabulek.

Monitor Viewer Home | Users | Logout

see what's happening on your computers

Computer Process
All computters A View one batch per page Delete
Reports Previous 20|12 4|| MNext=
:IJ Computerld Batchld Timestamp Caption Processld WorkingSetSize
Andy 25 18.4.2011 11:34:24 System ldle Process 0 24575
Andy 25 18.4.2011 11:34:24 System 4
Andy 25 18.4.2011 11:34:24 =mss.exe 288
Andy 25 1242011 11:34:24 csrzs.exe 420
Andy 25 18.4.2 452
Andy 25 18.4.2011 11:34:24 csrss.exe 516
Andy 25 18.4.2011 11:34:24 services.exe Lh2
Andy 25 1842011 11:34:24  |zass.exe 568
Andy 25 18.4.2011 11:34:24 lsm.exe 576
Andy 25 18.4.2011 11:34:24 svchostexe T4
Andy 25 18.4.2011 11:34:24 svchostexe T80
Andy 25 18.4.2011 11:34:24 WMsMpEng.exe 836
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Andy 25 18.4.2011 11:34:24 winlogon.exe 924
Andy 25 18.4.2011 11:34:24 svchostexe 976
Andy 25 1842011 11: svchost.exe 1004
Andy 25 1842011 11: svchost.exe 1036 9506816
Andy 25 18.4.2011 11:34:24 vpnagent.exe 1140 5120000
Andy 25 18.4.2011 11:34:24 svchostexe 1182 13533184
Andy 25 18.4.2011 11:34:24 spoolsv.exe 1320 10633216
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Thesis "Menitering of computers in the network using the HTTP server”. Ondrej PetrZilka, Univerzita Pardubice. Designed by Free CSS Templates.

Obr. 3.5 — Prohlize¢
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3.2.3 Klient

Klient zajistuje sbirani informaci, vytvafeni reporti a jejich odesilani
na server. Je napsan jako sluzba operacniho systému v programovacim jazyce C#.
Klient byl napsan ve vyvojovém prostiedi Visual Studio 2010. Dale byl pouzit
nastroj StyleCop, pro dodrzeni jednotnych pravidel psani kédu. Klient je distribuovan
jako instalacni balicek MSI, instalator automaticky nainstaluje sluzbu a nastavi jeji
automatické spousténi pifi startu operacniho systému. Pro instalaci klienta je

zapotiebi mit prava administratora.

Zdrojem dat pro klienta je WMI, klient ¢te data z WMI a vytvari z nich
reporty, které pak odesila na server. Timto zplisobem je mozné Cist jakakoli textova

¢i ¢iselna data obsazena ve WMI.

Klient je konfigurovan konfiguratnim souborem, tento soubor je ve formatu
XML a obsahuje adresu serveru, pristupové udaje, interval odesilani reporti a
definice reporti. Definice reportu se skladd ze jména tiidy WMI, jmenného prostoru
WMI, nazvu reportu, ndzvu jmenné¢ho prostoru reportu, intervalu ¢teni dat z WMI,
ptfiznaku nahrazeni a nazvu sloupct. Kazdy sloupec mize obsahovat také alias, pod

kterym bude piendSen na server.

Klient po spusténi nacte konfiguracni soubor. Pro kazdy typ reportu je poté
vytvoteno vlastni vlakno, které se stard o cteni dat z WMI, vytvéieni reportu a jeho

odesilani.

Konfigura¢ni soubor je umistén v adresafi oznacovaném  jako
CommonApplicationData, jednd se o adresaf, jehoZ cesta nemusi byt vzdy stejna.
Ve vychozim nastaveni Windows 7 se jednd o adresat C:\ProgramData. Cela cesta
konfiguraéniho souboru je uvedena nize. Pfistup k souboru je omezen tak, aby

nemohl uZivatel bez prav administratora ménit konfiguraci.

‘ [CommonAppDataFolder]\MonitorService\MonitorService.config ‘

Soucasti instalaéniho balicku je editor konfigurace. Editor konfigurace slouZzi
k tpravé konfigurace a je spoustén standardné s pravy administratora, toho je

docileno pouzitim tzv. manifestu. Pokud by byl program spustén bez prav
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administratora, nebude moci ménit konfiguracni soubor, protoze k upravé

konfigura¢niho souboru je zapotiebi prav administratora.

Cela aplikace klienta je rozdélena do nékolika samostatnych c¢asti, kazda

z ¢asti je reprezentovana DLL knihovnou nebo spustitelnym souborem.

Monitor.Client

Jedna se o assembly obsahujici tfidy, které byli automaticky vygenerovany
Visual Studiem z WSDL schématu webové sluzby. Jsou to tiidy zabezpecujici

pfipojeni k webové sluzbé a volani operact této sluzby.

Déle assembly obsahuje pomocné tiidy, které zabezpeCuji predavani
bezpe¢nostniho tokenu v hlavicce HTTP pozadavku, konverzi datového typu
Datetime na unix timestamp a tfidu zapouzdiujici klienta webové sluzby, kterad

zabezpecuje automatické ptihlasovani v ptipad¢ potieby.

Monitor.Host

Monitor.Host je assembly, ktera obsahuje tifidy a rozhrani vytvarejici
abstrakci zasuvného modulu a hosta. Host fidi zasuvné moduly a vyuziva assembly

Monitor.Client pro ptipojeni k webové sluzbé a provadéni operaci této sluzby.

Do hosta lze ptfidat, po jeho vytvoreni, zasuvné moduly, kazdy zasuvny
modul je zodpovédny za ziskavani reportd, zptisob, jakym zasuvny modul ziskava
reporty, neni pro hosta diilezity. Dulezité je, Ze host je upozornén pokazdé, kdyZ ma
zasuvny modul k dispozici novy report. Host piebira od modulu tyto reporty a posila

je na server pomoci webové sluzby.

Monitor.Plugins.WmiPlugin

Tato assembly obsahuje zasuvny modul, ktery je zodpovédny za ziskavani dat
z WML. Jak bylo zminéno vyse, konfiguracni soubor definuje, jaké informace budou
z WMI ziskavany a kdy. Ke ¢teni a Gpravé konfiguraéniho souboru slouzi assembly

Monitor.Plugins. WmiPlugin. Configuration.

Ttida WmiPlugin implementuje rozhrani I[MonitorPlugin definované

v assembly Monitor.Host. Tato ttida vyuziva ttidu WmiFetcher pro ¢teni dat z WML
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Pro kazdy typ reportu je vytvofena jedna instance ttidy WmiFetcher, ktera dostane

pfi vytvofeni konkrétni informace o tom, co ma z WMI ¢ist.

Ttida WmiFetcher je ptimo zodpovédna za cteni dat z WMI a vytvareni

reportl, které vraci tfidé WmiPlugin a ta je predava dale.

Monitor.Plugins.WmiPlugin.Configuration

Jedna se o assembly, ktera je zodpovédnad za c¢teni a upravu konfigurace
zasuvného modulu WmiPlugin. Piistup ke konfiguraci je zaloZzen na assembly
System.Configuration, ktera je standardni soulasti .NET Frameworku. Tridy
obsazené v assembly Monitor.Plugins. WmiPlugin.Configuration definuji vlastni

sekci konfigurace a konfiguracni elementy.

Monitor.Plugins.WmiPlugin.Gui

Tato assembly je piimo spustitelnym souborem a jednd se o editor
konfigurace zasuvného modulu WmiPlugin. Tato assembly obsahuje tfidy a

dialogova okna potiebna ke konfiguraci zasuvného modulu.

Editor konfigurace sestavd ze dvou zdkladnich dialogovych oken. Hlavni
dialogové okno zobrazuje existujici reporty, vlastnosti vybraného reportu a nahled
dat, ktera jsou aktualné¢ k dispozici. Dana tfida WMI miize obsahovat vice neZ jeden
objekt, a proto jsou k dispozici ovladaci prvky urcené k prochézeni kolekce téchto

objektu.

UZivatel miZe vytvaret, mazat a upravovat typy reportl. UZivatel také miiZe
nechat jednorazové vygenerovat report a odeslat ho na server. Tato funkcionalita
slouzi k tomu, aby bylo mozné podivat se, jak bude dany report vypadat na serveru,
az ho tam bude periodicky odesilat sluzba. Po upraveni vSech pozadovanych typl
reportll uzivatel ukonci aplikaci, kterd se zeptd, zda méa provedené zmény uloZit
do konfiguracniho souboru. Po uloZeni zmén do konfigura¢niho souboru je tfeba
restartovat sluzbu MonitorService, aby se tato sluzba zacala chovat podle zménéné
konfigurace. Restart sluzby lze provést také ptimo z editoru konfigurace. Slouzi
k tomu polozka menu Configuration/Save & Restart. Dale je k dispozici menu

Service, které umoziuje spoustét a zastavovat sluzbu.
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Caption
InstallDate
KemelMode Time
Processld
VirtualSize

Value

System

Class

Win32_Process
Win32_Process
Win32_Process
Win32_Process
Win32_Process

Obr. 3.6 — Editor konfigurace, hlavni okno

Druhym dtlezitym dialogovym oknem je tzv. browser. Browser, slouZzi
k vybéru tfidy WMI a atributt této tidy. Browser obsahuje ovladaci prvky urcené
k volbé jmenného prostoru a tfidy WMI. Déle obsahuje seznam vSech atributii dané
tfidy a nahled aktudlnich dat. Ttida mlze obsahovat vice nez jeden objekt, a proto

jsou k dispozici ovladaci prvky pro zobrazeni dat dalSich objekti dané tiidy.

Uzivatel vybere pozadovanou tfidu a zaSkrta atributy, které ma obsahovat
dany typ reportu. Také mize doplnit podminku ve formatu WQL. Poté vybér potvrdi
tlac¢itkem OK.
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Mamespace:
oot MCIMY2)

(Classes:

Condition: Caption !="System |dle Process’

1 of 19 | b bl |

Win3Z_PortableBatteny MName Walue
Win32_PortConnector
Win32_PortResource Caption System
Win32_POTSModem D CommandLine

Win32_POTSModemToSeralPort ) .
Win22_PowerManagementEvert [ CreationClassMame Win32_Process

Win32 Frnter ] CreationDate 20110501125512.453125+120
Win32_PrinterConfiguration [ C5CreationClassMame Win32_ComputerSystem

Win32_PrinterController
Win32_PrinterDriver [C] CSName MONSTER

Win32_PrirterDriverDl [C] Description System

Win32_PrinterSetting [ ExecutablePath

:ﬂng_gr!mjrrsbhare [C] ExecutionState
Win n sl
- [] Handle 4

Wind2 PrivilegesStatus
[ HandieCourt 1138

Win32_Processor Install Date

Win32_ProcessStart Trace S
Win32 ProcessStartup KemelMode Time 7R507031250

Win32_ProcessStop Trace [C] MaximumWaorking Set Size

:ﬁi”i%_gmgess-nﬁce [ Minimum\WorkingSet Size

Wind2_Froduct

Win32_ProductCheck | | Name System
Win32_ProductResource I| | [[] ©5CreationClassMame Win32_Operating System

Win32_ProductSoftware Features [C] ©5Name Microsoft Windows 7 Professional IC:\Windo... —
Win32_ProglDSpecification < m | »

Win32_ProgramGroupContents
Win32_ProgramGroupOritem Select all Select none  Invert selection oK ] [ Cancel ]

Obr. 3.7 — Editor konfigurace, browser

Monitor.Service

Tato assembly je sluzbou operacniho systému, ktera v pravidelnych
intervalech odesild ziskané reporty webové sluzbé. Assembly obsahuje ttidu
MonitorService, ktera predstavuje tuto sluzbu. Ttida MonitorService pouziva tfidu
MonitorHost, definovanou v assembly Monitor.Host a vytvafi zasuvny modul
WmiPlugin, ktery ptedava této tiide. MonitorService piedava tridé WmiPlugin
konfiguraci, kterou nacitd pomoci assembly System.Configuration. Z této
konfigurace je ziskdna sekce WmiPluginSection, se kterou déale pracuje tfida

WmiPlugin.

Nutno zdiraznit, Ze ttida MonitorService spoléha na konkrétni zasuvny
modul WmiPlugin. Do budoucna by bylo moZzné ptepsat tuto tidu tak, aby hledala
assembly zasuvnych moduld v ur¢itém adresafi a vytvarela instance téchto modul
za béhu. Tim by bylo docileno nezévislosti sluzby na konkrétnich zasuvnych
modulech a bylo by mozné vytvaiet a pouzivat dal$i zdsuvné moduly bez zdsahu

do zdrojovych koédu tiidy MonitorService.
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Assembly Monitor.Service obsahuje také tifidu instaldtoru zodpovédnou
za instalaci sluzby. Tato tfida byla automaticky vygenerovana Visual Studiem a je

vyuzivana instalatorem.

Setup

Setup je projekt, ktery je soucasti zdrojovych kodii a zabezpecuje vytvoieni
instalacniho balicku MSI. Instala¢ni balicek obsahuje vSechny vySe zminéné
assembly, konfiguracni soubor a zastupce editoru konfigurace, ktery je pfi instalaci
umistén do nabidky Start. Instalacni balicek pfi instalaci nainstaluje assembly
Monitor.Service jako sluzbu operacniho syst¢ému Windows a nastavi automatické
spousténi této sluzby pii startu operacniho systému. Sluzba ma jméno

MonitorService.

Instalace pomoci vygenerovaného instalacniho balicku MSI je jednoducha,
sta¢i postupovat podle pokynli na obrazovce. Pfi instalaci je mozné zvolit adresar,

do kterého bude aplikace nainstalovana.
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Zaveér

V praktické ¢asti prace byly vytvoreny dvé aplikace, které umoziuji sledovat
pocitace v siti. Server je platformé nezéavisla aplikace napsana v jazyce PHP, ktera
poskytuje webovou sluzbu. Tuto webovou sluzbu lze vyuzit 1 k jinym Gcelim nez je
sledovani pocitaci. Na server lze ukladat jakékoli informace, za ptredpokladu
dodrzeni daného datového formatu. Do budoucna by bylo vhodné rozsiftit server tak,
aby umoznoval pfenos dat v binarni podobé&. Prohlize¢ dat by bylo vhodné rozsitit
tak, aby umoznoval transformovat data na zaklad¢ pravidel definovanych uzivatelem
a dale tyto data vyhodnocoval podle dalSich pravidel a informoval spravce pomoci

emailu o definovanych skute¢nostech.

Aplikace klient, napsand v programovacim jazyce C# je platform¢ zavisla na
operac¢nim systému Windows. Tato aplikace ¢te data z rozhrani WMI a odesila je na
HTTP server pomoci webové sluzby. Klient bézi jako sluzba operacniho systému a
instaluje se pomoci instalacniho balicku MSI. Soucasti instalacniho balicku je editor
konfigurace, ktery méni konfiguraci klienta. Pomoci editoru konfigurace je mozné
zvolit jaké informace z WMI se budou Cist a pienédset na server. Editor konfigurace
umoziuje zvolit Casovy interval c¢teni dat z WMI. Konfigurace klienta je

zabezpecena tak, aby ji mohl ménit pouze uZivatel s pravy administratora.

Vytvorené aplikace umozinuji efektivné sledovat procesy a dal§i informace,
které rozhrani WMI poskytuje. Na rozdil od vétSiny porovnavanych aplikaci je
umoznéno sledovat procesy automaticky a pohodlné na vét§Sim mnoZstvi pocitaci.
Velmi jednoduSe 1ze sledovat procesy, nainstalované programy, bézici sluzby a kdy

se jaky uzivatel prihlasil ¢1 odhlésil.
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Priloha A: Adresarova struktura serverové casti

Nazev Popis |

app
app/components
app/models
app/presenters
app/temp
app/templates
class
class/model
class/util
class/wsdl
config

css

images

js

libs

libs/dibi
libs/Nette
libs/Nette.Addons
logs

service

Hlavni cast prohlizece, vnitfni struktura vychazi z Nette
Komponenty, obsahuje ReportViewer a ReportTree
Modely pouze pro prohlize¢, model uzivatelt pro ovéfovani
Presentery, hlavni logika prohlizece

Adresar pro docasné soubory Nette

Sablony stranek prohlizece

PHP tfidy spolecné pro prohlize¢ a webovou sluzbu

PHP tfidy meta modelu

PHP tfidy obsahujici pomocné funkce

PHP tfidy pro objekty prenasené webovou sluzbou

PHP soubory konfigurace, databaze a nastaveni aplikace
Kaskadové styly pouzité v prohlizeci

Obrazky pouzité v prohlizeci

Javascripty pouzité v prohlizeci

Vyuzivané knihovny

Dibi, tenka vrstva pro pristup k databazi

Nette framework

Pluginy Nette frameworku, strankovani

Logovaci adresar pro Nette framework

PHP tridy pouze pro webovou sluzbu, wsdl schéma
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[ [Monitor]
= Jlapp]
[J [components]
[l [models]
[ presenters]
[J temp]
= [ templates]
[ [Emor]
[ [Homepage]
[J[Login]
[ [Options]
[J[Users]
== [class]
[ [model]
() [uil]
[ [wsdl]
[T [config]
[(Jless]
[ images]
(Jhis]
=3 Mibs]
[ [dibi]
[ [Nette]
I:I [Mette Addons]
(O eg]
[TJ[=ervice]
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Priloha B: Postup instalace serverové casti

Server vyzaduje pro svlij béh libovolny webovy server podporujici jazyk PHP
verze 5.3 nebo vyssi. Dale je vyzadovan databazovy server MySQL verze 5.1 nebo
vyssi. Pokud neni webovy nebo databazovy server k dispozici, je mozné nainstalovat
balik XAMPP, ktery oba vyse zminéné servery obsahuje. Balik XAMPP je soucasti
CD a je ulozen v adresati Server/xampp. Instalace se provede spusténim souboru
xampp-win32-1.7.4-VCo6-installer.exe. Po instalaci je tfeba pomoci aplikace Xampp
control panel spustit Apache a MySQL server. K MySQL mulizeme pfistupovat
pomoci aplikace PhpMyAdmin, kterd je dostupna ptfes webové rozhrani na adrese
http://localhost/phpmyadmin/. Je doporuc¢eno co nejdiive nastavit heslo

administratora MySQL serveru, ve vychozim nastaveni neni pouzito zadné heslo.

Poté co je webovy server k dispozici, mizeme umistit zdrojové soubory
serveru nachézejici se v adresati Server/src do adresafe pfistupného pies webovy
server, v piipadé instalace baliku XAMPP mizeme vyuzit adresat htdocs, ktery byl
vytvofen pfi instalaci baliku. Adresar Aitdocs se nachazi v podadresafi, kam byl balik
XAMPP nainstalovan. Pfed nakopirovanim soubori je vhodné vsSechny ostatni
soubory z tohoto adresaie odstranit. Pokud bylo vSe udélano spravné, mél by byt na

adrese http://localhost dostupny prohlizec.

Aby byla aplikace pIn¢ funk¢ni, je tfeba vytvofit pottebné databazové objekty
a nastavit pfipojeni k databazi. K vytvofeni databazovych objektt slouzi SQL skript
database.sql, ktery se nachazi v adresati Server/database. Tento skript je tieba
spustit na MySQL serveru napiiklad pomoci nastroje PhpMyAdmin. Pokud chceme
skript spustit na jiZ existujici databazi a nechceme vytvaret novou databazi, pied
spusSténim odebereme prvni 4 fadky skriptu. Po vytvofeni databaze je tfeba nastavit
ptipojeni k databazi, to lze provést Upravou souboru config/database.php (adresar
config nachazejici se v adresati htdocs). V souboru nastavime jména databaze, jméno
uzivatele MySQL, heslo tohoto uzivatele a nazev nebo IP adresu pocitace na kterém
se nachdzi MySQL server. Pokud byl instalovan balik XAMPP a bylo ponechéano
vychozi jméno databaze, staci vtomto souboru nastavit heslo. Pokud bylo vse

provedeno spravng, je mozné piihlasit se do aplikace pomoci uzivatelského jména



admin a hesla admin. Po ptihlaSeni je doporuceno vytvofit vlastniho uzivatele a

uzivatele admin odstranit.

Déle je mozné pomoci konfiguratniho souboru config/config.php zménit
format vypisu data a ¢asu, pocet dni, po kterych se maji reporty automaticky mazat a
pocet fadkl na jednu stranku pfi vypisu reportu. Aby fungovalo automatické mazani
starych reportil, je tfeba zabezpecit automatické spousténi skriptu cron_daily.php
jednou denné. Toho Ize docilit pomoci nastroje cron nebo Task Scheduler

(Naplanované ulohy).
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Priloha C: Diagramy tfid klienské ¢asti

Service class diagram

| MonitorService # |
Class
=+ ServiceBase

=l Fields
o compenents : IContainer
## configuration : Configuration
= Methods
7% Dispose(boel disposing) : void
&* HostError{ohkject sender, ErrorEventirgs €) @ void
&% InitializeComponent() : void
#* LoadConfiguration() : void
W MonitorService()
7% OnStart(string[] args) : void
7% OnStop() : void
W StartMonitorService() : void
‘W StopMonitorService() : void

#7 logger
(? [Disposable

I
Logger
Class

= Fields
@# streamWriter : StreamWriter
= Methods

Close() : void

Disposel) : void
Legger(string filename)
Write(string message) : void

i éé i s

WriteSeparator() : void
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IMonitorHost
Disposable

MonitorHost ¥
Sealed Class
-

viz. host class diagram
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Host class diagram

IMonitorHost
IDisposable

‘.L.,‘V

¥

\

p
MonitorHost 3
Sealed Class

=l Fields

interval : int
started : bool
timer : Timer

= pethods

AddPlugin{IMenitorPlugin plugin) : void
Dispose() @ void

MenitorHost(string username, string password..
RaiseError(ErrorEventirgs args) : void

Start() : void

StartPlugin(IMeniterPlugin plugin) @ veoid

Stop() : void

StopPluginiIMeniterPlugin plugin @ void
TimerCallback(chject state) : void

= Events

Errcr: EventHandler<ErrcrEventfrgs>

#* plugins: List<IMoeniterPlugins>

b4
v
b
W

¥
¥

IMonitor Plugin 3
Interface

= Methods

GetReports() | IEnumerable< Report »
SetConfiguration{Configuration configuration) : void
Start() : void

Stop() » void

=l Events

Error : EventHandler< ErrorEventArgs >
ReportsReady : EventHandler< EventArgs =
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,j;’ client

wa

IMonitorHost 3
Interface

= Methods
W AddPiugin{iMonitorPlugin plugin) ; void
W Start() : void
W Stop() . void

= Events

& Error: EventHandler< ErrorEventArgs»
o

Q

Client ¥
Sealed Class
L]

viz. client class diagram

ErrorEventArgs E3
Class
= EventArgs

= Properties

ﬁ Message { get; set: } : string

ﬁ PluginTerminated { get; set: }: bool
= Methods

‘% ErrcrEventArgs(string message, [..
v

ErrorType

ErrorType (&
Enum

Motice
Warning
Error




WmiPlugin class diagram

C? IMonitorPlugin

" WmiPlugin &

Class

=l Fields
=l SectionMame : string
= Properties
Ly Cenfiguration : Configuraticn
= Methods
ContainerReportReady() : void
CreateFetcher() : WmiFetcher
CreateReportContainer() : FetcherContainer
W GetReports() : [Enumerable<Report>
W GetSingleReport() : Report
W GetSingleReportdsync() : WmiFetcher
% RaiseError() : void
% SetConfiguration() : void
% Start() : void
W Stop() : void
= Events
#  Error: EventHandler<ErrorEventirgs >
¥ ReportsReady : EventHandler<Eventirgs>

) |
4¥ containers : List<FetcherContainer>

) WmiPluginSection |J WmiPluginSection ¥
=4 Class
=
s

d¥ fetcher

viz. configuration class
diagram

(P IDisposable

4
WmiFetcher 63
Sealed Class

= Figlds

¢ batchMum : short

columnTitles : string[]

descriptor : TypeDescriptor

indices : Dicticnary <string, int>

rows : IList<Row>

searcher : ManagementChbjectSearcher

%% %% %%

syncRoot : object
= Properties

iy IsEmpty : bocl
= Methods

W  AddCurrentStatus() : void

& AddCurrentStatusfsync() : WmiFetcherds..,
“ ClearDatal) : void

2% CreateDescriptor() : void

 CreateReport() : Report

¢ Dispose() : void

S async

2% ProcessRecievedObject() : veid

% WmiFetcherl) [+ 1 overload)

" WmiFetcherAsyncHandler &
Class

=l Fields

7 observer: ManagementOperationObserver
* searcher : ManagementObjectSearc her

= pMethods

CP [Disposable
g 5
FetcherContainer E3
Sealed Class
=l Fields
&7 fetchingDone : ManualResetEvent
,;',V' started ! bool
5,'0‘ startedEvent : ManualResetEvent
27 syncRoot: object
;'.V workerThread ; Thread
= Properties
oy IsEmpty : bool
= Methods
27 AsyncCompleted() : void
4" BackgroundWorker() : void
% Dispose() : void
W FetcherContainer()
¥ (GetReport() : Report
W Start() : void
W Stop() : void
= Events
# ReportReady : EventHandler
. v

W Cancel) : void

2% ObserverCompleted() : void

W Start() : void

¥ WmiFetcherAsyncHandler()
= Events

¥ Completed : CompletedEventHandler




Configuration class diagram

o«
WmiPluginSection &
Class
=+ ConfigurationSection

= Properties
=i Xmins { get: } : string

= Reports

IS
ReportsCollection E3

Class

=+ ConfigurationElementCollection< ReportComigurati...

= Properties
5 CollectionType { get; } : ConfigurationElem...
'fa ElementMame { get: } : string

= Methods

“# ReportCenfiguraticns : [Enumerakle<ReportConfiguration >

@
ReportConfiguration

Class

-+ ConfigurationElement

= Properties

.

=1 Classname { get; set; } : string
Interval { get; set: } @ int
Mamespace { get; set; } : string

]

T
(I 11

.

|i%|ii1 i

= Methods
% [sReadCnly() : kool

% WmiClass

2% CreateMewElement() : ConfigurationEleme...
% GetElementKey(ConfigurationElement ele...

y-
WmiClassConfiguration E3

Class

=+ ConfigurationElementCollection< ColumnConfigurati...

= Properties

ﬁ Classname { get; set; } : string
ZF CollectionType | get: | ConfigurationElem...

=T WmiClassname { get: set: }: string
WmiCenditicn { get; set: } : string
WmiMNamespace { get; set; } @ string

“F Transfer 1

ReportTransferType E3
Enwum

Add
Replace

2 Condition { get; set; } : string

'fa ElementMame { get: } : string

=) MNamespace { get; sef; } : string
= Methods

% CreateMewElement() : ConfigurationEleme...
% GetklementKey(ConfigurationElement ele..

N

% ColumnCenfigurations : [Enumerable<ColumnConfiguration »

ColumnConfiguration E3

Class
=+ ConfigurationElement

= Properties
ﬁ Mame { get; set; } : string
ﬁ Title { get; set; } : string
= Methods
 IsReadCnly() : bool




Client class diagram — control

(P [Disposable

-
Client E3
Sealed Class

= Properties
ﬁ AutcRelogin { get; set; | bool
ﬁ Password { get; set; } @ string

¥ soapHeader

% Token { get; set; } : string

ﬁ Username { get; set; }: string

ﬁ UseTokenAuth { get; set; }: bool
= Methods

Client(string username, string password, [..
Dispose() : void

HelloWeorld(string text) : string

Legin() : void

SendReports(Report[] reports) @ Result[]

L 4d4iii4

4* client
(P MonitorServicePortType
k'

Class
=+ ClientBase< MonitorServicePoriType=

= Methods
W HelloWorld(string text) : string

W Login(string username, string password) @ string
% SendReports(Report] proc) @ Result[]

( MonitorService PortTypeClient (=

IClientMessagelnspector
[EndpointBehavicr
k"

SoapHeaderTokenBehavior (¥
Class
=+ BehaviorExtensionElement




Client class diagram — data

@ @

" Report = | " Row ® |
Class ﬁ" R o Class
7 oWs ; DW[:L r
= Properties = Properties
ﬁ Replace { get; set; } : bool ﬁ BatchMumber { get; set; }: short
. r = Timestamp | get set }:int
) ? Values { get; set; }: string]
' TypeDescription \ -
( TypeDescriptor @ | Q
Class . " Result @ )
Class
= Properties T
g ClassMame { get; set; } @ string = Properties
L ey Mamespace { get sety } 1 string ) i Code { get; set: }: string
= Message { get; set; }: string
b S

f ColumnDescripters : ColumnDescriptor(]

Q A

( ColumnDescriptor @ |
Class
r
= Properties

ﬁ CelumnTitle { get: set: } : string
iy ColumnType { get; set; | : string

\
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WmiPluginGui class diagram

[Disposable
client
Main ® l [ Client B
Class Sealed Class
=+ Form -3
.,
) g‘f wmisection
g4? browser \l/
Browser E3 WmiPluginSection E3
Class Class
=+ Form o
L
4? namespaces
NamespaceProvider E3
Class
GlobalSettings @ WaitingDialog 63
Class Class
=+ Form -+ Form
h i
BackgroundWorkerDialog (¥ AboutDialog E3
Class Class
=+ Form -+ Form
h i




Priloha D: Diagramy tfid serverové

Report

or
(=]
[=]

+ Replace:

I a—

0

Typelescriptor

v r

Wsdl class diagram

Roww
Row

BatchMumber: int
+ Timestamp: int
+ Walues: amay

TypeDescriptor

ClassMame: string
hash: string

InternalColumnSetNumber: string -
InternalStoragehodifiers: amay

InternalTablenams: string
Mamespace: string

casti

ColumnDescriptor

ColumnDesoiptors

<>

GetHash{string, bool) : string
Chedklntegrity() : bool

ColumnTitle:
+ ColumnType: string
InternalColumnMame: string
+ InternalStorageType: sting

string

+ Chedkntegrity{) : bool

Result

Code: string
MMessage: string

monitor ServiceHandler

+ HelloWerld{string) : string
+ Login{string, string) : string

+ SendRepors{Report]]) : Result])
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Model class diagram

winterfaces
| SchemaGenerator

+ PrepareDatabase|Typelesoiptor”)
+ SaveReport{Report)

£

BaseSchemaGenerator

# metaModel: IMetalModel
MysqliSchemaGenerator
+ _ construct{iMetaiodel) TN -
%  AddColumn(siring, string, string) 7 [nEppings: away
# AddColumnSet|Typelesoriptor®)
! o q y
# AlterTable(Tablelnfo, Typelescriptor) | ColumnDesciptor]) :] . *_dn;:‘}qniltructllrh1|.5tar\-1:}::.lel, .
# CreateClazzTable(ztring, atring) #‘t iy \..:}ﬁulmnftr:}rllgr. st_rlng. st.rlngllu
# CresteTable(string, Typelescriptor®) # E”::I:Eu E!SS Erll ) Elst”rlg' string)
# CresteTableMame(string, string) : string . | Epp'_ngs"' - amay ; ) -
# lsReservedColumn(string] : bool # LoadPhysicalMetadata|Typelesoriptors)
. s \ P + . i y
# LoadlogicalMetadata|TypeDesaiptor®, bool) . ?ELTR;EGS:T?F}:},“] boal
# LosdPhysics/Metsdsts[TypeDescriptor ST - hoo
+ PrepareDatabase|Typelesoriptor”)
# TableExistz{zinng) : bool
log Model
+ MinimumSeverity. var
+ getConnedtion{) : DibiCennecticn
+ appendistring, string, int, string) + gethetaiModel() : IMetahodel
- appendFilesystem{string. string, int, string)
login s
+ Computerld: var
By v + AddComputer{siring, string, string, string, bool)
+ ApproveComputer{string, bool)
+  Authorize(string) calculatePasswordHash{string. string) : string
+ AuthorizeCrDie(string) R e ea=ing | N
- CresteMewSession{string. string) + GetComputeristring) : DibiRow
e horized) + GetComputers{) : DibiRow]]
-  ExtractToken() : string + UpdateComputer{string. string, string, string, string, bool)
- GetTokenistring, string) : string + \alidateComputer|string, string) : bool
- HtlpBssichuthorizstion() : boal + \ValidateComputerAnd Getstring, string) : DibiRow
LY
+ LoginComputer{string, string) : bool
+ staticConstructor()
- TokenAuthorizetion{string) : bool
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MetaModel class diagram

xinterfacex
IMetaModel

+ CreateMetadataClass{string, string, string) : int
+ CreatelMetadataColumnSet{int, TypeDesoiptor)
+ CreateMetadataTableColumns{int, ColumnDescriptors[])
+ GetClassDetsil{int, string) : ClassDetsil]]
+ GetClasses{string) : Classinfa(]
+ GetTablelnfolstring, string) : Tablelnfo
+ LeoadlLogicalMetadata|{Typelescriptor®) : bool
+ LeadlLogicalMetadstaSingle{var, var, var) : amay

|

|

]

DefaultMetaModel

# connection: DikiConnecticn
+ _ constuchDibiConnection)
+ CreateMetadataClass(string, string, string) : int
+ CreateMetadstaColumnSet{int, Typelescriptor) :]
+ CreateMetadataTableColumns{int, ColumnDescriptors]])
+ GetClassDetail{int, string) : ClassDetail[]
+ GetClasses|string) : Classinfo[]
+ GetTablelnfoistring, string) : Tablelnfz
+ LoadlLogicalMetadata|{Typelesariptor) : bool
+ LoadlogicalMetadstaSinglefvar, var, var) : amay

MysqliMetaModel

+ _ eenstruckDibiConnecdtion)
+ LeadlLogicalMetadata|{Typelesoriptor)

Tablelnfo Classinfo

ClassDetail

Classld: int
ClassMame: string

+ Classld: int
+ Columns: amay = amay{)
+ TableMame: string

ok

Computerld: string
Mamespacs: string
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Claszsld: int
ClassMame: string
ColumnMame: string
ColumnTitle: string
ColumnType: sting
Computerld: string
Mamespace: string
TableMame: string
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