STUDIE OPERABILITY KRIZOVEHO STABU CESTOU
ANALYZY RIZIK

Tomas Hendrych

Abstrakt: Sudie operability krizového &abu je zZkoumanim pouZtelnosti krizového &abu s
uzitim kvalifikovanych Usudkii. Metoda vyuzti tzv. expertniho odhadu je zde aplikovana na
jednotlivé cinnosti Krizového &abu Moravskoslezského kraje, hodnotové vyjadreni jejich
dilezitosti a selhani ovliviaujici jejich odstupiiovanou zranitelnost. Prvni etapu studie
zavr&uje vypocet miry rizika pro kazdou identifikovanou c¢innost krizového &tébu, druha
pokracuje urcéenim selhani funkcionality a stanovenim poradi zavaZnosti jednotlivych selhéni.

Kli¢ova dova: studie operability, krizovy stab, analyza rizik

1. Uvod
Studovanym pfedmétem analyzy je krizovy $tab kraje jako prostor funkci. Analyza pracuje
sindexy mira rizika /risk/ R, dilezitost c¢innosti /aktivity/A, , zranitelnost cinnosti

/vulnerability/ V, pravdépodobnost selhani /failure/ F, doba do u¢inku selhani X; a odhad
doby do obnovy Xa.

Zakladem analyzy jsou kli€¢ové ¢innosti.

2. Spojitost klicovych ¢innosti

Pof.¢. Kli€ové €innosti Spojité kliéové éinnosti
Provadéni analyzy vyvoje krizové situace (KS) Vyuzivani vnéj$i a vnitini komunikace
| nebo zavazné mimotadné udalosti (MU) Zabezpeceni primarnich technickych a
informacnich podminek
Nakladani se zdroji pro postup feseni
) Nakladani se zdroji pro postup feseni KS Zabezpeceni primarnich technickych a
informacnich podminek
3 Navrhovani zpisobu feseni KS Provadéni analyzy vyvoje krizové situace
4 Vedeni piehledu o upotiebitelnosti sil a Vyuzivani vnéj$i a vnitini komunikace Nakladani
prostredki (SaP) se zdroji pro postup feseni
5 Vedeni piehledu o nasazeni jednotek Vyuzivani vnéjsi a vnitini komunikace Nakladani
se zdroji pro postup feseni
6 Vyuzivani vnéjsi a vnitini komunikace Zabezpeceni primarnich technickych a
informacnich podminek
7 Zabezpeceni primarnich techn. a inform. Vyuzivani vnéjsi a vnitini komunikace
podminek
Priprava informaci obyvatelstvu Vyuzivani vnéj$i a vnitini komunikace, Provadéni
] analyzy vyvoje krizové situace Zabezpeceni
navrht rozhodnuti a natizeni (pro ptipad krizovych
stavil)
9 Zabezpeceni navrhli rozhodnuti a natizeni (pro Provadéni analyzy vyvoje krizové situace.
ptipad krizovych stavi) Nakladani se zdroji pro postup feseni
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Kli¢ové cinnosti ,.se rozpadaji

dulezitosti.
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na identifikované Cinnosti, jimz lze ptifadit znamku




Stupnice hodnoceni identifikovanych ¢innosti z hlediska dilezitosti:

5 - kriticka

4 - rozhodujici

3 - dulezita

2 - méné dulezita
1 - zanedbatelna

3. ldentifikace a hodnoceni ¢innosti

Kli¢ové ¢innosti

Identifikované ¢innosti

Hodnoceni
dulezitosti

(A)

Provadéni analyzy vyvoje KS nebo zavazné MU | Nakladani s informacemi k situaci 5
Grafické vyjadfeni situace na mapé 3
Zdokumentovani pribéhu situace a Zal.P 4
Koordinace pomoci (v€etné dobrovolné) 4
Nakladani se zdroji pro postup feseni Vyuziti prac.plant ved. SPS a odb. skupin 3
Orientace v KP MSK 3
Prace s Manualy k tikolim odb. skupin KS | 4
Navrhovani zptisobti feSeni Prace s ostatni dokumentaci KS 4
Vedeni piehledu o upotiebitelnosti SaP a Zabezpe¢. pristupu - ARGIS,KRIZDATA 4
LaVzdroja
Soucinnost podle Dohod o plan. pomoci..... | 3
Monitoring o vyuziti SaP a LaV zdroju 3
Vedeni piehledu o nasazeni jednotek Monitoring v mistech nasazeni jednotek 4
Podpora ¢innosti jednotek SaP a LaV 2
Vyuzivani vnéjsi a vnitini komunikace Udrzovani aktualizace kontaktil 5
Prijem a odesilani hlaseni 4
Zabezpeceni primarnich techn. a inform. Zabezpec. servisu techniky a informatiky | 2
podminek
Pfiprava informaci obyvatelstvu Komunikace s hromad. a ost. inf. 4
prostiedky
Prace se vzory tisnovych informaci 3
Vykon odb. skupin SPS KS MSK 5
Zabezpeceni navrht rozhodnuti a nafizeni Produktivita Spole¢né schiize KS 5
Prace se vzory pro rozhodnuti a nafizeni 2

Realizaci identifikovanych c¢innosti ovliviiuje selhdni funkcionality definované jako

identifikovana selhani.

Stupnice pravdépodobnosti selhani

5 - velmi vysoka

4 - vysoka
3 - stfedni
2 - nizka

1 - zanedbatelna
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4. |dentifikovana selhani a souvisgjici zr anitelnost

Identifikované selhani Pravdepoqobnost Priklad souvisejici zranitelnosti
selhani (F)

Schopnosti managementu SPS KS 2 Rozdilna kvalita skupin, (praktici a nezkuseni)

Vykon KOPIS 1ZS MSK 2 Nedostatky v koordinaci bézného vykonu
KOPIS

Dodavka sitové elektrické energie 4 Obvyklé preruseni dodavky u vétsiny kriz.
situaci

Hardware pracovist KS MSK 2 Nestejna kvalita a piislusenstvi PC

Pripravenost kriz. serveru - vyuziti 2 Ochromeni ve vazbé na dodavku el. energie

Pripojeni a provoz - INTERNET 3 NezaruCeny hladky provoz sité

Dorucovani posty 1 Prekazky bézného postovniho dorucovani

Provoz telefonnich linek v¢. faxt 2 Problémovy provoz - redukce linek — pretizeni
aj.

Provoz mobil. telefoni 1 Kolize v sitich jednotlivych operatorti

Dostupnost dokumentace pro praci 2 Nespravny vybér pouzitelné dokumentace

SPS

Dostupnost Krizového planu MSK 2 Neznalost piistupu ke KP a vyuziti jeho Casti

Zajisténi techniky a materialu pro KS 3 Nedostatecné zasobovani

Zajisténi stravy pro KS 2 Nedostatky ve stravovani podlamuji vykonnost

Selhani se dotykaji identifikovanych c¢innosti a projevuji se zranitelnosti téchto ¢innosti.
Hodnota zranitelnosti se zapiSe do matice zranitelnosti

Stupnice zranitelnosti ¢innosti

5 - velmi vysoka

4 - vysoka
3 - stfedni
2 - nizka

1 - zanedbatelna

M atice zranitelnosti (V)
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Popis ¢innosti

ddlezitosti
ti (A)
Pravdépodobnost

selhani (F)

Hodnota
ginnos

Schopnosti managementu SPS KS

MSK

ty

Popis selhani

Covani pos

v

Pripojeni a provoz - INTERNET
Dostupnost Krizového planu MSK
Zajisténi techniky a materidlu pro

Dostupnost dokumentace pro praci
KS

Provoz telefonnich linek v¢. faxa
SPS

Pripravenost kriz. serveru - vyuziti
Provoz mobil. telefont

Dodavka sitové elektrické energie
Hardware pracovist KS MSK

Vykon KOPIS 1ZS MSK
Zajisténi stravy pro KS

Doru




A*F*V

5. Vypocéet miry rizika /vzorec/ R
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Popis ¢innosti

ginnosti (A)
Pravdépodobnost

Hodnota dllezitosti

selhani (F)

18 | 32

36

12

20

10
30
10
20
30

Maticerizik (R)

Popis selhani

Schopnosti managementu SPS KS MSK

Vykon KOPIS 1ZS MSK

Dodavka sitové elektrické energie
Hardware pracovist KS MSK

Pripravenost kriz. serveru - vyuziti

Pripojeni a provoz - INTERNET

ty

v

v

Covani pos

Doru

Provoz telefonnich linek v¢. faxa

Provoz mobil. telefont

Dostupnost dokumentace pro praci SPS
Dostupnost Krizového planu MSK

Zajisténi techniky a materialu pro KS

Zajisténi stravy pro KS
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Vysledky podle uvedeného vzorce (zapsané v matici rizik) jsou miry rizika, jimz jsou
prislusné identifikované ¢innosti krizového Stabu vystaveny.

Stanoveni hranic pro rizika

Mira rizika Barevyne V.y].adrem Vysledny pocet rizik
miry rizika
Vysoka rizika nad 40 _ 7
Stiedni rizika 21 az 39 27
Nizka (pfijatelnd) rizika do 20 26

6. Cast funkcionalni analyzy

Cést objasiiuje zranitelnost &innosti z hlediska identifikovanych selhani a stanovi pofadi

zavaznosti selhani. Jsou v ni vyuzity kategorie Suma zranitelnosti (SV), a indexy
Pravdépodobnost selhani (F), Doba do t¢inku selhani (X;) a Odhad doby do obnovy (X3).

Zevzorce | Body @ = SV F* X4 uréime selhani funkcionality
v bodech X2 a podle nich poradi zavaznosti
selhani.

21

SV =SV = (Vl +Vot+ Vat+........ + V21)
k=1

Vyjadieni dob
Doba do u¢inku selhani:
10 = Thned do jedné hodiny

5 = Jedna hodina az jeden tyden

3 = Jeden tyden az jeden mésic

1 = Vice nez jeden mésic
Odhad doby do obnovy:

5 = Tlhned do jedné hodiny

= Jedna hodina azZ jeden tyden
Jeden tyden az jeden mésic
= Vice nezZ jeden mésic

4
2
1
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Popis selhani Pra‘g’gﬁgﬁﬁ‘gﬁ;‘“t Doba do G&inku selhani* X, Odavodnéni doby ho%?]doct’;axl
Schopnosti managementu SPS KS MSK 2 1 haz 1 tyden 12 hodinové stfidani, moznost vymény (posileni) vedoucich 5
Vykon KOPIS 1ZS MSK 2 dolh Nutné okamzité stfidani obsluh 10
Dodavka sit'ové elektrické energie 4 1 haz 1 tyden Pro EC se kalkuluje zasoba PH na 72 hodin provozu 5
Hardware pracovist KS MSK 2 1 haz 1 tyden Hardware lze postupné¢ improvizované nahradit, doplnit 5
Pripravenost kriz. serveru - vyuziti 2 dolh Prodleni, nez se zaktivuji zalohovana data 10
Pripojeni a provoz - INTERNET 3 dolh Prodleni, nez se zaktivuji zalohovana data 10
Dorucovani posty 1 1 tyden az 1 mésic Je tesitelné jako kuryrni dorucovani 3
Provoz telefonnich linek v¢. faxa 2 1 haz 1 tyden Lze nahradit provozem ,,mobili* /pii provozu EC (dobijeni)/ 5
Provoz mobil. telefon 1 1 haz 1 tyden Caste¢nou nahradou jsou linkové tel. a radiostanice 5
Dostupnost dokumentace pro praci SPS 2 1 tyden az 1 mésic Dostupnost dokumentace v el. nebo list. podobé¢ je obnovitelna 3
Dostupnost Krizového planu MSK 2 1 tyden az 1 mésic Je vice moznosti dostupnosti véetné INTERNETU 3
Zajisténi techniky a materialu pro KS 3 1 haz 1 tyden Vyuziti zaloz. pracovisté HZS kraje (zasoba PH na 72 h) 5
Zajisténi stravy pro KS 2 1 haz 1 tyden Moznost dovozu mraZené stravy, nebo vyuziti stravenek do24 h | 5
*jak dlouho lIze selhani funkce od jeho zjisténi odolavat (dobu limituje doba nejvyse 30 dnd - KS ,,stav nebezpeci)
Popis selhant Pra‘g’g;‘;‘?}?‘gg;‘w Doba do obnovy* X, Odévodnéni doby ho%?]doct’;axz

Schopnosti managementu SPS KS MSK 2 1 haz 1 tyden Nastup vedoucich je realny v ¢ase od 1 do 12 hod 4
Vykon KOPIS 1ZS MSK 2 dolh Existujici stala sluzba poskytuje zdroje pro stfidani ihned 5
Dodavka sit'ové elektrické energie 4 1 haz 1 tyden Predikce doby obnovy dodavek — primér 1 tyden 4
Hardware pracovist KS MSK 2 1 haz 1 tyden Shanéni nahrad zabere kalkulovanou dobu 4
Pripravenost kriz. serveru - vyuziti 2 1 haz 1 tyden Lze odhadovat dobu delsi nez 1 hodina ale kratsi nez 1 tyden 4
Pfipojeni a provoz - INTERNET 3 1 haz 1 tyden Lze odhadovat dobu delsi nez 1 hodina ale kratsi nez 1 tyden 4
Dorucovani posty 1 1 tyden az 1 mésic Podle komunikaénich moznosti Ceské posty 2
Provoz telefonnich linek v¢. faxa 2 1 haz 1 tyden Lze odhadovat dobu delsi nez 1 hodina ale kratsi nez 1 tyden 4
Provoz mobil. telefon 1 1 haz 1 tyden Lze odhadovat dobu delsi nez 1 hodina ale kratsi nez 1 tyden 4
Dostupnost dokumentace pro praci SPS 2 dolh Alternativné, bud’ el.nebo list. podoba je ihned k dispozici 5
Dostupnost Krizového planu MSK 2 dolh Alternativné, bud’ el.nebo list. podoba je ihned k dispozici 5
Zajisténi techniky a materialu pro KS 3 1 haz 1 tyden Doba je pfiméfena moznostem. 4
Zajisténi stravy pro KS 2 1 haz 1 tyden Doba je pfiméfena moznostem. 4

* za jak dlouho Ize funkce od zjisténi selhani obnovit (dobu limituje doba nejvyse 30 dnti

- KS ,,stav nebezpeci®)




[43

Popis selhani (funkcionality) Body Suma zranitelnosti (SVy) Pra‘g’g;‘;‘;ﬁ‘gg;‘w Bodova hodnota X; Bodova hodnota X,
Schopnosti managementu SPS KS MSK 37,5 15 2 5 4
Vykon KOPIS 1ZS MSK 76 19 2 10 5
Dodavka sit'ové elektrické energie 75 15 4 5 4
Hardware pracovist KS MSK 25 10 2 5 4
Pripravenost kriz. serveru - vyuziti 120 24 2 10 4
Pripojeni a provoz - INTERNET 90 12 3 10 4
Dorucovani posty 9 6 1 3 2
Provoz telefonnich linek v¢. faxa 40 16 2 5 4
Provoz mobil. telefont 12,5 10 1 5 4
Dostupnost dokumentace pro praci SPS 2,4 2 2 3 5
Dostupnost Krizového planu MSK 33,6 28 2 3 5
Zajisténi techniky a materialu pro KS 15 4 3 5 4
Zajisténi stravy pro KS 7,5 3 2 5 4

Poradi zavaznosti selhani

Popis selhani (funkcionality)

Poradi zavaznosti selhani

Pripravenost kriz. serveru - vyuziti

Pripojeni a provoz - INTERNET

Vykon KOPIS 1ZS MSK

Dodavka sitové elektrické energie

Provoz telefonnich linek v¢. faxa

Schopnosti managementu SPS KS MSK

Dostupnost Krizového planu MSK

Hardware pracovist KS MSK

Zajisténi techniky a materialu pro KS

Provoz mobil. telefont

Dorucovani posty

Zajisténi stravy pro KS

Dostupnost dokumentace pro praci SPS

ool =2l w|a|u| v —




7. Zavér:

»Studie operability Krizového §tabu Moravskoslezského kraje cestou analyzy rizik*:

je komplexni studii spojitosti kli¢ovych ¢innosti Krizového stdbu Moravskoslezského
kraje (KS) a podminénosti realizace dil¢ich, tzn. identifikovanych ¢innosti KS,
identifikuje kategorie nutné pro &innost KS z hlediska nachylnosti k selhani,

ukazuje zranitelnost ¢innosti KS v zavislosti na pravdépodobnych selhanich,

stanovuje miry rizika, jimiz jsou pfisluiné identifikované &innosti KS vystaveny a
¢leni je v hranicich vysoka, stiedni a nizka,

v Casti funkcionalni analyzy piinasi potadi zavaznosti selhani, pticemz kalkuluje se
sumou zranitelnosti, dobou do u¢inku selhdnia dobou do obnovy.

V prostiedi krizového fizeni miize byt studie vyuzita jako analogon :

pro analyzu funkcionality krizovych §tabl obci,

pro analyzu funkcionality krajskych operacnich a informacnich stfedisek
integrovaného zachranného systému,

pro analyzu funkcionality logistické podpory krizového fizeni,
pro analyzu funkcionality skupin a §tabii krizového tizeni primyslovych aj. objekti,
povodnovych a ndkazovych komisi, ad.);

mimo krizové fizeni:

vSude tam, kde je vyslednost tymili zavisld na energetické narocnosti prostiedi, na
vybavenosti informa¢nimi a komunika¢nimi prostfedky, na dalSich zdkladnich
prosttedcich podminujicich ¢innost tymil , na plynulém servisu sluzeb, apod. (napf.
urgentni pfijmy nemocnic)

a tam, kde se funkcionalita tymi stava zdkladem budoucich projekti
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