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Abstrakt

Prace popisuje problematiku pouzitelnosti uzivieg® rozhrani internetového
bankovnictvi. Na zakladtestovani internetového bankovnictvi a 2ji§ch nedostatk
jsou v praci uvedeny navrhy ke zlepSeni pouziteirstsanek. Vysledkem je navrh vhadn

uzivatelsky pistupného rozhrani internetového bankovnictvi.
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Title

Testing usability of internet banking in studeritank accounts in the Czech

republic

Abstract

This work describe to questions of usability oemet banking. In terms of testing
internet banking and locating defects are in thasknshow changes, which will help with
better usability. In outcome is there the propasfabuitable user interface of internet

banking.
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Uvod
Tématem této bakaiské prace je testovani pouzitelnosti uzivatelskéahrani

internetového bankovnictvi studentskyclitil bank vCeské republice. Internetové
bankovnictvi je zpsob, jak niiZe klient komunikovat s bankou a ovladat takj siet.

Pouzitelnost webovych stranek ukazuje, jak snadmouAvatelé na strankach
dokazi zorientovat a jak rychle si dokazi vyhlediatormace, kwli kterym pisli.
Pouzitelna stranka zvySuje spokojenost jejich ugliaa ti se na ni citi dab. Coz
odpovida, jak definuje pouzitelnost webovych stkddakob Nielsen: ,UZivatel by &h
hned napoprvé lehce pouzivat web, rychle najit @bepuje a mit z ndvdty prijemny

zazitek.“ [1]

V préaci jsou zmidny zékladni informace o internetovém bankovnictyieské
republice. Nafiklad Udaje o historii a bezfosti stranek. Dale je zde uveden cely postup
testovani pouzitelnosti. V zéw prace jsem navrhl na zaktadidaji, ziskanych
uzivatelskym testovanim pouzitelnosti stranek vikodfivatelsky pistupné rozhrani. | to

bylo nasleda se subjekty otestovano a vyhodnoceno.



1 Problematika internetového bankovnictvi

Internetové bankovnictvi, jako kazdy phi@stek, kde se pracuje s gen je casto
diskutovanym areSenym tématem. Hlavnimiebdem je to, Ze banka umoZni svym
klientam provadt cinnosti, které byly #ive jen v kompetencich bankovni instituce
(nagiklad platby, dobijeni kreditu apod.). Internetdysnkovnictvi se postuprea 12 let
vyvinulo do podoby, jakou zname dnes.

Vzhledem k tomu, Ze se jedna o sluzbu, kterou bgaskytuji 365 dni v roce, 24
hodin deng, je poteba, aby bylo vSe v padku a vSe furtni. Cilem banky je maximain
eliminovat vypadky aifppadné utoky. [2]

1.1 Historie

Internetové bankovnictvi bylo @eské republice poprvé nabidnuto druZstevni
zaloznou FIO. Ta svym kliefiin zprostedkovala tuto sluzbu v dubnu roku 1998. Jednalo
se 0 Wibec prvni internetové bankovnictvi, kde banka uniaZpiistup a ovladani dfu
pies internet. Klienti banky mohli pr@stinictvim tohoto bankovnictvi zadavat transakce

a sledovat i pohyby natu. Zabezpéeni zaji¥oval elektronicky podpis. [3]

Prvni bankou, ktera spustila pro klienty své intdoné bankovnictvi byla eBanka
(tehdejSi Expandia banka). To se stalo dne 4tnlv 1998, tedy o #sic déle, nez
druzstevni zaloZzna FIO. [4]

Cilem eBanky bylo, aby siesti klienti u¢domili, Ze internetové bankovnictvi je
skute&né bezpéné a pro Bzné bankovni operace, jako zist stavu na &tu nebo pikaz k
Ghrad, neni vzdy pdeba nav&vovat pobdku. Internetové bankovnictvi zprvu
umoziovalo provadni pouze zakladnich plateb, protoZze uZivatelésje&byli na tuto
sluzbu zvykli. K dovzdani klienti a zvysSeni jejich @véry prispel i projekt eCity. Jednalo
se o projekt eBanky, kde si klient zalozéet s fiktivnimi perzi a mohl dale obchodovat
na virtualnim trhu. Mohl najklad nakupovat v obchécebo kupovat pozemky. Zaraye
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Ve stejné do®, kdy jiz eBanka planovala dalSi etapu internetovbankovnictvi
a dalsi rozvoj blize ke klietnn, ostatni banky Ceské republice se ubiraly jinym &ram.
Newiily, Ze si internetové bankovnictvi klienti bankliddd, a tak za&aly budovat call
centra a zajtovat telefonni operatory, Kieby se prosednictvim gimého telefonniho
styku o klienty starali. Koncem devadesatych ldbin@la u nas telefonni bankovnictvi

vétSina bank.

Jako prvni z neptSich ceskych bank zalozila své internetové bankovnictvi
Komerni banka a.s. (dale jen Kondaf banka). V roce 2000 nabidla Kor&eir banka
klasické internetové bankovnictvi "Moje banka" pewé &Zné klienty a sluzbu
"Profibanka" pro firemni klientyCSOB a.s. (dale je@SOB) aCeskéa spiitelna a.s. (dale
jen Ceskéa sptitelna) spustily internetové bankovnictvi shédm roce 2002.CSOB
spole&né s Postovni sgdelnou z&ala v roce 2003 jakoibec prvni nabizet i autorizaci
platebnich operaci natin pomoci takzvaného SMS &#. Ten byl zasilany pro kazdou
transakci zvl&S prostednictvim SMS zprav a zafidval tak klienfim moZznost platby
a jinych gikazi za pomoci svého mobilniho telefonu. Ostatni barto formu
zabezpeéeni nenabidly klieiim az do roku 2006. Ukazalo se vSak, Ze je to daphgob
ochrany vSech transakci.

V pocétcich internetového bankovnictvi nebyli klienti erovani jen svym
technickym vybavenim, ale také vybavenim banky. ¢agar mohli tak pro operace
banka/klient vyuzZivat pouzeckieré operéni systémy a vybrané internetové prohige
Veliké rozsteni, jak ztad operanich systém, tak internetovych prohlizé prokehlo,
napiklad v Kometni bance, teprve v roce 2009. Kdy bylo um#im ovladat internetové
bankovnictvi i sjinym opetaim systtmem, neZz jen ve Windows, a to
v Linuxu ¢i Mac OS X.

Dal$i etapy rozvoje internetového bankovnictviCeské republice se &aly
zamerovat nejen na &Si pohodli, ale také na obsluhu dalSichatyptu, které si mohou
klienti u banky #idit. Jednalo se ndiklad o spoici a U¢rové produkty. V roce 2005 tak
nagiklad Ceskéa sptitelna umoznila svym kliedm, aby néli on-line dohled i nad svym

stavebnim spgenim a penzijnim fondem. [3]

Tento zpisob elektronické komunikace mezi klientem a banleupro oba
vyhodny. Banky nemusi platit zbyt® zameéstnance naigpazce a klient si tize zakladni
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piikazy provést fimo z pohodli svého domova. Navic se klient dozei swém

bankovnictvi i o novinkach v bance. [4]

1.2 Bezpe&nost

Zajem o internetové bankovnictvi stale stoupa. ifdgod v roce 2005 jej jen
v Ceské republice vyuZivalo téindva miliony klient. [5] Banky neustéle kliedtn nabizi
své internetové bankovnictvi. Je to vyhodné preritly i pro banky. Stéle jsou vSak klienti,
ktefi internetové bankovnictvi nevyuzivaji. 8w kwvili nedivére, nebo i pokrélému
véku. A to jsou pesre ti, které chgji banky oslovit. Lakaji je na jednoduché ovladani,
rychlé vyizeni a dobrou bezpeost. Zde je ale gad otaznik, jakou maji @bstrany
jistotu? Jak vi klient, Ze na druhé stfga banka? A jak vi banka, Ze na druhé stijan

skutené klient? To vSe je zajiSho fadou bezpnostnich prvi. [5]
1.2.1 Zpusoby zabezp&eni

Aby internetové bankovnictvi skute bezpéné fungovalo, je iteba zajistit jeho
nejvyssi bezpmost, nejen na strarbanky, ale i na stranklienta. Zde se jedna zejména
o phishing, tedy podvodné e-maily, kterymi se srmvodnici vylakat z Klierit banky
jejich osobni Udaje. Z tohoto, i dalSickivddi, je freba zajistit bezpmost v rekolika
z&kladnich oblastech. [6, 7]

Teémi jsou:

- identifikace banky,
- identifikace Klienta,
- zabezpe&eni grenosu dat,

- bezpenost klientskeho pitace.
Identifikace banky

Identita banky je a¥fovana tzv. SSL certifikatem. Ten je vydan banceéidad
Zadosti a musi jej vydat vzdy nezavisla institucgiol k tomu opravéni. SSL protokol

zaji¥uje Sifrovani penesenych dat a také autentizaci serveru pomodialdigh
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certifikath. Diky tomuto zabezgeni ma klient jistotu, Ze komunikuje sk&me s bankou.
SSL certifikdty jsou vydavany certifikai autoritou. Ve s¥t¢ existuje mnoho
Vydavani certifikal je tizeno certifikéni politikou. To je dokument, ve kterém jsou

stanoveny podminky vydavani certifikaf6, 8]
Identita klienta

Autentizace klienta, tedy ¢&¥eni totoznosti osoby vstupujici do inforéného
systému je zajisha prostednictvim jednotlivych autorizaich postup. Zakladni
autentizace, kterou klient bankyti pvstupu do internetového bankovnictvi zadava,
umoziuje zpravidla jen z&kladni pasivni operace, jakpjigeni aktualniho stavu natiu
a prehled uskutenénych plateb a pohybna &tu. Chce-li vSak uZzivatel provéstjakou
aktivni operaci, jako ndjklad pikaz k uhrad nebo svoleni k inkasu, je geba dalSi

autorizace. [6]
Zabezpdeni pfenosu dat

Data jsou v progedi internetového bankovnictvigmaSena za pomoci Sifrovaného
prenosu SSL. Sifrovani je na vysoké Grovni a je povaio za dostates bezpéné pro
tento zmisob komunikace. Kliedv prohlize& indikuje ikonou zamku, Ze se jedna
0 zabezpé&ené gipojeni. [6, 8]

Bezpenost klientského pditace

Klientsky paita¢ nemize byt zabezpgen bankou, uzivatel si jej musi zabesipe
sam. K tomu slouzfada fiznych prostedki. V prvnitad je tteba mit v poitaci spravre
nastaveny antivirovy program, ktery je neustdleualktovan a také zapnuty.ékteré
antiviry v sol& v dneSni dob obsahuji i dalSi vhodné agoby ochrany. Jako néklad
antispyware, firewall¢i antispam. | toto programové vybavenfispiva ke zvysSeni

bezpeénosti pa&itace. [6]
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1.2.2 Autorizace klienta

Bezpe&nost internetového bankovnictvi je prioritoti provozovani této sluzby.
Predstavuje kliovou ¢ast komunikace mezi bankou a jejim klientem. Zejn@noto,

Ze se zde manipuluje s gen
UZivatelské jméno a heslo

Jedna se o vSeobecmejznangjSim a nejpouzivaiSim zpisobem autorizace
uzivatele. K identifikaci std znat pouze tyto dva udaje a hnedze klient vstoupit do
internetového bankovnictvi. Tato metoda je jednbdyae viak ifflis bezpéna. Zjisti-li
totiZz tyto Udaje jind osoba, ma pak neomezaiistpp ke klientskym tdam a banka nikdy

nemize zjistit, Ze se nejedna o spravného klienta.
Certifikat

DalSim zfisobem, jak klienta autorizovat je aplikace ceréfik ktery je vystaven
piislusnym bankovnim uUstavem. Pomoci certifikdtu dekaerver banky @it identitu
uzivatele. Technicky se jedna pouze o soubor, ki@¥e byt uloZzen prakticky kdekoliv.
Jak v pgitti, tak na penosném USB disk&i CD. Je to velmi bezgay zpisob

komunikace s bankou.

Autoriza éni kalkulator

oV

Jde o menSi elektronickéizzeni podobné kalkutae. Ma tu vlastnost, Ze dokaze
vygenerovat jednorazova hesla, kterd umozristypp k bankovnim aplikacim

a dale umozni zadani transakci. [9]

Postup je takovy, Ze zapneme kalkulator a vioZimg sutoriza&ni PIN. Potom
muzeme pistoupit k zadani transakce. Transakci se vSemji zddame a v kalkulatoru
potvrdime. Potom se nam vygeneruje desetimistnéntrdni cislo, které viozime
a potvrdime v internetovém bankovnictvi. Udajeréte pofeba zde zadat jsou rifidad
pii piikazu k ahra& PIN, ¢islo &tu, ¢astka apod. Je to jedna z opravdu velmi b&xjpeh

metod k zaji&tni autorizace. [9, 10]
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SMS kad

V podsta¥ je to jen jinA metoda generovani jednorazovychehadysSlenka je
opravdu velmi jednoducha. Zada-li klientjakou transakci v bankovnictvifigle mu na
mobilni telefon SMS zprava s heslem, které je'gdm vlozit do internetového rozhrani,
aby byla transakcefipata ke zpracovani. Vifpad CSOB to znamena dév znaki,
slozenych z pismen é&isel. Pokud se klientovi nestane, Ze mu &logkzme telefon

a pouzije jej pozgi k autorizaci, jedna se o velmi bezpg zpisob zabezpeni. [9]
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2 Pouzitelnost uzivatelského rozhrani

V této kapitole jsou definovany podminky, za ktéryse budou jednotliva
internetova bankovnictvi testovat. A t@einé hardwarového a softwarového vybaveni

testovaného pidtace, @ipojeni i vzhledu testovaci mistnosti.

2.1 Pouzitelnost webovych stranek

Pouzitelnost webovych stranek Ize definovat jakcalikativni atribut, ktery
posuzuje, jak jednoduché je rozhrani pro uZivat€lilem tvdeni stranek je, aby byla
jejich navstévnost co nejvyssi. Bude-li vSak wekili slozity ¢i negrehledny, uzivatelé jej
nebudou chtit nav&tovat. Potom je takovy web zbytey, nebd jeho cilem je, aby byl co

nejvice vyuzivany a pro uzivatele co nejvice paldit. [11]
Pouzitelnost se sklada &tphlavnich¢asti: [11]

- Naucitelnost — jak snadné je pro uZivatele proveést zakladnilyiksi jeho prvnim
pouziti webu. Jednd se o mnozZstvi Usili, které nuivatel vynaloZit i pouZiti
systému nebo naani se systém pouZzivat.

- U¢innost — jakmile se uZivatel zorientoval v priesdi, jak rychle dokaze provést kol,
kvuli kterému web navstivil.

- Zapamatovatelnost — vréti-li se uZivatel z1 na web po uité dok®, kdy stranky
nenavstivil, jak rychle je @b schopen se na strance zorientovat. S jakou rgtihéo
jednoduchosti bude znovu stranky pouZivat.

- Chybovost — kolik chyb uzivatelé na strankachélaji, jak jsou tyto chyby zavazné a
jak rychle se uzivatelé #dhto chyb zotavi.

- Spokojenost- jak je pro uzivateléijemné vyuzivani stranek.

Existuji jeS¢ mnohé dalSi atributy jakosti. Kbvou z nich je utilita, ktera odkazuje
na funknost: "Dl web pro uZivatele skute¢ to, co potebuji?" PouZitelnost a utilita
jsou steji dulezité. Mame-li stranku, kde uzivatel néhe lehce vyuzivat sluzby, které by
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chtl vyuzit a naopak sluzby, které vyuZivat nechcei jihce pouzitelné, takovy web
nesphuje podminku utility. [11]

Pouzitelnost webu je nezbytnou podminkou pro jeleZif. Je-li stranka slozita a
negehledna, lidé je brzy opousti a pégde jiz nenav&vuji. V piipad, Ze uZivatel
nenajde, co poé¢buje nebo se na strance dokonce ztraiZensi byt provozovatel stranky
jisty, Ze web opusti. UZivatelé nebudou zdlouhhledat poZadované informace a ztracet
tak swij ¢as. Prvnim a pro uzivatel nejjednodusSinisgibem, jak se tomuto problému

vyhnout, je pak strankyf{$t jiz nenavstivit. [11]

2.2 Zasady pro navrh uzivatelského rozhrani
Dobre pouzitelné uZivatelské rozhrani bglmsphiovat tyto podminky: [12]
Viditelnost stavu systému

Uzivatel by ngl byt schopen ze systéemu jednoduSe ziskat inforratoen, co se

praw deéje. Systém by i byt schopen poskytnout uzivateli okamzitowtoou vazbu.
Podobnost systému a realného &ta

Systém by rdl s uzivatelem komunikovat stylem jemu delznamym. Nejlépe v
matdstiné uZivatele. Jeréba se vyvarovat systéntourientovanych frazi, neni-li jiste, ze
jim bude uzivatel rozust. Cilem je, aby byly informace pro uZivatele snouielné

a ve vhoda zvoleném peadi.
Uzivatelska kontrola a svoboda

Stava se, Ze uzivatelé zvoli pracigkterou funkci omylem. Je nutné, abyeéetto
piipadech wdéli, jak se z této situace dostat tam, kamigmiji. Na strankach by todho
byt feSeno funkcemi zp a vired.

Soudrznost

UZivatelé by se ne#h ptat, zda tizné polozky na strance znamenaji totézieleat

aby vSe bylo jednozia¢ urceno.
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Prevence chyb

Na strance mohou uZzivatelé narazit nditér problémy, které mohou byt jak
v pouzitelnosti stranky, tak dalSich atributecht&ysi. Je dobré mit édhto problémovych
casti chybové hlasky, ale mnohem lepsSgatb problénim predchazet. NejlepSi cestou je

dohe upravit web tak, aby bylo vSégolem zadané a uZivatel se nemugkbhkrat vracet.
Nevzpominat

Cilem dolie navrzeného rozhrani je, aby naroky na §gamwivatele byly co
nejmensi. Je nejvySeul@zité, aby mohl uzivatel doé pracovat se systémem i bez
predchozich zkuSenosti¢nosti. UZivatel si nemusi pamatovat informacedngcasti
stranky do dalSi. Je tedieba, aby vSe ptf#gbné ndl pired sebou dadle viditelné, nebo aby

byly tyto informace lehce dohledatelné.
Flexibilita a efektivita

UZivatelské rozhrani neni vzdy jen pro jednoho kétikiho uzZivatele. Pracuji s
nim jak pokreili uZivatelé, tak Gplini zgteinici. Je tedy vhodné, aby byla stranka
uzpisobena jednodusSe pro nové névsiky stranky, ale také, aby na ni byly i prvky pro

pokrctilé uzivatele.
Estetika a minimalistka

Dialogy by nendly obsahovat zbytaé informace. Tedy ty, které jsou irelevantni
nebo jen Hidka potebné. Ma-li uzivatel k dispozici najednou veliké gustvi informaci,
nevyzna se v nich a nakonec je neni schopen eféktipracovat. Je mozné, Ze neédd

potrebné informace odth zbyté&nych.
Pomoci uzivatefim se zotavit z chyb

Chybové hlasky by ®y uzivateli gimo navrhnoutieSeni jeho aktualniho
problému. To musi byt véiném jazyce a pro uzivatele jednosmasrozumitelné a lehce

pochopitelné.
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Napowéda a dokumentace

| kdyZ je lepsi, aby byl kazdy systém pouZitelny ldokumentace, je nutné, aby
existovala dokumentace i nagola. Je iteba, aby v nich uzivatelé nasli odgdivna sve
otazky. Odpowdi musi byt vzdy dole srozumitelné a jednoduSe podan&lyVoy byt
kratké, konkrétni adcné.

2.3 Chyby pri testovani

Hodnoceni stuphzavaznosti chyb nam umozni Iépe porozutomu, kde jsou
na strance chyby v pouzitelnosti nggi. Jsou-li chyby jen drobné, nebo kosmetického
charakteru, neni nutné fesit okamzig. Zavaznost probléinpouzitelnosti Ize definovat
jako kombinaci&chto i faktor: [13]

- Frekvence- Zda je witad chyba BZzna a setka se s ni kazdy uzivatel nebo se jedna o
vzacnou chybu.

- Dopad — Nastane-li tato chyba, jak ji uZivatelegona? Bude to proého obtizné a
¢asové narné, a nebo jednoduché?

- Pretrvani problému — Budou-li uzivatelé o této chyhbjiz veédét, jak pro ® bude
obtizné se s problémem vyrovnat? Bude je problémzotbat, i kdyZz o dm budou

veédet?

Déle je teba posoudit dopad jednotlivych probiéma pouZzitelnost. Nemusi se
vzdy jednat o veliky problém, ktery by uzivatelesigvere od nav&vy odrazoval. Chyby
se a&li do téchto kategorii: [13]

- Zadné chyba— ugity prvek neni povazovan za chybu.

- Mala chyba — kosmeticka vada — jedna se pouze o menSiieamoeni prace Muze se
jednat o barvy nebo tvary jednotlivych ptvktranky.

- Stiredni chyba —tato chyba jiz mze byt pro uzivateleretelrgjSi a omezuje jej v praci.

Chyba by ngla mit nizsi prioritu.
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- Velka chyba —chyba velmi ztZuje préci uzivateli a musi byt co n#jte odstragna. Je
potieba stanovit, jak bude napravena. Chyba mé& vyspkotitu.
- Kriticka chyba — zpisobuje, Ze je uzivateli az zneméan dany ukol splnit. Chyba by

mela byt okamzig odstragna.

2.4 Pocet testovacich subjeki

Nekteti lidé si mysli, Ze zajighi pouZzitelnosti je velmi slozité a ndkladné. Doken
se stava, Ze je pouzitelnost povazovana za uniké&hovy projekt s nutnosti obrovského
rozpaitu a velkého mnozstwasu. Opak je vSak pravdou. Velmi dobrych vystetike
dosahnout $ testovani s §i uZivateli. Takova testovaci skupina dokaze oilimiblizné
80 % chyb. Jakob Nielsen uvadi, Zze vzeke pro zjiSéni paitu najitych problém

pii testovani pouzitelnosti s n uzivateli je: [14]
N(1-(2-L)n)

kde N udava celkovy @et probléni pouZzitelnosti a L je pi®t najitych problém
pii testovani jednoho uZivatele. Typick& hodnota Hlgestudii 31 %.

Graficky je vysledek tohoto vzorce znazor#n takto:

o 100%
>
e
o
e
S 75% -
c
o
©
e
T 50% -
]
25%
0% | ! | |

0 3 6 9 12 15

Pocet testovacich subjek
Obrazek 1: Pomér poétu subjekti a % odhalenych chyb [14]
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Jakmile sbirame data od jednoho testovaciho subjekSe poznatky se zvySuji a
uz zname tégf tretinu navrhu pouzitelnosti. Zaeme-li testovat s druhym subjektem,
zjistime, Ze wokteré skuténosti se pekryvaji, a tak mame poznatkoproti prvnimu
subjektu mé#& Treti subjekt odhali podobné chyby, rozdily budotje$ensi. Budeme-li
pordd @idavat subjekty, uvidime, Ze se problémyigmb opakuji. Po patém uZivateli
zZjistime, Ze z&iname ztracetas, protoze velké chyby seifpd opakuji a fibyvaji pouze

drobnosti.

Jsou-li vSak stranky teny pro uZivatele ziznych skupin, je poéeba testovat
prostedi pro kazdou skupinu zviaiNagiklad stranka, kterd je &&na jednak pro rode,
tak pro d@ti. Obe skupiny budou vyuZivat strdnku jinak. [14]
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3 Testovaci podminky

V této kapitole jsou popsény celkové testovaci podyn Vcetrg Ukold,
testovacich subjekta testovaci mistnosti. Cilem bylo vytitotakové podminky, aby

Vv ramci moznosti co nejvice odpovidaly profesiomalnuzivatelskému testovani.

3.1 Postup testovani

Pri uzivatelském testovani jsem pouzil nasledujicsétpp. Testovaci subjekt se
vzdy posadil na misto, kde jiz byla nacfeci nattena v prohliz& Gvodni strana

internetového bankovnictvi. Pak mu bylykohy tyto podminky testovani:

zadani ukolu si p@dre prectéte,

- v prabéhu dkolu sdlujte své dojmy,

- v prab¢hu testovani se émentizete na nic ohledrieSeni ukal ptat,
- na konci kazdého ukolu mi &ite své pocity,

- po dokoreni testovani jednotlivych bankovnictvi si promiae hloulji.

Poté jsem subjektu podal na papiru napsany Ukedy ¢ teba splnit a mohl 2.
Pti plnéni dkoli jsem pelivé sledoval jeho reakce jak na aigji, tak na monitoru.
Dulezité bylo poslouchat i co subjelka a jakym stylem.i#PvSem, co subjektydaly, mi
stklovaly své pocity a dojmy, které jsem si zapisovidikonec testovani kazdého
bankovnictvi jsme si se subjektem popovidali o tomse mu libilo, co naopak ne. Vzdy
bylo testovano s kazdym subjektem v jeden denneteré bankovnictvi jen jedné banky.
Na splreni Ukolu nely subjekty vzdy maximakh 2,5 minuty. V pipac, Ze ukol subjekt
nesplnil véase 2,5 minuty nebo n&¥kl, jak dal, byl kol ohodnocen maximalni dobou

splreni Ukolu.

3.2 Hodnocené ukoly

Testovaci ukoly byly vybirany tak, aby dokazaly mejvice o¥fit pouzitelnost
stranek. Ukoly jsem vybiral na zaktadsobnich zkusenostfigraci v bance. Ukoly byly
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zadavany tak, Ze testovaci subjekt pr@vaejcastji vyuzivané pozadavky na internetove
bankovnictvi a fitom vyhledaval vesSkeré chyby v pouZzitelnosti.

V praci byly hodnoceny tyto ukoly:

- Prihlaste se do internetového bankovnictvi.
V tomto Ukolu bylo cilem zjistit, jak se dokaze gk prihlasit se vSemi nalezitostmi
do internetového bankovnictvi.

- Jaky je aktualni stav finanénich prostredki na Uétu?
Ukol byl zan#fen na to, zda si testovaci subjekt viimne aktudlsiiavu, ktery je
zobrazen hned na Uvodni strance, nebo jej budatdezida jej najde.

- Jaké byly na &tu pohyby za posledni nisic?
Cilem bylo zjistit, jak se subjekt dokaze podivat pohyby na &u a zda dokaze
spravre nastavit zadani pro vygenerovani polozek za posiegsic.

- Jakeé jedislo tu a kéd banky v tomto bankovnictvi?
Otazka byla zadana tak, aby si musel testovacekubdphledat na strancgslo (ttu,
u kterého testuje aktua@pouzitelnost.

- Vyexportujte vypis z G¢tu za posledni nésic ve formatu TXT.
Bylo pofreba o¥fit, jak se dokazi subjekty zorientovat na stranceda dokazi
vyexportovat ve formétu TXT vypis Zti.

- Zadejte jednorazovy prikaz k uhradé.
Zde se testovaci subjekt potykal s ukolem, jak \egrézadat jednorazovy tikaz
k Uhradt a kde jej na strance najit.

- Zadejte hromadny prikaz k ahradé.
V tomto Ukolu zadavaly subjekty hromadnykaz k uhrad.

- Nastavte svoleni k inkasu.
Jedna se o jeden z ha@dwyuZivanych poZzadavka tak si jej testovaci subjekty musely
vyzkousSet.

- Dobijte kredit na SIM.
Otazka o¥iuje, jak jednoduSe si dokaze subjekt dobit kreaiSiVkart.
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3.3 Testovaci subjekty

Zadanim prace je uzivatelské testovani studentsigtdh Jiz zadani mi @ilo, jaké
Ucty je tieba testovat a s jakymi subjekty. Byly vybrany subj, které studuji a jsou
ve Wkové kategorii 17 — 24 let. Tyto subjekty, majitijaké zkuSenosti s internetovym
bankovnictvim, tak se nejedna o bankovnictvi spuaisti, které byly testovany (eBanka,
UniCredit bank, Raiffesenbank). Subjekty byly vyny tak, aby rly rizny stupé
zkuSenosti jak s vyuzitim internetu, tak internétoy bankovnictvi.

Subjekty jsou popsany v nasledujici tabulce:

Tabulka 1: Seznam testovacich subjekt[zdroj: autor]

ZkusSenosti
Jméno Oznaeni s internetovym Vék
bankovnictvim
Iveta Strnadova Subjekt A vysoke 17 let
Jiti Mica Subjekt B sedni 23 let
Jan Hrones Subjekt C vysokeé 22 let
Michal Huik Subjekt D malé 24 let
Michal ValaSek Subjekt E Zadné 20 let

ZkuSenosti s internetovym bankovnictvim

Popisuje, jak dobré jiz ma subjekt zkuSenosti erimgtovym bankovnictvim jiné

banky a zda jiz zna na webgjaké zakladn€innosti nebo je i pravidetnprovadi.
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3.4 Testovaci prostedi

Prostedi pro testovani bylo navrZzeno tak, aby bylo pstavaci subjekty co
nejlepsi. Tedy, aby nebyly zbyt& ovliviiovani prostedim a okolnimi vlivy. V mistnosti
byly pouze: Sil, dw¢ kiesla (jedno pro testovaci subjekt a jedno pro huicte),
notebook. Kuli zajisteni wétSiho klidu bylo zakeno okno a zatazeny Zaluzie. ©deni
zaji¥oval pouze lustr. i testovani byli v mistnosti vzdy jen dva lidé. T@&ci subjekt a
hodnotitel. Na obrazkd.2 je znazorén navrh prosedi.

Testovad
subjekt

Hodnotitel

Obrazek 2: Testovaci mistnost [zdroj: autor]

Testovaci pditaé¢

Jako testovaci gitac jsem pouzil notebook Hewlett Packard HP 550. Geiko
sestava §etné hardware, software dipojeni k internetu je tato:

Pripojeni k internetu (test www.rychlost.cz):

- poskytovatel internetu: Erkor s. r. 0.,
- pramérny download: 3 689 kbit/s,
- pramérny upload: 735 kbit/s,
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- pramérna odezva: 21.2 ms.
Software:

- oper&ni systém: Microsoft Windows XP Professional, SP3,

- internetovy prohliz& Mozilla Firefox 3.5.5.

Pripojeni k internetu bylo realizovano prieinictvim sdileného ¥vého gipojeni
v ramci bytového domu od vySe uvedené spuisti Erkor. Funguje tak, Ze v kazdém
vchoct je jeden giovy switch, ktery umaiuje stové @ipojeni k internetu pro jednotlivé
uzivatele. Ti si pak svoji domacnogigmji pouze pomoci sdvého kabelu. Jako testovaci
internetovy prohlizé jsem vyuZzil prohlizé Mozilla Firefox, protoZze Komeni banka
optimalizovala své bankovnictvi pro tento prohtizeprve v roce 2009.

Hardware:

- procesor: Mobile Intel Celeron 550, 2000 MHz,

- Cipova sada: Intel Crestline GLE 960,

- opera&ni pamét RAM: 2048 MB DDR SDRAM 667 MHz,

- graficky adaptér: Mobile Intel® 965 Express Chipsainily (384 MB),
- monitor: LCD LG Philips 15,4%,

- rozliSeni: 1280 x 800 pix&)

- kvalita barev: 32 bit.
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4 Uzivatelské testovani internetového bankovnictvi

Cilem tétocasti bakaléské prace je prezentovat vysledky uzivatelskéhtovasi
na jednotlivych subjektech a vysledny navrh Uprfae. navrzenych Upravach by podle
vysledki testovani mlo byt uzivatelské rozhrani pro uzivatele pouzig@n a tak
i privetivejsi. Vysledkem by rflo byt uZivatelské rozhrani, které bude pro n&wsiky
srozumitelné, fehledné a lehce pochopitelné.

4.1 Hodnocena bankovnictvi

Pfi vybéru bank, u kterych jsem internetové bankovnict\gtdeal, jsem zvolil
bankovnictvi dle jejich umishi vsoutZzi Banka roku 2009 v kategorii
~NejdaveéryhodrgjSi banka roku“. Tento vyzkum zpracovala agentueEM8/MARK.
Celkem byla v této bakatské praci testovana &l piehlednosti i nejlépe hodnocena

bankovnictvi v dané kategorii.
Umisgni bank bylo takové [15]:

1. Ceska spditelna a. s.
2. Komeréni banka a. s.
3. CSOB a. s.

V poradi, v jakém skatily banky v této sowi, byly také testovany.

4.2 Internetové bankovnictvi Ceské spitelny a.s.

Testovaci subjekty shledaly internetové bankovhigheské sptitelny trochu
negehledné a neifis dolre zorganizované. Na obrazku 3 je vict Uvodni strana

po @ihlaSeni do bankovnictvi.
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) Prehled aktivovanych produktii sluzhy SERVIS 24 - Mozilla Firefox

Soubcr  Upravy Zobrazen’ Hstorie Zalgtky astroje Mépowéda |- ool E

+24 Prehled aktivovanjch produktd shuz...
956 T77 956

o Luka Race CESK"\é
SERVIS:24 [0 SPORITELNA

A hitps:j fu. servis24. czfebanking-s24/dispatcher

2 NI i @ rnacovini TR avoleni P pousten) uasTavEN]  EORMACE (PR

MSechny zpravy
Zpravy banky Nepfedtens: 1

o2/a7/2010 Taky ¥am dodel kredit v mobilu? BEher odr vtefin Ysm ho
doblieme opravdu kdykoli & kdekoll prostednictvim SERVIS 241

: : @tispovEda
Prehled aktivovanych produktu sluzby SERVIS 24

Kliknutim na &islo produkty ziskate obrazovku s detaily a z20statky pfisluiného

produlty.

Majitel Skupina Stav skupiny

produktu  produktd

Eislo produktu
Typ fkod banky Stav produktu
produktu  Ndzev produktu  Pozndmka Ddkazy
Luk4s Racek BEZné iity 64.59 CZK
T 64.59 CZK Platba
/1 o

Sporogiroy: ¥ 157599801 3/0800 &stni sistatel Historie

Hatova

Obréazek 3: Uvodni strana po fFhlaseni [16]

Na avodni strahbyly pii testovani objeveny hned dva veliké problémy. Rrvje,
Ze chce-li navswnik zjistit ngjaky Udaj, zadatiflkaz k uhrad nebo zjistit¢islo svého &tu,
Polozky jsou sice uvedeny na Uvodni strao pihlaSeni, ale navdtnik bude mit veliky
problém je najit. PoloZzky jsou od sebe velmi SpatdliSitelné a pokud nebude klient
piesré védét, jak se jmenuje polozka, kterou hleda, nenajdégzadované Udaje je na této

strance po fthlaSeni velmi obtizné naijit.

Druhym problémem je, Ze poku@ao v bankovnictvi pdebujeme, musime vzdy
kliknout na polozku ,Platebni transakce” v horrgtdi VétSing subjekti to po prvnich
ukolech nevadilo, ale ke konci testovani je toz&alo obtZovat. Oba tyto problémy

prodluZovaly zbyt&né dobu jednotlivych teét Doba trvani Ukdi je na obrazkd. 4.
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Doba trvani tkol

O Subjekt A
| Subjekt B
O Subjekt C
O Subjekt D
B Subjekt E

Obrazek 4: Doba jednotlivych testi — Ceska spditelna [zdroj: autor]

Malé chyby

Ucetni Zistatek je nefesré pojmenovan, do budoucna by bylo lepsi jejéain
nagiklad na aktualniistatek.
Cislo Gtu je sice vidt hned na Gvodni stranale je velmi snadné jejghlédnout. Bylo

by treba jej barevéodlisit.

Stiredni chyby

Problém nastal sifkazy k Uhrad. Jak u jednoradzového, tak u trvalého. Pro subjekty
bylo velmi slozité se k nim dostat. Nejprve musdty polozky ,Platebni transakce*,
potom do ,Rikazi k Uhrad” a pak jest vybrat ktery. DalSi moznosti bylo vybrat
poloZku ,Platba“ hned na Gvodni st&amoho si Zadny ze subjekhevsiml.

Inkaso je stejgiobtizné najit, jako zadanfipazu k uhrad. Jedn& se o velmi pouzivané
polozky, takze by ®a byt cesta k nim co nejjednodussi.

Zjisteni aktualniho #statku je pro subjekty ztay problém. Je sice vitljiz na avodni
strargé, ale ot neni nijak vyrazé odliSen, a tak si jej aZz na jeden subjekt nikdo
nevSiml. Subjekty hledaly cestiigs poloZku ,Platebniifkazy"”.
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Velké chyby

- Subjekty ngly veliky problém stim, jak se podivat na pohyby @tu za posledni
mesic. Jen dva subjekty si vSimly, Ze je tato poldzkad na Uvodni stramole. Oba mi
ale sdlily, Ze ji temef prehlédly a vSimly si ji ndhodou.

- Dobiti SIM karty je u tohoto bankovnictvi velmi ¢glé dohledat. Subjekty s timgin
problém, nakonec nasly dobiti karty pod polozkouofMni platby”. Do budoucna by
bylo urité lepSi nahradit nazev této polozky, tigfad ,Dobiti SIM karty* nebo
,Dobiti kreditu®.

- Velikou chybou je, Ze po ifldSeni do bankovnictvi neni témnic potebného
jednoduse v dosahu. Pokud bude Kklient cokolivigimivat, bude muset stéjn
rozkliknout polozku ,Platebni transakce" a zhyie tak provadt dalsi ukon navic.
Polozky, které jiz jsou na Uvodni stéamejsou pak fehledr uspdadany a splyvaji

s okolim.
Kritické chyby

- NejwetsSi chybou tohoto bankovnictvi je export vypisu¢aud Dohledat v bankovnictvi
moznost, jak si vypis vyexportovat je t&mnemozny. Kdyz uz se ékterému
ze subjeki poddilo dostat do spravné kategorie, nedokazal vyexpattvypis z dtu
ve forméatu TXT. Charakter jednotlivych chyb je fa&ekug. 5.

Charakter chyb

Malé Stfedni Velké Krytické

Pocet

Obréazek 5: Charakter chyb —Ceska spditelna [zdroj: autor]
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4.3 Internetové bankovnictvi Komeréni banky a.s.

Komerni banka m& své internetové bankovnictvi dle teéstovwrochu strohé a
barevig spiSe mdlé. Samotné bankovnictvi mnoho vyraznjgih cema. Naopak nejtsi,
a to velmi kritickou chybou je samotnéfitpasSeni do internetového bankovnictvi.

PrihlaSovaci stranka je zobrazena na obraz&u

) Mojebanka - Mozilla Firefox E@
4poyida ;

Soubor  Opravy  Zobrazen!  Historie 2
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B Mojebanka

) _ =) B e
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Obrazek 6: PrihlaSeni do bankovnictvi [17]

Pri samotném phlaseni nastavajtitveliké problémy, kwuli kterym je gihlaseni do
znané miry naréné, a pro testovaci subjekty to byl ukol t#memozny. Navic se mezi

vSemi kroky pihlaSeni dlouhou dobteka.

Prvnim problémem je, Ze j@€SheZz se nam zobrazila strdnka pro zadavani hesla
a certifikatu (ten musi byt umést v PC nebo ndipové kart) nastala chyba a stranka si
Zadala diagnostiku. Poté se zobrazila tabulka, ikgevysledek diagnostiky. U naseho
testovani nastala chyba v tom, Ze aéighinstalace rozhrani Java Runtime Environment.
Do této faze se dostaly dva subjekty. Oba dalyalosat, avSak ani po instalaci to stale

nefungovalo. Subjekt A si nakonec stahl manualstialaci a systém nas pustil.
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Zadavani certifikdtu a hesla byl dalSi problém. Zdbjekt zadal spravnou cestu
pro certifikdt a spravné heslo. Server v3ak schealiifikat az napdeti. V tuto chvili jiz

subjektu doSetas. Pokraoval ale v plgni ukolu dale.

Poslednicasti gihlaseni je jednorazovy SMS kéd, kterijge na mobilni telefon.
Subjekt zadal Udaje, ale zadny kéd ifitsgd. Po 10 minutach zadal ddaje znovustagic
negislo. Po dalSich 20 minutdch zadal Udaje znovu'gifepo 5 minutach kodisel. Ne

jednou, ale hnedikrat.

Hlavre kvili problémi s @gihlaSenim se testovani zbyte prodlouzilo. Celkova

doba trvani Ukdl je na obrazkg.7.

Doba trvani ukol G

@ Subjekt A
m Subjekt B
0O Subjekt C
0O Subjekt D
| Subjekt E

Obrazek 7: Doba jednotlivych testi — Komeréni banka [zdroj: autor]

Malé chyby

- Na uvodni strat se subjektm nelibilo, Ze je az ifliS komegni. Je na ni ve &du
velika tabulka, kde jsou jen polozky jako midgad: ,Sjednejte si:Kreditni kartu,
Spotebitelsky U¢r, pojis€ni, apod.”
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Stitedni chyby

Cislo (ttu je na prvni stranhned dvakrat, dole je naprosto Fefdedné. Subjekty si
stZovaly, Ze nejde fesré urcit format ¢isla (tu. Dolre je ¢islo &tu vidét nahde
na strance, kde je i s kddem banky.

Problém ndly subjekty se zadanimrigazu k thrad. V poloZce platby je totiz fkaz
k thradt v CZK" a ,Prikaz k uhrad v CM“. Tedy gikaz k Uhrad v ¢eskych korunach
a pikaz k uhrad v cizi mén¢. Subjekty wibec ne¥dély jaky je v tom rozdil, protoze
zkratku CM znal pouze subjekt B.

Dobiti karty SIM je pod polozkou ,Mobilni platbyTo subjekty zmatlo, nedély o co
se [fesre jedna.

Velké chyby

Aktualni zistatek je na Uvodni straspat zobrazen. Subjektyfesré newdély, k jaké
polozce seistatek vztahuje.

Pohyby za posledni ¢aic se velmi Spatnhhledaly. Subjekty nenapadlo, Zaize byt
tato polozka ozn#na jako ,Pehledy”.

Trvaly piikaz k uhrad je Spat& pojmenovany. Subjekty nepochopily, Ze i@Seni

tohoto Ukolu skryva pod polozkou ,Pravidelné pldtby

Kritické chyby

Pro gihlaSeni je nutné mit nainstalované rozhrani JauatiRie Environment. iP
instalaci ze stranek Komari banky je stim ale problém, je pelta si rozhrani
doinstalovat manuéaén

Je teba mit na disku nebo dgooveé kart certifikat pro identifikaci.

Poslednim problémem je SMS kéd, ktety @rihlaSeni pijde na mobilni telefon. Bdl
negiSel @i testovani ubec, nebo fSel se znénym zpozdnim. Charakter jednotlivych

chyb je znazorn na obrazku. 8.
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Charakter chyb

Malé Stiedni Velké Krytické
Poget

Obrazek 8: Charakter chyb — Komerni banka [zdroj: autor]

4.4 Internetové bankovnictvi CSOB a.s.

Vzhled internetového bankovnict¢iSOB byl subjekty vniman velmi pozitign
Ocenily hlavi piijemné barevné schéma stranky. Ani bankovni€80OB nevykazovalo
mnoho chyb. Jedinou velikou chybou je, Ze subjeldyngly vyexportovat vypis z &tu.
Stranka, kde se exportuji vypisy je znazmanna obrazku.9.
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) CsoB InternetBanking 24 - Mozilla Firefox

O cx.@

Soubor Upravy  Zobrazenl Hstorie  Zélgfky Méstroje  Mépovsda |

| ] £50B InternetBanking 24 | = |
A
Helpdesk 844 111 124 13.7.2010 11:21:01 b ©m £ ™ T prihlaZen Luka¥ Racek o odhlasit Fi
. zlistatek vty [ES0B Studentskeé konto Plus v CZK, 220839254, CZK, 432, LUM|  bezpednostni limit 19:47
P =] P aktualni 19 949,86 CZK obnovit
<soB InternetBanking 24 disponibilni 19 949,86 CZK & 0 zprévy O vyiEtovani
Uty a transakce | Investice a sporeni | Uvéry | Platebni karty Nastaveni
@) ndpovéds | (@) tisk | exportdo B B
@ pridat mezi ,Oblibené*
Vypisy z Ut ugivatelské nastaveni | zasflani informact na SMS & e-mail
géet | CS0B Studentské kanto Plus v CZK, 220839254, CZK, 432, LUKAS RACEI|
[ vzechny téty
zobrazované obdobi [ poslednich 31 dnd (v
[ enaatt ) nastavent itra ujpisd
YaZemu pofadavku nevyhovuje 34dn¥ zaznam. Zkontrolujte si prosim nastaveni filtru vipisu -
» Plathy frekvence vypisu.
» Inkasa
» Mobilni operatoii
} Komfortni vyGtovani (0)
} Info 24 4
} Zpravy z banky (0}
TIPY
Notice: Vipisy budeu = tohoto M
o
=

Hotovo

S exportovanim vypisu ztu ngly problém vSechny subjekty. 2 z nich se
nedokazaly dostat ani na stranku, kde se daji yygiportovat. Jen jedinému subjektu se
poddilo vypis exportovat. Pod#o se mu zadat export vypisu ve formatu TXT, atdyse
mu poddilo vygenerovat vypis jen za aktualni den. Nikdyzaeposledni &sic.

DalSim velikym problém tohoto bankovnictvi je, Z&dyz je na strance dvakrat
zobrazena@islo (Etu, ani jednou zde neni uveden také kod banky.ektypiedy tento ukol

nesplnily. To prodlouzilo i dobu testovani, jakzjgazorgno na obrazkd.10.

Obrazek 9: Export vypisu z (¥tu [18]
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Doba trvani ukol U

2:30

2:00

@ Subjekt A
Cas m Subjekt B
0:59 O Subjekt C
0O Subjekt D
0:29 | Subjekt E
Obréazek 10: Doba trvani tkok — CSOB [zdroj: autor]
Malé chyby

- Na avodni strah jsou zobrazeny dv polozky. Aktualni a disponibilni istatek.
Subjekty tato informace zmaétla.

Stiredni chyby

- Subjekty ngly problém s nalezenim vypisu transakci za posledésic. Po chvili
hledani zjistily, Ze tato informace je v poloZcafgrmace o &tech”. Kdyz tuto polozku
objevily, jiz se v ni vyznaly a transakce bez péobl dohledaly.

- Vinternetovém bankovnictvi je dobiti kreditu naVSkartu pojmenovano ,Mobilni

operatdi“. To by mélo byt pojmenovano jinak, subjgkh to nevyhovovalo.

Velké chyby

- Polozka ,Inkasa“ byla pro subjekty veliky problékdyz se do ni podivaly, zjistily, ze
je v ni rekolik raznych polozek. Najklad: ,Jednorazovy ifkaz, Hromadny fikaz a

Trvaly piikaz. Subjekty se mytndomnivaly, Ze se jedna znovu o klasickifkpz
k Uhradt a jedna se tak o chybu na strance.
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- Na uvodni strahinternetového bankovnictvi jgslo (ttu vidét hned dvakrat. Ma to ale

chybu, neni zde kdd banky. Tediglo (Etu je nelplné.
Kritické chyby

- Subjekty ngly nejwetSi problém s exportem vypisu &ta do formatu TXT. ZkouSely to
na strance dlouhou dobu, ale ani jednomu subjektio :iepodidlo. Po ukité dok® se
vSechny subjekty dostaly do polozky ,Vypisy"“, kdemozné je exportovat. Charakter

jednotlivych chyb je znazoén na obrazkg.11.

Charakter chyb

Chyby 1+

Malé Stredni Velké Krytické

Pocet

Obréazek 11: Charakter chyb —CSOB [zdroj: autor]

4.5 Zhodnoceni testovanych internetovych bankovnictvi

U vSech testovanych bankovnictvi byly iy urité chyby v pouZzitelnosti.
Neékteré z nich jsou vSak jen kosmetického charaktertoo se jedna jen o drobné chyby,
které nemusi byt okamziteSeny. Tyto chyby v této kapitole Mvpiehlednosti neuvadim.
Vedle &chto chyb vSak maji bankovnictvi chyby i velikélaitické, které by nily byt co
nejdiive napraveny. Tyto chyby jsou znazém pro jednotlivA bankovnictvi na obrazku

¢islo 12. Mezi tyto chyby pé#tpredevsim:
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Uvodni strana po grihlaSeni

Na uvodni stra® maji testované banky Bto premiru informaci, nebo informace
aplr¢ zbyteiné. Stranka je pak naghledna a stefn kdyz réco nav&vnik potebuje, musi
zdlouha¥ prochazetizné polozky, nez najde, co hleda. Na uvodni &traaji banky vzdy
zobrazené é&islo tu, u kterého se v danou chvili bankovnictvi poaziNe vzdy je vSak
tento prvek dostateé prehledny a naifklad u bankovnictviCeské spfitelny splyva
s okolnimi polozkamiCislo (ttu je dileZity prvek tvodni strany, ale pokud & chybi i

kod banky, je tento Udaj pro nadiky matouci. Ne vSichni klienti banky znaji iij&pd.
Aktudlni zastatek

Zjisténi aktualniho #statku je u vSech bank zndzémo jak na Uvodni str&ntak i
v informacich o Gtu v samotném bankovnictvi. Ne u vSech bank jeotgmvek spravé
popsany a pokud je who daldi polozka ,etni Zistatek”, je pro navévniky matouci.

Problém byva jestvice umocany tim, liSi-li se tyto dvaistatky.
Kategorie

Spatny popis kategorii je v internetovém bankowmigelkym problémem. Klient
muze pak zbyténé hledat pozadované Udaje a na strance tape. Naeydtie by rdl
vzdy co nejlépe vystihovat informace &kazy, které jsou po jeho ot@ni k dispozici.
Matouci nadzev kategorie nawghika zardens splete a je pak nutné, aby stravil na strance

mnohem vic&asu.
Prihlaseni

VSechny testované banky, az na Koénérbanku maji fistup do bankovnictvi
jednoduchy. Std zadat pihlaSovaci jméno a heslo. Kontaf banka ma ale systém
piihlaSeni mnohem sloZjBi. Nejprve je pdeba mit nainstalovany Java Runtime
Environment, aby setbec zobrazila stranka prdgilplaSeni do bankovnictvi. Ten ale nejde
ze stranky Komeni banky nainstalovat automaticky a je nutné jépstalovat manuath
Poté je patba mit v péitati nebo nacipové karé nainstalovany certifikat. Pokud by se
stalo, Ze by klient ne#éh k dispozici certifikat, do bankovnictvi se ridpasi. Déle je p
piihlaSeni pateba zadani jednorazového SMS kédu, ktery fijetp certifikatu a zadani

hesla pijde na mobilni telefon. TotéeSeni by v fipac, Ze je stale vSe fudki nedlalo
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nejmensi problém simlaSenim. E testovani ale nastal problém Ajgti kddu se poddo

aZz napateti po znané dok.
Export vypisu z G¢tu

VSechna testovana bankovnictvi umoj exportovat vypis zd&u do utitého
formatu a stahnout si jej do ftece. Ri testovani se to vSak paila jen u Komeéni
banky.Ceskéa spiitelna i CSOB umouji export vypisu jen ve forméatu PDF. K tomu je
ale pak dale zapibi dalSi software. Format TXT je mozné diev bez specialniho

softwaru na kazdém PC s op&ran systémem Windows. Bet chyb je na obrazkul?2.

Poéet chyb

B Krytické
= Velké

Chyby

Ceska spofitelna  Komer&ni banka CsoB

Banka

Obrazek 12: Chyby jednotlivych bank [zdroj: autor]
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5 Navrh rozhrani internetového bankovnictvi

Cilem této bakakské prace bylo navrzeni vhodného rozhrani inteuédto
bankovnictvi, které bude co nejvice uzivatelskistopné. Toto rozhrani bylo navrzeno
na zaklad uzivatelského testovani tguichozi kapitoly a osobnich zkuSenosti v oblasti
bankovnictvi. Podstatou navrhu uZivatelského razhbgylo zamezit velkym a kritickym
chybam, které byly zjishy na zaklad testovani.

Navrzené rozhrani by #o napravit zejména tyto chyby:

- P#ihlaSeni
Pri testovani byl pouZit i navrhiiplasSovaci stranky do bankovnictvi. Zde byly poyZit
z&kladni prvky a funkceimlaseni.

- Uvodni strana po gihlaseni
Byl vytvoren navrh Uvodni strany poftiplaseni, ktera by #ta umoznit lepSi
uzivatelskou fstupnost k funkcim stranky. Cilem bylo, aby s&ny klient dostal
k nejpouzivanSim ukofim co nejdive.

- Aktualni zistatek acdislo ¢tu
Tyto dw polozky byly umisiny hned na Gvodni stranku, aby isplaly poZzadavky
béZznych klient.

- Kategorie
Pro lepSi orientaci na strance byly jinak navrZzeayé kategorie. Bkteré stavajici byly
nahrazeny, jiné byly sl@éeny.

- Export vypisu z Gétu
P exportovani vypisu zdiu ve formatu TXT byly u testovani zj&ty chyby. Cilem
bylo tyto chyby maximal&eliminovat.

- Dobiti karty SIM
Pri testovani naly ténmet vSechny subjekty veliky problém s Ukolem, kdyglyndobit
kredit na SIM kawt. Proto byl tento Ukol zéenén do poZzadavk na navrh rozhrani.

39



5.1 Vytvoreni rozhrani

Nejprve bylo teba definovat, jak bude celé rozhrani vypadat.ataqei grafického
editoru byl nejprve vytvien zakladni nakres budouciho rozhrani. Ten byl ofgtv pro
kaZzdou z moznych polozek zvia¥oté byly nakresy rozteny pomoci HTML mapy na
jednotlivé ¢asti, aby byla zaji8ha zakladni funknost stranky. Naslednbylo rozhrani
spustno v internetovem prohlize ve kterém byly testovany bankovnictvi

v ptedchozi kapitole. Navrh Gvodni stranky je na obuazKi 3.

") Mozilla Firefox

Soubor  [lpravy  Zobrazeni Historie  Zalgdky  Mastroje  Mapoysda mv Gaogle ﬁ‘|
I&yéeg;' c x {2t [_D files i fDocuments and Settings/LukasekiPlocha)Projekt/indes, html 'ﬁﬁ‘ ‘|

| ) file:///C:/Docume. .rojekt/indexhtml | =

Vitejte zpét ve sluzbé Internetové bankovnictvi.
Vase posledni pfihlaSeni probéhlo dne 17.3.2010 v 15:32.

Vazeny zakazniku, aktualni zistatek Vase Gctu je 3 255,12 K¢.

Hatava. IS |
Obrazek 13: Navrh rozhrani [zdroj: autor]
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Mapa navrhu

Na obrazkit.14 je znazordna mapa navrhu internetového rozhrani. Je zde papséa

informacni architektura stranky, tedy obsah a vztahy jddiyah prvka.

Zakladni
Vypis z Gctu
Pohyby

Cekajici prikazy

Trvaly pf.
Zahranicni pr.

Prikazy

Jednordazovy pf.

Povoleni inkasa
Zadost o inkaso

Inkasa

02
T-mobile
Vodafone

Trvalé dobijeni

ZGstatky

Informace o uctu Platby a prikazy Inkasa Dobiti kreditu
William’s bank
Novinky Ucty Karty Oblibené
Banka Aktivni Sporozirovy Ucet Aktualni
Internetové bankovnictvi Kreditni karta Kreditni karta Nastaveni
Zakladni

Legislativa Podnikatelské Splatkova karta

Obrazek 14: Mapa navrhu rozhrani [zdroj: autor]

5.2 Testovani rozhrani

Jako v pedchozi kapitole, i toto rozhrani bylo testovacsubjekty otestovano.

Testovani probihalo zjednoduSenou formou tak, Zstupoi Ukoly Zistaly stejné, jen
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nebylo bankovnictvi umigho na internet. Subjekty hodnotily bankovnictvi kost
kladns. Nebyly zjiS€ny kritické ani velké chyby. Doba trvani jednotloty ukoli je

na obrazkuwislo 15.

Doba trvani ukol G

2:30
2:00
O Subjekt A
m Subjekt B
O Subjekt C
— O Subjekt D
n m Subjekt E

i

1

|
]
3

1

I
-
6

A
»
-
5

\‘l-."n

L]
8

9

Ukol

Obrazek 15: Doba trvani Ukoli u navrzeného rozhrani [zdroj: autor]

Malé chyby

- Subjektycast&né negativié hodnotily barevné rozlozeni stranky. Modra baimragice
vyhovovala, ale preferovaly by vice pegsi rozhrani. Chyba jefetelna u tlaitka

,odhlaseni”, které dle subjaks okolnimi prvky splyva.
Stit‘edni chyby

- Subjekfim se zdalo zbytmé, Ze je na Uvodni strapo @ihlaSeni hned vig, kdy bylo

posledni phlaSeni do bankovnictvi. Nejvice to vadilo subjekt
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5.3 Zhodnoceni navrzeného rozhrani

Testovaci subjekty hodnotily navrzené rozhrani védimdné. Na Gvodni strahse
jim libilo zejména velmi dote ¢itelné ¢islo Etu wetre kddu banky a takeé to, Ze je deb
vidét aktualni astatek. Subjekty zaujalo 6 velkych diek s moznosti dalSiho vitu,
hned na uvodni stranpo pihlasSeni. B testovani to uséto cas a celko¥ zefektivnilo
vyuziti stranky. Po prvnimifchodu na stranku stchto tla&itek subjekty vSimly, ale hned
je nevyuzivaly. Po druhém ukolu pouZivaly tat@itlea jiz 4 z 5 subjeki Subjekty zaujala
jednoduchost ftkazu k ahrad. Nejprve to, Ze je snadné se na tuto polozku togék i

jeho gehlednost. Tentoifkaz je znazorn na obrazky.16.

Na druhou stranu bylyiptestovani zjid&tny i malé a sedni chyby. Subjekin se
sice libila barva stranky a celkovy vzhled, ale pepSi pouZziti strdnky by jim vice
vyhovovalo, kdyby byla ¢ktera tl&itka a dalSi prvky odliSeny od okolnich jinou barvo
Jako piklad mi subjekty uvedly tkdtko ,odhlaSeni”. Dale subjelin na strance vadilo, Ze
hned po phlaSeni se zobrazi i Udaj, kdy p&hibo posledni fihlaSeni do bankovnictvi.
Subjekty shledaly tento Udaj zbyts/m.

Subjekfim se navrzené internetové bankovnictvi az na majéycopravdu libilo.
Zaujalo je 6 pomocnych d#ek i barevné laghi stranky do modra. Stranku shledaly

subjekty velmi dobe pouZzitelnou.
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") Mozilla Firefox

i’@' c x fi} (‘D file: i iDocuments and Settings/LukasekiPlochaProjekt/indes. html '{:[‘ '|

I (3 ievs/c:mocume. cojektyindenttm | + | =

Vitejte zpét ve sluzbé Internetové bankovnictvi.
VVase posledni pfihlaseni probéhlo dne 17.3.2010 v 15:32.

[ Vazeny zakazniku, aktuaini zistatek Vase uctu je 3 255,12 K¢. ]

Hotovo.

Obrazek 16: Navrzeny giikaz k ahradé [zdroj: autor]
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6 Zavér

Uzivatelské testovani vybranych internetovych bamiatvi ukazalo, Zeigstoze je
vyuzivano mnozstvim jejich klietat vykazuje veliké nebo kritické chyby. Chyby jsou
takového charakteru, Ze Kliént poZzadavek nemusi bytilkec uspokojen. Takovy

navstvnik strAnek se pak ztrati a stranky jiiSgE nenavstivi.

Aby bylo moZzné nedostatky zjistit, byléeba bankovnictvi nejprve otestovat. Po
vyhodnoceni a zpracovani vyslédkylo mozné fistoupit do druhétasti, tedy navrhu
uzivatelsky lépe fistupného rozhrani. To bylo vytkeno a ve zjednodusSené fafrse

stejnymi subjekty nasledrotestovano.

Subjekty navrZzené rozhrani zaujalo a cetkee jim velmi libilo. To zejména proto,
Ze byly eliminovany chyby testovanych bankovnicddnalo se zejména o uvodni stranu

po @ihlaseni, popis jednotlivych kategorii a exportavaypisu z @tu.

UZivatelské testovani se ukazalo jako velmi dobr&tosa k optimalizaci
pouzitelnosti webovych stranek. Cilem prace nelpgtovybrand bankovnictvi otestovat,
ale také vhodné a uzivatelsky delp‘istupné rozhrani navrhnout. Obouadiylo v praci

dosazeno.

45



Seznam literatury

[1] NIELSEN, Jakob; TAHIR, MariePouzitelnost domovskych stran&kno : Zoner,
2000. 323 s. ISBN 80-86815-18-8.

[2] PRADKA, Michal. Elektronické bankovnictvi : rady a tipjraha : Computer Press,
2000. 166 s. ISBN 80-7226-328-5.

[3] Odkud kam nii cesky internet-bankingpnline]. 2008 [cit. 2010-02-18]. Penize.
Dostupné z WWW: <http://www.penize.cz/42614-odkwatrkmiri-cesky-

internetbanking>.

[4] Banky naCeském trhgonline]. 2009 [cit. 2010-02-10]. A-banky. Dostupn WWW:

<http://www.a-banky.cz/internetove-bankovnictvi/>.

[5] KOSIUR, David.Elektronickad komerce : principy a praxéraha : Computer Press,
1998. 267 s. ISBN 80-7226-097-9.

[6] Jsou vaSe penize v bezip@nline]. 2006 [cit. 2010-02-11]. Penize. Dostupmé&/WW:

<http://www.penize.cz/18366-internetove-bankovnigtou-vase-penize-v-bezpeci>.

[7] LANCE, JamesPhishing bez zahadPraha : Grada, 2007. 281 s. ISBN 978-80-247-
1766-1.

[8] Certifikacni autoritaJonline]. 2009 [cit. 2010-01-18]. SSL certifikatipostupné z
WWW: <http://www.ssl-certifikaty.cz/o-certifikateftertifikacni-autorita/>.

[9] Autorizace v internetovém bankovnidline]. 2006 [cit. 2010-03-29]. Root.
Dostupné z WWW: <http://www.root.cz/clanky/autoGeav-internetovem-

bankovnictvi/>.

[10] Servis 24online]. 2009 [cit. 2010-01-15]. Autorizace trakse pomoci
autentiz&niho kalkulatoru. Dostupné z WWW:
<https://lwww.servis24.cz/stat/ebanking/s24/heligéc$lp_cic_autpakal.html>.

[11] Uselt.com[online]. 2003 [cit. 2010-01-22]. Introduction tésability. Dostupné z
WWW: <http://www.useit.com/alertbox/20030825.htmI>.

46



[12] Uselt.com[online]. 2003 [cit. 2010-01-25]. Ten Usability tiéstics. Dostupné z
WWW: <http://www.useit.com/papers/heuristic/heudslist.html>.

[13] Uselt.comlonline]. 2003 [cit. 2010-01-26]. Severity Ratinigs Usability Problems.
Dostupné z WWW: <http://www.useit.com/papers/hdiafseverityrating.html>.

[14] Uselt.comlonline]. 2003 [cit. 2010-01-28]. Why You Only Netéo Test with 5 Users.
Dostupné z WWW: <http://www.useit.com/alertbox/208@9.htmI>.

[15] Banka Rokdonline]. 2009 [cit. 2010-01-27]. Vysledky hlasewaDostupné z WWW:
<http://bankaroku.cz/hlasovani/vysledky-hlasovamlb.

[16] Servis 24online]. 2010 [cit. 2010-02-15]. Internetbankifigska spiitelna.
Dostupné z WWW: <https://www.servis24.cz/ebanki@d/dispatcher?aid=19991999>.

[17] Mojebankalonline]. 2010 [cit. 2010-02-11]. Internetbankik®. Dostupné z WWW:
<https://www.mojebanka.cz/InternetBanking/?L=CS>.

[18] CSOB Internetbanking 2nline]. 2010 [cit. 2010-01-13]. Internetbanki@GOB.
Dostupné z WWW: <https://ib24.csob.cz>.

a7



Prilohy

’

hran

7ené roz

Navr

ﬁ "M Z1'SSZ € ol niYn aSeA MoleIsnz Jujenie ‘nyjjuzesez Auszep

'2€'GL A 01L0Z°€"LL 3up ojyaqoud juaselyd jups|sod asep
"INOIUAOYUEBG 9AO}BUIBIU| 9GZN|s aA 1odzZ ajfayA

48



