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ANOTACE

Obsahem teoretické casti diplomové prace je problematika kritické infrastruktury a
popis jejich jednotlivych segmentl. V praktické casti se prace zabyva popisem
platebnich karet, jejich rizik a zavadénim cipové technologie. Pomoci statistickych
metod je vyjadfen vztah mezi ndklady na zavedeni Cipové technologie a sniZenim

zneuziti platebnich karet+. Soucasti prace jsou i navrhy na zkvalitnéni ochrany .
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TITLE

Protection of banking sector as a section of critical infrastructure

ANNOTATION

The theoretical part of the thesis contains questions of critical infrastructure and
description of their particular sections. The practical part is concerned with the credit
cards description, the risk of there usage, and chip technology implementing. Statistical
methods are used to formulate the dependance between expenses of chip technology
implementing and reduction in credit cards abuse. Suggestions of banking sector

upgrading are components of the diploma paper.
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Uvod

Zijeme v dobg, ktera ptinasi lidem védecko — technicky pokrok. Nové prostiedky a
technologie ulehcuji lidem jejich kazdodenni Zivot. Na druhé strané s sebou pokrok
prinasi i fadu novych problému. Vznikaji nova rizika, kterd mohou vyustit az v krizové

situace a mit negativni dopad na obyvatelstvo i zivotni prosttedi.

Systémy, jejichZ nefunkénost by méla vazné dopady na bezpe€nost, ekonomiku a
zachovani funkci statu pii krizovych situacich, se nazyvaji kriticka infrastruktura.
Kriticka infrastruktura slouzi k vedeni a ochran¢ stitu, ochran¢ Zzivotii obyvatel,

majetku, zdravi 1 majetku.

Nehody, katastrofy, havérie, pfirodni pohromy a jina rizika mivaji ni¢ivy dopad. Lidé
se témto vzniklym  problémim snazi ptfedchazet. Moznym vychodiskem jsou
preventivni opatieni a schopnost zajistit rychlou obnovu poskozenych systému a
subsystému. Diky vzniku a vymezeni kritické infrastruktury bude mit kazdy stat
vytvofeny vlastni systém ochrany se stanovenymi pravidly, kterymi se bude fidit

v ptipadé vzniklého nebezpeci.

Do kritické infrastruktury spadaji prvky pro spravné fungovani statu nepostradatelné.
Z tohoto diivodu bylo navrhnuto téma mé diplomové prace, kterd by méla alespon

trochu pfispét k rozpoznani moznych rizik vybrané oblasti kritické infrastruktury.

Prvni kapitola se bude zabyvat popisem zdkladnich pojml z oblasti kritické
infrastruktury. Popis téchto pojmi je dulezity pro spravné pochopeni souvislosti

v navazujicich kapitolach a pro lepsi orientaci v dané problematice.

V druhé kapitole budou piedstaveny jednotlivé segmenty kritické infrastruktury.

Tyto segmenty jsou nezbytné pro bezpecné fungovani statu.

Tteti kapitola bude obsahovat podrobnéjsi popis bankovniho sektoru jako jednoho ze
segmenti kritické infrastruktury. Prvni tii kapitoly mé prace budou teoretického

charakteru a jejich ukolem seznamit ¢tenéie s danou problematikou.

Ctvrtd kapitola bude zaméfena na vybér uréité oblasti bankovniho sektoru. Tato
oblast bude blize piedstavena a struéné analyzovana. Udaje ziskané z analyzy budou
predmétem zkoumani. Prostfednictvim statistickych metod by mély byt dosazeny

zavery, které budou nasledné interpretovany.
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V posledni kapitole budou nastinéna opatfeni a doporuceni, které by mohly vést ke

zvySeni ochrany zkoumané oblasti bankovniho sektoru.

Diplomova prace ma tfi cile. Prvnim z nich je obecny popis problematiky kritické
infrastruktury, druhym je popis vybrané oblasti bankovniho sektoru a jeji analyza.

Ttetim cilem je vytvotfeni ndvrhu na opatieni, ktery ptispéje k ochran¢ dané oblasti.
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1 Problematika kritické infrastruktury na
zacatku 21. stoleti

1.1 Kriticka infrastruktura

S rostoucim pronikanim novych informac¢nich a komunikacnich technologii do vSech
oblasti zivota vznikaji nové hrozby nejen pro jednotlivce, ale i pro stat, hospodaistvi a
spolecnost. Jsou zaméfeny proti infrastruktufe zemi s vyspélou technologii, na které
v rostoucim rozsahu zavisi vSechny funkcni oblasti informac¢niho véku. Hrozby mohou
vychézet od jednotlivych pachatelli trestnych d¢inti, teroristickych a kriminalnich
organizaci, ale také z neptatelskych statl. Do té miry se stdle vice prekryvé civilni
a vojenské ohrozeni 1 vnitini a vnéjsi bezpecnost. Informacni struktura zemi s vyspélou
technologii je zranitelna tou meérou, do jaké je prostfednictvim komunikacnich
technologii vefejné¢ a anonymné pfistupnd, lokaln€, narodné¢ a celosvétove sitovana.
Bézné rozliSovani naptiklad mezi valkou a nevélkou, mezi vetejnymi a soukromymi
zajmy, valecnymi a krimindlnimi aktivitami nebo politickymi a zemépisnymi hranicemi
se v kybernetickém boji stale vice prolinaji. Cim je ndktera oblast Zivota spole¢nosti
zavislejsi na informacnich technologiich, tim zavaznéji na dany sektor infrastruktury
pusobi nefunkénost informacnich technologii. Tim se dostdva problematika kritické
infrastruktury z ,,abstraktni oblasti kybernetiky do oblasti zabezpefeni Zivota
spoleCnosti v sektorech jako je napt. telekomunikace, doprava, zdsobovani energii,
potravinami a pitnou vodou, ale také zabezpecCeni zdravotnictvi, bankovnictvi,
fungovani statni spravy atd.

Pod kritickou infrastrukturou jsou prevazné minény systémy, jejichZ zniceni nebo
omezeni funkénosti by mélo vazné dopady na ekonomickou a spole¢enskou stabilitu,

obranyschopnost a bezpecCnost statu, na fungovani statu jako tzemné spoleCenské

komunity.
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1.1.1 Vychozi pristupy v pojimani kritické infrastruktury

USA a Australie patii mezi prvni staty, které zaCaly vnimat potencial a Sitku
problému kritické infrastruktury. Byly to pravé tyto zemé, které zahdjily diskusi o
zranitelnosti zivotni infrastruktury (pozdé¢ji oznacované jako kritické infrastruktury).
Prvnim ucelenym materidlem, feSicim otdzky ochrany kritické infrastruktury, byla tzv.
Bila kniha (White Paper). Jednalo se o Smérnici 63, kterou vydal v kvétnu 1998
prezident USA Clinton, jako prezidentské rozhodnuti (Presidential Decision Directive
63). Bild kniha pojimé kritickou infrastrukturu jako zakladni systémy, které maji
hmotnou a kybernetickou zakladnu a maji vliv na funk¢nost ekonomiky a statu. Tyto
zakladni systémy zahrnuji oblasti: telekomunikace, energie, bankovni a finan¢ni sektor,
dopravu, zasobovani vodou a zéichranné sluzby. Hlavnim zdmérem prezidentské
smérnice bylo pfijeti nezbytnych opatieni k rychlé eliminaci zranitelnosti a to z hlediska
hmotnych a kybernetickych utokt na kritickou infrastrukturu. VEétsi diraz byl v té dobé

prikladan moznym utokiim na kybernetické systémy.

Dulezitym pozadavkem Bilé knihy je rozSifovani politiky ochrany kritické
infrastruktury ke vSem zainteresovanym subjektim jak v soukromém, tak vefejném
sektoru. Politika ochrany kritické infrastruktury stanovila cile, poskytla koncepci a
zdroje a zaradila kritickou infrastrukturu mezi ndrodni zivotni zajmy. Nehled¢ na
udélosti 11. zafi 2001 Ize ucinit zavér, ze politika ochrany kritické infrastruktury

vytvofila novou startovni ¢aru pro opatfeni v oblasti vnitini bezpecnosti.

1.1.2 Pocatky vnimani Kkritické infrastruktury v Evropé

Otazkami kritick¢ infrastruktury se rovnéz zabyvala stidtni administrativa
v evropskych zemich. Snad nejdfive tomu bylo ve Velké Britanii, kde na konci roku
1999 bylo ustanoveno Koordina¢ni centrum pro bezpecnost narodni infrastruktury
(National Infrastructure Security Coordination Centre). Ukolem koordina¢niho centra
bylo rozvijet a koordinovat ¢innost k ochrané kritické narodni infrastruktury. Byly
identifikovany systémy, jejichz kontinuita je dilezita pro fungovani statu, resp. jejichz

ztrata nebo naruSeni by vedla nebo by mohla vést kohrozeni zivotd, vaznym
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negativnim hospodarskym a socialnim dopadiim na spolecnost nebo jeji velkou cast.
Mezi tyto systémy byly zahrnuty statni sprava, nouzové sluzby (napt. policie, hasi¢ska
zachrannd sluzba, zdravotni zdchranna sluzba, povodiiova a pobiezni obrana), dodavky
energii a paliv (plyn, elektfina, ropa, jaderné palivo, uhli apod.), dodavky vody a oblast
kanalizaci, telekomunikace, dodavky potravin, zdravotnictvi (zachrannd sluzba,
zdravotnické potieby, vefejné zdravi, sesterskd péfe a pohiebni sluzby), doprava
(leteckd, zeleznicni, silnicni a autobusova, metro a tramvajova doprava, lodni doprava,
piistavni doprava a piivozy, pobifezni hlidky), finance a ekonomika, komunikace
(postovni sluzby, noviny, televizni a rozhlasové vysilani), spravedlnost (ochrana pted
kriminalnimi zivly, tj. soudnictvi, vézenska sluzba, imigra¢ni kontrola atd.), vzdélani,
véda a vyzkum, socidlni opatieni a sluzby (socialni podpory a sluzby, bydleni,

hygienicka zatizeni a likvidace odpadu) a pfedpoveéd pocasi.

Ochrana kritické narodni infrastruktury je ve Velké Britdnii rozpracovavana a

rozvijena jak pro vetejny, tak soukromy sektor.

Otazkami kritické infrastruktury se po roce 1998 zabyvaly dalSi Evropské staty.
Lze v této souvislosti poznamenat aktivity ve SRN, kde napt. byl v prosinci 1999
projednan material ,Informaéné¢ technické ohrozeni klicovych infrastruktur
v Némecku®. Nelze opomenout vyznamné aktivity a opatieni pii feSeni ochrany kritické

infrastruktury na narodni tirovni v Holandsku.

Spoleénym jmenovatelem problematiky ochrany kritické infrastruktury tohoto

obdobi byl piedevsim diiraz na ochranu informac¢nich a komunikacénich technologii.

1.2 Kriticka infrastruktura po 11. zari 2001

Po teroristickém utoku na svétové obchodni centrum v New Yorku, k némuz doslo
11. zaii 2001, otazky ochrany kritické infrastruktury eskaluji a nabyvaji novy obsah a
rozmér. Prvni a nejpropracovangjsi reakce vznikly v USA. Jiz 16. fijna 2001 vydava
prezident USA Georgie W. Bush ,,V1adni nafizeni na ochranu kritické infrastruktury*
(Executive Order on Critical Infrastructure Protection). Toto nafizeni bylo vydano za
ucelem zabezpecit ochranu informacnich systémut pro kritickou infrastrukturu, véetné

nouzové komunikaéni pfipravenosti a ochrany hmotnych zatizeni, které informacni
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systémy podporuji. Jako prioritni bylo stanoveno zabezpeceni tfi vzajemné zavislych

funkei: ekonomiky, ¢innost statu (vlady) a vedeni narodni obrany.

Reseni kritické infrastruktury v USA doznalo svého vyvrcholeni v tinoru 2003, a
to vydanim narodni strategie. Tomuto kroku ptedchdzelo zpracovani a vydani
v Cervenci 2002 ,,Narodni strategie vnitini bezpecnosti (The National Strategy for
Homeland Security). Mimo jiné tato strategie uvadi definici kritické infrastruktury a
rozumi pod ni ,,systémy a zafizeni, jak hmotné tak virtualni, které jsou Zivotné dilezité
pro USA, a zneschopnéni nebo znifeni takovych systémi nebo zatizeni by mélo vliv na
snizeni bezpecnosti, narodni ekonomické bezpecnosti, narodniho vetejného zdravi nebo
bezpeci, nebo na jakoukoliv jejich kombinaci®. 14. tnora 2003 pak byla vydana
»Narodni strategie fyzické ochrany kritické infrastruktury a kliovych zatizeni* (The
National Strategy for The Physical Protection of Critical Infrastructures and Key
Assets) a ,,Narodni strategie zabezpeCeni kybernetického prostoru® (The National

Strategy to Secure Cyberspace).

Piijetim strategie ochrany kritické infrastruktury a strategie zabezpeceni
kybernetického prostoru doSlo k ur¢itému rozdéleni, resp. specifikaci kritické
infrastruktury, a to z hlediska kybernetického a hmotného. V oblasti kybernetiky jde o
zabezpeceni, resp. ochranu kybernetického prostoru, ktery je, z pohledu USA, vlastnén,
fizen, kontrolovan nebo se kterym je v interakci. V oblasti hmotnych prostfedki jde o

fyzickou ochranu kritické infrastruktury a kli¢ovych zatizeni.

,»Narodni strategie fyzické ochrany kritické infrastruktury a kliCcovych zafizeni® je
v soucasnosti nejkomplexnéjSim materidlem zabyvajicim se problematikou kritické
infrastruktury. Formuluje politiku statu v této oblasti a pfi tom zdlraziuje, ze USA

musi chranit takovou kritickou infrastrukturu a klicova zatizeni, ktera by:

e oslabila schopnost federalni vlady vykonavat zékladni narodni bezpecnostni

ukoly a zabezpeCovat veiejné zdravi a bezpecnost

e naruSila schopnosti centralnich a mistnich organii piiudrzovani poradku a

zabezpecovani zakladnich vefejnych sluzeb

e poskodila funk¢nost privatniho sektoru pii zabezpeCovani fadného chodu

ekonomiky a zakladnich sluzeb

16



e podkopavala vetfejnou mordlku a divéru v narodni ekonomiku a politické

instituce

1.3 Kriticka infrastruktura v CR

V Ceské republice laicka vefejnost pojem ,,bezpenost™ ¢asto chape velmi uzce,
obvykle jen ve smyslu spojeném s ucely, pro které¢ byla zfizena policie ¢i armada a
dodnes je tak na vetejnosti interpretovan. Skute¢nost je ponékud odlisna. Jiz v r. 1994
byla vypracovana teoreticka studie o bezpecnostni politice, kterd byla postupné uvadéna
do politické praxe. Bezpecnostni politika byla pojimana v Sirokém slova smyslu a byla
prezentovana jako systémové a cilevédomé plsobeni jednotlivych sloZek statu. V EU,
USA a dalSich vyspélych zemich je pojem ,bezpecnost” chapan ve smyslu
komplexnim, ktery koresponduje s pojetim pouzivanym v oblasti technologii a vyplyva

z dlouhodobé pozornosti statnich organt této dilezité podmince zivota spolecnosti.

Z diivodu nekoncepéniho fizeni ,,bezpecnosti se vyzkum bezpecnosti v Ceské
republice provadi jen v uzkych, navzajem nekoordinovanych oblastech zamétenych na
aspekty jednotlivych resortli - policie, armady ¢i byvalé civilni ochrany. Daéle se
izolované vyzkum bezpecnosti provadi v oblasti jadernych technologii, chemickych a
biologickych rizik, v oblasti bezpecnosti prace a nové po implementaci direktivy

Seveso' i v oblasti chemickych technologii.

Z vySe uvedené¢ho vyplyva, ze v tfad¢ dalSich oblasti se vyzkum bezpecnosti
neprovadi a v téch oblastech, ve kterych se provadi, neni vzajemné provazany, a tudiz
chybi synergicky® efekt.V souvislosti se vstupem CR do Severoatlantické aliance a
pfevazujicimu hodnoceni hrozeb i jejich predikce se devét z desiti obcanii neobavalo
ozbrojenych konflikti, nebyli je schopni identifikovat a vnéj$i bezpecnost, vnitini
bezpec¢nost a ochranu obyvatelstva nepovazovali za prioritu. Bezprostfedné po 11. zafi
2001 obavy vyrazné vzrostly. Po povodnich v roce 2002 ustoupila problematika vnéjsi

bezpecnosti do pozadi a vyrazné€ stouply obavy z G¢inki ptirodnich katastrof.

1. "'smérnici ¢&. 82/501/EEC, jejimZ cilem bylo zavedeni jednotné legislativy, tykajici se prevence a
pripravenosti na zavazné primyslové havarie a zpracovani a uplatiovani vhodnych opatfeni.
2. 2 yz4jemné plsobici
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Zamg¢ieni dlouhodobého sméru vyzkumu vyplyva z § 12, zdkona ¢. 2/1969 Sb., o
ziizeni ministerstev a jinych Gstfednich organi statni spravy Ceské republiky, v jehoz
kontextu Ministerstvo vnitra CR (MV) je Gstfednim organem statni spravy pro krizové
fizeni, civilni nouzové planovani, ochranu obyvatelstva, integrovany zachranny systém
a pozarni ochranu a jemu tedy nalezi koordinacni funkce. Pfredmétné specifické oblasti

se vzajemné prolinaji a existuji ve vzajemnych propojenich a souvislostech.
Jedna se o ukoly na Gseku:
e krizového planovani a jeho ptiprav
e na Useku civilniho nouzového planovani
e nauseku ochrany obyvatelstva
e na useku integrovaného zachranného systému

e na useku pozarni ochrany vyplyvajici ze zakona ¢. 240/2000 Sb., o krizovém
fizeni a o zméné nékterych zdkont, zdkona ¢. 239/2000 Sb., o integrovaném
zachranném systému a o zmén¢ nékterych zakonl a zdkona ¢. 133/1985 Sb., o
pozéarni ochrané plni MV- generalni feditelstvi Hasi¢ského zachranného sboru
CR

V CR neni bezpe&nostni politika chapana komplexné. Principialné se bezpe¢nostni

politika roz¢lenuje na tfi zékladni oblasti:
e ochrana zivotniho prostredi
e ochrana obyvatelstva

e ochrana majetku

1.3.1 Bezpeénostni politika CR

Bezpecnostni politika je souhrn urcitych opatteni a kroku, ktery je veden za ucelem
prevence a eliminace hrozeb a z nich vyplyvajicich rizik s cilem zajistit vnitini a vnéjsi
bezpe€nost, obranu a ochranu ob¢anli a statu. Bezpecnostni politika je provadéna
pomoci zahrani¢ni, obranné a hospodaiské politiky a taky politiky v oblasti vnitini
bezpec¢nosti a vefejné informovanosti, které jsou rovnocenné, soudrzné a navzajem

provazané. Pii1 zajistovani bezpecCnosti je vzdy dilezité aktivni a hlavné preventivni
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ptisobeni v celém spektru bezpecnostni politiky. Piedev§im jde zde o prohlubovani
mezinarodni spoluprace mezi staty a G¢ast CR ve spojeneckych svazcich, zapojovani
nasich ob¢ant do dil¢ich aktivit pfi zajiStovani bezpecnosti, ale nutné také o vytvareni
podminek pro uvédomélé konani obéanti CR. Teroristické utoky a protiteroristické usili
nam potvrzuje, ze vnitini a vnéj$i bezpecnost je v dneSnim otevieném svété nutné

zajiStovat na zékladé komplexniho pfistupu.

Vykonnost CR v tseku hospodéistvi a mira mezinarodni spoluprace velmi vyznamné
spoluuréuji moznosti CR pfi zajistovani jeji bezpednosti. Zajisténi bezpeénosti ob&ani,
demokratického statu, principti pravniho statu a principt trzniho hospodaistvi v CR jsou
prvotnimi piedpoklady pro efektivni rozvoj hospodaistvi. DalS§imi potfebnymi faktory
pro rozvoj hospodaistvi CR jsou taky prvky ekonomické bezpecnosti a globalni
ekonomické stability. Ukolem vlady CR je v daném rozsahu zajistovat hlavng
bezpecnost obcand, suverenitu zemé¢, demokratické ziizeni a principy pravniho statu.
Bezpeénost CR musi brat jako prioritu bezpeénost jednotlivce, ochranu jeho Zivota,
zdravi a majetku a statnich instituci vcetné jejich funkénosti. Za celkovou bezpecnost
staitu je odpovédna vlada, ale i tak je po obCanech a orgénech vetejné spravy
pozadovéana aktivni spoluprace pii odstraiovani moznych ohnisek hrozeb. Vldda se
snazila a nadéale bude vychdzet vstfic svym obCanim pii aktivnim zajiStovani
bezpecnosti statu. Proto musi byt informovanost obfand o dané bezpecnostni situaci ve

staté provadeéna co nejpodrobnéji a co nejlépe, aby kazdy dany problém pochopil.

Bezpeénostni politika CR vychézi z principu nedélitelnosti bezpe¢nosti. Neustalym
zajmem CR je udrZeni postoje u OSN a taky snaha o posileni euroatlantického
bezpe¢nostniho prostoru. CR se nemiize lhostejné chovat k ostatnim zemim a jinym
narodlim, je proto vzdy pfipravena spole¢né s ostatnimi zemémi celit problémim z

hlediska bezpecnosti a zmirnovanim jejich nasledki.

CR nikdy neupiednostiiovala feseni problému pomoci ozbrojenych konflikti. Vzdy
to z ,,druhé strany” nemusi byt pravidlem, ale i pfesto je snaha CR fesit problém
diplomatickymi prostfedky. Pokud vsak i zde selzou mirové prostiedky, musi se CR
obratit k pouziti sily na ochranu svych zivotné dilezitych prvkl a v pfipad¢ nutnosti i

vybranych strategickych zajmu.

CR se vstupem do Severoatlantické aliance zavazala k posileni individudlni

schopnosti z hlediska obrany. To byl prvotni diivod ke vzniku profesiondlni armady.
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Modern€ vyzbrojena, flexibilni a hlavné vysoce mobilni armada je schopna pomahat v
mezinarodnich operacich, a to i mimo CR. Tohle je cileny vysledek seskupeni narod,
kolektivni obrany a bezpecnosti v ramci mezinarodnich organizaci a jinych uskupeni.
Pilifem kolektivni obrany je pro CR NATO. CR se t&§i bezpenostnim zarukam a to
diky ¢&lenstvi v NATO, kde je vie ukotveno v Severoatlantické smlouvé. CR se taky
aktivné snazi zapojit do Spole¢né zahrani¢ni a bezpe€nostni politiky EU a v jejim ramci

do Evropské bezpecnostni a obranné politiky.

CR v dne$ni dobé vychéazi z predpokladd, Ze v dohledné dobé by nemélo dojit k
jakémukoli pfimému vojenskému utoku, jak na jeji Gzemi tak i na uzemi jejich
spojencii. V euroatlantickém prostoru doSlo k prohlubovéni integratnich a
demokratizacnich procest, ale mimo euroatlanticky prostor zacalo vznikat nebezpeci s

moznosti teroristického utoku, které mize mit nedozirné nasledky.

A

V podminkach bezpeénostni politiky CR je rozvijeno piedevsim krizové fizeni, které
je pojato jako souhrn fidicich ¢innosti vécné ptisluSnych orgéanti, které jsou zaméteny na
analyzu a vyhodnoceni rizik, planovani, organizovani, realizaci a kontrolu ¢innosti,
provadénych v souvislosti s pfipravou na feSeni a s feSenim krizové situace. Za
krizovou situaci je povazovana mimoiadna udalost, pii niz je vyhlasen néktery z
krizovych stavl (stav nebezpeci, nouzovy stav, stav ohrozeni statu a valeCny stav).
Krizové fizeni je rovné€z vniméno jako komplex opatieni a ukoll, které pro zajisSténi
ochrany a bezpecnosti obyvatelstva pfi vzniku mimotadnych, resp. krizovych situaci
plni organy veiejné spravy ve spolupréci s dalS§imi organizacemi. Jedna se zejména o
¢innosti sméfujici k udrzeni funk¢nosti vetejné spravy, udrzeni fyzického a duSevniho
zdravi obyvatelstva, zajisténi dostupnosti zivotn¢ dulezitého zboZzi a sluzeb, uchovani
soukromého a vetejného majetku, organizaci zachrannych, likvida¢nich a obnovovacich
praci na postizeném tizemi, humanitarni pomoci postizenému tzemi. Nedilnou soucasti
je identifikace a ochrana kritické infrastruktury, napf. zasobovani vodou, elektiinou a
teplem. Z hlediska zabezpeCovani bezpecnosti stitu nabyva ochrana kritické
infrastruktury stale vétSiho vyznamu a priority zejména proto, ze vytvaii podminky pro
zvladani mimotadnych udalosti a krizovych situaci. Prvky kritické infrastruktury

rozhodujicim zplisobem ovliviiuji schopnost reakce na krizové situace.

Civilni nouzové planovani souvisi se vznikem a vyvojem NATO. Aktivity byly
zpocatku zaméteny predevSim na podporu vojenské ¢innosti, pozdéji také na pomoc pii

obnové spolecnosti po valeném konfliktu, ochranu civilniho obyvatelstva a dalsi
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¢innosti  souvisejici s feSenim krizovych situaci mirového charakteru. Tvofi tak
ucelenou oblast planovani ochrany spolecnosti Clenskych stath NATO pred Ucinky
krizovych situaci. Ochrana obyvatelstva je charakterizovana jako soubor ¢innosti a
postuptl vécné prislusnych organti, dal$ich subjektii 1 jednotlivych obfanti smétujicich k
minimalizaci dopadii mimotadnych udalosti na zivoty a zdravi obyvatelstva, majetek a

Zivotni prostredi.

Predpoklddané vysledky vyzkumu jsou v kontextu s aktualni politikou vlady v
oblasti bezpecnosti statu. Vysledky vyzkumu budou v praxi znamenat predevsim
zvySeni urovné a efektivnosti krizového fizeni, civilniho nouzového planovani, ochrany
obyvatelstva, integrovan¢ho zachranného systému a pozarni ochrany pii krizovych

situacich.

Vyuziti vysledkd vyzkumu je zdkladnim prvkem zkvalitnéni procesu realizace
preventivnich opatfeni orgdn statni spravy, samospravy a dalSich subjektd
zodpovédnych za piipravu na feSeni a feSeni krizovych situaci. Predpokladané vysledky
vyzkumu tak zahrnuji védeckou podporu zdokonalovani systému a specializovanych
opatfeni ke zvySeni kvality ucinnosti krizového fizeni, civilniho nouzového planovani,

ochrany obyvatelstva, integrovaného zachranného systému a pozarni ochrany CR.

Vyse financnich prostiedki vynakladana ze statniho rozpoctu na bezpecnostni
vyzkum v CR je v diametralnim rozporu s cili a zavazky CR. Prostiedky poskytuje MV,

Statni uiad pro jadernou bezpeénost (SUJB) a ostatni resorty.

CR chybi centralni, zastfeSujici instituce, ktera by bezpe¢nostni vyzkum fidila a
rozvijela komplexné. NeifeSeni uvedenych skuteCnosti by piedstavovalo zasadni
stagnaci bezpe€nostniho vyzkumu ve specifickych oblastech orientovanych do oblasti
krizové fizeni, civilniho nouzového planovani, ochrany obyvatelstva, integrované¢ho
zachranného systému a pozarni ochrany, véetné konzervace soucasnych nedostatkd a v
kone&ném disledku i neschopnost CR adekvatnim zpiisobem reagovat na soucasné a

zejména pak nové vznikajici hrozby.
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1.3.2 Prvky kritické infrastruktury

Na zékladé zkuSenosti ve svété byly pro podminky Ceské republiky vytipovany
prvky kritické infrastruktury. Udrzitelnost prvkit KI ma pfimou vazbu na udrzitelnost
zivotni urovné obyvatelstva ve staté. Samotné prvky maji riznou troven plisobeni na

obyvatelstvo.
Oblasti kritické infrastruktury v CR:
e zemd&délstvi a potraviny
e vodni hospodafstvi
e vefejnd sprava
e nouzové sluzby
e zdravotni péce
e telekomunikace
e energetika
e doprava

e bankovni a finan¢ni sektor
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2 Popis jednotlivych segmentu kritické
infrastruktury v Ceské republice

2.1 Energetika

Infrastruktura energetiky je pojem, ktery se zabyva celkovou energetikou CR.
Energie byla vytvofena, je a bude vyuzivana. Zalezi jen na dostupnosti materiadlti nebo
latek, ze kterych se urcitd energie bude vytvaret a jestli jde o zdroje vycerpatelné nebo
obnovitelné. Pro teroristy je jednim z nejlepSich cilii poSkodit systém dodavky energie
pro obyvatele demokratického statu a tomu tak poskodit celkovy plynuly chod. Bez
energie totiz v dnesni dob¢ nejde pracovat. Spousta hlavnich systémi ma samoziejmé

zabudovany zalozni zdroj, ale 1 ten ma stanovenou dodavku energie.

2.1.1 Elektrina

Elektroenergetiku je mozné chapat jako celostatné ploSny systém s vazbami na

systémy okolnich stati.

Vyroba elektfiny do vyrovy menSich a priamyslovych a teplarenskych celkii a
mensich vyrobct. Naproti tomu jsou zde celostatni vyrobci elektiiny, ktefi zabezpecuji

podstatnou &ast pokryti CR elektiinou. Nejvétsi podil na vyrobé v CR ma CEZ, a.s.

Elektiina je také vyrabéna v mensich pomoci obnovitelnych zdroji, t€émi jsou voda,
slunce, vitr, biomasa. Vyrobni zafizeni miZe byt ovlivnéno nouzovymi stavy. Mezi né

patii porucha zafizeni, lidsky faktor nebo Zivelna pohroma.

K ptenosu napéti 400 a 220 kV slouzi pfenosovy systém. Tento systém je zajistén
proti vypadkiim. Pfenosové systémy jsou vétSinou ovliviiovany zivelnymi pohromami,
kdy naptiklad pfi vichfici hrozi pad stozaru vysokého napéti. Vice pouZzivany je systém
s vedenim venkovnich siti o napéti 22 nebo 35 kV. Vedeni elektFiny je v CR provadéno
na sloupech ¢i stozarech. Ty jsou velmi lehko dostupné a tudiz zranitelné. Kabelové

vedeni je zase vyusténo v transformatorech, kde je taky mozny pfistup.
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2.1.2 Plyn

V dodavkach plynu je CR zcela zavisla na Rusku a Norsku. Pro uskladnéni
nadbyte¢ného plynu slouzi podzemni zasobniky plynu. Nadbytek plynu vznika v letnich
meésicich, kdy je spotifeba plynu nizs§i nez v mésicich zimnich. Pro soucasnou spotiebu

CR je vyuzivano osm podzemnich zasobnikl plynu.

Plynarenské soustava je délena podle tlakovych tirovni, které se v potrubi nachézi.

2.1.3 Tepelna energie

Teplarenstvi miizeme charakterizovat jako obor, ktery zasobuje spotiebitele teplem a
vyrabi elektfinu. Hlavni prvek systému je teplarna, kde dochazi k vyrobé elektiiny a
tepla. Elektfina a teplo jsou dodavéany teplarné nebo spotiebitelim do rozvodné sité.
Teplo se v dnesni dobé piendsi pomoci pary nebo teplonosné vody. Dodéavky teplé pary
se pouzivaji prevazné ve vétsich méstech (Brno, Prerov, Ceské Bud&jovice, atd.). Dnes

se hojn¢ vyuziva i v technologickych odvétvich jako napt. susarny.

2.1.4 Ropa a ropné produkty

Ropa i vyrobky z ni jsou zdkladnim palivem pro dopravu a surovinou pro vyrobu
plasti. Ropa je velice Zadana a diky omezenym zasobam jeji cena neustale roste. Mezi
staty se dodava pomoci ropovodii a produktovodii. Pfi transportu ropy muze dojit
k havariim a uniku nebezpecnych latek, které mohou ohrozit zdravi lidi ale hlavné
zivotni prostfedi.
piepravy nebezpeénych latek. Uniky toxickych a hoflavych materiala mize zapii¢init
havérii s katastrofickymi nasledky.

Vzdy se musi pocitat s moznym rizikem uniku nebezpeCné latky a proto se musi
myslet na preventivni opatfeni. Preventivni opatieni se odviji od mista, kde by k havarii
mohlo dojit. Proto se provadi prostorové analyzy, diky kterym se zjiSt'uji mista, kudy je

vhodné vést ropovody.
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2.2 Doprava

Jedna se o cely systém dopravniho komplexu a vytvafi se tak logisticka ptepravni
sit. Dopravni logistickd sit' je v dneSni dobé hlavné vyuzivana podnikatelskymi
¢innostmi. Dnes uZz to neni jen zalezitost tuzemského trhu, ale jednd se o mezinarodni
vztahy. Dopravni sit’ se sklddd z vice prvki systému, jde napf. o prvky investicni,
provozni, ale i administrativni. V dopravni siti se velmi prolind soukromy 1 vefejny
sektor. Kazdy dopravni systém je vybudovdn z vice samostatnych prvka a ty jsou
spojeny Vv jeden hlavni systém. Hlavni zakladni kdmen byva vétSinou dopravni
prostiedek a zafizeni potfebné k spravné ¢innosti a dale soubor administrativnich prvkd,
bez kterych se v dnesni dobé nic neobejde. Doruceni zbozi ve spravném mnozstvi a
v urceném case je ukolem logistiky, kterd by zaroven snizuje dopravni néaklady.
Dopravni sit’ je propojena vice druhy dopravy.V CR se dopravni sit’ sklada ze &ty

oblasti:
e silni¢ni
e Zelezni¢ni
o letecka

e vnitrozemska vodni

2.3 Zemédélstvi a potraviny

Potraviny jsou latky (vyrobky) uréené ke spotfebé a patii mezi zivotné dulezité
potieby Cloveka. Jedna se o jidlo a napoje. Potrava se pied pozienim upravuje vatfenim,
pecenim. Vybér potravin zavisi na preferenci a socidlnim postaveni konzumenta. Aby
se potraviny uchovaly déle Cerstvé, tak se skladuji a konzervuji. Na produkci potravin se

pouziva velké mnozstvi nejriznéjsich technologii.

Populace obyvatel roste rychleji nez je tomu u produkce vyroby potravin. Zeméd¢lci
se musi potykat s dovozem levnéjSiho zbozi z cizich zemi. V jarnich mésicich se musi
potykat s mraziky a v 1ét€ s obdobim sucha. ZavlaZzovaci systémy vSak mohou pouzivat

jen tehdy, pokud neohrozi dodavky pitné vody.

Zemédelci vyuzivaji pesticidy a postiiky, které nic¢i choroby a nezadouci zivocichy,
ale dostavaji se do pidy a nici tak zivé organismy. Dnesni doba nabizi tzv. bioprodukty,

které jsou vysledkem ekologického zemédélstvi. Pii vzniku téchto potravin nejsou
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pouzivany zadné chemické latky. Poptavka po tomto druhu zbozi roste i ptes jeho vyssi

cenu. Ta je vyvazena zdravotni nezadvadnosti.

Zabezpeceni vysoké trovné ochrany zdravi a posileni ochrany z&jmu spotiebitele
jsou zékladnimi podminkami fungovani trhu. Potraviny jsou kontrolovany od produkce
pies distribu¢ni sit¢ az ke spottebiteli. VSe se fidi podle danych pravidel a ptedpist.

Bezpecnost potravin zajist'uje Ministerstvo zemédélstvi a Ministerstvo zdravotnictvi.
Staraji se o legislativni prostfedky pro ochranu a bezpecnost potravin.

Hlavni dohled nad zemédé€lskou vyrobou, zpracovanim, pifepravou a distribuci
potravin a surovin zivo¢isného ptivodu vykonavaji Krajské veterinarni spravy a Méstska

veterinarni sprava v Praze.

Zemédelskou vyrobou, lesnim a vodnim hospodaistvim se rozumi: zeméd¢lska
prvovyroba, kterd zahrnuje rostlinnou vyrobu a Zivocisnou vyrobu. Diive byly hojné
pouzivany postiiky a pole byla praskovana. Dnes se EU snazi o ekologické zemédélstvi,

které neposkozuje zivotni prostiedi.

2.4 Vodni hospodarstvi

Voda je jednou ze zdkladnich slozek Zivota na Zemi. Potiebuji ji rostliny i
zivocichové. Lidé jsou hlavnim spotiebitelem vody. Na nékterych mistech planety jsou
vazné nedostatky vody. Lidstvo tedy musi vodu obhospodafovat a starat se o jeji
zasoby. Diky své diileZitosti se voda miiZe stat cilem teroristickych ttokd, proto je tfeba
ji chranit.

V disledku mimotadnych udalosti mohou vzniknout stavy ohrozeni, které ohrozuji
vodu. Zde mize dojit k omezeni, ¢i uplnému selhani systému zasobovani obyvatelstva
pitnou vodou z vetejn¢ dostupnych zdroji. Kdyz dojde k tak rozsahlé krizové situaci, ze
je zamezena dodavka pitné vody, tak musi byt tento problém velmi rychle vyfesen
nouzovym zasobovanim pitnou vodou. Nouzové zasobovani pitnou vodou lze
zabezpecit pouze cestou vyhlaseni krizového stavu. Havarijni plany se nemohou ud¢lat
jednotné pro cely stét, protoze nikdy se nestane Uplné stejna krizova situace nebo vzdy
nejsou stejné nasledky. Vzdy se musi preventivng pocitat se situaci, kterd mize ohrozit
zdroj pitné vody a musi byt zajistén zalozni zdroj. Zalozni zdroj musi byt zajistén jak po
technickeé tak 1 po pravni cesté a vzdy musi byt nalezit¢ proskolena osoba, ktera jej umi

obsluhovat. Kazdd voda pouzitd jako nouzovy zdroj vody musi byt zdravotné
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nezdvadnd a to jak z chemického tak biologického hlediska. Pii krizovych situacich

nebo podobnych stavech je dodavka vody zajisténa pomoci cisteren.

vvvvvv

technické vyspélosti to bylo velmi naro¢né. Nejdiive se nedbalo na istotu, ale kvuli
naristu a moznému vzniku nebezpeCi ze vzniku nemoci se zacala odpadni voda
odklizet.VétSinou se vSechny odpadni vody sloucily v celek a ten pak dale postupoval a
znecistoval. Nejdilezitejsi je tedy odpad uklizet u zdroje. Postupnym rozriistdnim mést
se musi fesit narast odpadnich vod a tedy i jejich ¢isténi.Systém odpadnich vod neboli
kanalizace byly vytvofeny k odvodu pouzité a znecistené vody. Voda odtece do
kanaliza¢nich stok a poté se vraci do Cisticek a podobnych pomocnych zatizeni a znovu

k obnoveni pitné vody.

2.5 Verejné sprava

Vetejnou spravou se v dneSni moderni spolecnosti rozumi sprava vetejnych
zélezitosti. Timto subjektem je stat a dal$i subjekty jim urené nebo ze zékona
zmocnéné. Vefejnd sprava je tvorena dvéma subsystémy, a to statni spravou a
samospravou. Pod vefejnou spravu jinak spada celé statni spolecenstvi. Jednd se o moc
zdkonodarnou, vykonnou a soudni. Vefejnd sprava vykondva fidici Cinnosti v
demokratickém stat¢, kterd ma zadané tkoly od ekonomickych, socidlnich a politickych
statnich cilii. Bezpecnost a ochrana obyvatelstva spadd pod vefejnou spravu. V dnesni

dobé¢ hrozi vice nebezpeci, maji rozsahlejsi dopad a nicivé ucinky jsou markantnéjsi.

2.6 Nouzové sluzby

Mezi nouzové sluzby spadaji slozky na ochranu statu, obyvatel, zdravi a majetku.
Slouzi k udrzovani bezpec¢nosti z hlediska spolecnosti, pro odvraceni hroziciho
nebezpeci a k odhalovani kriminality. Na bezpe¢nost dohlizi stat, instituce, organizace a
jiné podniky. Slouzi k udrzeni bezpecnosti uvniti statu, ale i proti hrozbam ¢i rizikim z
vnéjSiho ohroZeni. Zfizeny jsou slozky ozbrojenych sil, zdchranné systémy, vychovné i
napravné instituce, ale taky komer¢ni subjekty. Neustdle je potieba pfedchazet rizikiim,
které si lidé tvofi sami a nejsou schopni se s nimi vypotadat. Ty postupné preriistaji a

Y7 ow

délaji mnohonasobné vétsi skody nez kdyby byly eliminovany véas. Stat tedy tvofi ten
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hlavni prvek, kdy by mél vychovavat obyvatele, tvofit organizace a instituce a snazit se
umravnit obyvatele pomoci bezpecnostnich slozek. Kazdy obyvatel by mél dbat na

bezpecnost svou a také ostatnich spoluobcan.

2.7 Zdravotni péce

V CR je velmi dobfe propracovany zdravotnicky systém. Obdantim slouZi krajské
nemocnice, polikliniky a zdravotni zafizeni. Lidé maji moznost zde navstivit 1ékaie
k preventivnim kontroldm a jinym zdravotnim vySetienim. Prakticti I1ékati maji zafizené
své vlastni ordinace, kde se staraji o léCeni nemoci obCanl. VSechny nemocnice,
polikliniky, ale 1 prakti¢ti 1ékafi musi mit uzavienou smlouvu se zdravotni pojistovnou.
operace a lécby téch nejzajimavéjsich a nejzradnéjSich nemoci. Tak jako v jinych
statech 1 zde probihaji vyzkumy, kterymi se védci snazi prichazet na nové lécebné
metody a nové Iéky. Vyzkumy probihaji nejcastéji v Univerzitnich laboratofich, kde se

nachazi spousta odbornik.

2.8 Telekomunikace

Informacni systém (IS) je soubor vSech prvki, které se podileji na Sifeni informaci v
prostoru a case a na jejich pouziti a zpracovani. Komunikaéni systém je odvozena
podmnozina danych prvka zamétfena na pienos informaci. Pokud by doslo k omezeni
nebo ohrozeni danych systémt, m¢lo by to samoziejmé vliv na chod dalSich systémi,

které jsou s IS propojeny.

Riziko IS miize byt v dnesni hektické dobé na dennim potradku. Jako vzdy je potieba
vzniku mozného nebezpeci predchazet preventivnim opatfenim. Na bezpecnost se mysli
hned od prvni faze budovani IS a to od pouzitého zafizeni, softwaru aZ po samotné
zaméstnance, ktefi musi dodrZovat pfisnd opatfeni. Mira rizika je zde ocenéna
finan¢nim hodnocenim v ménovych jednotkach. Vse je definovano vztahem riziko x

ztrata.

Strukturu systému Ize rozdé€lit do tfech zakladnich casti:
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e procesni struktura: popisuje logiku informacniho systému. Popisuje data a
uruje jim, kam a kdy se budou S§ifit, jak se s nimi bude zachazet, jak budou

zpracovavana a uchovavana

e technicka struktura (hardware): popisuje technické prostiedky, zafizeni a

prostfedi informacniho systému

e programova struktura (software): pfedstavuje vytvoiené programy a aplikace

realizujici procesni struktury na technické struktufe

Jednotlivé Casti s prvky struktury systému jsou vzdjemné provazany. Kdyz nastane
vypadek jedné Casti, ovlivni tak ¢asti zbyvajici. Pfi vypadku procesni struktury ztraci

technickad i programova struktura sviij vyznam.

2.9 Bankovni a financ¢ni sektor

Finan¢ni systém je soubor trhli, zakoni, regulaci a technik. Je nedilnou soucasti
ekonomického systému a jsou na ném zavisli spotiebitelé, podnikatelé i fadovi obcané,
proto musi pracovat velmi rychle, pfesné¢ a efektivné. Financéni systém je velmi
ovlivnitelny ~ hospodéiskymi, socidlnimi a jinymi zménami ve  state.
O ochranu finanéni sektoru v Ceské republice se stard Ministerstvo financi, které

zabezpecuje spravny chod financi a rozdé€luje statni rozpocet pro dalsi ministerstva.
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3 Bankovni sektor jako vyznamny segment
infrastruktury v Ceské republice

Bankovni systém je souhrn vSech bank v daném staté¢ a uspotadani vztahi mezi nimi.
Banky jsou organizace, které maji povoleni provadét bankovni operace. Banky
piijimaji vklady, poskytuji Gvéry a provadéji dalsi bankovni sluzby. Jsou to tedy

instituce specializované na obchodovani s penézi.

Do roku 1990 byl v CR bankovni sektor jednostupiiovy s vyznamnym monopolem
Statni banky Ceskoslovenské, ktera plnila zaroveni funkci centralni banky. Piechodem
na trzni hospodafstvi vznikla potieba preménit bankovni sektor na konkurujici si
podnikatelské subjekty a oddélit centralni banku jako ndstroj statu k regulaci tohoto

trhu.

V roce 1990 vznika v CR dvoutroviiovy bankovni systém:
e Centralni banka CNB

e Obchodni banky

CENTRALNI BANKA - CNB

Centralni banka se v CR nazyva Ceskd narodni banka, méa sidlo v Praze, jejim
nejvyssim fidicim organem je bankovni rada CNB v &ele s guvernérem. Centralni banka
peclivé sleduje a analyzuje mnozstvi penéz v obéhu 1 vyvoj vSech makroekonomickych
veli¢in. M4 sviij vlastni tym $pi¢kovych odborniki, ktefi sleduji jak ekonomiku CR, tak
celosvétovy vyvoj a jeho mozné vlivy na nas. CNB ma nezavislé postaveni na moci

zakonodarné a vykonné, do jeji ¢innosti l1ze zasahovat pouze na zaklad¢ zakona.

Zakladni ukoly centralni banky:

e urcuje a prosazuje vnitini a vnéj$i ménovou politiku
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e sleduje mnozstvi penéz v ob¢hu, emituje nové penize a opotiebované nebo

neplatné penize stahuje z obéhu

e dohlizi nad ¢innosti obchodnich bank, poskytuje bankam uvéry a uklada jejich

depozita
e spravuje statni rezervy ve zlaté a devizach
e obchoduje s cennymi papiry

e je vrcholnou instituci bankovniho dozoru

Jak jiz bylo zminéno, jednou z hlavnich funkci centralni banky v trzni ekonomice je

meénova politika. K jejimu provadéni pouziva centralni banka fadu nastroju.

Nastroje centralni banky

e diskont — zakladni Urokova sazba v ekonomice. Pokud je v ekonomice vysoka
inflace, centralni banka udrzuje vysoky diskont. Pokud chce naopak centralni

banka podporovat rozvoj podnikani, diskont snizi.

e repo sazba — urokova sazba centralni banky pro reeskont smének. Obchodni
banky eskontuji sménky od klientii, pokud vSak banka potiebuje penize, mize

tuto sménku reeskontovat, tedy prodat centralni bance.

e lombardni sazba — urokova sazba na uvéry obchodnim bankdm se zastavou

cennych papirt

e povinné minimdalni rezervy — centrdlni banka pfedepisuje obchodnim bankdm

urcité procento z vkladi, které si musi u ni beziro¢né ulozit.

e pravidla likvidity — centrdlni banka urcuje bankdm, jaky maji mit vztah mezi

aktivy a pasivy

e operace na volném trhu — centralni banka obchoduje s cennymi papiry na burze

a tim zvysSuje ¢i snizuje mnozstvi penéz v ob&hu

Centralni banka slouzi také jako banka vlady (statu), tzn. vede pfijmové a vydajové

ucty statniho rozpoctu, miZze poskytnout statu uveér, spravuje statni dluh. Centralni
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banka dale reprezentuje stat pravidelnym zasedanim Mezinarodniho ménového fondu a

Svétové banky.

OBCHODNI BANKY

Obchodni banky jsou podnikatelské subjekty vyvijejici ¢innost za ucelem dosazeni
zisku. Zisk banky je dan turokovym rozpétim, tzn. rozdilem pfijatych urokl
z poskytnutych avérii a trokii vydanych vkladatelim, banky tedy ziskdvaji penize
levnéji, nez je pak ptjcuji. Dal§im vyznamnym piijmem bank jsou rtizné poplatky za

sluzby, které klientim poskytuji.

Banky poskytuji své sluzby na zéklad¢ obdrzené licence. Za udé€leni licence a jeji

naslednou kontrolu je zodpovédna CNB.
Mezi zakladni bankovni sluzby patii :
o zakladani a vedeni ucti
e bezhotovostni platebni styk domdci i zahrani¢ni
e vydavani platebnich karet
e sméndrenskd ¢innost
e zprostfedkovani obchodl s cennymi papiry
e devizové operace
e bezpecnostni schranky a uklddani cennosti

e pfimé bankovnictvi

Mezi dalsi finan¢ni instituce na ¢eském trhu patii stavebni spofitelny a hypotecni
banky. Stavebni spofitelny nabizeji stavebni spofeni, hypote¢ni banky poskytuji
hypotecni uvéry. Tyto uvéry slouzi pfevazné k pofizeni nemovitosti nebo ke stavbé

nového domu.
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4 Zpusoby ochrany bankovniho sektoru

Bankovni sektor ndm v dneSni dobé nabizi veliké mnozstvi produktii, které nam
usnadiiuji Zivot a stavaji se jeho nedilnou soucasti. Mezi tyto produkty patii platebni
karty. Platebni karty ndm umoziuji ndkup bez nutnosti nosit u sebe velkou hotovost.

Déle pomoci nich miizeme vybirat hotovost z bankomatt a platit pies internet.

Vyvoj platebnich karet v CR se datuje od roku 1988, kdy Zivnostenské banka vydava
prvni platebni kartu. Jednalo se o dispozi¢ni kartu k Tuzexovym uctim vedenych v
,bonech®. O rok pozdgji zac¢ind Ceska statni spofitelna vydavat svym klientim ke

sporozirovym uctiim karty k vybéru z bankomatt.

Oblibenost platebnich karet roste, jsou instalovany nové bankomaty, v roce 1993
spousti Komeréni banky prvni platebni termindly. V roce 1998 patii mezi vydavatele
sedm aktivnich bank a pocet vydanych karet dosahuje poctu 1 693 500 karet. V roce
2006 je na trhu bankovnich karet 14 bank, v roce 2007 ptibyva polskd BRE Bank S.A.,
org. slozka. Vedle bank vydava karty fada nebankovnich subjekti.

Nartst obliby platebnich karet miizeme vidét na grafu vyvoje poctu karet v letech

2001 — 2008. Pocet karet se béhem osmi let zvysil o vice nez 90%. Divodem tohoto
rustu byl rozsifeni poctu bank, které vydavaji platebni karty ze 13 v roce 2000 na 19
v roce 2007.

Vyvoj poétu karet v CR 2001-2008
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Graf 1: Vyvoj poétu karet v CR v letech 2001 - 2008
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V poctu karet na jednoho obyvatele, podle néhoz je mozné porovnéavat rozvinutost

kartového trhu a oblibu karet u spotiebitell, patifime mezi nejrozvinutéjsi trhy v Evropé.

CR Velk4 Britanie
2000 2008 2005
Pocet karet na 0,43 0,87 2,36
obyvatele
Pocet karet na 0,6 1,22 3,5
obyvatele ve véku 15 —
64 let

tabulka 1: Pocet karet na obyvatele

Avs$ak v porovnani se svétem v bezhotovostnich platbach zaostavame. Cesky
spotiebitel si zvyka na platbu kartou za ndkupy zboZzi a sluzeb velice pomalu.
V nasledujici tabulce mizeme vidét, ze vybéry hotovosti jsou 3x vétsi nez objemy
plateb kartou. Ve svété je tomu pravé naopak a bezhotovostni platby tvoii 65%

kartovych operaci.

Objem bezhotovostnich Objem vybéru hotovosti
plateb
Svét 65% 35%
Ceska republika 25% 75%

tabulka 2: Zpisob vyuZivani karet

Tyto hodnoty v CR jsou zptsobeny pomérné mladou historii platebnich karet na
nasem Uzemi. Pfi pohledu na tabulku 1 : Pocet karet na obyvatele a na graf 1 : Vyvoj
poétu karet v CR je patrné, Ze platebni karty si u nas ziskavaji stale vice pfiznivci a
jejich pocet neustale roste.

Ve své praci se budu zabyvat platebnimi kartami, které se stadvaji bezesporu

modernim trendem. Témét kazdy ekonomicky aktivni ¢loveék vlastni platebni kartu.
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Karty s sebou pifinaseji nejen tfadu vyhod, ale také mozna rizika, jako je naptiklad jejich
zneuziti. Zamefim se tedy na jednotlivé druhy karet, jejich vyuziti, bezpecnost a

zpisoby ochrany.

35



4.1 Druhy karet:

Platebni karty se mohou tfidit z riznych hledisek, a to dle:

4.1.1 Vydavajici asociace
e Eurocard / Mastercard / Maestro

VISA

American Express

DCI (Diners‘ Club International)

JCB (Japan Credit Bureau)

4.1.2 Typu zuctovani

e Debetni — k jejimu pouziti musite mit na u¢tu dostate¢nou sumu penéz k pokryti
platby ¢i vybéru z bankomatu. Penize se Vam z uctu strhnou zpravidla kratce po

provedeni transakce.

e Kreditni — umoziiuje nakup zbozi a sluzeb na uvér. Ke zictovani obvykle dochazi
po urcité¢ dob¢ (zpravidla k ur€itému datu v mésici). Zuctovani transakci za Vas kryje

finan¢ni spolecnost (vétSinou banka), které pak musite splacet vznikly aver.

e Charge — podobné¢ jako u kreditni karty dochéazi ke zuctovani transakci po urcité
dobé (zpravidla k urcitému datu v mésici). Pfi zactovani je tfeba splatit dluznou sumu

penéz, nelze pouzit aver.

4.1.3 Pouzitelnosti

¢ Domaci (platby a vybéry z bankomatl pouze v doméci zemi)

e Mezinarodni karta
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4.1.4 Embossingu

e embosované - jednd se o platebni karty s tzv. reliéfnim (plastickym) pismem.
Karty umoznuji nakupovat i v prodejnich, které nejsou vybaveny elektronickym
terminalem. Obchodnik pouZiva tzv. imprinter’, ktery sejme otisk viech wdaji
vyrazenych na karté¢ a zakaznik tdaje potvrdi svym podpisem. Na zakladé toho pak
obchodnik zuctuje platbu. Embosované karty lze pouzivat na vice mistech nez karty

elektronické.

Obrazek 1: Imprinter

o elektronické — karty lze pouzit pouze v elektronickych platebnich terminalech,
které umoznuji on-line autorizaci a tudiZz mohou byt vydavadny i mén€ bonitnim

klientim. Ptiklady zahrnuji VISA Electron a Maestro.

3. 3 Mechanické zafizeni umoziujici preneseni informaci z embosované karty na formuléa
potvrzujici platbu kartou.
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4.1.5 Bonity zakaznika
e Standardni

Standardni karta je platebni karta vydavana k béznému bankovnimu uc¢tu. Tato karta
umozni svému majiteli vybér z bankomatii, bezhotovostni platbu na terminalech a

platby pfes internet.

e Zlata

Zlaté karty jsou urceny pro prestizni klientelu. S timto typem karty neziska klient
pouze platebni kartu, ale také fadu exkluzivnich vyhod. Zlaté karta poskytuje vysoké
finan¢ni limity Cerpani, rizné druhy pojisténi, slevy v hotelich a restauracich a
autoptjéovnach po celém svéte, predbézné odbaveni na letisti a dal§i vyhody. Za tyto
vyhody musi klient ovSem ochotny platit ro¢ni poplatek, ktery se pohybuje mezi 3000 —
5000 K¢.

4,

L/ RR Y Masteréard

Obrazek 2: Zlata karta MasterCard Komercni banky
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e Stribrna

Dalsi kartou nabizenou ¢eskymi bankami je karta stfibrnd. Je podobna karté zlaté
s tim, ze jeji vyhody jsou mensi. To se také odrazi na ro¢nim poplatku. Stiibrnou kartu
lze pofidit za ro¢ni poplatek 1000 K¢. Tato karta je ¢asto také nazyvana podnikova,

protoZe ji podniky vyuzivaji pro své zaméestnance.

Obrazek 3: Stfibrna karta MasterCard Komer¢éni bank

e Platinova

Obrazek 4: Platinova karta VISA Zivnostenské banky

Jesté o tfidu vySe nez karta zlata je karta platinova. Ze zacatku se o platinovou kartu

nedalo pozadat a byla nabizena pouze nejlepSim zakaznikim. Od roku 2000 je moznost
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ziskat tuto kartu na pozadani. Platinova karta je definovana jako luxusni prestizni karta
urc¢end fyzickym osobam s nejvysSimi naroky na Spickovou kvalitu sluzeb. Majitel této
karty ziska rozsahlé cestovni a urazové pojisténi, které je platné celosvétoveé 24 hodin
denné s vyssimi limity pojistného plnéni nez u karty zlaté. Karta dale poskytuje vyrazné
slevy v mezinarodnich hotelich a pijcovnach aut a umoziuje také vstup do VIP salonkt
na letistich. V Ceské republice tuto kartu nabizi napf. Zivnostenska banka. Kartu miize
ziskat klient, ktery ma u Zivnostenské banky otevieny b&zny ticet v K& nebo cizi méné s

pramérnym zustatkem 1 000 000 K¢. Roéni poplatek za vedeni karty je 7 000 K¢.

e Cerna
nabizi jeSté vétsi vyhody. Drzitel karty ziskdva mimo jiné vyhody exkluzivni pravo pii
rezervaci vstupenek na vyznamné sportovni akce a koncerty. V tuzemsku zatim ¢ernou

kartu zatim zadné banka nenabizi.

....... DLLY

Obrazek 5: ,,Blaék card“ American Express
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4.1.6 Technologie ( podle ziznamu na karté)

Dalsim hlediskem, podle kterého mtizeme rozd¢lit platebni karty, je podle zaznamu

na kartg€. Jedna se o karty s magnetickym prouzkem, karty ¢ipové a hybridni.

e Karta s magnetickym prouzkem

Magneticky prouzek se nachdzi na zadni strané platebni karty a slouzi jako médium
pro zaznam identifikacnich udaja pii elektronickych transakcich. Funguje na principu
magnetického zaznamu, ktery se pouziva napiiklad u pocitaCovych disket C¢i
magnetofonovych kazet. Prouzek obsahuje magnetické ¢astice kovového zdkladu
schopnych uchovévat udaje. Magneticky prouzek ma dvé nebo tii stopy pro zaznam
identifikacnich dat. U platebnich karet je zde elektronicky zaznamenano ¢islo karty, jeji
Casova platnost, informace, zda se jedna o kartu tuzemskou nebo mezinarodni, zda je
mozné ji pouZit v platebnich terminalech, v bankomatech nebo v obou zafizenich. Jsou
zde i dalsi dopliiujici udaje (bezpeénostni kod CVV* nebo CVC” a dalsi). Celkem miize

byt zaznamenano az 1288 bitt.

o Cipova karta

v

Cipy v platebnich kartach jsou multifunkéni. Lze na né nahrat nejriznéjsi informace
od zdravotniho stavu drzitele karty pies elektronicky podpis az po aplikace vérnostnich
programu, v jejichz rdmci drzitel karty naptiklad sbird vérnostni body za ndkupy v
uréité siti maloobchodnich prodejen. Cipy jsou mimofadné cenné pii vyvoji novych
zpusobu akceptace karet a platebnich metod bez fyzické pfitomnosti karty. Poskytuji
efektivni nastroj ovéteni totoznosti drzitele karty, zmenSuji rizika plynouci z ukladéani
citlivych dat v pocitaci a na jinych médiich a redukuji ndklady na certifikaci a distribuci

digitalni identifikace.

4. * Card Validation Value / Hodnota ovéfeni karty. Nazev pro kontrolni kod pouZivany asociaci
VISA.

5.

6. > Card Validation Code / Kéd ovéfeni karty. Nazev pro kontrolni kdd pouzivany asociaci
MasterCard.
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U zrodu myslenky zavedeni Cipové platebni karty namisto karty s magnetickym
prouzkem staly karetni asociace Europay, MasterCard a VISA. Jednim z hlavnich
divodu pro¢ se hledala nové technologie, bylo rostouci mnozstvi podvodu s platebnimi
kartami. Test ¢ipovych karet ve Francii poté nastartoval mezinarodni diskuzi o
standardu, ktery budou banky pouzivat, aby byly karty, bankomaty a termindly
vzajemné slucitelné. Tak vznikl tzv. EMV standard (zkratka zakladajicich karetnich
asociaci Europay, Master Card a VISA). Cipové karty, které tomuto standardu
odpovidaji, jsou  nékdy  oznaCovany  pravé  jen = zkratkou @ EMV.
Cipova technologie umi zpracovavat data a spoustét programy, &imz poskytuje
finan¢nim institucim mnohem vys§i uroveinl kontroly v oblasti fizeni rizik. Hlavni
devizou c¢ipového zabezpefeni je nemanipulovatelnost. Padélani vylucuje metoda
autentifikace karty (CAM), zatimco zneuziti zcizenych cCipovych karet a terminal

zabrani metoda ovéfeni drzitele karty (CVM).

e Hybridni karta

Hybridni karty maji kromé Cipu také magneticky prouzek. VSechny ¢ipové platebni
karty standartu EMV jsou vydavany jako karty hybridni. Lidé si casto mysli, Ze banky
vydavaji karty &ipové i karty hybridni, ale banky v Ceské republice nabizeji svym
klientim pouze karty, které obsahuji jak Cip tak magneticky prouzek, tedy karty
hybridni. Vyjimkou jsou ¢ipové karty neodpovidajici standartu EMV, tedy neoznacené
logem VISA nebo Mastercard. Mezi témito specifickymi produkty nalezneme 1 karty,
které maji jenom ¢ip. Vzhledem k mnoZzstvi platebnich karet a mnozstvi akceptacnich
zafizeni nemize zména na cCipovou technologii probehnout jednorazove. Prave
postupnost tzv. migrace na EMV si vyzadala kombinaci staré a nové technologie a tedy
hybridni karty. Diky magnetickému prouzku tak lze platebni kartou zaplatit ¢i vybrat

penize i tam, kde bankomat nebo termindl zatim nedisponuje ¢ipovou technologii.

Migrace na ¢ipovou technologii

V Ceské republice byla historicky prvni &ipovou kartou Maxkarta od Potovni
sporitelny. Tato karta vSak neodpovidd mezindrodnim standardim EMV. Prvni
»pravou ¢ipovou kartu, kterd spliuje standardy EMV, vydala Komer¢ni banka v roce

2003. Pivodni termin, do kterého mély platebni karty ptejit na ¢ipovou technologii, byl
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leden 2005. To se nestihlo hned z nékolika divodi. Hlavnim divodem jsou vysoké
naklady na pfeinstalovani bankomatl a platebnich terminald. Zatimco ve Francie se stat
aktivné podili na financovani konverze platebnich karet na &ipovou technologii, v CR
hradi banky veskeré naklady samy. Ceska spofitelna, nejvétsi vydavatel platebnich karet
u nas, odhaduje, ze vydavani nového typu karet a ipravy termindla ji pfijde na 450

miliont K¢. Cely pfechod na novou technologii vyjde banky asi na miliardu korun.

V dnesni dobé¢ je konverze u bankomatil prakticky dokoncena a blizko dokonceni je i
u platebnich terminald. O néco malo pomalejsi pribéh u karet je dan ekonomickym
pristupem bank spocivajicim v postupné vymeéné expirujicich karet za CcCipové.
Vzhledem k az trileté expira¢ni dobé mohou byt nékteré karty vyménény v prabehu
ptistich dvou let. Projekt SEPA ( Single Euro Payment Area) sice stanovi urcity ¢asovy
plan pro migraci na €ipy, kdy by vSechny karetni systémy mély odpovidat standardu
EMV do konce roku 2010. Oviem tento plan je zavazny pouze pro zemé eurozény. CR
jisté¢ do roku 2010 do eurozény nevstoupi, tzn. piechod ceskych bank na Cipovou

technologii je viceméné v jejich kompetenci.

V nasledujici tabulce miizeme vidét konverzi na ¢ipovou technologii od roku 2005.
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Graf 2: Konverze na &ipovou technologii v CR — vyvoj od roku 2005 po kvartalech
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4.2 Bezpecnost karet

Platebni karty jsou vyrabény z odolnych plastti a mivaji standardni rozméry 85,5 mm
X 54mm x 0,76mm. Karty jsou opatieny grafickymi a textovymi symboly, které slouzi
k ovétovani platnosti karet pohledovou kontrolou — jméno drzitele, jméno vydévajici
banky, datum platnosti karty, znacka karetni asociace, hologram, prouzek s podpisem
drzitele, ktery porovnanim s podpisem na uctence umozni obchodnikovi ovéfit

drzitelovu totoznost.

Na obrazku vidime platebni kartu Komer¢ni banky : Bankokarta .

Jedna se o elektronickou platebni kartu VISA Elektron s inteligentnim ¢ipem.

Obrazek 6: Bankokarta Komer¢ni banky

Na predni strané platebni karty jsou tyto bezpe¢nostni prvky :

1. Cislo platebni karty
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Cislo platebni karty je na prvnim fadku. Prvni &islice (piipadné dvojéisli) uréuje druh
karty. Tedy naptiklad cislo zacinajici Ctytkou nebo pétkou znaci, ze jde o odvétvi
bankovni ¢i finan¢ni (VISA, MasterCard). DalSich n€kolik ¢isel (vétSinou pét) znaci
vydavatele karty. Poslednich osm aZ tfindct mist ozna¢uje klienta. Uplné posledni
¢islice ma funkci kontrolni. Kontrolni funkce znamena, Ze pokud by byla omylem misto

nékteré z Cislic Spatné€ zadédna jind, vypocet kontrolni ¢islice nebude souhlasit.

Toto plati pro vétSinu bankovnich platebnich karet, vyjimkou jsou karty American

Expressu. Ty maji trosku odli§né vyznamy jednotlivych ¢islic.

Vétsina typt karet ma Cislo Sestnactimistné, vyjimkou je American Express
s patnacti Cislicemi a Diners Club se ¢trnacti. Obecné mohou existovat karty s tfinacti az
devatenécti ¢islicemi. Cislice jsou vyrazeny ve skupinach, vétsinou po &étyfech, pti¢emz
néktera ze skupin nemusi byt na karté zobrazena. Dokonce Zivnostenska banka neddvno
zaCala vydavat elektronické platebni karty Visa Electron, na kterych jsou vyobrazeny

pouze Ctyii posledni Cislice z Cisla karty. Je to opét z divodu bezpecnosti.

U karet, na kterych je umistén hologram®, posledni &tyicisli zasahuje do tohoto

ochranného prvku.

2. BIN

BIN (Bank Identification Number) je bankovni identifikacni ¢islo, coz je jedinecna
série Cisel pridélend kartovym platebnim systémem hlavnim cleniim asociace. BIN

identifikuje typ kartového produktu a soucasné instituci, kterd kartu vydala.

3. Platnost karty

Na druhém fadku je vyznacena doba platnosti karty. Je to tidaj vymezujici obdobi,
kdy lze kartu pouzit. Na pfedni strané platebni karty je uveden ve tvaru MM/RR a
zaroven je ulozen v elektronické podobé na magnetickém prouzku nebo Cipu. Kdyz je

na kart¢ tedy naptiklad uvedeno 03/09, plati karta do 31.3.2009.

4. Jméno drzitele

7. ¢ Laserem potizeny snimek, ktery vytvaii trojrozmérny obraz
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Na dalsim tadku je uvedeno jméno a piijmeni drzitele karty. Drzitel karty je fyzicka
osoba, které byla na Zadost a se souhlasem majitele G¢tu vydana platebni karta
k pouzivani. Podepsanim smlouvy se drzitel karty zavazuje dodrzovat obchodni
podminky vydavatele karty. Drzitel karty je identifikovan ¢islem karty (kartového uctu).
Pod jménem drzitele byva zpravidla embosovany ndzev spolecnosti, k jejimuz

firemnimu Gctu je karta vydéna.

5. Nazev a logo banky

Nazev a logo vydavatele karty byva vyobrazeno v levém dolnim rohu nebo v pravém
hornim rohu. Je to banka, ivérova nebo jind financni instituce, ktera vydava platebni

kartu a mé s drzitelem karty smluvni vztah.

6. Embosovany ochranny prvek

Ochranny prvek se u spolecnosti li§i. U VISA se jedna o ,letici v*. MasterCard
pouziva spojené ,,MC*, karty JCB ,,J, u Ameri¢an Expressu je to ,,AX* a u Diners

Clubu ,,.DC*.

7. Nazev, logo a ochranny hologram karetni asociace

V pravé cCasti karty je logo karetni asociace. Byva jesté doplnéno ochrannym prvkem
— hologramem (laserem potizeny snimek, ktery vytvafi trojrozmérny obraz). Spolecnost
American Express logo ani hologram na karty vétSinou neuvadi. Stejn¢ tak i kartdm
spolecnosti Diners Club a elektronickym platebnim kartdm (napt. VISA Electron,

Maestro) hologram schézi.

46



Zadni strana platebni karty :
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Obrazek 7: Lic platebni karty
1. Magneticky prouzek

Je soucasti platebni karty slouzici k zaznamu elektronickych tudajt.

2. Podpisovy prouzek

Je ur€en pro zdznam podpisového vzoru drzitele karty. Tak, jak je zde podepsan,
zakaznik podepisuje stvrzenky pii placeni. Je zde jedna vyjimka — u karet Maestro se od
roku 2001 povinn¢€ pouziva PIN. Proti zméné podpisu je prouzek chranén nékolika

bezpec¢nostnimi technologiemi.

3. KédCVV'’

Bezpecnosti prvek ur€eny k tomu, aby zabranil falSovani nebo manipulaci s udaji na

kartg. Je uloZzen na magnetickém prouzku a vytiStén na podpisovém prouzku karty.

8. " Card Validation Value / Hodnota ovéfeni karty. Nazev pro kontrolni kéd pouzivany asociaci
VISA.
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Platebni karty se Casto stavaji ter¢em podvodnikl. Zneuziti karty poskozuje klienta,
banku nebo obchodnika. Na ochran¢ platebni karty ma zajem jeji drzitel, banka,

obchodnik a také karetni asociace.

4.2.1 Karetni asociace

Jiz karetni asociace, ktera kartu prostfednictvim banky vydava, miZze ovlivnit jeji
ochranu. Jedna se bezpecnostni prvky (hologram, podpisovy prouzek, kod CVC), které

jsem popsal v ptedchozi kapitole.

4.2.2 Drzitel

Klient ma bezpochyby zdjem na ochrané platebni karty, jelikoz se jednid o jeho
penize. Ztrata nebo kradez je velice nepiijemnd, ovSem karta miize byt zneuzita, aniz by
o ni drzitel fyzicky pfiSel. Ne vzdy je clovék dostateéné opatrny a tak je velka Cast
podvodii zpiisobena nedbalosti samotného drzitele karty . Stac¢i pifitom dodrzovat

zakladni pravidla bezpecnosti.

Ke karté se drzitel musi chovat jako k hotovosti, byt opatrny a nosit ji oddélené
od dokladt. Klient banky spolu s kartou ziskdva nejen pravo ji uzivat, ale i povinnosti

zachazet s ni tak, jak banka stanovi ve svych Podminkach.

Jednou ze zakladnich povinnosti je, Ze ,,Drzitel karty je povinen zajistit bezpec¢nost
karty a zabranit prozrazeni PIN dalsi osobé. Drzitel karty si nesmi PIN zaznamenat
v z&4dné formé¢, kterd by jej dal§i osob&é umoznila odhalit a nesmi jej uchovéavat spolecné

s kartou®.

Nejvice ptipadl zneuziti se déje praveé tak, ze se podvodnikovi podaii ukrast kartu
spolu s PINem a pak mu staci pouze piijit k bankomatu a prostfedky vybrat. Za chybu
klienta se v tomto pfipadé nepovazuje pouze to, ze mél PIN napsan dokonce piimo na
karté, ale i to, ze ho mél ve stejném zavazadle jako kartu. Klient v téchto piipadech pak
nese plnou odpovédnost za vybery, které se uskutecnily do stoplistace karty, piic¢emz se
Casto stava, ze drzitel karty kradez ¢i ztratu nestaci nahlésit diive, nez dojde ke zneuziti.
Témer vSechny ilegadlni vybéry se totiz uskutecituji do dvou hodin po ziskéani karty

neopravnénou osobou.
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V dneS$nim svété mobilnich telefont si lidé PIN karty nejcastéji zaznamenavaji do
adresate telefonu. Zde je dulezité, aby nenosili pfistroj v kabelce ¢i tasce spolu s kartou
a pokud toto jiz délaji, aby PIN méli ulozZen zaSifrované v podobé¢ fiktivniho telefonniho
¢isla. Dale je velice ucelné mit pro piipad kradeze ¢i ztraty poznamendno telefonni
spojeni do banky, na kterém je mozné provést stoplistaci. K této operaci potiebujeme
ale jeSt¢ cCislo karty, kterd byla ukradena. Ob¢ tato Cisla je tedy tfeba si nékam
zaznamenat, aby v pfipad¢ nutnosti nebyl zbyteéné poskytnut zlodéji ¢as navic ke

zneuziti karty.

V bankovnich Podminkach se déle pise, ze ,,V pfipadé skonceni platnosti karty je jeji
Drzitel povinen znehodnotit ji (pfestiihnout na dvé c¢asti) a uschovat po dobu Sest
mésicl. Pokud Majitel uctu kartu neptestiihne a neuschova, nese odpovédnost za takové

Skody, které maji souvislost s tim, ze tak neucinil.*

Riziko prozrazeni PINu

Ziskani PINu neopravnénou osobou se nemusi odehrat pouze jeho kradezi. Zlod¢ji
jsou v tomto sméru velice vynalézavi a tak jiz jsou zndmy piipady, kdy ptes klavesnici
ATM nalepili prisvitnou tepelné citlivou folii ¢i ji posypali jemnym praskem na peceni
a poté byli schopni PIN zjistit. Asi pro podvodniky nejjednodussi zpisob, jak si PIN
k pozdéji kradené karté opatfit, je nenapadné nahliZzeni ptes rameno klienta pii zadavani
PINu. Vyrobci bankomatli se snazi t¢émto nekalym praktikdm pfedchéazet a tak méni
sklon klavesnic do vodorovné polohy a vice naklanéji pfedni sténu ATM, aby
znesnadnili pfipadnou instalaci kamery tak, aby si ji zdkaznik nevSiml. Proti instalaci
folie na klavesnici jsou zavadény plastické klavesy, které maji velky zdvih a jsou

dostate¢né daleko od sebe.

Z4dné takovéto opatieni viak nezabrani nahliZeni pfes rameno tomu, kdo zadava PIN
do klavesnice bankomatu ¢i platebniho terminalu. Zde by si doty¢ny mél déavat veliky
pozor a snazit se co nejvice rukou nebo télem kod uchrénit pfed cizimi zraky.
V souvislosti s timto je tfeba upozornit, ze zvlasté v obchodech je riziko prozrazeni
PINu velké. Neexistuje tam totiz povinnost ani zvyklost odstupu od toho, kdo plati, jako

je tomu na ufadech, v bankach, na posté nebo pravé u bankomatu.
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Fishing

Fishing (rybafeni = chytani udajl) je dalsi nastraha kladend na drZitele karty Jedna se
o nevyzadany e-mail vypadajici jako od kartové spoleCnosti Visa, ktery vybizi ke
sd¢leni udaji o ucétu a karté vcetné jeji platnosti a PIN. Jako divod Zadosti o tyto
soukromé informace je udajné podezieni na zneuziti karty. Prvni piipad fishingu se
v CR objevil na zaéatku roku 2004. Podobné se snazi ziskat udaje i lidé, ktefi se
vydavaji za obchodni zastupce. Majitel karty by na takovéto vyzvy nemél v zddném

piipadé reagovat.

Libanonska smycka

Jiz celkem stary trik je tzv. libanonskd smycka. Jde o jednoduché pouzdro se
smyckou, ¢asto z magnetofonové pasky, uchycené ve §térbin€ pro vsunuti karty. Tato
smycka kartu zachyti a nepusti ji zpét ven z bankomatu. Klient sice obdrzi penize, ale
kartu ne a podvodnici spoléhaji na to, Ze si bude myslet, Ze bankomat ji zadrzel a brzy
odejde. Pokud se takto skutecné stane, zlodéj pfistoupi k bankomatu a kartu i se
zafizenim jednoduse vynda. Pak jiz nenasleduje nic jiného, nez neopravnéné vybeéry,
poptipadé¢ platby u obchodnikii. PIN se zlod¢ji bud’ podaftilo zjistit jiz pii typovani do
klavesnice, nebo udélal to, Ze poradil drziteli kary at’ zadd PIN znovu, Ze poté karta jisté

vyjede.

Tato metoda se nazyva podle Libanonct, ktefi ji uspésn¢ zavedli jiz na pocatku 90.
let v USA. Obranou proti tomuto ze strany majitele karty je snad jediné: neopoustét

bankomat, pokud odmita kartu vydat a zavolat do ptislusné banky o pomoc.

4.2.3 Obchodnik

Role obchodnika v ochrané platebni karty je pon€kud omezend. 1 pfesto muze
obchodnik dodrzovanim zakladnich pravidel zabranit pouziti padélané nebo odcizené

karty.

Pii pfevzeti karty od zdkaznika by si mél obchodnik ponechat kartu v ruce az do
dokonceni celé transakce. Kromé& platnosti karty kontroluje obchodnik i1 ostatni

bezpec¢nostni prvky a mize tak predejit akceptaci padélané karty. Pti provadéni platby
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sleduje obsluha zdkaznika, jestli se nechova zdkaznik podeziele a nemuze se tedy jednat
o podvodnika. Pfi nutnosti podpisu obchodnik kontroluje, zda se shoduji podpisy na
prodejnim dokladu a na platebni karté. V pfipadé¢ podezieni, Zze se nejednd o
pravoplatného majitele karty, miize obsluha pozadat zdkaznika o prikaz totoznosti

k ovéieni shody s tdaji uvedenymi na karté.

Z mé vlastni zkuSenosti mohu fici, Ze prodejci ¢asto viibec nekontroluji shodu
podpist na karté a na uctence. Maloktery obchodnik také vénuje pozornost zkouméni
bezpec¢nostnich prvka karty. Je pravda, ze nékteré padélky mohou byt velice kvalitni a
obchodnik falsifikat neodhali. Ale pfesto by mé¢l obchodnik dbat vyse uvedenych krok,

které ho stoji jen minimum usili a maze tak predejit zneuziti platebni karty.

4.2.4 Banky

Cast ochrany, kterou miZe zajistit banka, spodiva jiz v poatku vztahu banky a
budouciho drzitele karty. Dalsi ¢ast zavisi na technologii, pro kterou se banka rozhodne,

a v neposledni fad¢ je diilezita i dostatecnd bezpecnost bankomatd.

ObdrzZeni nové karty klientem

Dalsi okamzik, ktery ¢asové nasleduje po podepsani smlouvy s klientem o uzivani
nové karty, je jeji obdrzeni. Jiz vtomto momenté se mohou objevit problémy
s kradezemi. Riziko zcizeni nastava v ptipad¢, Ze jsou karty klientim zasilany postou. .
Opatieni proti tomuto riziku je jednoduché a v Ceské republice ho provadgji, da se ¥ici,
vSechny banky. Karty jsou vydévany vyhradné na pobocce a pouze PIN je sdélovan

pomoci bezpecnostni obalky zasilané postou doporuceng.

W

Cip
Pouzitd technologie velice ovliviluje bezpecnost karty. V poslednich letech je

realizovan pomaly ptfechod na c¢ipovou technologii, ktera by méla byt mnohem

24

hybridni. Obsahuji tedy jak Cip tak magneticky prouzek, u kterého je riziko zneuziti
vét§i. Snahou vétsiny bank v CR i ve svétd v soucasné dobé je piejit na Gisté Cipové

karty, coz s sebou ale nese nemalé finan¢ni naklady.
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Card skimming

Dalsi oblasti, kterou by banka méla zajistit, jsou zabezpeCené bankomaty.
Bezpecnostni vybaveni bankomatt je tfeba stale zdokonalovat s rostouci vynalézavosti
podvodniki. Ti jsou v poslednich letech schopni nainstalovat do cCteci Stérbiny
bankomatu svou vlastni ¢tecku, pomoci které cely magneticky prouzek okopiruji a
vzapéti diky tomu vyrobi vlastni faleSnou kartu. PIN nasnimaji pfi typovani pomoci
miniaturni kamery ¢i fotoaparatu a pak jiz nezbyva, nez diky této nové padélané karté a

originalnimu PINu provést nelegalni vybéry nebo platby v obchodech.

Piestoze se pripadii skimmingu v CR zatim neobjevilo nijak znaéné mnoZstvi, snazi
se ho jiz nyni banky fesit, protoze za pouzivani falesné karty zaplati ona. Banka v tomto
sméru zavadi rliznd opatfeni. Mezi nimi jsou i nové bankomaty, které jsou vybaveny
senzory schopnymi zachytit cizi objekt vlozeny do ¢tecky a upozornit na to fidici
centrum. Dal§i moznosti je naprogramovani bankomatu tak, aby se v piipad¢ problému
sdm na urcitou dobu vypnul, pficemz se piedpoklada, ze podvodnik ATM opusti
v domnéni, Ze se porouchal. V neposledni fad¢ je na nékterych bankomatech mozné
aktivovat funkci, ktera zpiisobi vibraci karty pii jejim vtahovani do ATM. Pomoci
vibrace je znemoznéno nacteni obsahu magnetického prouzku nelegalné

nainstalovanym ¢tecim zatizenim.

4.2.4.1 Prinosy ¢ipové karty

U karty cipové je PIN vyzadovan pro kazdou transakci, tedy PIN nebudete
potiebovat pouze k vybéru z bankomatu, ale i k platbé¢ v obchodé¢. V piipadé kradeze

nebo ztraty karty je tak vysoce eliminovana moznost zneuziti karty.

Dalsi vyhodou je, ze ¢ipova karta je v podstaté pocitac. Zatimco u magnetické karty
jsou pasivné nacteny informace z magnetického prouzku stejné jako tieba z
magnetofonové pasky, ¢ipova karta si s platebnim terminalem ,,aktivné povida“ a jeho
prostfednictvim miize pocita¢ v platebni kart¢ bud’ sdm rozhodnout o realizaci ¢i
zamitnuti transakce, nebo si vyzadat spojeni se svoji bankou a piimo si ovétovat udaje v
bance, véetné aktualniho zlstatku na va$em uétu. Cipova karta zkratka aktivng

rozhoduje o tom, kdy transakce bude nebo nebude provedena a dokonce miize
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rozhodnout o tom, ze sama sebe zablokuje. Banky tak maji daleko vétSi moznosti
zabranit zneuZzivani karet i jejich opravnénymi drZziteli napiiklad v pripad¢, kdy klient je
na svém U¢tu v minusu a stidle se pokousi platebni kartou platit.

Mezi dalsi rozdil magnetické a ¢ipové karty patii skutecnost, Ze u Cipové karty
neni mozné vytvoiit plnohodnotny padélek. Lze sice zkopirovat obsah magnetického
prouzku, ale na vytvofeni duplikatu cipu by bylo tifeba vynalozit néklady
mnohonasobné vysii, nez bude zisk z provedeného podvodu. Cipova karta tedy omezuje

riziko tzv. skimmingu — vytvofeni falesné karty.

4.2.4.2 Nevyhody Cipovych karet

Musime si ovSem pfiznat, ze Cipové karty pfindSeji pro jejiho drzitele i nékteré
nevyhody. Asi nejvétsi z nich je nutnost pamatovat si PIN k platebni karté a pouzivat jej
u kazdé transakce. Zejména pii platbach v kavarnach a restauracich pocitime upadek
komfortu, protoze v podnicich, kde nemaji pienosny platebni termindl, musime
nasledovat ¢iSnika k terminalu, kde zadame sviij PIN. I v téchto nepfijemnych situacich
se Clovek musi chovat rozumné a myslet na bezpecnost. Nemél by tedy sdélovat PIN

obsluze nebo jiné ptitomné osobé, kdyz se mu k terminélu nechce.

Obrazek 8: Pirenosny platebni terminal

Dal§im problémem je prodlouZeni doby transakci na nékterych terminélech. V Ceské

republice je nékolik desitek tisic terminali a ne vSechny disponuji dostatecné rychlym
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hardwarem a softwarem. Je nepfedstavitelné a ekonomicky nemozné vymeénit vSechna
tato zafizeni za nové a moderni. Proto se mlze stat, ze financni operace ¢ipovou kartou
bude na nékterém starSim termindlu trvat déle, nez by trvala karty s magnetickym
prouzkem. Jelikoz  terminal nedisponuje novou technologii, upln¢ nestiha pfii
komunikaci s ¢ipovou kartou jeji myslenkové pochody a dochazi k prodlouzeni doby
transakce. VysS8i bezpecnost, kterou poskytuje €ipova technologie, ale urcité stoji za

trochu trpélivosti pii del$im trvani transakce.

4.2.4.3 Statistiky zneuziti platebnich karet

Pii narustu trendu platebnich karet rostou samoziejmé i objemy transakci. Jak jiz
bylo diive zminéno, v CR pievladaji vybéry nad platbami kartou. Vice platebnich
operaci samoziejm¢ skyta vice prilezitosti pro podvody. Jak je vidét na nasledujicich
grafech, objem plateb kartou od roku 2001 vzrostl Sestkrat a objem vybért se zvysil
zhruba trikrat.

200 000 000+
180 000 000+
160 000 000+
140 000 000
120 000 000
100 000 000+
80 000 000+
60 000 000+
40 000 000+
20 000 000+
04

2001 2002 2003 2004 2005 2006 2007 2008
| B Pocet plateb kartou 0O Objem plateb (v tis. K&) |

Graf 3: Pocet a objem plateb kartou

54



600000000

500000000

400000000+

300000000

200000000

100000000

0,
2001 2002 2003 2004 2005 2006 2007 2008
| B Pocet vybérd O Objem vybérd (v tis.KE) |

Graf 4: PoCet a objem vybéra

Sdruzeni pro bankovni karty CR (SBK) uveiejiiuje na svych strankach roéni
statistiku tzv. Basis Points (BP). Jedna se o ciselné vyjadieni poméru objemu
podvodnych piipadd hlaSenych vydavatelskymi bankami k celkovému objemu transakci

provedenymi kartami v CR za piislusny rok.

Hlasené podvody v K¢ o
03

Objem transakci v K¢

Obrazek 9: Basis Points

Objem transakci zahrnuje platby i vybéry vSemi kartami systémi VISA a
MasterCard (vydanymi v CR i v zahrani¢i) provedené na uzemi CR. Basis Points je

sestaveno na zakladé oficidlnich statistik asociaci VISA, MasterCard a SBK.

9. ¥ mezinarodni vyjadfeni v Basis Points znamend stonasobek v %
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Graf 5: CR Basis Points

Jak vidime na grafu 5: CR Basis Points kleslo zneuziti platebnich karet mezi roky
2003-2004 o 2,4 bodu, coZ je o 37 %. V dal§im roce opét ubyvalo poctu zneuZiti ze 4
bodl na 1,3 bodu. Oproti roku 2004 to byl pokles o 67,5 %. Nasledujici rok dochazi
k mirnému nartstu podvodi na 2,7 bodu, ale v letech 2007 a v 1. ¢tvrtleti 2008 klesl
zhruba na stejnou hodnotu jako v roce 2005. Z uvedenych udaji mizeme vy¢ist, jak
zavadeéni ¢ipové technologie snizuje mnozstvi zdafenych podvodu s platebnimi kartami.
Nova technologie je tedy U¢innou zbrani proti nekalym operacim s kartami. Chrani
finan¢ni prostiedky drzitele karty a  vydavajicim bankam snizuji nadklady na
kompenzaci Skod zpisobenych podvodniky. Jelikoz je konverze na Cipovou technologii
u bankomatti a platebnich terminali témet dokoncena a v nésledujicich letech by méla
byt dokoncena i migrace samotnych karet, mohou banky pomalu bilancovat, zda se jim

prostiedky, vynalozené do Cipové technologie, vyplati.

Pomoci linedrni regrese jsem odhadl objemy transakci provedenych platebnimi
kartami v budoucich 10 letech. Vysledky v jednotlivych letech jsem néasobil primérnym
Basis Points pied realizaci ¢ipové technologie ( v letech 2001 — 2004: pramér ¢inil 5,85)
a prumérnym Basis Points v letech, kdy probiha implementace Cipové technologie (
2005-2008 : 2,1). Vynasobenim objemt v letech 2009 — 2018 Basis Points jsem ziskal
objemy podvodi 690,9 mil. K¢ v ptipadé necipové technologie a 248 mil. K¢ v letech,
kdy uz byla ¢ipova technologie vyuzivana. Rozdil ¢ini 442,87 mld. K¢. V pristich deseti
letech by tedy Cipova technologie méla bankam usetfit ztraty z podvoda témeét ve vysi
ptl miliardy K¢. Celkové néklady pii pfechodu na ¢ipovou technologii bankovni ustavy
odhaduji na 1 miliardu K¢. Nova technologie tedy v pfistich 10 letech vrati témet

polovinu investic do ni vynaloZzenych. Kdyz k tomu jest¢ pfi¢teme sniZzeni podvoda
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v poslednich 4 letech, které jiz bankam ,,uSettfilo” penize, zda se byt ¢ipova technologie

spravnou cestou k omezeni zneuziti platebnich karet.
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5 Navrhy na zkvalitnéni bankovniho sektoru

Cipova technologie se v souasné dobé jevi jako optimalni forma ochrany platebnich
karet pted jejich zneuzitim. OvSem jen aplikace nové technologie nezajisti dostate¢nou

ochranu. Velkou roli pfi zneuziti karet sehrava také drzitel karty a banka.

Drzitel karty

Pii prevzeti karty by si mél majitel piecist pravidla vydavajici banky a seznamit se s
nejcastéjSimi praktikami podvodnikli. V mnoha ptipadech totiz drzitel¢ karty ptichazeji
o penize jen diky své nevédomosti. Nejdulezitejsi je podle mého nézoru ochrana PINU.
Pii platbé kartou ¢i vybirani z bankomatu je dobré byt opatrny a PIN zadavat na
klavesnici tak, aby ho nikdo jiny nemohl vidét. PIN by si drzitel karty mél pamatovat a
v zadném ptipadé ho nemit v pené¢Zence nebo dokladech, kde ma uschovanou i platebni
kartu. Pfi ztraté nebo odcizeni je karta snadno zneuzitelna, protoze ptipadny pachatel
ma v rukou jak kartu tak PIN. Dale by m¢l mit drzitel karty u sebe telefonni ¢islo

instituce, ktera kartu vydala a kde se da karta zablokovat.

Banka

Vydavajici banka je zodpovédnd za ochranu svych bankomatl. Instaluje na své
piistroje ochranné prvky, které brani zneuziti. I presto dochazi k ptipadim, kdy je
drzitel karty okraden pfimo u bankomatu. Dostane se naptfiklad do situace, kdy mu
bankomat odmita vydat kartu. Muze to byt cileny utok podvodnika, ktery ceka az
majitel karty od automatu odejde pro pomoc. V téchto ptipadech by pomohlo, kdyby na
bankomatu byl telefonni kontakt, kde by drziteli karty dokazali poradit.

Dalsi slabinu vidim v bankomatech, které¢ jsou umistény v budovach bank a je k nim
piistup 24 hodin denné. Mimo oteviraci hodiny banky sta¢i ke vstupu projet
magnetickym prouzkem karty pfistrojem umisténym na vstupnich dvefich. Rozsvicené
sveétylko na pfistroji a zvukovy signal dava znameni, ze jsou dvefe odemceny. A majitel

karty mize pristoupit k bankomatu. Zatimco na bankomatu uvniti jsou nainstalovany
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ochranné prvky, pfistroj na dvefich neni nijak chranén. Pfitom ke vstupu je nutné
pouziti magnetického prouzku, u kterého je snadné okopirovat data na ném uloZena.
Proto je nutné ze strany bank vénovat zvySenou pozornost zafizeni, které umoziuje

vstup do prostoru s bankomatem.
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Zavér
Tato diplomova prace se zabyvala tématem ,,Ochrana bankovniho sektoru jako

segmentu kritické infrastruktury*.

Na pocatku prace byly vymezeny tii hlavni cile. Prvni z nich spociva v teoretickém
popisu problematiky kritické infrastruktury. Druhym cilem je sezndmeni s vybranou
oblasti bankovniho sektoru a jeji analyza. Posledni cil je zaméfen na vytvotfeni navrhu
na prislu$na opatieni spojena se zvySenim ochrany dané oblasti.

V prvni zcela teoretické Casti se prace zabyva popisem zékladnich pojmi z oblasti

problematika tykajici se dané oblasti. Prvni s cili byl tedy splnén jiz v uvodni kapitole.

Druhé kapitola je tvofena popisem jednotlivych segment kritické infrastruktury.
Segmenty jsou postupné stru¢né charakterizovany a jsou nastinéna rizika, kterym jsou

dané segmenty vystaveny a méla by se jim vénovat vétsi pozornost.

Tteti ¢ast prace podrobnéji predstavuje bankovni sektor, ktery je jednim ze segmentti

kritické infrastruktury.

Ctvrta kapitola se zabyva struénou charakteristikou a naslednou analyzou vybrané
oblasti bankovniho sektoru. Na zakladé provedené analyzy jsou aplikovany statistické
metody. Dosazené vysledky jsou v této kapitole interpretovany a je patrné, jak mize byt

zkoumana oblast efektivné zabezpecena. Timto je splnén druhy z urcenych cili prace.

V posledni kapitole jsou sepsany navrhy a doporuceni, které maji zlepSit ochranu
zkoumané oblasti. Napli této kapitoly byla i tfetim cilem stanovenym cilem. Domnivam

se proto, Ze v ivodu stanovené cile byly naplnény.
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Seznam priloh

Priloha A
Tabulka udavajici objem transakci v K€ v roce 2001 - 2008
rok 2001 2002 2003 2004 2005 2006 2007 2008
poradi let ;) 1 2 3 4 5 6 7 8
objem v mid. 259,75 310,79 422,44 47416| 536,76| 608,94 710,82| 77645
bodovy graf zavislosti
. 900
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S ‘o £
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§ 100
I:I 1 1 1 1
0 2 4 B d 10
n n n
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(x_i)*2

_ x_i*y i
1 259,75 1
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y_i*y_i
259,75 67470,06




2 310,79 4 621,58 96590,42
3 422 .44 9 1267,32 178455,6
4 474,16 16 1896,64 224827,7
5 536,76 25 2683,8 288111,3
6 608,94 36 3653,64 370807,9
7 710,82 49 4975,74 505265,1
8 776,45 64 6211,6 602874,6
> 36 4100,11 204 21570,07 2334403
odhad: Y = A + Bx
Y =178,2736 + 74,2756 X
Odhad objemu 2009 2010 2011 2012 2013
v mid. 846,7539 921,0295 995,30512 1069,58071 1143,856
2015 2016 2017 2018
1292,408 1366,683 1440,9587 1515,23429
Cip.technologie
Basis Points 2,1
objem podvod( v mil. KE  248,0088
rozdil 442.87279
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B 74,2756
A 178,2736
2014
1218,132
2
11809,94

bez €ip. technologie
5,85
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