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Anotace

Tato prace je zaméfena na novy internetovy protokol verze 6. Tento protokol je zde popsan
a na modelové firme je ukdzano, jaka zatizeni potieba vyménit, nebo upgradovat tak, aby byla
sitova infrastruktura schopna pracovat na tomto protokolu. V praci jsou také uvedeny financni

naklady a Casova narocnost této zmeny.
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Title

The implementation of IPv6 in the Company Communication Infrastructure

Anotation

This work is aimed at new Internet protocol version 6. This protocol is described herein and it
is shown which devices have to be replaced or upgraded so that the network
infrastructure could work on the protocol. There are financial costs stated in this work as well

as the time needed for such modification.

Keywords

ipv6, dhepv6, dual stack, 6to4, server, switch, router, costs



Obsah

BUVOU. ..o s ennees 9
2 Popis Protokolu IPVO............cc.ooiiiiiiiiiieie ettt e e e aae e eaaeeenneee s 10
2.1 VYVO] ProtoKOIU IPVO.....c..eiiiiiiiciieeee ettt e e e e e e 10
2.2 FOrmMAt data@rammiU.........coouiiiiieiiiieiieiiie ettt ettt eseae et e e s aaeesbeeseaeenbeesaseenbeaeanes 11
2.2.1 Popis jednotlivych poli IPV6 RlAVICKY...........c..ccouevveveviiiiieiiieiieieeie e 12

R I8 (01 1 20 1 SO PSR 15
2.4 ObJeVOVANT SOUSEANL....eeevrieeiiieiiieeeiieeetee et et et e et e e eteeesbeeesbareeeeeesnsssaeeaeeennnnens 15
2.5 Automatickd KONTIGUIACE. ........couiiiiiiiiieiieeie et 16
2.5.1 BezStavova KONJIGUIACE ............ccueeueeeueeeieeiieeieeieeeeeeteesiee e esaaessaeesesseeesnnneeas 16

2.5.2 Stavova konfigurace (DHCPVO).............cccueeecieeeieeeieeeeieeesieeeveeenaveaee s e 17

2.0 AIESY V IPVO.....eeiieeeeeee ettt ettt et e et e e e et a e e e aaaaeeeeannes 18
2.6.1 DIUuRY QAres IPVO..........cccooceiiiieiieeieeeieeee ettt ettt st e e 18

2.6.2 ZAPIS AATES ..ottt ettt et e et ebeenaeeennes 19

2.7 Domain Name Server (DNS).......oi oot e e e 20
3PFechod NA TPVO..........cocooiii ettt e 21
3.1 Poskytovatelé ptipojeni pres IPVO........ccciiiiiiiiiiieeieece et 21
3.2 MechanisSmy PreChodU .......cc.ciiiiiiiiiiiiiiecie et s eaaeeeee 21

3. 2.1 NQUIVAL PFIDOJENL ...ttt eee e eee e steeenteeentaeesaaesnsaeeenssaeennnnsaeens 21

3.2.2 TUNCLOVANT PAKCLUL........eeeeeeeceeeeeieeecieeeeeeeeeeeeteeestee e te e e aeeessaeassaeessaaeennsnsaaeas 22

3.2.3 Dvoji zasobnik — tzv. DUGL STACK.............c.cocueviriiniiiiiiiiiciieeeeee e 24

3. 2.4 THANSIATOTY oottt ettt ettt et et e e nbeensaeeabeeseesnnee s 25

3.3 Aktivni SIEOVE PIVKY @ IPVO.......oiieiiieeieeceeee e 25
3.4 Podpora servert a sluZzeb na nich beZicich..........occvviiiiiiiiiiiiiiicee e, 26
3.4.1 Microsoft WindOWS SEFVeTyY..........ccccueccueieuieiieeieeeieeieeeiie ettt eaee e 26

3.4.2 LIFUXOVE SE@FVEFY....ccceueeeeiieeeeieeeeiiee et e eiteeeiteestteesiteeesnteesnateeesseesnsteesnsseesnnnsseeens 28

3.5 Podpora IPv6 v operacnich SyStémech...........cccueeeeiiiiiiiiiiiieeiieeie e 28
3.5.1 Operacni systémy BSD @ LINUX............cccceeeeueeeeeueeeiieeesieeecieeecreeeesseraeeeaeessnnanens 28

3.5.2 Operacni systémy Microsoft WinAOWS...........c.cceceevueeveenerseniesieiieeeneeie e 29

4 Navrh na prechod ve firemni Siti..................cccoooiiiiiiiiiiii e, 30
4.1 Zakladni popis StIUKLUTY......eeeriiiieiie et e e e e eaaeenaeee s 30
4.2 Popis aktivnich prvkl SIEE........cuviieiiiieeieecie et e e 31

4.3 Popis servertl a sluzeb na nich b&Zicich...........oooviiiiiiiiiiiii e 32



4.4 Ostatni iInformace 0 S1IEAOVANE TITME........eeeeeeeeeeeee e 32

4.5 Moznosti pfechodu na protokol IPVO..........cccviiviiiiriiiiiieeeeeee e 33
4.5.1 Nativni pripojent @ dual SIACK................ccoueeeceeeeciiieiiieecieeece e 33

4.5.2 TURCLOVANT GLOA.....ooeeeeeieeieee ettt ettt e e et e et e e enaeee s 35

5 Navrh na prechod a kalkulace nAKIAd.................cccoooiiiiiiiiiiniiicccece e 37
5.1 StanOVeNT CEN Za PIACT....cccuuieereireeiiieeeiieeeieeeeieeeereeesteeeiaeeeseeessseessseeesseeessseeesensnsseees 37
5.2 Naklady spojené s prechodem na IPVO...........c.ccocvieviiiiiiiiiceeeeeee e 37

0 ZLAVEY ..o ettt ettt et eat e st e e eaaeena 42
Seznam POUZIte HEETALUTY............cccooviiiiiiiiiieiieie ettt e e e e e e eabaeeeenseee s 43
Seznam PouZitych ZKIrateK..............ccooooiiiiiiiiiiiiiiciicece ettt 45
SeZNAM ODTAZKIU. ........cc.oiiieiiiiiieeeee ettt ettt ettt et et e et e e nnee e 47

SeZNAM CADUICK . ... et e e e e e e e e e e e e e e e e eaaeenns 48



1 Uvod

V soucasné dob¢ se uplatituje Siroké vyuzivani internetovych sluzeb. K Internetu se pfipo-
juje stale vice zafizeni a tudiz stoupa i spotieba vetejnych adres, kterych za¢ina velmi rychle
ubyvat. Zatim se jako feSeni tohoto problému vyuziva riiznych opatieni, ktera prekladaji ve-
fejné adresy na nevetejné. Tyto mechanismy s sebou nesou spoustu nevyhod a komplikaci.
Jako fesSeni téchto problémd, a to pfedevsim nedostatkek vefejnych IP adres, byl vytvoren
novy internetovy protokol verze 6 (odkud je nazev IPv6). Rozsah adres je zde mnohonéasobné
vetsi nez u internetového protokolu verze 4.

V Ceské republice je implementace protokolu IPv6 ve firemnich sitich ve srovnani napt.
s Asii nebo USA vyrazn¢ niz$i. Spousta firem odklada modernizaci své sité na pozdéjsi dobu.
Tento fakt potvrzuje i to, ze v Ceském jazyce je jen velmi malo publikaci, které by se pte-
chodem na protokol IPv6 zabyvaly. A pravé timto tématem, tedy zavedenim IPv6 do praxe, se
zabyva tato bakalaiska prace. Méla by zaroven i poslouzit ostatnim firmam jako navod, co je
potieba v dosavadni infrastruktufe zménit, aby bylo mozné protokol IPv6 vyuZivat.

V prvnich kapitolach je obecné¢ protokol IPv6 popsan. Jelikoz se jedna o velmi rozsahlé
téma, jsou zde popsané jen nékteré vlastnosti tohoto protokolu. Jsou to predevsim ty, které se
1i$1 od jeho pfedchidce IPv4, a které jsou potifeba k zavedeni tohoho protokolu do provozu.
Po této kapitole se ¢tenat sezndmi s mechanismy piechodu, ve které je zaroven popsané, ja-
kych prvk sit€ se modernizace bude tykat. Poté nasleduje kapitola, ve které je na ptikladu fir-
my uvedeno, jaké kroky by pravé ona méla podniknout k tomu, aby mohla tento protokol ve
své infrastruktufe vyuzivat. ZavéreCnou kapitolu tvofi kalkulace nékladi na tento piechod
a také samoziejmée zaver, kde je shrnuta problematika piechodu na protokol IPv6.

Cilem této prace je seznamit Ctenare s protokolem IPv6 a na modelové firmé ukazat, jaké
kroky je nutné podniknout, aby mohl byt tento protokol implementovan ve firemni infrastruk-

tufe. Jednim z cil je 1 ukazat, jak je tento proces nakladny z hlediska financi a ¢asu.



2 Popis protokolu IPv6

V této kapitole je popsan Internet Protokol verze 6 (ve zkratce IPv6), ktery je v nékteré
literatute oznacovan i jako IP Next Generation (Ipng), jeho vyvoj i nékteré odlisnosti od

stavajiciho Internet Protokolu verze 4 (IPv4).

2.1 Vyvoj protokolu IPv6

Na zacatku 90. let 20. stoleti zaCalo byt zfejmé, ze jednoho dne dojde k vycerpani
adresniho prostoru, ktery je dostupny v IPv4. Diky pomérmé velkému mnozstvi Casu, které
bylo k feSeni tohoto problému, se rozhodlo IETF navrhnout novy protokol, ktery vyiesi nejen
problém adresniho prostoru, ale dokazal by ho rozsifit 1 o dalsi nové vlastnosti.

Dle [1] to byly zejména tyto pozadavky:
* adresni prostor, ktery vystaci pokud mozno navzdy
* tfi druhy adres: individudlni (unicast), skupinové (multicast) a vybérové
(anycast)
*  jednotné adresni schéma pro Internet 1 vnitini sité
*  hierarchické smérovani v souladu s hierarchickou adresaci
* zvySeni bezpeCnosti (zahrnout do IPv6 mechanismy pro Sifrovani,
autentizaci a sledovani cesty k odesilateli)
*  podpora pro sluzby se zajiSténou kvalitou
*  optimalizace pro vysokorychlostni smérovani
*  automaticka konfigurace
*  podpora mobility
*  hladky a plynuly ptechod z IPv4 na IPv6
V roce 1995 byla vydana sada RFC definujicich IPv6. Konkrétné se jedna o RFC 1883:
Internet Protocol, Version 6 (IPv6) Specification [2].

I kdyz bylo nyni mozné novy protokol implementovat, nedoslo k tomu tak, jelikoz byly
zavedeny metody, jak uSetfit adresy IPv4 — zpfisnila se kritéria pro jejich ptidélovani nebo
byly zavedeny mechanismy pro pieklad adres — Network Address Translation (NAT), diky
kterému si celd vnitini sit’ vystaci s jednou vefejnou IP adresou. NAT ovSem piinasi i velkou

nevyhodu v podobé nemoznosti piimé komunikace dvou pocitach, lezicich v odlisnych
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NATovanych sitich. Pro implementaci IPv6 je tu i fakt, Ze podle [3] by IPv4 adresy mély byt
vycerpany v roce 2011 —2012.

2.2 Format datagramu

Formatem datagramu IPv6 se zabyva dokument RFC 2460: Internet Protocol, Version 6
(IPv6) Specification [4], ktery vySel v roce 1998.

»Datagram ma v IPv6 obvykly zdkladni tvar: zacind hlavickami, za kterymi pak nasledu;ji
nesend data® [1]. OvSem oproti hlavicce v IPv4 je standardni hlavicka s konstatni velikosti
minimalizovand a obsahuje jen nejnutnéjsi pole, ostatni méné dilezité pole byly presunuty do
roz§ifujicich hlavicek. To, jak je datagram minimalizovdn je zndzornéno na obrazku 1 kde
jsou porovnany hlavicky jak IPv4, tak IPv6. Zakrouzkovana ¢isla znazornuji, ktera pole si

vzajemné odpovidaji.

IPvd | g | : | s b
Verzeo|Délka hl.|  Typshiby © Celkova délka @
Idetifikace Volby | Posun fragmentu
Zivotnost (TTL) @| Protokol ©® Kontrolni soucet
Zdrojova adresa ®
Cilova adresa )
oly @
IPv6
Verze®[ TFida provozu @) Znacka toku @
Délka dat @| Dal§i hlaviéka ]  Max. skoki @

Zdrojovd adresa

CGilova adresa

Obrazek 1: Porovnani hlavicek IPv4 a IPv6 [1]
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2.2.1 Popis jednotlivych poli IPv6 hlavi¢ky

Verze — stejné jako u IPv4 identifikuje verzi protokolu, tudiz zde obsahuje hodnotu 6.

Trida provozu — v tomto poli se specifikuje priorita datagramil, coz vede k jejich prioritnimu
zpracovani. Naopak pfi zahlceni sité urcuje, které datagramy budou zahozeny. Implicitni
hodnota je 0.

Znacka toku — myslenka spocivad v tom, ze datagramy jednoho toku dat datagrama dostanou
svou identifikaci. Pak stac¢i, aby smérovac¢ vyfiesil tlohu do kterého rozhrani datagram ptedat
a do paméti si poznamenal vysledek. Pro dalsi datagram nejprve prohlédne pamét’ a pokud by
tam nenasel poznamenany tok, tak fesi ulohu smérovani. Dalsi datagramy stejného toku pak
bude predavat do stejné¢ho rozhrani aniz by fesil tlohu smérovani — pouze na zéklad¢ udaji
v paméti [5].

Max. skokii — neboli Hop limit — slouzi jako ochrana pfed zacyklenim prichodu datagramu.
Odesilatel uvede maximalni pocet skokd, tedy poctu prichodu datagramu jednim
smérovacem, a kazdy smerovac po prichodu datagramu snizi tento pocet o jednicku. Jakmile
tento pocet dosahne nuly, datagram bude zlikvidovan a odesilateli bude odeslana ICMPv6
zprava o vyprSeni maximalniho poctu skok.

Délka dat — toto pole nese tdaje o poctu bajtl, které jdou za standardni hlavickou. Tato
polozka je dvoubajtova, tudiz maximalni délka muze byt 64KB. Pokud by bylo potieba
vétsiho datagramu, je zde moZnost pouZiti rozsitujici hlavicky Jumbo obsah.

Adresy — jak je z obrazku patrné, tyto dvé polozky zabiraji 80% celé hlavicky. Adresam se
vénuje kapitola 2.6 .

Dalsi hlavicka — toto pole je novinkou v IPv6, propojuje jednotlivé jdouci hlavicky mezi
sebou a nese informace o tom, jakého typu je hlavicka, ktera jde za tou stavajici.

Typy rozsitujicich hlavicek jsou shrnuty v tabulce 1 a typy nesenych dat v tabulce 2.
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Tabulka 1: Typy dalsich hlavicek [1]

volby pro v§echny (hop-by-hop options)

43

smerovani (routing)

44

fregmentace (fragment)

50

Sifrovani obsahu (ESP)

51

autentizace (AH)

59

posledni hlavicka (no next header)

60

volby pro cil (destination options)

135

mobilita (mobility)

Tabulka 2: Typy prenasenych dat [1]

6 TCP

8 EGP

9 IGP

17 UDP
46 RSVP
47 GRE
58 | ICMPV6

Na obrazku 2 je vidét, jak vypada paket, kde nejsou zddné zietézené hlavicky, kde je jedna

zietézena hlavicka Smérovani a kde jsou 2 zietézené hlavicky Smérovani a Fragmentace.
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hlavicka
IPvG TCP segment
dalgi=6(TCP)

a) bez rozsirujicich hlavicek

hlavitka hlavitka
IPv6 smeérovani TCP segment
dalsi=43(smeérovani) dalsi=6{TCP)

b)) s hlavickou Smérovdni

hlavitka hlavitka hlavitka
IPvG smerovani fragmentace TGP segment
daldi=43(smérovani) | dalsi=44(fragment.) | dal&i=6(TCP)

) s hlavickami Smérovdni a Fragmentace

Obrazek 2: Zretéezeni hlavicek datagramu [1]

Pokud by smérova¢ musel prochézet dlouhym fetézcem hlavicek, mohlo by dojit ke snizeni

jeho vykonu. Proto bylo stanoveno nasledujici poradi rozsitujicich hlavicek:

1.

9.

zédkladni hlavicka IPv6

volby pro vSechny (hop-by-hop options)

volby pro cil (destination options) — pro pribézného adresata z hlavicky Smeérovani
smérovani (routing)

fragmentace (fragment)

autentizace (authentication)

Sifrovani obsahu (encapsulating security payload)

volby pro cil - pro kone¢ného piijemce datagramu

mobilita (mobility)

Kromé rozsitujici hlavicky Volby pro cil, ktera se mize vyskytnout pted rozsiiujici hlavickou

Smerovani a pted Mobilitou, by se vSechny hlavicky mély vyskytnout nanejvyse jednou.
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2.3 ICMPv6

Stejné jako u IPv4 i zde existuje protokol, jehoz hlavni funkei je ohlaSovéani chyb pii
prenosu paketl. Je definovan v RFC 4443: Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6) Specification.

,»The ICMPv6 header is identified by a Next Header value of 58 in the immediately preceding
header.” [8]

Format ICMPv6 zpravy je uveden na obrazku 3.

8 8 16 biti
Typ Kad Kontrolni soudet

Télo zpravy

Obrazek 3: Format ICMPv6 zpravy [1]

Zpravy, které tento datagram nese jsou dvojiho typu: chybové zpravy (polozka Typ lezi v in-
tervalu 0 — 127) a informacni (polozka Typ je z intervalu 128 — 255).
Aktuélni ptehled vSech definovanych typt je uveden v [1].

2.4 Objevovani sousedu

Nebo-li v origindle Neighbor Discovery (ND) je podrobné popsan v RFC 2461: Neighbor
Discovery for IP Version 6 (IPv6).

V IPv4 se k hledani lokalni sitové (napt. ethernetové) adresy zabyval protokol ARP
(Address Resolution Protocol). ND slouzi mimo jiné k témto ucelim:
Zjistovani linkovych adres uzlii ve stejné lokalni siti:
tato funkce se od ARP lisi jen v ndzvech a adrese, na kterou tazatel zasila sviij dotaz.
,Pro potfeby objevovani sousedii byl definovan hloucek skupinovych adres, na néz se
rozesilaji dotazy. vSechny maji spolecny prefix {f02:0:0:0:0:1:£f00/104. Uzel, ktery hleda
linkovou adresu pro urcitou IPv6 adresu, vezme poslednich 24 bitti hledané IP adresy a pfipoji
je za vyse uvedeny prefix. Tim ziské skupinovou adresu, na kterou zasle sviij dotaz.” [1]
Tato adresa se nazyva adresa pro vyzyvany uzel a na ni se zasle ICMPv6 zprava vyzva souse-

dovi. Kdyz bude uzel s danou IP adresou aktivni, bude ptihlasen do ptislusné skupiny a vyzvu
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tedy obdrzi, zareaguje na ni zpravou ohldsenim souseda, kde jsou informace o jeho linkové
adrese.

Detekce dosazitelnosti souseda je proces, kdy uzel neustale aktivné sleduje, zda jsou v do-
sahu sousedi, se kterymi komunikuje. K ovéfeni vyuziva potvrzeni z vyssi vrstvy (napi. TCP),
ze komunikace probiha. V druhém ptipad¢€, kdy toto potvrzeni neobdrzi, si dostupnost ovéri

vlastnimi silami tak, ze zasle vyzvu sousedovi a ¢eka zda obdrzi odpovéd’ nebo ne.

2.5 Automaticka konfigurace

vvvvv

a bezstavovou.

2.5.1 Bezstavova konfigurace

Predstavuje novinku v IPv6, kterd je zalozend na principu objevovani sousedd. Funguje
tak, Zze kazdy smérova¢ v riiznych intervalech rozesild do siti, ke kterym je pfipojeny, tzv.
ohlaseni smeérovace, kde jsou obsazeny podstatné parametry sité, naptiklad tyto informace:

—  zda se v siti pouziva i stavova konfigurace pro nastaveni adresy

— zda klient mize pouzivat stavovou konfiguraci pro dalS$i parametry sit¢, kromé
adresy

—  jaké je MTU zdejsi sité

—  prefixy sité

,»Z ohlaSeni smérovaci (o které mize pii startu aktivné pozadat pomoci vyzvy smérovaci)
se pocita¢ dozvi, jaké adresy pouziva zdejsi sit. K nim si doplni identifikator rozhrani
(typicky 64 bitlh), ktery si jednoznacné vygeneruje ze své ethernetové adresy. Tak ziska platné
IPv6 adresy pro své rozhrani. Jejich jednoznacnost ovEéfi pomoci detekce duplicit - pomo-
ci vyzvy sousedovi se dotaze, zda vytvorenou adresu jiz nékdo nepouziva. Dostane-li kladnou
odpovéd’, nesmi adresu svému rozhrani nastavit a automatickd konfigurace skonci
neuspésneé.“ [21]

Podrobné vysvétleni této moZznosti konfigurace je mozné nalézt v RFC 4862: Stateless Add-

ress Autoconfiguration.
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2.5.2 Stavova konfigurace (DHCPv6)

Stavova konfigurace vychazi z jiz znamého DHCP, ktery se vyuziva v IPv4. Zde nese
podobné oznaceni, tedy DHCPvV6. JelikoZ je to velmi obséhlé téma, je zde popsané, jak tento
mechanismus pracuje. Vice informaci Ize dohledat v RFC 3315: Dynamic Host Configuration

Protocol for IPv6 (DHCPvG6).

Na DHCPv6 se podili 3 zatizeni: klient — coz je stanice, ktera chce ziskat n€jaké informa-
ce od serveru a zprostiedkovatel — ten je tu proto, protoze klient komunikuje se serverem po-
moci lokalni linkové vrstvy, tzn. ze by na kazdé lince musel byt server. Zprostiedkovatel tedy
muze predavat DHCPv6 zpravy mezi klientem a serverem, pokud se nenachazeji ve stejné
podsiti. VSechny typy DHCPv6 zprav jsou v [1].

Pro servery a zprostfedkovatele se pouziva také jednotny nazev agent — tedy nékdo, kdo

poskytne DHCPv6 odpovéd’ a nachazi se na lokalni lince.

Pro komunikaci byly ur€eny nasledujici skupinové adresy:

ff02::1:2 - adresa s dosahem v ramci linky, pouzivana klienty ke komunikaci se servery
a agenty, ktefi jsou ¢leny této skupiny adresy.

ff05::1:3 — adresa s dosahem v ramci sité, pouzivana agenty ke komunikaci se servry, které

jsou ¢leny této skupiny adresy.

Dutlezitou soucasti DHCPVO6 je i identifikace klienti a serveri. U IPv4 se k tomuto uce-
lu pouzivala ethernetova adresa, ale zde se zavedl pojem DHCPv6 Unique Identifer (DUID).
Jedna se o unikatni identifikator kazdého ucastnika (tedy kazdého klienta a serveru), ktery by
mél byt trvaly v ase a nem¢l by zaviset na klientovée technickém vybaveni.

Dalsi identifikaci je tzv. identifikacni asociace (identity association, IA), pouzivana pro roz-

hrani, které jsou opatieny jednoznacnym identifikatorem (,,IAID*).

Pribéh komunikace tedy probiha nasledovné: klient vytvoii IA pro sva rozhrani a opatii
je jednoznacnymi identifikatory (IAID), vysle vyzvu na adresu ff02::1:2, pokud ho pfijme
server, tak obratem odpovi pomoci zpravy ohldseni, kde jsou uvedeny konfigurani paramet-
ry, které by klientovi pfifadil v pfipadé, ze by o né€ klient Zadal. Obsahuje 1 preference s ja-

kou je server ochoten tyto parametry poskytnout. Pokud dotaz ptijme zprostfedkovatel, tak
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pfeda dotaz vS§em DHCPv6 serverim, které mé nakonfigurovany v seznamu (podle [1] to
muze byt 1 obecnd skupinova adresa vSsech DHCPv6 serveri daného mista, tedy ff05::1:3).
Klient si z ptfichozich ohldsenich vytvoii seznam DHCPv6 servert, které ma k dispozici
a podle nejvyssi preference si vybere server, kterému odesle zpravu Zadost, kterd bude ob-
sahovat DUID prave toho serveru, ktery si vybral. Protoze v této fazi stile nema potiebné
informace o siti, posle tuto zprdvu opét na adresu vSech DHCPv6 agenti, kde si ji cilovy
server vyhodnoti a posle zpét zpravu odpoved’ s konfiguraénimi parametry.

Adresy jsou ptid€lovany pouze na urcity ¢as a pokud tento ¢as vyprsi, klient musi zadat
u serveru, ktery mu adresu poskytl, o prodlouzeni jeji platnosti zpravou obnoveni. Mize se
stat, ze neobdrzi zddnou odpoveéd’. V tomto piipad¢ zaSle na vSechny dostupné servery zpravu
prevazani, ktera nese dotaz, zda mu danou adresu neprodlouzi néktery jiny server.
Pokud kon¢i klient svou existenci v siti, mél by o tom server také informovat zpravou uvolne-
ni.

DHCPv6 ftesi 1 situaci, kdy se klient vrati do sité (napt. po fyzickém odpojeni nebo po re-
startu). V této situaci si klient ovefi zpravou potvrzeni, ve které zaSle aktudlni parametry
svych IA, zda jsou spravné. PfisluSny server opét raguje zpravou odpovéd’, ve které platnost

pfifazeni potvrdi nebo odmitne.

2.6 Adresy v IPv6

Jak jiz bylo zminéno v prvni kapitole, bliZici se vyCerpani IPv4 adres bylo jednou z priorit
vzniku IPv6. Existuje tedy 1 dokument, ktery tyto adresy definuje a popisuje je. Jednd se
0 RFC 4291: IP Version 6 Addressing Architecture [6].

2.6.1 Druhy adres IPv6

Adresa v IPv6 je Ctyinasobné dels$i nez adresa v IPv4, jeji délka je 128 bitil, coz pied-
stavuje 3,4 - 10* adres. Jsou tedy v podstaté nevycerpatelné.

V tomto novém protokolu byly definovany 3 typy adres:

Individualni (unicast): Identifikuje pravé jedno sitové rozhrani. Vysland data budou
dorucena pravé tomuto rozhrani, které je identifikovano touto
adresou.

Skupinové (multicast): Identifikuji skupinu sitovych rozhrani. Vysland data budou

dorucena vsem ¢lentim této skupiny.
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Vybérové (anycast): Ptedstavuji novinku v IPv6 a jsou podobné skupinovym
adresam, ale s tim rozdilem, Ze vyslana data budou dorucena

pouze jedinému, nejblizSimu ¢lenovi.

2.6.2 Zapis adres

IPv6 adresu je mozné zapsat tfemi zpusoby:
1. Preferovand forma je x:x:x:x:x:x:x:x, kde ,.x“, které se vyskytuje osmkrat, vzdy ptred-
stavuje Ctyfmistné hexadecimalni ¢islo. Pokud by na zacatku kazdé¢ ¢asti byla nula, neni potie-
ba ji psat. Hodnota ,,0000* 1ze zapsat jako ,,0%.
Naptiklad adresa 085B:2C5C:0000:0000:CD82:57FC:536C:D4C8:1DDD muze byt zapsana
jako:

85B:2C5C:0:0:CD82:57FC:536C:D4C8:1DDD

2. Druha forma zapisu je vhodna pro adresy, které obsahuji fetézec nulovych hodnot, ty se
daji nahradit zdvojenou dvojteckou ,,::*“. Tento symbol se v zapisu adresy muze objevit pouze
jednou. Pokud by byl pouZit vicekrat, nedala by se zjistit plivodni adresa. Obsahuje-li poca-
tecni hodnota fetézce 0, 1ze ji také vynechat.

Ptiklady moznosti zkracovani jsou uvedeny v tabulce 6.

Tabulka 3: Moznosti zkracovani adres [6]

Pivodni adresa ZKkraceny tvar
1080:0:0:0:8:800:200C:417A 1080::8:800:200C:417A
FF01:0:0:0:0:0:0:101 FFO1::101

0:0:0:0:0:0:0:1 |

0:0:0:0:0:0:0:0

0123:1234:0:0:4567:fecd:ba47:4321 123:1234:0:0:4567:fecd:bad7:4321

3. Pro vyjadfeni IPv4 adres v nékterych pfechodovych mechanismech slouzi tzv. [Pv4-ma-
pované adresy. Je to specialni piipad IPv6 adresy, ktera obsahuje vlozenou IPv4 adresu. Ta se
vlozi na misto poslednich 4 byti. Napt. IPv4 adresa 147.230.49.73 mtze byt bud’ ve formatu,

kdy se pievede do Sestnactkové soustavy:
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::ffff:93e6:3149
nebo nemusi byt prevadéna a zépis by vypadal nasledovné:

::ffff:147.230.49.73
Podle [1] byl cely adresni prostor rozdélen podle typt adres do nékolika skupin, které sdruzu-
ji IP adresy se spole¢nou charakteristikou. Prislusnost k jednotlivym typtim urcuje prefix ad-

resy. Rozd¢leni adres udava tabulka 4.

Tabulka 4: Rozdéleni adres IPv6 [7]

Prefix Vyznam

/128 nedefinovand adresa (uzel, ktery nema pfi-

délenou IPv6 adresu

::1/128 lokalni smycka (loopback)

FFO00::/8 (1111 1111) skupinov4 adresa

FE80::10 (1111 1110 10) individualni lokalni adresa segmentu
FECO::/10 (1111 1110 11) individualni lokalni adresa mistni
ostatni (001) individualni globalni

2.7 Domain Name Server (DNS)

DNS zde zastava obdobnou funkci jako u protokolu IPv4, ale zde je jeho role vyznamé;jsi
z toho duvodu, ze IPv6 adresa se diky své délce t€zko pamatuje 1 zapisuje. Specifikace zazna-
mu pro DNS prosla boutlivym vyvojem. Nejprve bylo navrzeno RFC 1886: DNS Extensions
to support IP version 6, ve kterém byl pro IPv6 urcen typ dopfedného zaznamu AAAA. Poté
bylo vytvoteno RFC 2874: DNS Extensions to Support IPv6 Address Aggregation and
Renumbering, kde bylo piedchozi RFC oznaceno jako zastaralé a byly navrzeny nové typy za-
znami A6. To ovSem vyvolalo negativni ohlasy a az v roce 2003 vyslo RFC 3596: DNS Ex-
tensions to Support IP Version 6, ktery se vraci k pivodnimu AAAA dopfednému zdznamu.

Tento RFC dokument také specifikuje doménu pro zpétné dotazy: ip6.arpa.

20



3 Prechod na IPv6

Tato kapitola se zabyva mechanismy pfechodu na protokol IPv6 a také vSemi prvky sité,
které se na tomto prechodu podileji. Jsou zde popsané i nejcasteji pouzivané operacni systémy

pro pracovni stanice.

3.1 Poskytovatelé pripojeni pres IPv6

Prestoze se konec IPv4 blizi, neni u nas v sou¢asné dobé¢ mnoho internetovych poskytova-
th, kteti by nabizeli nativni pfipojeni pfes IPv6. Jelikoz je téma této bakalarské prace zame-
feno na firmy, dostupnost pfipojeni pies protokol IPv6 bylo zjistovano u vyznamnych ko-
merénich poskytovateli Internetu v Ceské republice. BohuZel ve vét§iné ptipadech se infor-
mace nedaly dohledat na jejich webovych strankéch, takze vysledky byly zjistény predevsim

mailovou komunikaci a jsou uvedeny v nésledujici tabulce:

Tabulka 5: Poskytovatelé IPv6 v Ceské republice [Viastni]

Nazev Poskytuje Nazev Poskytuje
Tiscali NE Volny ANO
GTS - Novera NE Telefonica 02 NE
Casablanca ANO Dial Telecom ANO

3.2 Mechanismy prechodu

V této kapitole jsou popsany moznosti ptechodu ze stavajici [Pv4 sité na IPv6.

3.2.1 Nativni pripojeni

Pokud poskytovatel ptipojeni pies protokol IPv6 umoziuje a samoziejme i zafizeni, které
je tfeba k nému pfipojit také, je mozné se piipojit nativné. Podle [1] nativni pfipojeni zna-
mena, ze se datagramy IPv6 daji pienaset piimo a daji se pouzit individudlni globalni adresy
z rozsahu, kterym poskytovatel disponuje.

Jak je vidét z obrazku 4, v tomto ptipadé protokol IPv6 vyuziva celou infrastrukturu sité

a protokol IPv4 zde neni podporovan viibec. Proto miize byt toto feSeni v nékterych piipadech
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finan¢né a ¢asove nejnakladnéjsi, zejména v téch ptipadech, kdy koncova zatizeni nepodporu-
ji IPv6 a je tfeba je nahradit novymi.

,»When Native is used, it is possible to introduce IPv6 without affecting the IPv4 environ-
ment at all, however, the deployment cost is the largest. This method is suitable for critical
cases where the IPv4 environment is stable.“ [17]

Na nasledujicim obrazku je tento typ pfipojeni zobrazen.
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_f-(ﬂr\l ‘I"__‘_,--,/—w»v—u_1
P4 }jt PG }/
4‘-—;1 '—-—Ii
TP 'nuna' 31!5[011‘.&[
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q-.-___ 4-- Fg -
\'/ IPvE
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Obrazek 4: Nativni pripojeni [17]

V ptipadé¢, ze poskytovatel neposkytuje nativni pfipojeni pies IPv6, 1ze vyuzit prostredkd,
které umozni soucasny provoz jak protokolu IPv4, tak i protokolu IPv6 a umozni tak plynuly

prechod od jednoho k druhému.

3.2.2 Tunelovani paketu

Obecny mechanismus je podrobné popsan v dokumentu RFC 2473: Generic Packet
Tunneling IPv6 Specification.

.,V pocatecnich fazich pfechodu na IPv6 mohou existovat IPv4-only ostrovy a zatizeni
v téchto ostrovech mohou komunikovat pies IPv4 ocean. Technikou pro tento typ komunikace
je zapouzdieni IPv6 do IPv4 paketi. To dovoli zatizenim s IPv6 vyuzivat stavajici IPv4
infrastrukturu bez zmény IPv4 komponent. Dual-stack router jednoduse vlozi IPv6 hlavicku
pfimo za IPv4 hlavicku a posle tento paket jako nativni IPv4 paket dale. Na druhé strané tune-

lu je dalsi dual-stack router, ktery rozbali tento paket (odstrani IPv4 hlavicku) a posle ho dal
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dle informaci v IPv6 paketu.* [9]

Tento mechanismus je ilustrovan na obrazku 5.

!H#!Pv!i smérovac !PWMPVH_ smérovac

P = D D~

—— e
- | | -
; IPvb g |Pvd ’ [Pvd ) IPv6
\atagram atagw IPv4 sit’ \atagram atagy

1 skok

Obrazek 5: Mechanismus tunelovani [1]

Pti pouziti tunelovani se da pouzit jeden z dvou typt:
—  konfigurované tunelovani

— automatické tunelovani

Konfigurované tunely jsou potfeba explicitné nakonfigurovat. V podstaté se jedna
0 nové sitové rozhrani, kde na koncich — tzv. tunnel pointech byly provedeny ptikazy, kterymi
tunel vznikl. Podle RFC 4213: Basic Transition Mechanisms for IPv6 Hosts and Routers se
tato metoda nejcastéji pouziva pii propojeni dvou smerovacu.

,»Pro uZivatele ¢i administratory menSich siti se nabizeji tunel servery. Jedna se o vefejné
nabizené koncové body tunelt. Uzivatel vyplni WWW formuléf, na zédklad¢ zadanych udajt
se na tunel serveru vytvoii protéjsi strana tunelu a uzivatel dostane postou skript s konfigu-
ra¢nimi ptikazy pro sviij systém. Kdyz jej spusti, vznikne jeho konec tunelu a ptipoji tak sviij
pocitac k IPv6 siti. Je to snadné a muize to vyzkouSet prakticky kazdy - naptiklad
na Freenet6.“[10]

Témto tunelim se také tika poloautomatické tunely.

Automatické tunely jsou podrobné popsany v RFC 2893: Tranmsition Mechanism for
IPv6 Hosts and Routers. Tyto tunely se ustavuji oproti vefejnému piepinaci nebo smérovaci,

ktery je ptipojen do nativni IPv6 siteé. Pfepina¢ nebo smérovac poskytuje IPv6 konektivitu bez
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jakékoliv registrace uzivatele. Automatické tunely pracuji s [Pv4-kompatibilnimi IPv6 adresa-
mi. Tato adresa mlze byt vytvofena tak, ze se pfed 32— bitovou adresu doplni nuly tak, aby
celkova délka byla 128 biti. [9]

Dnes nejrozsifenéjSim mechanismem automatického tunelovéni je mechanismus 6zo4.
Podrobné je popsan v RFC 3056: Connection of IPv6 Domains via IPv5 Clouds. Vychazi
z ptedpokladu, Ze mezi dvémi IPv6 sitémi lezi IPv4 Internet a na hranicich mezi sitémi a In-
ternetem je smérovac, ktery podporuje 6to4. Koncovymi sitémi tedy data probihaji v nativnim
IPv6 a k tunelovéani dochazi mezi obéma hrani¢nimi smérovaci. Je k tomu potieba alesponl
jedné IPv4 adresy, ze které se vytvori 6to4 prefix pro adresu koncové sité. ,,Konstruuje se tak,
ze za pocatecnich 16 bitd s hodnotou 2002 (Sestnactkove€) se pripoji 32 bitl IPv4 adresy
hrani¢niho smérovace. Tim vznikne obvykly 48 bitti dlouhy prefix, kterym lze adresovat pod-
sit¢ a pocitace v koncové siti. Jedina IPv4 adresa tak pro ni umoziiuje zavést plnohodnotné
IPv6 adresy.” [10]

Mezi dal$i mechanismy automatického tunelovani patii napt. 6over4, podrobné popsany
v RFC 2529: Transmission of IPv6 over IPv4 Domains without Explicit Tunels nebo ISATAP,
kterym se zabyva RFC 5214: Intra-Site Automatic Tunnel Addresing Protocol.

3.2.3 Dvoji zasobnik — tzv. Dual stack

Cesky pojem ,,dvoji zasobnik* neznamena, Ze zaiizeni ma dva zasobniky protokoli: jeden
pro IPv4 a druhy pro IPv6, ale ve skutecnosti se jedna o termin, ktery znaci, Zze dané zatizeni
podporuje oba protokoly a tudiz ma i ob& adresy. Tyto zafizeni jsou oznaCovany jako
[Pv4/1Pv6 uzly.

Tento mechanismus je vhodny pro dnesni dobu, kdy je stale potifeba zaroven i protokolu
IPv4. AZ bude moznost vyuZzivat pouze protokol IPv6, sta¢i na zafizenich vypnout pouzivani

protokolu IPv4. Tyto zafizeni jsou ozna¢ovany jako IPv6-only uzly.
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Obrazek 6: Dual stack [17]

3.2.4 Translatory

Posledni variantou jsou tzv. translatory, neboli piekladace. Vyuzivaji se v ptipadé, kdy je-
den uzel podporuje IPv6, ale potiebuje se ptipojit k serveru, ktery podporuje jen IPv4. Tento
problém tunelovani nevytesi, je potieba prekladu vyslanych paketd do IPv4 a odpovédi od
serveru do IPv6. Mezi nejrozsitenéjsi translatory patii ST (Stateless IP/ICMP Translation),
definovany v RFC 2765, NAT-PT (Network Address Translation — Protocol Translation), kte-
1y je zaloZzeny na NATu a vylozeny v RFC 2766 a TRT (Transport Relay Translator), ktery je
podobny NAT-PTu, ale pracuje na transportni vrstvé (NAT-PT na sitové vrstvé) modelu
ISO/OSI. Vice o translatoru TRT je v RFC 3142.

3.3 Aktivni sitové prvky a IPv6

Pod pojem "aktivni sitové prvky" se v dneSni dob¢ zafazuji vSechna zatizeni, ktera slouzi
potfebam vzajemného propojovani v pocitacovych sitich, a pfitom nejsou jen pasivnimi me-
chanickymi zélezitostmi (jakymi jsou naptiklad kabely, konektory apod.) [15].

Jedna se o velky pocet zafizeni, ale pro téma této bakalatské prace jsou potfeba zejména
ty, které pracuji s IP adresou, tedy na tieti (sitové) vrstvé modelu ISO/OSI. Na této vrstve se
nachazi ptredevsim prvky nazyvané jako smérovace, ale také tzv. L3 prepinace (na rozdil od
tzv. L2 pfepinact uméji pracovat i s informacemi z treti vrstvy modelu ISO/OSI).

Ptiblizné pted 6 lety vznikl certifikaéni program IPv6 Ready, ktery testuje produkty, kte-
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ré jsou potiebné k provozu IPv6, zda spliuji specifikace dané RFC. Tento projekt je zatim
rozdé€len do 2 fazi:

1. faze: testuje zda zafizeni podporuji povinné prvky protokoll (v RFC jsou oznacovany
jako ,,must®). Podle [16] se jednd konkrétné o: IPv6 adresy, ICMPv6, objevovani sousedil
a bezstavovou automatickou konfiguraci. Prvky, které projdou timto testem, jsou oznaceny
sttibrnym logem IPv6 Ready.

2. faze: oproti prvni fazi testuje kromé povinnych (tzv. ,,must®) prvkl i dirazné¢ doporu-
¢ené (v RFC tzv. ,,should”) prvky. Tato faze zahrnuje i: bezpecnost (IPsec), mobilni IPv6,
DHCPV6 aj. Vyhovujici prvky zde ziskavaji zlaté logo IPv6 Ready'.

Na trhu je mnoho vyrobct sitovych zafizeni, ale mezi ty nejCastéjsSi patii predevSim
Cisco Systems, ktefi maji podporu IPv6 implementovanu od verze IOSu 12.4°. Tato
spole¢nost patii k jedném z nejrychleji se rozvijejicich v této oblasti.

Pokud jsou smérovace aktualizovany na potiebnou verzi I0OS je nutné jest¢ povolit IPv6
piikazem:

ipv6 unicast - routing

3.4 Podpora serveru a sluzeb na nich bézicich

Servery jsou nedilnou soucasti kazdé¢ firemni sité. Jejich podpora nového protokolu IPv6

je tedy nezbytna. V této podpkapitole jsou popsany nejbeznéjsi typy operacnich systémd,

Microsoft Windows a servery zaloZzené na linuxovém feseni.

3.4.1 Microsoft Windows Servery

Podle webovych stranek Microsoftu pfima podpora ve Windows Serveru 2000 neni
a také ji neplanuji. Ov§em Microsoft nabizi ke stazeni software, kterym Ize IPv6 doinstalovat.
Sami ale upozoriuji na to, Ze se jedna pouze o tzv. ,, Technology preview* a kvalita podpory
IPv6 neni vhodna pro bézny provoz, ale pouze pro testovani.
Lepsi podpora IPv6 se objevila u Windows Serveru 2003, kde je nutno tento protokol

explicitn¢ zapnout piikazem:

1 Kompletni piehled vSech zafizeni, které jsou oznacené zlatym logem IPv6 Ready je na

adrese http://www.ipvé6ready.org/phase-2_approved list
2 Konkrétné od verze IOSu 12.4(9)T.
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netsh interface ipv6 instal

V nésledujicich tabulkéch je prehled vybranych vlastnosti® (Tabulka 6) a aplikaci (Tabulka 7),

které jsou, popft. nejsou podporovany Windows Serverem 2003 na IPv6:

Tabulka 6: Vybrané viastnosti pro Windows Server 2003 [19]

Vlastnost Podpora
Dual IPv6/1Pv4 stack ANO
6to4 ANO
ISATAP ANO
Teredo NE

DNS over IPv6 ANO
DNS dynamic update ANO
DHCPv6 NE
Visual Studio .NET (VS.NET) ANO
IPSec authentication ANO

Tabulka 7: Aplikace ve Windows Serveru 2003 [19]

Nazev aplikace Podpora
File sharing, printer sharing ANO
Windows Media Server ANO
Internet Information Services (IIS) 6.0 (http only) [ANO
Telnet server ANO
FTP server NE
Active Directory NE
Microsoft® Exchange Server NE

SQL Server™ NE

3 Jsou zde vybrany jen nékteré vlastnosti, kompletni pfehled a vice informaci o Microsoft Serveru 2003 je v

[19]
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Jak je vidét z tabulek, podpora IPv6 tu je, ale tento server ma dvé nevyhody: ,,Windows
Server 2003 IPv6 also supports Internet Explorer. However, it does not include support for
literal addresses. [19]

A druhd je Ze, v tomto typu serveru neni mozné IPv4 odebrat, tudiz neni schopen pracovat

pouze na protokolu IPv6.

V nov¢jsi verzi — Windows Serveru 2008 je jiz podpora IPv6 nastavena implicitné. Tento

server obdrzel i zlaté logo IPv6 Ready.

3.4.2 Linuxové servery

Alternativou k serverim od spole¢nosti Microsoft mohou byt servery, jejichz operacni
systém je zalozen na Linuxu. Tyto feSeni jsou v nckterych piipadech levnéjsi zaleZitosti.
V jéadrech linuxovych distribucich je podpora protokolu IPv6 velmi dobra. Napiiklad Red Hat
Enterprise Linux podporuje IPv6 od verze 4. Jeho nasledné verze 5 je oznacena zlatym logem
IPv6 Ready.

Dalsi distribuce jako Debian nebo SUSE Linux také disponuji dobrou podporou tohoto

protokolu.

3.5 Podpora IPv6 v operaénich systémech

V této kapitole je popsdno, jak jsou na tom nejpouzivanéjSi operacni systémy

s podporou IPvo6.

3.5.1 Operacni systémy BSD a Linux

BSD — kvalitni implementaci protokolu IPv6 nabizi unixové operacni systémy fady BSD
a to i diky japonskému projektu KAME®* které je implementovano v jadrech opera¢nich systé-
mi — konkrétn¢ ve FreeBSD od verze 4.0, OpenBSD od verze 2.7 a v NetBSD od verze 1.5.
Podrobny popis zprovoznéni [IPv6 v NetBSD je uveden v [12].

Linux — jako prvni pfiSel s experimentalni podporou IPv6, ale posléze tento vyvoj zacal
stagnovat az do roku 2000, kdy v Japonsku vznikl projekt USAGI, jehoZ cilem bylo vyvinout

kvalitni implementaci I[Pv6 pro Linux. Distribuce s jaddrem verze 2.6.15 maji zlaté logo IPv6

4 Projekt KAME se nezabyva pouze implementaci jadra systému IPv6, ale i upravou sitovych aplikaci.
Soucasti projektu je cela fada nastroji pro fizeni a diagnostiku provozu na siti a tyto baliky lze bez obav
nasadit do provozu a pfimého vyuziti. Vice o tomto projektu na http://www.kame.net/ .
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Ready.
Zda dana distribuce podporuje IPv6 se da ovétit timto prikazem:
ifconfig
Pokud v systému je podpora protokolu IPv6, ve vystupu budou adresy jednotlivych rozhrani.
Podrobné¢ informace o podpoie IPv6 v Linuxu jsou obsazeny v Linux [Pv6 HOWTO [13].

3.5.2 Operaéni systémy Microsoft Windows

Podle [1] se implementace protokolu IPv6 poprvé objevila v Service Packu 1 pro
Windows XP v zafi 2002. OvSem neni implicitné¢ nainstalovana. Ptes ptikazovy fadek se da
béhem jedné minuty nainstalovat timto ptikazem:

ipv6 install
Windows Vista — v novéjsi verzi operacniho systému od Microsoftu je podpora protokolu
IPv6 zapnuta implicitn€ a da se tedy vyuzit automatické konfigurace.

Veskeré informace o podpofe IPv6 v produktech Microsoftu jsou dostupné na jejich

webovych strankach: http.//www.microsoft.com/ipv6/ .
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4 Navrh na prechod ve firemni siti

V této kapitole je popsana soucasna infrastruktura sit¢ sledované firmy a moZznosti piechodu

na protokol IPv6.

4.1 Zakladni popis struktury

Na nésledujicim obrazku 7 je zobrazena zakladni struktura sit¢ véetné naznaCené adresace

sledované firmy.

’S‘é‘é‘i’f‘&‘ﬁ\’?
g

172.16.12x 172.16.24x

FPhav/LaMZ

172.16.13x 172.16.34x

Brrv/LAN1 BrrivLAN 2

Obrazek 7: Zjednodusené schéma sité sledované firmy [Viastni]
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4.2 Popis aktivnich prvku sité

Pro dalsi kapitoly je nezbytné védét, jakymi sitovymi zafizenimi kazda pobocka dispo-

nuje. Pfehled pobocek a typii zatizeni je v nasledujici tabulce:

Tabulka 8: Prehled aktivnich sitovych prvku ve sledované firmé [Viastni]

Zarizeni Typ Pocet Podpora IPv6
kusii
Pobocka Pardubice
Cisco 2821 smérovac 1 ANO, od verze 12.4.(9)T
Cisco Catalyst 2950 L2 piepina¢ |5 NE
Nortel Baystack 350 L2 pfepinac |5 NE
Pobocka Praha
Cisco 2811° smerovac 1 ANO, od verze 12.4.(9)T
Cisco Catalyst 2950 L2 ptepina¢ |3 NE
Cisco Catalyst 2960 L2 ptepina¢ |2 ANO
Nortel Baystack 350 L2 ptepina¢ |5 NE
HP ProCurve 2626 L2 ptepinac |2 NE°
Poboc¢ka Brno
Cisco 17507 smérovac 1 ANO
Cisco Catalyst 2950 L2 piepina¢ |3 NE
Pobocka Ostrava
Cisco 1750 smérovac 1 ANO
Cisco Catalyst 2950 L2 ptepina¢ |3 NE

Z tabulky je patrné, Ze sledovana firma vyuziva smérovace, které maji podporu IPv6.

,Cisco dava k dispozici IOS image pouze t€m, kteti maji CCO Account, coz pro velké or-
ganizace nepredstavuje takovy problém. Verze 10S se déli do mnoha vétvi a pro kazdy spe-
cificky typ Cisco hardware je k dispozici zpravidla n¢kolik verzi z kazdé hlavni vyvojové vét-
ve, pficemz tyto verze se lisi vlastnostmi které zahrnuji a podle toho také vypadaji ndroky na

hardware.“ [18]

5 Smérovace od firmy Cisco Systems fady 2800 maji udéleno zlaté logo IPv6 Ready.
6 Prepinace od firmy HP podporuji IPv6 az od fady 2900. Upgrade mozny neni.

7 Smeérovace od firmy Cisco Systems fady 1700 maji udéleno zlaté logo IPv6 Ready.
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4.3 Popis serveru a sluzeb na nich bézicich

Na vsech pobockéch jsou pfipojené servery od spolecnosti Microsoft. Jaké typy, pocet
a prehled aplikaci, které na nich bé&zi jsou v nasledujici tabulce. Cervend zvyraznéné jsou

sluzby, které nemaji na daném typu serveru podporu IPv6.

Tabulka 9: Prehled serverii a sluzeb pro sledovanou firmu [Viastni]

Mésto Windows pocet [Windows pocet | Windows pocet
server 2000 server 2003 server 2008
PCE DNS, 3ks  DHCP, FTP, 7ks CAS, Telnet, 4ks
printserver, SQL, IIS, Exchange
VPN (web), LDAP, server,
IIS (intranet) Backupserver
PRAHA FTP, VPN, 3ks  IIS (intranet),  Sks  Backupserver, 2ks
printserver LDAP, CVS, netboot
SQL, DHCP
BRNO printserver, 2ks  FTP, SMTP, IIS 4ks Backupserver,  2ks
VPN (intranet), netboot
DHCP
OVA printserver lks  DHCP, VPN, 3ks Backupserver 1ks
IIS (intranet)

Témto serverim se vénuje podkapitola 3.4.1 , kde je jejich piehled a popsano, které z nich

maji podporu IPv6. V piipadé Windows Serveru 2003 i aplikace, které jsou podporovany.

4.4 Ostatni informace o sledované firme

Na kazdé pobocce jsou zapojeny osobni pocitace s operacnim systémem od firmy Micro-
soft, konkrétné OS Windows Vista a Windows XP.
Podle podkapitoly 3.5.2 je mozné IPv6 v MS Windows XP manudlné zapnout a v MS
Windows Vista je jiz podpora implicitné zapnuta, tudiz zde by nemély nastat zadné problémy.

Pocet pracovnich stanic a na nich pouzivany operaéni systém udava tabulka 10.
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Tabulka 10: Operacni systéemy na pobockach [Vlastni]

Pobocka OS XP - pocet OS Vista - pocet
Pardubice 40 10
Praha 20 20
Brno 10 20
Ostrava 5 2

4.5 Moznosti prechodu na protokol IPv6

Tato podkapitola navazuje na ¢ast 3.2 , kde jsou obecné popsany moznosti prechodu na

protokol IPv6. Zde jsou ukdzany moznosti piechodu pro sledovanou firmu.

4.5.1 Nativni pripojeni a dual stack

Tyto dvé moznosti pfechodu na protokol IPv6 jsou popsany v jedné kapitole, z toho ditvo-
du, Ze v této dob¢, kdy se IPv6 teprve zavadi, je stile potieba pocitat i s protokolem IPv4.
Proto je vhodné, aby struktura sit¢ uméla pracovat s obéma protokoly zaroveii. Pokud by bylo

potteba pouze protokolu IPv6, je mozné podporu IPv4 vypnout.

Sledovana firma vyuZziva internetovych sluZeb od spole¢nosti GTS Novera. Z tabulky 5 je
patrné, ze spolecnost GTS Novera nativni pfipojeni svym klientim neposkytuje. Podle dotazu
nasazena do provozu.®
Z vySe uvedeného plyne, Ze pokud by se sledované firma rozhodla pro nativni pfipojeni IPvo6,
musi zménit poskytovatele, ktery tuto sluzbu bude nabizet.

Pokud jiz novy poskytovatel pfipojeni IPv6 poskytuje, je potom nutné pfizpisobit celou

strukturu sité tak, aby byla schopna pracovat i na protokolu IPv6.

Aktivni sitové prvky
V podkapitole 4.2 je uvedeno, zZe tato firma disponuje smérovaci od firmy Cisco Sys-

tems, jejichz verze I0OSu musi byt nastavena minimalné¢ na verzi 12.4.(9)T. Tuto verzi je

8 Tyto informace byly vykorespondovany e-mailovou komunikaci k 11. bfeznu 2009.

33



mozné stahnout po ptfihlaSeni z oficidlnich stranek Cisca. Je vSak nutné zkontrolovat, zda
dany smérovac (popt. piepinac) disponuje dostatecné velkou paméti nutnou k upgradu. Podle
technickych dokumentaci jednotlivych prvki sit¢ od firmy Cisco, které tato firma vyuziva,
neni upgrade IOSu mozny u ptepinace Cisco Catalyst 2950. Tyto pfepinace by bylo nutné vy-
ménit v ptipadé, ze by sledovand firma chtéla, aby byly manageovatelné pres [Pv6. Pokud by
nebylo potfeba managementu, mohou byt ponechény.

Jakmile budou koncova zatizeni schopna komunikovat ptes protokol IPv6, bude potieba pii-

zpusobit i vnitini strukturu sité.

Pracovni stanice

V pracovnich stanicich je nutné nastavit podporu IPv6 pouze u operacnich systémi
Microsoft Windows XP, kde tato instalace trva okolo jedné minuty. Jak jiz bylo zminéno, ve
Windows Vista je podpora zapnutd automaticky, proto ji neni potieba nijak slozité konfigu-
rovat.

Dalsim krokem bude zkontrolovat aplikace, které vyuzivaji IP adres. Jedna se predevsim
o internetové prohlizece a mailové klienty. Podle informaci od sledované firmy se vyuziva
sluzeb Microsoftu, tedy Internet Explorer, MS Outlook 2007 a ve Windows Vista je tzv.
Windows Mail.
S Internet Exprorerem jsou co se tyce IPv6 problémy, protoze starSi verze nepodporuji litera-
lovy zapis adres. Pokud by sledované firma nadéle chtéla vyuzivat tento typ prohliZzece, bylo
by vhodné, aby byl minimaln¢ na verzi 7.0 (tato verze je doddvand s operacnim systémem MS
Vista), kde je jiz podpora literdlového zapisu adresy.
Mezi dalsi prohlizece, které maji podporu IPv6 patii napiiklad dnes velmi Casto pouzivana
Mozilla.
Windows Mail mé podporu IPv6, stejné tak i MS Outlook 2007. Mezi dalsi klienty s podpo-

rou tohoto protokolu patii 1 Thunderbird, ktery ma podporu od verze 1.5.

Servery a aplikace

Nejvétsim problémem bude jiz zmifiovany Windows Server 2000, ktery nemé podporu
[Pv6. Zde se nabizi vice variant feSeni:

1. Nejmén¢ nakladna varianta je ta, ze se aplikace, které na tomto server pracuji, piesunou

na jiny server, tedy na Windows Server 2003 nebo na Windows Server 2008.
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2. Dal$i mén¢ nékladnd varianta by byla namisto Windows Serveru 2000 nainstalovat dis-
tribuci Linuxu, kde by bylo potieba sluzby, které byly na Windows Serveru 2000 nain-
stalovat a nasledné nakonfigurovat.

3. Pokud by nebylo moZné piesunout tyto aplikace na jiny server, tak posledni variantou,
ale nejndkladnéjsi, by byla koupé potfebného mnozstvi novych serverii Microsoft
Windows, v tomto pifipadé¢ by se jednalo o nejnovéjsi typ, tedy Microsoft Windows
Server 2008.

Z tabulek 7 a 9 je vidét, Ze na pobocce v Pardubicich by se daly preinstalovat sluzby sdileni
tiskaren (printserver) a DNS na Windows Server 2003 misto sluzeb DHCP a FTP, které zde
nemaji podporu IPv6. Tim by se v zavérecné kalkulaci uSetfilo na koupi novych server.

Stejné tak by se presunuly sluzby pro sdileni tiskaren i na ostatnich pobockach.

4.5.2 Tunelovani 6to4

V ptipadé¢, ze vnitini sit’ jiz dokéze pracovat i s protokolem IPv6 a je potifeba komunikace
také s ostatnimi pobo¢kami, ktera je vedena ptes IPv4 Internet, nabizi se mechanismus tzv. tu-
nelovani.

Zde je predpokladano, Ze pracovni stanice a servery maji podporu tohoto protokolu, ale
poskytovatel pfipojeni neposkytuje.

Pro tento pfipad se nejlépe hodi mechanismus 6to4, ktery je popsan v ¢asti 3.2.2 a je

znazornén na nasledujicim obrazku:

Ao — Bio4 —
- -, roarteT _.-" — e, ) router - — . .

(" 1PV N — g P T ¢ PG )
" natwork i ] ey = é network i

e rl T . ; ' ; e -'.
- “u, — - '_. i — = - "\._..“"“._ -

192 168,991 182.168.30.1
& A

T

seiwark prralia = =" Metwork prifix;
2002:c0a8-6301 248 - o 2002:c0a8: 101248

Obrazek 8: Pouziti 6to4 mezi dvemi sitemi [9]
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Jednotlivé pobocky jsou propojeny tunely. Ty jsou podle [1] v IOSu pirepinace predstavovany
specialnimi rozhranimi tunnel ¢islo. Kazdému tunelu je pfifazeno prave jedno cislo. Tento
tunel se vytvofi tak, ze se mu pfidéli IPv6 adresa a poté je nutné definovat oba konce tunelu

jednoduchymi ptikazy:

tunnel source rozhrani nebo IPv4 adresa

tunnel destination IPv4 adresa

Naptiklad pro smérova¢ v Pardubicich, ktery ma IPv4 adresu 172.16.24.2, bude IPv6 adresa
fe80::ac10:1802, k ni se prida prefix ,,2002%, ktery je rezervovan pravé pro mechanismus
6to4, a také adresa sitového rozhrani, a 6to4 smérovac si tuto adresu dokéze pielozit jako
IPv4 a prenést ji tedy IPv4 Internetem. Na druhé strané€ si ji 6to4 smérovac opét prelozi do ad-

resy IPv6 a podle adresy uzlu piesméruje kam je potieba.

36



5 Navrh na prechod a kalkulace nakladu

V této kapitole je popsano jakym zplisobem by bylo nejvhodnéjsi pro danou firmu piejit

na protokol IPv6 véetné nakladu, jaké tento piechod bude obnéset.

5.1 Stanoveni cen za praci

Ke stanoveni odmény pro technického pracovnika (déle jen technika), jsou idaje Cerpany
z Ceského statistického ufadu (CSU). Zde byl k dispozici pouze pramémy hruby plat za cely

pracovni mésic.

Cena za hodinu prace technika je vypocitand nasledovné: primérny plat/(42,5*%4), kde
42,5 je pocet pracovnich hodin za tyden a 4 jsou pracovni tydny v mésici.
Ze stranek CSU? bylo zji§téno, Ze v roce 2007 byl pramérny hruby plat technika v oblasti IT
33 806,- K¢. V nasledujici casti je tedy uvadéna primérna hruba mzda 200,- K&/hod. Podle

§10 zakona &. 143/1992 Sb. za hodinu prace piescas v pracovnich dnech zaméstnanci nalezi

ptiplatek ve vysi 25% hodinové mzdy. V piipad¢ technika je tedy uvddéna odmeéna
250K ¢/hod pres€asu. Pokud by byla potieba prace o vikendu, nélezi mu ptiplatek ve vysi 50%
hodinové mzdy, tedy 300K ¢/hod.

5.2 Naklady spojené s prechodem na IPv6

Sledovana firma ma, jak uz bylo zminéno, ¢tyfi pobocky. Na centralni pobocce, tedy
v Pardubicich, je provoz neptetrzity — 24x7 (24 hodin, 7 dni v tydnu). Na ostatnich pobockach
je provoz pouze v pracovnich dnech — 9x5.

Na vSech pobockach, kromé Pardubic, mize k upgradu zafizeni, popf. vyméné, dojit
mimo pracovni dobu nebo o vikendu.
Na pobocce v Pardubicich bude potieba tento proces udélat tak, aby neohrozil chod celé fir-
my, protoze nabizi svym klientim nepietrzitou technickou podporu. Jelikoz bude ale potieba
na kratkou dobu provoz pierusit, bude nutné, aby tuto pobocku zastoupila jinad pobocka. Roz-
hodné bude potieba klientiim oznamit, Ze se modernizuje sit’, aby byli pfipraveni na mozné

kratkodobé komplikace.

9 Informace byla potizena z webovych stranek CSU:

http://www.czso.cz/csu/redakce.nsf/i/mzdy it odborniku v_ceske republice

37


http://zakony/z143-1992sb_3-12_14_15_19_20.php#odst10
http://www.czso.cz/csu/redakce.nsf/i/mzdy_it_odborniku_v_ceske_republice

Pro pfipojeni ptes protokol IPv6 bude nutné provést nékolik zmén ve struktute firmy, kte-

ré budou provadét predevsim technici dané firmy.
Na vSech pobockach bude nutné vyménit Windows Servery 2000, které nemaji podporu pro-
tokolu IPv6. Bylo by vhodné nakoupit jiz nejnovéjsi typ tohoto serveru, tedy Windows Server
2008. Ceny, uvedené v tabulkach, jsou z internetového obchodu Svét sofiware, ktery nabizi
dostupnost produktu do tfi pracovnich dnti.

Dalsim krokem bude instalace téchto serveri a také potiebnych sluzeb, které na nich bu-
dou provozovany. V podkapitole 4.5.1 je zminéno, Ze aplikace printserver a DNS je mozné
nainstalovat na Windows Server 2003, proto neni potieba ndkupu novych serveri. Na
odinstalovani sluzby a nainstalovani nové sluzby je piedpokladand doba prace 2 hodiny a na
instalaci nového serveru a instalaci sluzby je tato doba stanovena na 3 hodiny.

Vsechny vySe uvedené kroky bude nutné provést mimo pracovni dobu, kdy nebude
ohrozen chod firmy. V pracovni dobé& je mozné zapnout podporu v pracovnich stanicich, které
maji operacni systém Windows XP. Pro tuto Cinnost je stanovena doba sedmi minut, ve které
je zapocitano piihlaSeni administratora do systému a restartovani systému po nainstalovani
protokolu IPv6.

Dalsi naklady bude obnaset zastoupeni pardubické pobocky, nejlépe prazskou, protoze
disponuje podobnym vybavenim, jako pravé pardubicka.

V tomto ptipadé bude nutné zajistit pracovniky, ktefi by tu pracovali do doby, nez bude pardu-
bické pobocka piipravena na provoz. Protoze se jedna o technickou podporu, budou tuto funk-
ci vykonavat také technicky zaméfeni pracovnici, proto je dale uvadéna také pres¢asova mzda

250,- K¢/hod.

Veskeré néaklady, které jsou potiebné k vymeéné, popi. k upgradu zatfizeni jsou uvedeny

v nésledujicich tabulkach, které byly rozdéleny do dvou ¢asti z divodu piehlednosti.
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Tabulka 11: Naklady na upgrade a vymenu zarizent, cast 1 [Viastni]

Polozka Pocet Cena (s DPH)| Celkova cena
Pardubice
Nakup Windows Serveru 2008 3ks 30.575,- K¢ 91.725,- K&
(36.384,- K&)|  (109.152,- K¢&)
Instalace serveru a nastaveni| 3x 9 hodin (pfescas) 2.250,- K¢
sluzby
Pteinstalovani sluzby 2x | 4 hodiny (pifescas) 800,- K¢
Zapnuti podpory IPv6 v XP 20x 2,5 hodiny 450,- K¢
Zkusebni provoz a doladéni 5 hodin (ptescas) 1.250,- K¢
nedostatkl
Pracovnici zastupujici pobocku 15 hodin (ptescas) 3.750,- K¢&
Casova naro¢nost/Naklady za techniky/ 35,5 hodin 8.500,- K¢
Naklady za servery (s DPH) 109.152,- K¢
Naklady za pobocku: 117.652,- K¢
Praha
Nakup Windows Serveru 2008 3ks 30.575,- K¢ 91.725,- K¢
(36.384,- K&)|  (109.152,- K¢&)
Instalace serveru a nastaveni| 3x 9 hodin (ptescas) 2.250,- K¢
sluzby
Pteinstalovani sluzby Ix | 2 hodiny (ptescas) 500,- K¢
Zapnuti podpory IPv6 v XP 20x 2,5 hodiny 450,- K¢
Zkusebni provoz a doladéni 5 hodin (ptescas) 1.250,- K¢
nedostatkl
Casova naro¢nost/Naklady za techniky/ 18,5 hodin 4.450,- K¢
Naklady za servery (s DPH) 109.152,- K¢
Naklady za pobocku 113.602,- K¢é

10 Jedna se o Windows Server 2008 Standard Edition, kterd obsahuje 10x CAL licenci. Celkova nabidka je na
adrese http://www.svetsoftware.cz/windows-2008-server-standard
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Tabulka 12: Naklady na upgrade a vyménu zarizent, cast 2 [Viastni]

Polozka Pocet |Cena (s DPH) Celkova cena
Brno
Nakup Windows Serveru 2008 2ks 30.575,- K¢ 61.150,- K¢
(36.384,- K¢) (72.768,- K<)
Instalace serveru a nastaveni| 2x 6 hodin (ptescas) 1.500,- K¢
sluzby
Pteinstalovani sluzby Ix | 2 hodiny (pfescas) 500,- K¢
Zapnuti podpory IPv6 v XP 10 1,5 hodiny 300,- K¢
Zkusebni provoz a doladéni 4 hodin (ptescas) 1.000,- K¢
nedostatkl
Casova naro¢nost/Naklady za techniky/ 13,5 hodin 3.300,- K¢
Néklady za servery (s DPH) 72.768,- K¢
Naklady za poboc¢ku 76.068,- K¢
Ostrava
Nékup Windows Serveru 2008 lks 30.575,- K¢ 30.575,- K¢
(36.384,- K¢) (36.384,- K<)
Instalace serveru a nastaveni| Ix | 3 hodiny (pfescas) 750,- K¢
sluzby
Pteinstalovani sluzby Ix | 2 hodiny (pfescas) 500,- K¢
Zapnuti podpory IPv6 v XP 5x 45 minut 150,- K&
ZkuSebni provoz a doladéni 3 hodin (pfescas) 750,- K¢
nedostatkl
Casova naro¢nost/Naklady za techniky/ 8,75 hodin 2.150,- Ké
Naklady za servery (s DPH) 36.384,- K¢
Niaklady za poboc¢ku 38.534,- K¢
CELKOVE NAKLADY 345.856,- K&
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Jak je vidét, nejveétsi ndklady tvoti ndkup novych servert. Pokud by se tato firma rozhodla
pro alternativni variantu, tedy serverd, které jsou zalozené na Linuxu, celkové naklady by
byly podstatné nizsi. V ptipad¢ linuxovych serverii by bylo pouze potieba zaplatit za technika,
ktery by tyto nové servery nainstaloval a nastavil na nich pozadované sluzby.

Napriklad firma AA Computer, s.r.o nabizi instalaci a nastaveni jednoho linuxového
serveru za cenu 3000,- K¢. Pii1 poctu deviti servert, které sledovana firma bude muset zakou-
pit, by naklady vysly na 27.000,- K¢. S piihlédnutim k odstaveni pobocky v Pardubicich
a k préci technikll je celkova cena odhadovana na 40.000,- K¢&. Ve srovnani s predchozi

kalkulact je to skoro 10x méné, proto by bylo vhodné o této varianté uvazovat.
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6 Zaver

Na zacatku této bakalaiské prace byly stanoveny cile sezndmit ¢tendfe s novym protoko-
lem IPv6 a také ukazat, jaké kroky je nutné podniknout k ptechodu na tento protokol.

Vysledkem prace je zjiSténi, ze pfechod na tento prokol neni nijak slozita zalezitost.
Existuje nekolik moznosti, jak se ptipojit ptes protokol IPv6, at’ uz poskytovatel Internetu toto
ptipojeni poskytuje nebo ne. Nejveétsi prekazkou implementace tohoto protokolu mohou byt
star¢ typy koncovych zafizeni, které nepodporuji IPv6. Toto se tykd predevSim smérovach
a také nékterych druhli pfepinact. Jako dal$i problém se ukazaly starSi typy serverti od
spolecnosti Microsoft, kde je bud’ jen ¢aste¢na podpora tohoto protokolu nebo dokonce zZadna.
Naopak, zafizeni, ktera jsou zalozena na linuxovém jadru se jevi pro implementaci protokolu
IPv6 jako idedlni feseni. Jsou zde minimalni ndklady na pofizeni a podpora tohoto protokolu
je na velmi dobré Grovni.

Fakt, Ze je potfeba vymeénit stard zafizeni, coz je velmi ndkladna zélezitost, podle mne od-
razuje spoustu firem v implementaci tohoto protokolu. Dalsi diivod miiZze byt ten, Ze v dne$ni
dob¢ velmi mald Cast poskytovateld Internetu poskytuje ptipojeni pies IPv6. Ovsem pokud
firmy zacnou s implementaci protokolu IPv6 a tim padem stoupne poptavka po nativnim pfi-

pojeni, poskytovatelé budou nuceni reagovat a tyto sluzby castéji nabizet.

Zpracovanim této problematiky jsem ziskala mnoho poznatkt jak o protokolu IPv6 jako
takovém, tak o jeho implementaci. Dle mého nazoru by firmy nemély odkladat modernizaci
sv¢ sité na pozdni dobu. Mohlo by se stat, Ze pokud nebude zajem o tento protokol, vyrobci
zafizeni, poskytovatelé Internetu a programatofti aplikaci nebudou vyvijet implementace IPv6
a az budou opravdu potieba, tak nebudou k dostani. To by mohlo i zplsobit, Zze zafizenich s
podporou IPv6 bude mélo a tudiz stoupne 1 jejich cena.

Pokud bych méla byt spravce sité, ktery by se mél rozhodnout o nasazeni novych servert,
urcité bych volila ty, které jsou zaloZzené na Linuxu, protoze zde je podpora tohoto protokolu
dle ziskanych poznatkii vyrazné vyssi nez u serveri s operacnim systémem od firmy Micro-

soft.
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