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SOUHRN

Bakalatska prace se zabyva problematikou bezpecnostniho managementu v organizaci.
Popisuje obecné oblasti bezpecnosti, kde vyzdvihuje dulezitost informacni bezpec¢nosti,
a predstavuje hlavni kroky zavadéni systému fizeni informacni bezpeCnosti v instituci.
Dale se zaméfuje na osobu bezpeCnostniho manaZera, jeho vyznam a tulohu
v organizaci, zpusoby zaclenéni bezpecnostniho manazera do organiza¢ni struktury

podniku a aspekty ovliviiujici ¢innost bezpecnostniho manazera.

KLICOVA SLOVA

bezpec¢nostni manazer, informaéni bezpecnost, systém fizeni informacni bezpecnosti,

bezpecnostni analyza, bezpecnostni projekt

TITLE

Position and role of security manager in company

ABSTRACT

The work deals with company security management questions. It describes general
security areas, highlighting the importance of information security, and presents main
steps in information security management system implementation. Then it focuses on
the position of a security manager, his importance and role in a company, the ways of
security manager incorporation within the company organizational structure and the

aspects affecting a security manager activity.

KEYWORDS

security manager, information security, information security management system,

security analysis, security project
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Uvod

Soucasna doba je charakterizovana neustale se ménicimi podminkami a turbulentnimi
zménami, které ptisobi na ¢innosti organizaci, instituci ¢i podnikatelskych subjekt. Ne
vSechny subjekty se ovSem umi s proménami trzniho prostfedi Uspé$né vyrovnat.
V praveé probihajici ekonomické krizi se ukazuje, ze nezalezi na velikosti spolecnosti,
jeji historii, tradici nebo jakych uspésnych hospodarskych vysledki dosahla v minulych
letech, ale naopak jak se dokdze vyrovnat se svymi neuspéchy a zda na né byla
dostate¢né pripravena, piipadné jak umi vyuzit netspéchii svych konkurentd. Aktudlni
cile jednotlivych organizaci se mohou liSit podle postaveni na trhu. N&které chtéji
udrzet chod spolecnosti a pieckat nepfiznivou situaci, n€které chtéji naopak posilit sviij
vyznam a odstranit z cesty své soupefe. I kdyz jsou cile riiznych spolecnosti Casto
rozdilné a protichidné, jedno maji spolecné. K napliiovani svych cili potiebuji

informace. Informace v¢asné, relevantni, kvalitni, uZitecné a cenné.

VétSina organizaci se pomoci nejriznéjSich prostfedki zamétuje piedev§im na
ziskavani informaci, maloktera ale obraci pozornost na ochranu svych dulezitych aktiv a
na zabranéni uniku citlivych informaci. Oba obranné mechanismy jsou jednou
z hlavnich néplni bezpecnostniho manazera. Spolecnosti se shodnou na nesporném
vyznamu informacni bezpec€nosti, ale jen nékteré se zabyvaji celkovym bezpecnostnim
managementem. Ty, které se bez n¢j obejdou, oponuji zbyte¢né vynaloZenymi ndklady,
za které nedostanou ocekavany efekt. Neuvédomuji si ale, ze kdyby doSlo k uniku
informaci, mohou ztraty daleko pfevySovat nédklady, které by vloZily do feSeni
bezpecnostniho managementu. Jednim z ditvodi mliZze byt i neznalost této problematiky

¢1 nedostatek kvalifikovanych pracovnik, ktefi by dokazali tyto ¢innosti zajistit.

Je vidét, Ze na tuto situaci zareagovaly 1 vysoké Skoly, které zacCaly nabizet studium
v oborech informacnich a bezpecnostnich systému. Ja sdm studuji tento obor a jeho
napln mé natolik zaujala, Ze jsem si zvolil profesi bezpecnostniho managera jako téma

své bakalatské prace.

Cilem prace je seznamit se s problematikou bezpecnostniho managementu a na zaklade
téchto znalosti najit vhodny postup implementace systéma fizeni informacni
bezpecnosti v podniku, definovat profesi bezpecnostniho manazera a nalézt univerzalni

model zaclenéni bezpecnostniho manazera do organiza¢ni struktury podniku.



Prace by méla byt voditkem ¢i pomocnou rukou vSem neopatrnym subjektim, které
doted’ vahaji se zapojenim bezpecnostniho managementu do své organizace, ale mize
doplnit 1 znalosti zodpovédnych subjektt, které tak maji moznost ovéfit si, zda pfii
zabezpeceni svych informaci néco neopomnély. V neposledni fadé¢ by si mél ctenar
uvédomit, jak ndro¢na je profese bezpecnostniho manazera a ze by tato funkce méla byt
lépe ohodnocena v souvislosti s vyznamem své pozice a s celkovym pifinosem pro

organizaci, instituci ¢i podnikatelsky subjekt.
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1 Pojeti bezpecCnostniho managementu

Termin management vychazi z anglického to manage — tidit, pivodem z francouzského
ménagement, které ma zase svij kofen v latinském slovu manus - ruka, a jeho
prazékladem bylo ru¢ni ovladani koni. Management je uméni fizeni, plisobeni na
urcitou soustavu (naptiklad spolecnost) a ovladani jeji ¢innosti [11]. V Ceském jazyce
ma nékolik vyznamit, nejCastéji byva prekladan jako fizeni nebo vedeni, piSe se i
vyslovuje anglicky.

RozliSujeme tfi vyznamy tohoto zdomacnélého slova, tii zékladni pojeti managementu

[10]:
® management jsou vedouci pracovnici — manazefi,

® management piedstavuje Skdlu manazerskych cCinnosti ¢i funkci (planovani,

organizovani, rozhodovani atd.),

® management je védni disciplina 1 prakticky obor.

Obecny, teoreticky management, podobné jako obecnd ekonomické teorie implikuje
specialni oborové, odvétvové discipliny (ekonomika dopravy, zdravotnictvi,
stavebnictvi). Specialni disciplinou, kterd je uznavéana, se nestane kazdé nové téma
hned. Proto také =z jist¢é profesiondlni opatrnosti hovofime o bezpecnostnim
managementu spiSe jako o tématu managementu. Pfi stdle vice uvédomovanych
spoleCenskych rizicich v globdlnim svété soucasného stoleti se stdle vice zabyvame
bezpecnosti. Objevuji se publikacni pfispévky a vyzkumy, které signalizuji potiebu
systematického shromazd’ovani bezpecnostnich poznatkii v mnoziné bezpecnostnich
véd. V této souvislosti se rozviji také nové téma managementu - bezpecnostni

management. [10]

1.1 Bezpecnost jako uceleny systém

Komplexni feSeni problematiky ochrany managementu je pomérné rozsédhlou oblasti
bezpe€nosti a zahrnuje pladnovani preventivnich opatfeni, vzdéldvani manaZerd,
vytvofeni materidlné-technické zakladni ochrany, komer¢ni obranné zpravodajstvi,
fyzicky vykon ochrany a feSeni bezpecnostnich incidenti a ohroZeni. Je v zajmu
manazerd se o tuto problematiku zacit velmi vazné zajimat. Bezpecnost jako systém

ochrany slouZici k poznani a eliminaci vnéjSich a vnitfnich bezpec¢nostnich rizik,
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vystupuje ve vztahu k roli manazera, vlastnika, vedouciho apod. v n€¢kolika rovinach
[7]. Pro ptfedstavu jsou jednotlivé roviny uvedeny na obrdzku 1, za kterym nasleduje

detailné&jsi popis jednotlivych rovin.

ZAJISTENI
PROSPERITY
SPOLECNOSTI

OSOBA
BEZPECNOSTNIHO
MANAZERA

BEZPECNOST JAKO
KOMPLEXNI
SYSTEM OCHRANY

BUSINESS l \ , .
BEZPECNOSTNI

KONTINUITA
PODNIKU PRAXE

Obrazek 1 Roviny vystupujici ve vztahu k bezpecnosti podniku [vlastni]

Prvni a zékladni rovina chape bezpecnost jako nezbytnou podminku zajisténi prosperity
spole¢nosti, kontinuity ¢innosti Ufadu, instituce nebo naplnéni cilti projektu, produktu,
sluzby. Odpovédnost za bezpecnost ma vzdy manazer — vedouci organizace. Tato
odpovédnost je v obecné roviné stanovena pravnimi piedpisy a vyplyva z komplexni
odpovédnosti vedouciho. Zarovenn vSak logicky prameni z odpové&dnosti a ze zajmu
manaZera o funkénost organizace jako celku. V soucasnych podminkach si funkénost
bez bezpecnosti nelze piedstavit. Nejde vSak pouze o bezpecnost prace, ale o

bezpecnost v nejsirSim vyznamu slova, tj. bezpe¢nost komplexni. [7]

Druhd rovina je rovinou osobni a je bezprostiedné spojena s vykonem cCinnosti
manazera, jeho dal§imi aktivitami i soukromym Zivotem. Patii sem predevSim udélosti a
jednani, které mohou byt zneuZzity k diskreditaci manaZera a v kone¢ném dusledku
ohrozi kontinuitu jeho piisobeni ve funkci ¢i podnikani. Zajimavé ptitom je, ze velka
¢ast obvinéni klicovych statnich ufednikli a top manaZzeri nemd pficinu v imyslném
jednani, ale v nedbalosti. Ta vyplyvd znedostatecné znalosti legislativy nebo
podceniovani rizik souvisejicich s feSenim dané situace. V nékterych piipadech se pak
trestnd Cinnost manazera ¢i ufednika neprokaze, ale vlivem medializace dojde
k poskozeni jeho dobrého jména a dobrého jména titadu ¢i spolecnosti. S odstupem Casu
se nékdy navic ukazuje, ze problém vznikl uméle na zaklad¢ uniku informaci, které

nemély byt vefejnosti pfistupné. Nejsou vyjimkou ani ptipady, kdy se cely problém
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odehraje na zdkladé¢ komeréni objedndvky. Zdroji incidentd muize byt celd fada, od
konkuren¢nich vlivli ptes zdlezitosti vyplyvajici z minulosti manazera az po osobni
ambice podiizenych nebo aktivity propusténych zameéstnanct. Idedlni moznosti je
zavedeni specializovaného bezpecnostniho vzdélavani pro top management. Zakladnim
krokem muze byt vystoupeni bezpecnostniho experta nebo znalce na porad¢ vedeni ¢i

predstavenstva spolecnosti. [7]

Tteti rovinou je rovina business kontinuity. Obvykle chapeme, ze spole¢nost by méla
mit krizové scénaie pro feseni nejraznéjSich problému a incidenti. Ne vzdy se vSak
dokazeme odpoutat od mytu, ze se toto dotyka pouze ekonomické urovné feSeni.
Bezpecnostni opatieni spojena s kontinuitou podnikéani jsou nadale podceniovana, feSeni
ohroZzené bezpecnostniho charakteru schazi nebo jsou nedostatecné rozpracovana.
Pfitom nemusi jit o ndkladnd opatieni technického charakteru, ale o opatieni
organiza¢ni. Piikladem jsou rozpracované a zvladnuté postupy pii vzniku incidentl
bezpecnostniho charakteru s minimalizaci jejich dopadu. Pro subjekty kritické
infrastruktury je povinnost zpracovani krizové dokumentace stanovena legislativou. Ta
je v8ak vazana na vyhlaseni tzv. krizového stavu. Ne vzdy si uvédomujeme, Ze nefesi, a
ani feSit nemize, situace, které jest¢ nedosdhly uvedeného rozméru, nebo vnitini

incidenty. [7]

Ctvrta rovina, ve které se promitaji roviny piedchozi, je rovinou bezpeénostni praxe.
Jeji vyslednici je redlna iroven bezpecnosti podniku, Ufadu, instituce. Zakladni otdzkou
pfitom je, jakym zplsobem je ochrana osob, hmotného a nehmotného majetku
(informaci) organizovana a zajiSténa. Je zde na misté poloZit si n€kolik zakladnich

otazek [7]:

e Splilujeme veskeré pozadavky, které pro bezpecnost stanovuje platna legislativa

CR?
e Ridime se pfi zajistovani bezpeénosti odbornymi technickymi normami?

® Byl vas bezpeCnostni systém navrzen na zaklad¢ analyzy rizik? Kdy byla

analyza naposledy aktualizovana?

e Ma3 vaSe spoleCnost, instituce, ufad bezpecnostni politiku? Je bezpecnostni

politika pravidelné¢ aktualizovana?
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e Jaké je postaveni bezpeCnostniho managementu a misto bezpecnostniho

manazera v organizacni struktutre?
® Je ucCinnost bezpecnostniho systému ovéfovana auditni a kontrolni ¢innosti?

e Existuje pro oblast bezpecnosti a krizového fizeni samostatny rozpocet? Vime,

kolik nas bezpecnost stoji?

® Je hodnoceni bezpeCnosti soucasti porad vedeni? Je soucésti hodnoceni

podiizenych manazerd?

Obdobnych otdzek bychom mohli polozit jeSt¢ mnoho. Cilem vSak neni podat

vyCerpavajici prehled problém, ale nastartovat proces uvédomeéni bezpecnosti.

Dalsi podrobnosti jsou pak plné zalezitosti bezpecnostniho managementu nebo
spole¢nosti, kterd bude bezpecnost komplexné¢ posuzovat. Pokud je na vétSinu vySe
uvedenych otazek odpovédi NE nebo NEVIM, pak je na mistd zaGit se bezpe¢nosti
zabyvat na urovni vrcholového vedeni spole€nosti nebo ufadu. Jednou z moznosti je
zadani posouzeni souCasného stavu bezpe€nosti specializované spole¢nosti nebo
expertnimu tymu. ReSenim je také postupna realizace tkold, které jednotlivé otazky

prezentuji. [7]

1.2  Rozsah bezpeénosti

Rozsah bezpecnosti si 1ze predstavit podle zjednoduSeného schématu domu, ktery je

znazornén na obrazku 2.
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'

Obrazek 2 Schéma domu s rozsahem bezpecnosti [7]

Nas§ virtualni dim na obrazku tvofi uceleny bezpecnostni systém. Jeho zékladem je
persondlni bezpecnost. Pod timto pojmem se skryvaji veskeré otazky spojené
s bezpe¢nostnimi podminkami pro vybér top managementu, zaméstnancti a ovéfovani
splilovani téchto podminek po celou dobu trvani zaméstnaneckého nebo jiného poméru
u organizace. Pod personalni bezpecnost dale zahrnujeme proces bezpecnostniho

védomi (spoluodpovédnosti za bezpecnost) a bezpecnostni vzdélavani. [7]

Diim je dile rozdélen do dvou hlavnich &asti bezpecnosti. Césti safety (provozni a
technologicka bezpecnost) a security (klasickd bezpecnost). Obéma castmi bezpecnosti
se pak prolinaji jednotliva bezpecnostni opatieni (oblasti, prostiedky, druhy zajiSténi

apod.), kterymi jsou zejména [7]:
e fyzickd bezpecnost,
® informacni bezpecnost,

® administrativni bezpecnost.
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Nastavbou a stiechou virtudlniho domu je pak bezpecnostni politika a bezpecnostni
management. Bezpecnostni politikou v tomto ptipadé nechapeme pouze vlastni zakladni
dokument fidici dokumentace v oblasti bezpecnosti, tj. komplexni bezpecnostni
politiku, ale veskerou navazujici bezpecCnostni dokumentaci. Rovnéz bezpecnostni
management neni chapan pouze jako bezpecnostni manazer nebo tym, ale také vedouci

zaméstnanci jednotlivych trovni, ktefi jsou za bezpecnost ve svych funkcich odpovédni.

Jako bleskosvod je znazornéno komercni obranné zpravodajstvi, jehoz tcelem je chranit
organizaci proti utokiim zevniti i zvenku. Pro organy statu zajiStuji roli obranného
zpravodajstvi zpravodajské sluzby. V privatnim sektoru se toto zajistuje vlastnimi

specialisty nebo specializovanymi spole¢nostmi.

PteruSovanou Carou je zndzornén perimetr okolo domu, ktery pfedstavuje ochranu ve

smyslu business kontinuity a krizového fizeni.

Obdobné¢ jako u stavby ¢i rekonstrukce domu je nezbytné si uvédomit, ze i bezpecnost
se musi fidit legislativou a odbornymi technickymi normami. Tak jako vydani
stavebniho povoleni ptfedchdzi analyza tady vlivl, tak musi byt pfed navrhem
bezpec¢nostniho systému provedena bezpecnostni analyza. Tak jako se stavba realizuje
na zaklad¢ projektu, tak se realizuje bezpecnost podle bezpecnostniho projektu.
Kolaudaci a revizi bezpecnostniho domu je bezpecnostni audit. Ten je nezbytné po
periodach provozu domu opakovat a provést naslednou korekci bezpecnostnich

opatteni. [7]
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Fyzicka bezpecnost
Schéma znazoriujici opatfeni fyzické bezpecnosti je zndzornéno na obrazku 3.
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Obrazek 3 Schéma opatreni fyzické bezpe¢nosti [7]

Bezpecnostni opatieni jsou dnes velmi Sirokou problematikou, kterd je priisseCikem fady
zahrnuje pohled o stovkach technologii a moznostech jejich implementace. Jeji
vyuzivani piedpokladéd vysokou uroven odbornych znalosti, ale 1 periodické vzdélavani
v oblasti vyvoje standardd a novych vyrobkl na trhu. Proto je doménou tizkého okruhu
specialistli a az na vyjimky outsourcovanou ¢innosti. Bezpe¢nostni management vSak
nemuize ztratit piehled o technickych moznostech, protoze jinak by byl ve vleku zajmu
dodavatel. I ptesto, ze systémy technického zabezpeceni jsou dodavany renomovanymi
spolecnostmi s nezbytnou praxi, dochazi pfi navrhu, realizaci 1 provozu k chybam a
nedostatkim. V jejich duasledku se pak snizuje spolehlivost, vyuZitelnd hodnota a
uzivatelsky komfort. Problémem je predevSim vybér zabezpeCeni podle jediného
kritéria, kterym je cena. V pfipad¢, Ze jednoznatné nespecifikujeme minimalni
technické parametry a poZadavky na uZzivatelsky komfort, dochazi nejen
k uptfednostnéni méné¢ kvalitnich systémi, ale v konecném diisledku 1 ke snizeni
efektivnosti bezpecnostni instituce. Technické parametry nabidek by u vétSich zakazek
meéla posuzovat specializovana a nezavisla spole¢nost nebo soudni znalec. Je vhodné,

aby se tito specialisté podileli rovnéZ na technickém dozoru a piejimce zabezpeceni. [7]

-17-



Neméné zavaznym problémem je bezpeCnostni sprava instalovanych technologii a
vykon funkce odpovédné osoby za provoz systému technického zabezpeCeni. U
nekterych organizaci neni tato otazka feSena vibec. Vysledkem je pak neutéSeny stav
provozu bezpecnostnich technologii. Vyjimkou neni ani formaln¢ provedena funkcéni
zkouska nebo periodicka revize. Uvedeny stav je rovnéz vysledkem nekvalitniho vybéru

dodavatele a uptednostiiovani ceny pted kvalitou. [7]

Nedocenénou otdzkou zlstavaji rezimova a organizacni opatieni. Bez nich nemuze byt
funk¢ni technické zabezpeceni ani ostraha. Chybi provozni fady a zasady chovani pii
mimofadnych udélostech. Skoleni zaméfené na dodrZovéni rezimovych a organiza¢nich
opatienich jsou vyjimeCnou zalezitosti. Mezi nejcastéjsi zavady zjisStované
bezpe¢nostnimi audity patii chyby v kliCovém rezimu a vstupu osob do objektu
v mimoprovozni dob¢. V tfad¢ ptipadi zcela schazi rezim provozu technického
zabezpeceni. Obdobny stav je v oblasti kontroly rezimovych opatfeni. Ty se provadéji
pouze vyjimecné¢ a cCasto formalné. Obycejné se kontroly nafidi az po vzniku
mimotradné udalosti. Pficina je Casto ve vytiZeni bezpecnostniho managementu velkym

mnozstvi ¢innosti, které neni schopen kvili kapacitnim moznostem zvladnout. [7]

Bezproblémové neni ani zaji§tovani fyzické ostrahy objekti a ostrahy formou
dalkového monitoringu a dohledu. Trend sniZovani zavislosti fyzické bezpecnosti na
ostraze je sice spravny, ale neni nekone¢nym piib&hem. Bezpecnost objektl bez ostrahy
je bohuzel neredlnd. Ostraha ziistdvd 1 z diivodu nizkého finanéniho ohodnoceni
zaméstnancu stale nejslabsim ¢lankem bezpecnostniho systému. Nedostatky pretrvavaji
ve smluvnich vztazich, které neposkytuji dostatek nastroji pro quality monitoring

sluzeb. [7]

Situace ve fyzické bezpec¢nosti vyZaduje piehodnoceni stavajicich opatfeni a jejich
optimalizaci. Ty ¢innosti, které bezpecnostni management pro své vytiZzeni nezvlada, je
nezbytné outsourcovat. Moznym prostorem pro outsourcing je ¢innost odpoveédné osoby
za provoz bezpecnostnich technologii, quality monitoring technického zabezpeceni a
ostrahy, zpracovani a aktualizace provoznich fadt a dalSi chybéjici bezpecnostni

dokumentace. [7]
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Administrativni bezpecnost

Podcenéni bezpecnosti vede diive nebo pozdé€ji k zavaznému posSkozeni funkcnosti
organizace. Vyjimkou nejsou ani hospodaiské Skody znacného rozsahu, a dokonce
konkurzy podnikd. ZvlaStnosti neni ani trestné pravni postih statutarnich organt.
Nejvice problémlii ma sviij pavod v nedostatcich v oblasti personalni bezpecnosti.
Vyznamnou roli hraje 1 uroveil dokumentace bezpecnostnich opatfeni. Pfi jejim

podcenéni je obtizné vyzadovat dodrzovani téchto opatfeni a stejné tak je kontrolovat.

V prvni roviné je mozné argumentovat mnozstvim piikladd, kdy opomenuti nebo
podhodnoceni bezpecnosti ohrozilo podnikatelské aktivity nebo vedlo ke znaénym
ekonomickym ztratdm. Patii sem napiiklad tniky dulezitych informaci a know-how
v pfipadech krachu vyznamnych telekomunikacnich a softwarovych spole¢nosti v USA.
Velmi castym problémem je nedislednost v persondlni bezpecnosti. Typickym
ptikladem takového problému je neodhaleni gamblerstvi finan¢niho feditele jednoho
vyznamného potravinarského holdingu, které vedlo ke ztraté desitek miliond K¢, nebo
problémy spojené s pokusy o vytunelovdni jednoho znejvyznamnégjSich ceskych

provozovateld produktovoda. [7]

Informacni bezpecnost

Zavazné dopady mohou mit nedostatky v oblasti fyzické a informacni bezpecnosti.
Vyznam fyzické bezpecCnosti se zvySuje v ndvaznosti na fyzickou bezpecnost
informacnich systémi, zvySend rizika terorismu a aktudlnost fyzického zabezpeceni
ochrany proti nasazeni operativni techniky. V tvahu je zde nutné vzit nejen to, Ze 1
Spickova technika se stala komerc¢nim produktem, ale i rizika zneuziti techniky statnich
instituci. Doposud nedokaZzeme nejen docenit hodnotu informaci, ale pfedev§im s nimi
neumime nakladat jako s informacemi. Vyznam informacni bezpecnosti vzrusta
v zé&vislosti na riziku Uniku citlivych informaci a rostoucim podilu informacnich
technologii na fizeni procest. Cim zavislejsimi se stdvame na informacnich
technologiich, tim vice jsme ovliviiovani jejich bezpecnosti. Informacni bezpecnost neni
jen o tom, zda pouzivame Spickové informacni technologie a legalni software. Je stale
vice zplsobl pouzivan technologii, bezpe¢nostniho monitoringu a feSeni incidentl. I
v oblasti informacni bezpecnosti vzrlstd vyznam persondlni bezpe€nosti a vzdélani
uzivateld. VétSina postupt, standardli a zasad informacni bezpecnosti je popsana

v odbornych normdach v oblasti informacnich a komunikacnich technologii. Tématu
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informacni bezpecnosti se budeme vice vénovat v samostatné kapitole. [7]

1.3  Obsah informacni bezpeCnosti

Ze vSech funkci bezpecnostniho managementu je potfeba vyzdvihnout funkci v dnesni
dobé nejdulezitéjsi — fizeni bezpecnosti informacnich systémi. Obor informacni
bezpecnosti miizeme struéné vymezit jako specializaci zabyvajici se ochranou
informaci. Pod terminem "informac¢ni bezpeCnost" tak mame na mysli cely soubor
aktivit sméfujicich k zajisténi didvérnosti (k naSim informacim se nedostane nikdo
nepovolany), integrity (nase informace nebudou zménény nebo poruseny) a dostupnosti
(vzdy budeme mit ke svym informacim piistup) informaci. Ve své podstaté a ve své §ifi
je informacni bezpecnost multidisciplinarni obor nabizejici komplexni pohled na
problematiku ochrany informaci, jez se zabyva otdzkami organiza¢nimi, fidicimi,

metodickymi, technickymi, prdvnimi, socidlnimi a dalS$imi [13].

O vyznamu feSeni informacni bezpec¢nosti pro organizace nema smysl diskutovat.
Skutecné se dnes tézko najde manazer, ktery by si mohl dovolit oblast informacni
bezpec¢nosti zcela ignorovat. Informace jsou stile vice cenénym zbozim a to si
uvédomuji vSichni. Od uvédomeéni si vyznamu bezpecnosti az k efektivni ochrané

informaci je nicméné cesta dlouh4 a trnité. [13]

Od vzniku prvnich pocitaci se lidé postupné zacali vazné zabyvat informacni
bezpecnosti. Za tu dobu se nahromadila jiz fada zkuSenosti a praktickych piikladi, které
umoznuji pojmenovat to, co by rozhodné spole¢nosti mély do feSeni informacéni

bezpecnosti zahrnout [13]:

® Bezpecnostni politika - oznaceni pro zékladni a klicovy bezpecnostni dokument
schvaleny nejvysSim vedenim spole¢nosti a zdvazny pro celou spolecnost, v némz
spolecnost deklaruje své zékladni cile v oblasti ochrany informaci. Politika
pojmenovava to, co ma byt chranéno, a stanovuje, byt v zakladnich rysech, jak toho
ma byt dosazeno. Dale je cilem politiky definovat pfislusné zodpovédnosti a

pravomoci.

® Bezpecnostni management - organizacni struktura spolecnosti obecné
zajiStujici prosazovani plnéni bezpecnostni politiky do Zivota spolecnosti a chranici

organizaci pred bezpecnostnimi riziky. Klicovou postavou je bezpecnostni manazer -
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Clovék zodpovédny za bezpecnost - u nc¢hoz se musi rovnym dilem skloubit

manazerské schopnosti s odbornymi védomostmi.

e Systém hlaseni bezpecnostnich incidenti - zahrnuje eskala¢ni procedury, které
zajisti mobilizaci v pfipadé¢ problému vyzadujicich okamzitou reakci, a centralni
evidenci hlaSeni o bezpecnostnich incidentech. Distribuovana prostfedi IT maji za
nasledek distribuovanou zodpovédnost, musi proto existovat jednotny systém
umoziujici v€asnou reakci a podporujici méteni ucinnosti bezpecnostnich opatieni a

pro zjistovani trendt.

® Bezpecnostni vzdélavani - systém pravidelného vzdé€lavani vlastnich
zamé&stnancl v oblasti informacni bezpecnosti. Prostiedi IS/IT se rychle méni, méni
se legislativa, méni se 1 samotné spole¢nosti, jejich strategie a obchodni plany, lidé
ve spole¢nosti méni své pozice, prichdzeji a odchazeji. To jsou hlavni argumenty pro

to, aby se Skoleni tykajici se informacéni bezpecnosti periodicky opakovala.

¢ Pliny obnovy funkénosti - pfiprava na eliminaci dopadi v pfipadé vazné
neo¢ekavané udalosti. Jedna se o pripravu na eliminaci dopadl hrozeb, které ze své
podstaty spolecnost ovlivnit nemuize (pfirodni katastrofa) nebo nechce (preventivni
opatfeni by byla neimérné ndkladnd). Filozofie je zde stejnd jako u pojisténi -

pfiprava na néco Spatného, co mé mize potkat, ale nemusi, a co nemohu ovlivnit.

Vsech pét zminénych skutecnosti uplatnénych pii feSeni informacni bezpe€nosti
neznamena automaticky pro spolecnost bezproblémovy Zivot. OvSem ani absence
nékterého ¢i dokonce vSech neznamena automaticky zkézu. ZkuSenosti ale ukazuji, Ze
spolecnosti "se vSemi péti pohromad¢" maji s informacni bezpe€nosti a ve svém
dasledku s napliiovanim svych strategickych obchodnich cili mensi problémy, nez

spole¢nosti jiné. [13]

Ochrana informaci v komplexnim — systémovém pojeti predstavuje systém s fadou

subsystému — rovin. Informacni bezpecnost se musi odehravat v nésledujicich rovinach:
® rovina metodologicka a koncep¢ni;

® rovina bezpecnostné organizacni, bezpecnostné¢ rezimova a bezpecnostné

technologické;

® rovina prosazovani a uplatiovani informaéni bezpe€nosti — bezpecnostnich

postupil a opatieni;
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® rovina bezpecnostnich auditi;
® rovina personalni;

® rovina technickych feseni.
Je tfeba vychazet ze skuteCnosti, ze existuji dvé moznosti tniku informaci [5]:
1. nespolehlivost a selhani lidského faktoru,

2. nespolehlivost a selhdni technickych systéml (v€etné softwarovych

subsystému).

Lidsky faktor je ale stézejni a primarni. Technickd a softwarova spolehlivost ¢i
nespolehlivost (stupeni spolehlivosti) je koneckonci vysledkem lidské cinnosti.
Hovofime-li o problematice ochrany informaci, dat, komunikacnich a pocitacovych
systémi v podniku, mizeme jinymi slovy hovofit o obranném zpravodajstvi ¢i
podnikové kontraSpionazi. Obsah je ale stejny. Jestlize se vSeobecné uznava, Ze v ramci
soutéZivého zpravodajstvi (Competitive intelligence) jsou hlavni devizou lidé — tj.
lidské zdroje, pak zhlediska vlastniho obranného zpravodajstvi jsou téz nejvétSim
problémem. Lid¢ jsou nejcastéj$im problémem uniku informaci a dat a jejich neznalost,
nedbalost, neopatrnost a mnohdy i1 zamér ovliviiuji spolehlivost pocitacovych a

komunikac¢nich systémii.

Pti definovani pozadavkl na ochranu informaci je tfeba si odpoveédét na nasledujici

okruhy otazek [5]:

e Které informace, data, pocitacové a komunikacni systémy je tieba povazovat za

divérné, které jsou hlavni elementy téchto chranénych systému a proc?
e Jak dlouho je tfeba urcité informace a data uchovavat v tajnosti a proc?
® (o jejiz znamo nebo o ¢em lze pfedpokladat, Ze je zndmo a proc¢?

e Které utvary organizace a které osoby budou s danym okruhem informaci

sezndmeny, v jakém rozsahu a proc je to nutné?

e Které osoby spadaji do okruhu pracovniki, ktefi vytvareji rozhodnuti, strategii,

pracuji na vyvoji, vyzkumu?
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1.3.1 Prvky informacni bezpecnosti
Celkova bezpecnost informaci je dana jednotlivymi prvky, zejména stupném ochrany

jeho nejslabsich ¢lanki. Prvky informacni bezpecnosti 1ze rozd¢lit na [1]:

e Personalni bezpefnost — jednad se o ochranu informacnich systému z hlediska
jednani a konkrétnich udalosti zpiisobenych pracovniky, a to piedev§im z pohledu
prevence. Persondlni bezpecnost musi byt zajiStovana jednak detektivnimi
provérkami budoucich (potencidlnich) zaméstnanci podniku a jednak periodickymi
detektivnimi provérkami stavajicich zaméstnanci. Bezpecnost v oblasti personalnich
opatfeni predpoklada vymezeni rozsahu provérky novych i stavajicich zaméstnancti,
zejména pak vedoucich pracovnikl z oblasti stfedniho a vrcholového managementu a
obzvlasté teéch, ktefi pfichazeji nebo budou pfichdzet do styku s divérnymi a
utajovanymi informacemi. Déle je potfeba vymezit rozsah a zplisob dohledu nad
osobami, které z podniku odeSly a byly seznameny s divérnymi a pifedevSim

s utajovanymi skute¢nostmi ¢i informacemi.

Detektivni provérky zaméstnanci pfislusného podnikatelského subjektu musi
poskytnout informace miniméln¢ z okruhtli, jako jsou celkovd zprava o povésti
(zavislé na budoucim zafazeni zaméstnance, informace z evidenci a posledniho
bydliste, ale 1 z diivéjSich bydlist” a pracovist’, informace o rodi¢ich, sourozencich, o
¢innostech ve formalnich 1 neformalnich kolektivech apod.), informace o kontaktech
(stycich) provétované osoby (cilem je odhalit rizikové styky a kontakty), informace o
detektivni provérce situaci, ¢innosti a jednani, na ktera jsou k provéfované osobé
signaly. Nékdy dochazi k provérce 1 pomoci fyziodetekéniho vySetteni, které je
zvlasté vyznamné v oblasti bankovnictvi, pojiStovnictvi a u organizaci zabyvajicich
se vyzkumem a vyvojem u instituci, kde se pracuje s utajovanymi skutecnostmi

(daty, informacemi).

e Rezimova bezpecnost — vytvofeni pravidel zhlediska zasad préce
s informacemi, daty, komunika¢nimi a poc¢itacovymi systémy. Jde o vyznamny prvek
prevence. Rezimova bezpecnost zahrnuje kontrolu dodrzovani pravidel, rezim prace
s pisemnostmi, rezim ukladani datovych médii, vymezeni okruhu osob pro praci
s vybérovymi, diivérnymi a utajovanymi informacemi a daty, opatfeni pro piipad
mimotadné udalosti apod. Vymezuje, co je v ramci podniku povazovano za diveérné

a utajované informace, stanovuje okruh lidi, ktefi k témto informacim maji pfistup a
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v jakém rozsahu, urCuje rezim a kontrolu pohybu zaméstnanci a cizich osob

v objektu organizace, stanovuje rezim a kontroly pfijimani navsteév.

® Bezpecnost technickych prostifedki — jde o jejich vybér a spolehlivost,
kontrolu pfistupu k témto prostfedkiim, ochranu pied elektromagnetickym zaifenim a
elektrostatickou elektfinou, stanoveni rozsahu a naslednou realizaci komplexnich a
dil¢ich, zékladnich a periodickych prohlidek, stanoveni provérek mist urcenych
k dilezitym jedndnim, vybaveni prostor technickymi prostfedky pribézného

zjistovani odposlechd.

® Bezpecnost programovych prostifedki — kontrola pfistupu k nim, autenti¢nost
a identifikace uzivatele, rozdéleni pravomoci mezi uzivatele, vybér a spolehlivost
programi, ochrana proti viriim, ochrana proti zneuZziti programového vybaveni,

ochrana proti zniceni nebo poskozeni.

® Bezpecnost dat — predpokladd ochranu dat v souborech a databazich, at’ jiz
elektronickych ¢i pisemnych, ochrana proti chybam a virtm, zvlaStni ochrana

citlivych dat, autorizace a rozliSeni ptistupu k datiim a databazim.

® Bezpecnost komunikacnich systémii a cest — predstavuje pfedev$im ochranu

mezi jednotlivymi ¢astmi komunikaénich a poc€itacovych systémi.

e Fyzicka bezpecnost — zajistuje ochranu informaci, dat, komunika¢nich a
pocitacovych systéml proti neopravnénému piistupu k nim, proti protipravnimu

vniknuti do prostor, kde se nachazeji.

e Aktivni ochrana proti Gniku informaci a dat (proti podnikové ¢i firemni
Spionazi — proti aktivnimu soutézivému ¢1 konkuren¢nimu zpravodajstvi) — jde o
systém opatfeni sméfujicich k ziskani informaci o aktivitach konkuren¢nich ttvart
(agentur) zabyvajicich se konkuren¢nim (soutéZivym) zpravodajstvim (informacni

pronikani do takovychto utvart ¢i agentur).

1.3.2 Informace a jeji cena

Kazda informace mé svou cenu, kterd je vyjadiena hodnotou, jakou ma pro piijemce

tim, Ze snizuje neurcitost a umoznuje rozhodovani a fizeni. Neexistuje informace, kterad

by neméla cenu. Potfeba néjak zméfit cenu informaci vznikd ze dvou divoda. Jednak

jde o diilezity udaj pti oceniovani aktiv organizace jako celku v souvislosti s ocenénim
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nehmotného vlastnictvi, jednak jde o rozhodujici argument pro stanoveni adekvatnich
ochrannych opatfeni. Vyjadfeni ceny informace piimo v penéznich jednotkach neni az
na vyjimky mozné. Hlavnim divodem je vicerozmérnost hodnoty informace, kterd se
obvykle vyjadfuje v jeji dostupnosti, ditvérnosti a integrité. Je ziejmé, ze doCasné
nedostupnd nebo pfili§ brzy prozrazend nebo nespravnd informace ztradci cenu.
Nejcastéji pouzivanou metodou ocenovani informaci je expertni hodnoceni nasledkt —
co by se stalo, kdyby urcita informace byla po n¢jakou dobu nedostupnd, vyzrazena,
umysln¢ nebo nahodn¢ zménéna nebo podvrzena? Mozné nasledky vystihuje nasledujici

vycet [14]:

® OhrozZeni Zivota a zdravi - v disledku vyzrazeni, modifikace a nedostupnosti
informaci mohou byt ohrozeny Zivoty a zdravi osob, vyzrazeni miize mit za nasledek
vydirani, modifikace a nedostupnost informaci je nebezpe¢na ve zdravotnictvi, pfi

fizeni dopravnich a technologickych prostiedkd.

® Vyzrazeni osobnich udaji - informace o soukromi osob, jejich zdravotnim
stavu, majetkovych pomérech, rasovém ptvodu, nadbozenstvi, osobnim hodnoceni,
sexudlni orientaci, musi byt ur€itym zptisobem chranény. Nasledkem vyzrazeni mize
byt Gjma na vaznosti dotCené osoby, ale také postih provozovatele informac¢niho
systétmu. Soucasn¢ je tfeba rucit za spravnost téchto informaci, protoze

neautorizovand zména muze mit podobné nasledky jako vyzrazeni.

¢ Poskozeni dobrého jména - nedostupnost, vyzrazeni nebo modifikace
informace miZe mit za nasledek poSkozeni dobrého jména, povésti, diveéryhodnosti

jednotlivce nebo organizace.

¢ Poruseni ziakoniu, predpisi a smluvnich zivazki - dostupnost a didvérnost
informaci chranime 1 z divodu, pravnich ptedpisii a smluvnich zavazkl. Zpravidla
jde o povinnost nebo zdvazek mlcenlivosti, ochrany divérnych udaji, know-how,
obchodniho tajemstvi, bankovniho nebo jiného tajemstvi nebo utajovanych

skutec¢nosti.

e NarusSeni Fizeni chodu organizace - nedostupnost, poskozeni nebo uplné
zniCeni informace muze zplsobit omezeni Cinnosti nebo neefektivni fizeni
organizace. PredCasné zvefejnéni informaci o pfipravovanych zméndch

(reorganizaci) vyvola takovou reakci, Ze tyto zmény nebude mozné provést.
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¢ Poskozeni obchodnich zajmu - hodnota informaci v konkurencni soutézi se
zpravidla méti cenou, kterou by byla ochotna zaplatit konkurence za ziskani,

poskozeni, nedostupnost nebo zniceni informaci.

e Primé financni ztraty - informace souvisejici zejména s financnimi transakcemi
a finanéni bilanci mohou v pfipadé¢ vyzrazeni, neautorizované¢ modifikace,
nedostupnosti nebo zniceni vést k pfimym finanénim ztratdm. Situace po havérii
informacniho systému nebo jeho casti vyzaduje naklady na obnovu, kterou lze

vyjadfit cenou prace a ostatnimi naklady.

® Nepiimé finanéni ztraty - souvisi sohrozenim zivota a zdravi osob,
poskozenim dobrého jména, porusenim smluvnich zavazkd, narusenim fizeni a

chodu organizace.

® Mareni zdakonnosti - informace tykajici se vySetfovani trestnych ¢ini by
nemély byt pfedcasné vyzrazeny, modifikovany nebo nedostupné. MiiZe jit o umysl

zahladit stopy, varovat podezielé, Cinit natlak na svédky.

1.4 Bezpecnostni rozmér managementu

PtresvédCovani o nutnosti brat bezpe¢nost jako nedilnou soucast fizeni firmy, organizace
nebo instituce by se na tomto misté mohlo zdat jako piislove¢né noSeni diivi do lesa.
Bohuzel, zdaleka tomu tak neni. A to i pfes nesporny rust frekventovanosti této
problematiky, at’ uz v obecném povédomi, tak v odborné diskuzi, nebo na strankach
tisku jako soucast hodnoceni stavu spolecenského prostiedi v narodnim a miizeme fici,
Ze 1 v globalnim ramci.

Svét neni bezpecny. Stojime tvaii v tvaf novym hrozbam, v jejichz disledku mame
nové bezpecnostni potieby. Pokud chceme efektivné dosahovat svych cili, musime se
chovat racionaln¢ a brat tyto skutecnosti s ptiméfenou vaznosti. Miizeme fici, Ze kazdy
manazZer je konfrontovan sfadou neformalnich i formalnich divodd, které ho nuti
zamyslet se nad bezpecnosti, jejim mistem v Zivoté firmy, organizace nebo instituce i

jejim mistem v systému vlastni prace.
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V této souvislosti je na misté¢ vyjmenovat tyto diivody [7]:

a) Divody neformalni

e Politické divody (hrozba mezinarodniho terorismu: radikalizace nékterych
politickych subjektii a mezinarodnich hnuti; proristani organizovaného zlo¢inu do
politickych a ekonomickych struktur; slabnouci statni paternalismus nés nuti vice se i

v oblasti bezpecnosti starat vlastnimi silami).

e Hospodarské divody (extrémni konkurence a vypjaté formy konkurencniho

boje, v jehoz ramci jsou neziidka vyuzivany nelegalni prostiedky).

¢ Krimindlni divody (jeji nové formy, zahrnujici stale $irs$i skalu prosttedkd, od
klasického nésili, nelegalniho obchodu, obchodu s nelegalnim zbozim a podvodu, po
velmi sofistikované, zahrnujici zneuziti finanéné ekonomickych mechanismi, prvki

informacni spolecnosti a dalSich).

e Enviromentalni divody (globdlni zmény klimatu a enviromentdlni dusledky

neuvazené lidské ¢innosti v minulosti usti ve zvySeny vyskyt zivych hrozeb).
b) Diivody formalni

e Legislativni divody (objektivné plisobici bezpecnostni hrozby nachéazeji sviyj
odraz v pravu, ze kterého plyne fada novych zavaznych povinnosti, jejichZ plnéni je

zatizeno sankci).

¢ Zména manazerské kultury (k ni dochazi pod tlakem EU, fady nadnarodnich
profesnich druZeni a organl, matefskych firemnich centrdl ¢i zahrani¢niho
managementu pracujiciho v ¢eském prostiedi; pokud je aspekt bezpe€nosti piejiman
tvofivé a s ohledem na skute¢né potieby a podminky Ceského prostiedi, je vSe
v poradku; pokud je pouze pasivné implementovan soubor bezpecnostnich procedur
podle zahrani¢niho manudlu, nepfispiva to ani k pozitivni zmé&né bezpe€nostni
kultury, ani k efektivnimu feSeni bezpecnostnich potieb, Casto pravé naopak; a
naopak jen vahavé a na Skodu véci je pfijimana myslenka komplexniho outsourcingu
bezpe¢nostntho managementu [3]. Neformalni a formalni divody jsou také

zobrazeny na obrazku 4.
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_[ POLITICKE DOVODY ]

_[ HOSPODARSKE DUVODY ]

—{  NEFORMALNI DUVODY }=—ed

_[ KRIMINALN{ DOVODY ]

BEZPECNOSTNI
ROZMER _[ ENVIRONMENTALN{ DOVODY ]
MANAGEMENTU

LEGISLATIVNi DOVODY ]

—[ FORMALN{ DOVODY

ZMENA MANAZERSKE KULTURY]

Obrazek 4 Formalni a neformalni diivody piisobici na bezpecnostni management [vlastni]

1.5 Srovnani bezpeCnosti ve verejné spravé a

v komerc¢ni sfére

Realizace bezpeCnosti ve statnim sektoru a v komeréni sféfe ma sva specifika.
Nasledujici srovnani se zamétuje na oba sektory z pohledu specifi¢nosti ukolti v oblasti
bezpecnosti, v oblasti disponibilnich zdrojl, prostiedkil a nastroji a v oblasti socialniho

klimatu a kultury préce.

1.5.1 Bezpecnost ve verejné spravé
Zajistovani bezpecnosti ve statni vefejné spravé ma svoje zvlaStnosti, plynouci

predevsim z téchto skutecnosti [7]:

a) Specifi¢nosti ukoli v oblasti bezpecnosti

® stat a statni sprava vychazi z pojeti bezpecnosti jako vetejného statku a jako

jednoho ze zakladnich prav obc¢ana;

® stit a statni sprava v pristupu k bezpeCnosti musi rozliSovat hranici mezi

vefejnymi a privatnimi bezpecnostnimi potiebami,

®  stat zajiStuje bezpe€nost makrosystému a v ramci né¢ho podminky pro uplatnéni
bezpecnostnich z4jma privatnich subjekti jako podsystém statniho makrosystému

(Jednotlivce 1 spolecenstvi, fyzickych 1 pravnickych osob, mést a obci;
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® plni svou roli na poli tvorby bezpec¢nostni legislativy (legislativni iniciativy);
® plni svou roli na poli zajistovani priichodu prava;

® se stale vétsi naléhavosti se ukazuje bezpecnostni potieba osobni ochrany osob
(pted fyzickym ttokem, pied skandalizatnim sbérem informaci, rodinnych

ptislusnikt apod.).
b) Specifi¢nost disponibilnich zdroji, prostredkii a nastroji

® stat v otazkdch makrosystémovych souvislosti bezpecnosti disponuje vrcholnou

odpovédnosti a pravomoci, kterou napliiuje prostfednictvim organt statni spravy;

® stat disponuje vyluénymi ndstroji prevence (zdroji informaci, nastroji vlastnich
preventivnich bezpecnostnich opatieni) 1 represe (retroaktivnich bezpe¢nostnich

opatteni);

® stat mize za mimotadnych okolnosti zmobilizovat totalni nasazeni vSech zdrojii
a prostfedkll zemé€. V tomto sméru ma jiz za standardni situace k dispozici fadu
legislativnich a instituciondlnich nastroju k fizeni a zabezpeceni pfipravy na takovou

eventualitu;

® stat ma v souladu se zdkonem v z4jmu bezpec€nosti pravo docasné omezit prava

fyzickych a pravnickych osob, natidit nebo zakazat urcité konani,

® stat na zakladé prava deleguje pifimétenou Cast svych pravomoci a odpovédnosti
na organy samospravy. V zajmu toho jim poskytuje organiza¢ni a materialni
podporu, mé pravo kontroly, pfipadné i represe;

® za standardni bezpecnostni situace vyuziva v zajmu bezpecnosti zdroji statniho

rozpoctu, véetné piipadného prava rozpoctové zmény v piipadeé potieby;

e vsouladu se zakonem a v kontextu s bezpeCnostni situaci intervenuje ve

prospéch naplnéni bezpecnostnich potieb fyzickych a pravnickych osob;

e vsouladu s BezpeCnostni strategii a vsouladu splatnou bezpecnostni
legislativou soustfed’uje svoji pozornost na otazky makrosystémové bezpecnosti,

mezi které patii:

- obrana zemé¢ (vojenskd, diplomatickd, informacni);
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= ochrana vnitiniho poradku a zakonnosti;

= ochrana klicovych materidlnich aktiv (hmotnych a finan¢nich statkd, prvka
kritické infrastruktury) i nemateridlnich aktiv (Zivoty a zdravi obyvatelstva,
zivotni prostiedi, informace, dobra povést zemé) v souladu s platnou

bezpecnostni legislativou.

¢) Specifi¢nosti socialniho klimatu a kultury prace
® prace statnich organii a instituci je 1 v bezpeCnostnich otdzkach pod vlivem

rozporné¢ho vztahu spravni kontinuity a politické diskontinuity. K pfekonani této

rozpornosti slouZzi:

kontinuita prava;

kontinuita politické a spravni kultury;

kontinuita mezinarodnich zavazk;

personalni a organizani kontinuita prace odborného bezpecnostniho

aparatu, véetn¢ bezpecnostniho managementu usttednich spravnich orgént a

krajskych spravnich organii;

® vrcholnym nastrojem prosazeni této kontinuity je systém volebni demokracie,
v jehoz ramci bezpecnost vystupuje jako vrcholné politikum. V tomto smyslu je
bezpecnost ve vSech trovnich véci v pravém slova smyslu vefejného zajmu (a musi ji

byt stale vice, coz piedstavuje jeden z dulezitych ukoll bezpecnostni komunity).

1.5.2 Bezpecnost v komerénim sektoru

Realizace bezpecnosti v komercni sféfe vychazi z téchto specifik [7]:

a) Specifi¢nost ukolii v oblasti bezpecnosti

® jidrem ukoli bezpeCnostni prace v komercni sféfe je zajistit kontinuitu
podnikani a v maximalni mife eliminovat ztraty vznikajici v disledku bezpecnostné
nestandardnich stavii. V tomto smyslu je mozné chépat smysl bezpecnostni prace
v komer¢ni sféfe jako do jisté miry protiklad bezpecnostni prace ve statni a mistni
spraveé. V této praci se projevuje rys jisté ,,sobeckosti®. Bezpecnost je v komerénim

sektoru implicitni soucasti konkuren¢niho boje;
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® aby tento vSudypfitomny duch ,,dravé, soutézivé sobeckosti zcela nepotlacil
smysl bezpecnosti jako celospoleCenského zajmu, je pro komeréni subjekty tada
ukont bezpecnostni prace zdvazna ze zékona. Jednd se prfedevSim o povinnosti na

useku:
= ochrany zdravi a Zivota lidi;
= ochrany zivotniho prostiedi;
- prevence zavaznych havarii a pfipravy na feseni krizovych situaci;
= pozarni ochrany;
= ochrany stanoveného okruhu informaci;

- pravidel cinnosti pro specifické komeréni oblasti (vyroba zbrani,
bezpe¢nostniho materialu, naklddani a obchod s nimi; nakladdni se zdroji

ionizujiciho zareni; nakladéani s infekénim materidlem...)

® do zna¢né miry limitujicim faktorem rozvoje bezpecnosti v komerénim sektoru
je absence specializované legislativni normy, kterd by komplexné fesila
problematiku ochrany majetku hmotného i1 nehmotného (pfedevs§im obchodniho

tajemstvi). V dasledku toho panuje:
- nejednotnost ve vykladu §ife kategorie opravnéného z4jmu;

= znactnd nejednotnost v pfistupech (od budovani velmi sofistikovanych
bezpe¢nostnich systéml az po absolutni rezignaci na bezpecnost za rdmec

splnéni (Casto jen formalni) povinnosti ze zdkona;

- znacna nejednotnost ve vykladu opravnénosti ¢i neopravnénosti nékterych

realizovanych bezpecnostnich opatieni;

- nadmérnd normativni vile v praci komerénich bezpecnostnich sluzeb (na
které¢ fada komercnich subjekti deleguje svoje obecné pravo ochranovat své
opravnéné zajmy, avSak zprostfedkované na né soucasné pienaSi pravni

odpovédnost za zplisob, jak tento zajem ochrani);

= bezpecCnostni reZimova opatieni vytvareji Casto latentni zdroje konfliktniho
vztahu v mnoha rovinach: zaméstnanec — zaméstnavatel, prodejce — zakaznik,

odbératel - dodavatel apod.
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b) Specifi¢nosti disponibilnich zdroj, prostredki, nastroji

e komeréni subjekty vyuzivaji ve prospéch bezpecnosti kombinace vetfejnych a

privatnich zdrojt. T¢€zisté vSak spociva ve vyuziti zdrojh privatnich;

e vétSina komercnich subjekti vnima bezpecnost jako dilezity problém, avsak, a

to na prvnim misté, jako problém mimo hranice svého core-business;

® bezpeCnost je vnimana jako hodnota nezbytna, ale soucasné jako hodnota
zvySujici naklady core-business. Proto jsou zdroje vyclenéné pro budovani
bezpecnostniho systému firmy (finan¢ni, materialni, lidské i organizacni) Casto

ponizeny na hranici funkéniho minima;

e v disledku jiz vzpomenutého legislativniho stavu panuji znacné rozporuplné
pfistupy k vyuzivani prostfedki a nastrojii bezpecnostni prace. VétSina firem se

v této souvislosti omezuje na:

- vyuzivani fyzické ostrahy v kombinaci s vyuzitim mechanickych
zabrannych prostiedkl, poplachovych systéml a kamerovych systémi. Jejich

nasazeni se soustied’uje na ochranu perimetru;
- bezpecnostni rezimova opatieni zaostavaji;

- stale je vénovana mala pozornost vyuZivani moznych synergii (pfedevSim
v souvislostech mezi fungovdnim rezimu obecné bezpecnosti — reZimem
zaméstnanecké kazné — rezimem technologické a provozni kazné,

bezprostifedné se promitajici do objemu a kvality produkce, popiipadé sluzeb);

- voblasti bezpeCnostni prace se stile jen ojedinéle vyuZivaji moderni

organiza¢ni formy komplexniho outsourcingu.

¢) Specifi¢nosti socialniho klimatu a kultury prace

e v komercni sféfe se z objektivnich ditvoda uplatituji velmi progresivni zpiisoby
managementu. To do znacné miry otevirad cestu i pro uplatnéni progresivnich forem

bezpeénostniho managementu;

® v rozhodovacich procesech maji nejvetsi vahu ekonomické kalkulace, coz klade
pfed bezpecnostni management potfebu naulit se presvédCivé argumentacné

vyuzivat kategorie z oblasti podnikové ekonomiky a vykaznictvi;
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e vétSina komercnich subjektli ucinila vyznamny pokrok v zkvalitnéni odborné
urovné zaméstnancl pisobicich v oblasti firemniho bezpecnostniho managementu.

Jen v nékterych ptipadech dosud pievazuji jind, napi. socialni hlediska;

® vramci firem v majetku, nebo s majoritou zahrani¢niho vlastnika, nebo firem
pracujicich na principu komplexni licence (,,franchisingu®) ¢ini nékdy problémy
harmonizace bezpecnostni kultury matefské spolecnosti s mistnimi potfebami,

podminkami a moznostmi.

Obecn¢ muzeme fici, Ze je to pravé prostiedi komercnich subjektl, ve kterém doslo
k nejvyraznéj$im posuntim v oblasti bezpecnostni kultury. A to jak ve smyslu docenéni
vyznamu bezpecnosti, tak i ve smyslu vyuzivani progresivnich metod bezpecnostniho
managementu. Predev§im ztéto sféry je moZno cerpat nové podnéty. Jednim
z problémt, na ktery by se bezpecnostni komunita méla soustfedit, je zobectiovani a
Siteni téchto podnétli, a zejména zvySeni tlaku na tvorbu dosud chybéjicich

legislativnich norem. [7]
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1.6 Shrnuti

Tuto kapitolu je potieba chapat jako vstup do problematiky bezpecnostniho
managementu. Bezpecnost zde byla pfedstavena jako komplexni systém, do kterého
zasahuji Ctyfi roviny. Prvni rovina chape bezpecnost jako nezbytnou podminku zajisténi
prosperity spole¢nosti, druha rovina je spojena s osobou bezpecnostniho manazera a
vykonem jeho Cinnosti, tfeti rovina je rovina business kontinuity a ¢tvrtd rovina je

rovinou bezpec¢nostni praxe.

Na schématu virtudlniho domu byl demonstrovan rozsah bezpecnosti se svymi hlavnimi
¢astmi, mezi které pattily fyzicka, informacni a administrativni bezpecnost. Dlllezitost
informac¢ni bezpecnosti byla detailnéji rozebrana v nasledujici podkapitole. Obsahem
informacni bezpecnosti jsou bezpecnostni politika, bezpecnostni management, systém
hlaSeni bezpecnostnich incidenti, bezpecnostni vzdélavani a plany obnovy funkénosti.
Prvky informacni bezpecnosti jsou personalni bezpecnost, rezimova bezpecnost,
bezpecnost technickych prostiedkli, bezpe¢nost programovych prostfedki, bezpecnost
dat, bezpecnost komunikacnich systémi a cest, fyzickd bezpecnost a aktivni ochrana

proti uniku informaci a dat.

Nasledujici podkapitola se zabyvala cenou informace a nasledky, které by mohla

zpusobit nedostupnd, vyzrazena nebo zménéna informace.

Z pohledu bezpecnostniho rozméru managementu byly vyjmenovany neformalni a
formalni divody, které ovliviiuji €innost bezpecnostniho manaZera. Mezi neformalni
divody patii politické, hospodarské, krimindlni a enviromentdlni diivody. Mezi
formalni divody fadime potom legislativni diivody a zménu manaZzerské kultury.

Posledni kapitola se zabyvala srovnanim bezpecnosti ve vefejné spravé a v komerénim
sektoru, a to zpohledu specificnosti Ukolli v oblasti bezpecnosti, specificnosti

disponibilnich zdrojl, prostfedki a nastroji a specificnosti socidlniho klimatu a kultury

prace.
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2 Hlavni kroky implementace ISMS

Zéakladem systému fizeni informacni bezpecnosti ISMS (Information Security
Management System), zvaného téz Systém fizeni bezpecnosti informaci, jsou normy
informacni bezpecnosti. Je to néco podobného jako vSeobecné¢ zndmé ISO v fizeni
kvality, ale v tomto ptipad¢ jde o fizeni bezpeCnosti informacnich systémii. Divodi
pro¢ je dobré zavadét tyto normy do praxe je vic. PfedevSim se tim zavadi poradek do
informaci, informacnich systému a jejich vazeb. Zajistuje se tak i ochrana informaci
pfed zniCenim, odcizenim ¢i zneuzitim, coz zvySuje divéryhodnost organizace a
zlepSuje jeji image na vefejnosti. Navic tim firma ziskdva vyhodu pii vybérovych

fizenich. [8]

2.1 Rozhodnuti o zavedeni ISMS

Vsechno zacind rozhodnutim managementu o zavadéni ISMS. Jde o strategické

rozhodnuti, nebot’ se jednd o fidici systém, ktery je velmi siln¢ integrovan do

vvvvvv

mozné ISMS zavést, provozovat a udrzovat, natoz pak dale zlepSovat a rozvijet. Pti

zavadéni ISMS by se mél management tidit zdsadami, které l1ze shrnout do 13 bodu:
1. Bezpecnost informaci se musi stat prioritou vrcholového vedeni.

2. Bezpecnost informaci "néco stoji"; investované prostiedky by mély produkovat

vysledek a ne pouze nékladny konzultaéni proces.

3. Mira bezpecnosti by méla byt imérna skod¢, kterd mtize byt zptisobena.

4. Bezpecnost informaci neni jednorazovy akt, ale nikdy nekoncici proces, ktery
musi byt fizeny.

5. Ptehnané naroky na bezpeCnost jdou na ukor funkcionality a ve svych
disledcich spiSe Skodi, nez pomahaji.

6. Nejucinngjsi je bezpecnost, ktera se fesi od zacatku implementace informacniho
systému a je jeho integralni soucasti.

7. Prolomeni bezpecnosti mize zabranit kombinace opatfeni na n¢kolika vrstvach

(organizacni, persondlni, objektovd, technickd, komunikac¢ni, provozni,

programova).
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8. Bezpecnost informaci je multioborova problematika, kterou nezvladne bézny

spravce informacnich systému, administrator ani programator.

9. Bez dukladného a kontinualniho vzdélavani zameéstnancu v oblasti ISMS nelze

provozovat sebelépe implementovany systém.

10. Bezpec¢nost informaci nesmi byt piekdzkou podnikani a naopak uspésné

podnikani neni mozné bez zajisténi bezpecnosti informaci.

11. Bezpec¢nostni manazer musi byt podiizen pouze vrcholovému vedeni nebo musi
byt nezavisly, rozhodné¢ nelze tuto funkci spojovat s provozem informacnich

technologii nebo informacnich systémt.
12. Implementace technologickych prostfedkt neni implementaci ISMS.

13. Je tfeba mit se na pozoru pied firmami a jednotlivci, ktefi o sobé prohlasuji, ze

ISMS rozumi, vétSinou to neni pravda. [8]

2.2 Stanoveni rozsahu a struktury ISMS

Druhym krokem je stanoveni rozsahu a struktury ISMS. Jde o to, co se bude chranit a
na které oblasti organizace se bude ISMS vztahovat. K tomu je potfebné shromazdit

fadu informaci a podkladi.

Obecné je potieba v kazdé organizaci zajistit vnéjSi ochranu objektil organizace véetné
kontrolnich propustkovych mist. Jedna se o bezpeCnostné technické zabezpecfeni
objektll spolu s fyzickou ochranou — sluzbou ochrany majetku a osob. ZkusSenosti
ukazuji, ze 1 u velkych spole¢nosti je vhodné si tyto sluzby sjednat smluvné na
komer¢ni bazi. Je ale potfeba zaméfit se 1 na vnitfni ochranu - organizacni a reZimové
zajiSténi bezpecnosti organizace (podniku). Jednd se o operativni (detektivni ¢i

zpravodajskou) ochranu ekonomickych zajmu, aktivit a vztahl organizaci. 8]

2.3 Bezpecnostni analyza

Zakladnim podkladem pro stanoveni bezpecnostniho radmce, rozsahu a struktury ISMS
by méla byt uvodni (vstupni) analyza ISMS.

Bezpe€nostni analyza je nezbytnym vychodiskem pro proces syntézy ziskanych
poznatkli a vypracovani bezpecnostniho projektu, jehoz tkolem je stanovit naprosto

konkrétni opatfeni, kterymi bude dosazeno cile definovan¢ho bezpec¢nostni politikou.
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Ptitom bezpecnost nelze chapat jen jako prosty souhrn pouzitych prostiedki, opatfeni a
postupt, ale jako urcity celek — systém, ktery je vytvofen za ucelem dosazeni
konkrétniho cile. Prvky tohoto systému vytvaieji a jsou spojeny logickymi vazbami,
které maji své zakonitosti. Aby tento systém byl funk¢ni, musi byt schopen reagovat na
zmény vnéjsich podminek tak, ze se jim operativné prizptisobi, aniz by tim jeho
funkcnost byla snizena. Musi vSak byt schopen reagovat nejen na zmény, které jiz
probéhly nebo pravé probihaji, ale 1 na zmény, které maji nebo mohou nastat
v budoucnu. Ten, kdo systém vytvaii, realizuje jej a obsluhuje, musi byt schopen
analyzovat veskeré dostupné udaje nejen ke zjisténi stavajiciho stavu, ale 1 ke zjisténi
budouciho vyvoje podminek. Vysledkem takové analyzy je tedy kromé zjiSténi
soucasné¢ho stavu véci 1 zjisténi predpokladaného budouciho vyvoje formulovaného

v podobé& bezpecnostni progndzy. [5]

Pro provadéni bezpe¢nostni analyzy obecné nebyly vypracovany zadné specialni
techniky a standardy a kazda poradenska firma kombinuje bézné¢ pouzivané techniky
s vlastnimi postupy. Je tfeba si uvédomit, Ze v oblasti zabezpeceni organizaci nedostava
analytik vSechny informace v podob¢, kterd by se dala pfesné kvantifikovat. Zasadni
informace pro bezpecnostni expertizu organizaci nejsou v podob¢ piesnych Cisel, coz
samoziejm¢ omezuje moznosti vybéru a pouziti riznych technik analyzy a progndzy.
Lze fici, ze kazda odbornd poradenskd organizace v oblasti zabezpeceni si vypracovala
vlastni postupy, které jsou modifikaci béZzné uZivanych technik strategické analyzy
v jinych oblastech (napt. v oblasti ekonomické a financni). Mezi takové analyzy patii
napt. analyza PEST, modifikovana analyza zdrojii a zejména analyza SWOT. Velmi
dobte pouzitelné jsou i n¢které metody popisné statistiky, napt. Paretliv diagram a jiné
druhy diagramd.
Soucasti bezpecnostni analyzy jsou [5]:

e Situacni analyza - situacni analyza umoznuje orientaci v problému, ktery ma

byt z bezpecnostniho hlediska feSen.

® Analyza rizik - kazda bezpecnostni ¢innost, ma li byt provadéna kvalifikované

na profesionalni bazi, a ma-li byt tedy uspé$nd, musi vychazet z komplexni

bezpecnostni analyzy, kde prioritni je analyza rizik — tedy ocenéni rizik. Bez

provedeni této cCasti analyzy by bezpecnostni analyza nebyla ani kompletni ani

pouzitelna pro funkéni feSeni problému bezpecnosti. Analyza rizik je pouZzitelna (a
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nutnd) pfi posuzovani a analyzovani celkové bezpe€nosti organizace i instituce.

Analyza rizik musi dat odpovéd’ na tii zékladni otazky:
- jaka rizika — hrozby mohou nastat

= jaka je pravdépodobnost, Ze rizika nastanou a dojde k bezpecnostnimu

konfliktu

= jaké budou nasledky, kdyz bezpecnostni konflikt nastane
Rizikovou bezpec¢nostni analyzu je tieba provadet z néasledujicich hledisek:

= hmotny majetek

- nehmotny majetek

- 0soby

- rezim -vefejny potadek

- organizace provozu

= pozarni podminky

= bezpecnost zdravi pfi praci a hygiena prace

= Zivotni prostiedi

¢ Hodnotova analyza - hodnotova analyza by méla zahrnout zhodnoceni hodnot,
které maji byt nebo jsou pfedmétem ochrany, jaké hodnoty lze pfislusSnym
bezpecnostnim opatienim zajistit, predpokladané nebo stavajici ndklady na ochranu,
a vneposledni tadé vyhodnoceni téchto vzijemnych vztahl, tedy zhodnoceni

efektivity a lukrativity bezpec¢nostnich opatieni.

Bezpecnostni analyzy, a nasledné i progndzy, plany ¢i projekty Ize délit na:

a) Komplexni - komplexni analyzy (rovnéZ progndzy, plany a projekty) fesi cely
komplex zajisténi ochrany bezpecnosti a s tim spojenych rizik.

b) Diléi - dil¢i analyzy (progndzy, plany a projekty) tvoii vysek urcitého komplexu
ochrany bezpecnosti. Jsou realizovany v rliznych Grovnich. MlZe se jednat napft. o dilci
analyzu (prognozu, plan, projekt apod.) vnéj$i ochrany objektu, vnitini ochrany objektu,
ochrany utajovanych skutecnosti, ochrany informaci, ochrany personalni bezpecnosti

apod.
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Z hlediska toho, kdy bezpecnostni analyzu provadime, miizeme tyto délit na:

a) Vychozi - jednd se o analyzu (prognozu, plan, projekt) na pocatku teSeni daného
problému ochrany majetku a osob.

b) Periodicka - analyzu (progndzu, plan, projekt) nestaci provést na pocatku feSeni
pfedmétného ukolu ochrany majetku a osob, ale je nutné tuto v urcitych periodach

opakovat.

Narazova - jedna se o analyzu (prognozu, plan ¢i projekt) provadénou v souvislosti
s nastalou zménou bezpecnostni situace, v souvislosti se vznikem mimotadnych udalosti

apod. [5].

Jednotlivé typy a druhy analyz jsou pro zopakovani znazornény na obrazku 5.

[ SITUACNI ANALYZA VYCHOZi ANALYZA ]

[ ANALYZA RIZIK PERIODICKA ANALYZA ]

[ HODNOTOVA ANALYZA BEZPECNOSTNI NARAZOVA ANALYZA ]
ANALYZA

[ KOMPLEXNi ANALYZA ]__[ DILEI ANALYZA ]

Obrazek 5 Rozdéleni bezpe¢nostni analyzy z riznych pohledi [vlastni]
2.4 Bezpecnostni audit

V ptipadé bezpecnostniho auditu uvazujeme spiSe o ocenéni kvality jiz vykonavanych
bezpecnostnich opatfeni. Audit bezpecnostnich opatieni se provadi pro potieby sjednéani
pojisténi, pti pojistné udalosti, pfi rozhodovani, zda si ponechat stavajici bezpecnostni
sluzbu ¢i uzaviit smluvni vztah s jinou apod. Bezpe¢nostni audit je tieba periodicky
opakovat a je tfeba jej op€tovné provést vzdy pii vzniku novych bezpecnostnich rizik,
hrozeb a ohroZeni. Je Zadouci, aby bezpe€nostni manazer — bezpecnostni management
zajistil nezavisly bezpecnostni audit na smluvnim (komerénim zaklad¢) specializovanou
firmou (spole€nosti, agenturou, kancelafi). Vyznamnymi subsystémy bezpecnostniho
auditu jsou subsystém ochrany majetku, ochrany osob — personalni bezpecnosti,
ochrany KNOW HOW, ochrany technologickych provozii a ochrany obchodni

bezpecnosti. Nejvyznamngj$im subsystémem pro ochranu podnikatelského subjektu je
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ovSem ochrana informacni bezpecnosti — informacnich systémda. [5]

Pii feSeni problematiky bezpecnostnich auditd, stejn¢ jako pfi bezpecnostnich
analyzach, je tieba vychazet z jistého jejiho obsahu, stanoveného postupu. Nejprve je
potifeba formulovat problém, tedy k ¢emu ma byt bezpecnostni audit smérovan, jakym
zpusobem bude bezpec¢nostni audit zajisStovan, zda bude bezpecnostni audit fesen jako
komplexni, ¢i dil¢i. Nasleduje uvaha, na zakladé které bychom se méli zamyslet nad
tim, jakym zplisobem pfistoupime k feSeni problému. Je potifeba stanovit si zasady a
pozadavky kladené¢ na feSeny problémovy okruh a na bezpecnostni zajmy klienta
s ohledem na pravni tad dané problematiky. Odtud postoupime ke sbéru informaci,
ktery mizeme rozd¢lit do tii oblasti, a to informaci od vedeni organizace (spolecnosti,
firmy), informaci od zaméstnanct firmy a informaci zvenc¢i firmy. Tyto informace je
dale nutné roztfidit a vybrat podle kritérii vychézejicich z formulace probléml a
vytyCenych cilil a z iivahy o pfistupu k feseni problémii. DalSim krokem je studium a
rozbor vytfidénych informaci. Soucasti tohoto kroku je rozbor hledisek a kritérii
kladenych na ochranu bezpecnosti a bezpecnostnich z4jmu; analyza rizik, ke kterym je
tteba piihlizet a kterd je tfeba povaZovat za kritéria hroziciho nebezpeci pro bezpecnost
a bezpecnostni zajmy klienta; analyza souCasného stavu v zajistovani bezpec¢nosti a
bezpec¢nostnich z4jmil; zhodnoceni skutecného stavu napliiovani bezpecnostnich cild,
mezi které patii objektivni zhodnoceni rizik, Zadouci bezpe€nostni efekt, poZzadovany
objem bezpe¢nostnich sluzeb a zpisob, kvalita 1 kvantita poskytovanych
bezpecnostnich sluzeb. Poslednim krokem je zobecnéni a interpretace zpracovanych
informaci s ohledem na vypracovani vystupu bezpecnostniho auditu. Soucasti vystupu
je stanoveni hledisek a kritérii Zadouciho stavu bezpecnosti a napliovani
bezpecnostnich z&jmi; zjisténi kvantity a intenzity rizik hrozicich bezpecnosti a
jednotlivym bezpecnostnim zajmiim; zjiSténi a posouzeni souladu mezi stavem
skute€nym (zjisténym) a stavem Zadoucim zjisténi rozpornosti mezi témito stavy a

navrzeni opatfeni. [5]

2.5 Bezpecnostni prognoza

Bezpecnostnim progndézovanim rozumime proces (Cinnost) smefujici k vypracovani
bezpecnostni progndzy. Bezpe€nostni prognézu je pak tfeba chéapat jako vysledny
produkt procesu nazyvaného bezpefnostni progndézovani. Jde tedy o vice ¢i méné

pfesny odhad vyvoje v oblasti zajiSténi ochrany bezpecnosti a bezpecnostnich zajmu
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podnikatelského subjektu (v nékterych piipadech i obfana — klienta). Nelze se ale
omezit pouze na stanoveny objekt, pro n¢jz ma byt zajistovana soukromé bezpecnostni
ochrana, ale je tieba brat v ivahu i prognézu vyvoje bezpecnosti a vefejného poradku
v okoli chranéného objektu. Bezpecnostni progndza je pokracovanim bezpecnostni

analyzy. [5]

Schopnost prognozovat piesné a konzistentné je velmi dilezitd, avSak naprosta piesnost
je nedosazitelna (v opacném piipad¢é by potieba formulace bezpecnostni politiky —
bezpecnostniho planu byla vyrazné€ nizsi). Je nutné udélat maximum toho, co za danych
podminek je subjekt, ktery formuluje svoji bezpecnostni politiku a realizuje ji, schopen
udélat. Prognoza také nemuze byt zredukovana jen na mechanické cviceni. Je naivni se
domnivat, Ze budoucnost bude pfipominat minulost a soucasnost, na jejichz zakladé¢
formulujeme své cile a prostfedky jejich dosaZeni, v budoucnosti. Problém kvalitniho a
ucinného zajisténi bezpecnosti spocivd ve schopnosti téch, co rozpracovavaji
bezpec¢nostni politiku do podoby konkrétniho bezpecnostniho projektu a ktefi se
zabyvaji realizaci bezpecnostniho projektu, Ze se zabyvaji nejen pravdépodobnymi
budoucimi situacemi (proces progndzovani), ale i situacemi méné pravdépodobnymi
nebo nepravdépodobnymi (proces posouzeni hrozeb — analyza rizik). Jestlize dokazou
predvidat mozné budouci problémy, je pravdépodobné ze nepiehlédnou a nepodceni

signal nebezpeci v okamziku, kdy pfijde a jejich reakce bude rychlejsi. [5]

Prognézu bezpecnosti podniku je tieba chéapat jako pokracujici proces s informacemi
ziskanymi jako vystup bezpecnostni analyzy ¢i bezpecnostniho auditu, jako odtivodnéné
predvidani vyvoje bezpeCnosti a to na podkladé informaci ziskanych bezpecnostni
analyzou nebo bezpe€nostnim auditem. Prognéza napomahd socidlni kontrole a
rozsifuje sféru socidlni kontroly, ur€uje moznosti zajisténi souladnosti stavu skute¢ného
a stavu Zadouciho, pfi¢emz napoméaha odstranovani rozpornosti mezi témito stavy.
Pomoci progndzy je mozné stanovit disledky riiznych piistupt k zajistovani ochrany

bezpecnosti a bezpecnostnich z4jmil klienta. [5]

2.6 Stanoveni bezpec¢nostni politiky

Dokument Bezpecnostni politika tvoii zakladni materidl, od néhoz se odvijeji dalsi
projekty zajiténi ochrany bezpe¢nosti podniku, podnikatelského subjektu. Ugelem
dokumentu je prosadit divéryhodny informacni systém. Bezpecnostni politika by méla

definovat strukturu spravy programového systému, zodpoveédnosti jednotlivei 1 skupin,

41-



resp. tymi v organizaci a celkové bezpecnostni cile. Diilezitou roli zde hraje zdiraznéni
ulohy jednotlivce a osobni zodpovédnosti kazdého zaméstnance organizace zavadéjici
bezpecny informacni systém, proto je zadouci zavést detailni UcCtovani cCinnosti
jednotliveii. Bezpecnostni politika by méla pokryt vSechny zdroje informacniho
systému v organizaci, tj. technické a programové vybaveni, informace, personal atd.
Jsou-li nékteré kritictejsi, mélo by to byt jednoznacné stanoveno. Vysledkem feseni by
mél byt Program informacni bezpecnosti, coz chapeme jako dokument koncepcniho
charakteru, ktery ur¢uje metody a podminky redlné¢ho feSeni informacni bezpecnosti a je

schvaleny vrcholovym vedenim organizace zadavatele.

Program by m¢l obecné zahrnovat [3]:
e cile v oblasti ISMS, celkovou strategii a ramec zasad ISMS;

® odpovédnost za naplilovani cill, prostfedky k jejich napliovani a ¢asové obdobi

pro jejich napliiovani;

® pozadavky vyplyvajici z hlavnich Cinnosti organizace, legislativni, normativni

pozadavky a smluvni zavazky;

® organizatni a odpovédnostni struktura a vazby informacni bezpe€nosti v

systému fizeni organizace;
e specifikace platnych opravnéni a jinych predpisi;

® metody a zplisoby ochrany majetku a osob, informaci a informac¢niho sytému na

fyzické trovni, ale i na Grovni organizacni a logické;
® 7zpUsoby a postupy feseni, Casové a financni podminky feseni;
® zasady havarijniho pldnovani a fizeni bezpecnostnich incidentt.

Velmi vyznamnou soucasti bezpecnostni politiky podnikatelského subjektu, organizace
¢1 instituce je bezpeCnostni informacni politika. Bezpecnostni informacni politikou v
ramci fizeni organizace budeme rozumét souhrn organizacnich a fidicich opatieni,
norem, standardii a pravidel, jejichZ vychodiskem je ohodnoceni informaci jako jednoho
z aktiv organizace, zhodnoceni jejich ohroZeni, stanoveni rizik a navrh jejich ochrany v
ramci technickych, technologickych, organiza¢nich, persondlnich a dalSich opatfeni
jako nedilné soucasti systému fizeni organizace a koncepce jejiho rozvoje. Predmétem

nebo objektem ochrany je tedy informace a informacni systém. V této souvislosti je
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vhodné si uvédomit rozdil mezi obecnou bezpecnostni politikou organizace a
bezpec¢nostni informacni politikou. Pojem bezpecnostni politika organizace je pojmem
obecn€j$im, zahrnujicim 1 jiné stranky bezpeCnosti organizace nez bezpecnost
informaci. V praxi dochazi k tomu, ze smiSeni pojml neumoziuje dostatecné postihnout
odli$nosti informac¢ni technologie od ostatnich bezpecnostnich funkci a charakteristik
organizace. Je tedy tfeba pfesné vymezit informace a informacni systém v dané
organizaci a urCit souvislosti s jinymi prvky komplexu organizace. BezpeCnostni
politika nepochybné specifikuje miru zavaznosti a obsah urcité slozky ochrany pro
konkrétni informacni systém. Bezpecnostni politika systému zabyvajiciho se citlivymi
daty (napf. zpravodajské instituce) bude asi klast nejvétsi diraz na daveérnost, naproti
tomu bezpecnostni politika systému komeréni firmy na integritu, telefonni spole¢nosti
na dostupnost apod. Bezpe€nostni politika ma obvykle charakter povinnych zésad,
ménitelnych pouze nékolika spravei. Mizeme na ni pohlizet jako na normy, pravidla a
praktiky definujici zptisob zpracovani, ochrany a distribuce citlivé informace v ramci

¢innosti informacéniho systému. [3]

2.7  Bezpecnostni projekt

Bezpec¢nostni projekt predstavuje nezbytnou dokumentaci (pisemnou i grafickou)
divéryhodného, u¢inného a efektivniho systému zabezpeceni ochrany bezpecnostnich
z4jmu prislusného konkrétniho podnikatelského subjektu nebo jeho organizacni ¢asti.
[4]

Rozsah a slozitost pfipravy a sestaveni planu (projektu) jsou pfimo zavislé na velikosti a
sloZitosti planovaného cile. Protoze se zabyvame otdzkou komplexniho zabezpeceni
organizace, jde nam piedevSim o komplexni bezpecnostni projekt organizace, ktery
bude zahrnovat fadu dil¢ich cili. K jeho dokonceni bude potieba vice lidi, v ramci n¢j
bude feSeno vice ukoll a nékteré i soubeézné, coz si vyzada vysoké naroky na koordinaci
jednotlivych Cinnosti. Bezpecnostni projekty, podobné jako ostatni druhy projektd, se

vyznacuji nékterymi charakteristickymi znaky. Jedné se pfedevSim o tyto hlavni znaky

[9]:
® projekty maji pfesné a srozumitelné definované cile,
® projekty obsahuji jednoznacné terminy k jejich dokonceni,

® obsahuji mnoZinu ¢innosti (ikold) propojenou vzajemnymi vazbami,
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® pro jejich realizaci jsou vy€lenény zdroje (obvykle v podobé rozpoctu),
® obsahuji seznamy pracovnik odpovédnych za realizaci projektu,

e realizuji se zpravidla projektové tymy (protoze jejich splnéni nelze zajistit

jedinym clovékem).

Cile projektu vychazi z cile definovaného jiz pfi zpracovani bezpecnostniho auditu.
Projekt musi urcit, jaké konkrétni technické prostiedky a rezimové opatfeni budou
pro ochranu objektu pouzity a jaky bude jejich vzajemny pomér a rozsah. Tento
pomér a rozsah je zcela zavisly na specifickych podminkach organizace, cili, kterého

ma byt dosazeno, a dalsich aspektech. [9]

V souvislosti s realizaci bezpe¢nostnich opatfeni vyvstava otazka, kdo fakticky
v ramci realizace tato opatfeni provede a co k realizaci bude zapotiebi, tedy jaké
materidlni a persondlni pozadavky jsou kladeny a zjakych zdroji je organizace
ziska. Ptislusné zdroje mohou byt bud’ vlastni, nebo externi a v praxi je nejcastéji
pouzito obou vrizném poméru. Je pravdépodobné, ze napi. zpracovani
bezpec¢nostniho projektu i jeho realizace bude zcasti nebo zcela ponechana na
expertnich dodavatelich. Neni ale vylouceno, ze organizace zrealizuje projekt
z vlastnich zdrojl, a snizi tak jeho ekonomickou naro¢nost. VyuZiti vlastnich zdroji
také mize usnadnit a zjednodusit realizaci projektu, Je tieba ale mit na mysli, Ze

vyuziti vlastnich sil nesmi byt na tukor kvality provedené préace. [9]

Pro zdarnou realizaci bezpe¢nostniho projektu musi byt ureny konkrétni osoby
k provedeni jednotlivych ukold obsaZenych v bezpe€nostnim projektu. Zde je urceni
konkrétnich osob a jejich odpovédnosti za vcasnou realizaci konkrétnich ukolt
naprosto nezbytné, protoZe v realizacni fazi musi byt vSem jasné, kdo a kdy bude
urcity Ukol vykondvat a kdo za splnéni bude odpovédny. Konkretizace ukolt
nepiedstavuje atomizaci jednotlivych dil¢ich ukoll (nejde tedy o popis jednotlivych
kroki napt. pfi montazi zatizeni), ale jedna se o konkretizaci na jednotliva technicka
a rezimova opatieni, ze kterych bude vybudovan celek. Jestlize je soucasti projektu
realizovat systém funk¢ni ostrahy objektu, pak jednotlivé dil¢i ukoly budou
pfedstavovat napf. vypracovani smérnic pro vykon ostrahy, provedeni Skoleni osob,

zavedeni kontrolniho systému vykonu ostrahy apod. [9]
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2.8 Implementace a provoz ISMS

Prvni zatézkavaci zkouskou spravné realizace bezpecnostniho projektu byva jeho
implementace. Faze pfijeti a ztotoznéni se urcenych osob a ostatnich zaméstnanci
organizace s bezpeCnostnim projektem je velmi citlivd. Musime se uvédomovat, ze
realizace takového projektu, jakym je bezpecnostni projekt predstavuje provedeni fady
zmén v zavedenych stereotypech organizace. Zmény maji v mnoha piipadech povahu
organizanich zmén dosavadnich rezimovych postupl, zvySeni odpovédnosti a
povinnosti fadé zaméstnancti, zavedeni ur¢itych omezeni pro pracovniky (rezim vstupu
a pohybu v objektu) apod. Ukazuje se, ze pfi implementaci vysledkil projektu musi byt
zvolen spravny zpusob pouziti dvou prostiedki, a to komunikace a osvéty. Cilem
komunikace s pfisluSnymi osobami v organizaci je prenést na n¢ znalost o bezpe¢nostni
politice a seznameni s provedenymi zménami. Cilem podnikové osvéty je prislusnym
osobam vysvétlit zplisoby, jak efektivné a bezbolestné aplikovat zavedend opatfeni do
jejich kazdodenni praxe. Aby implementace byla uspés$na, je vhodné o smyslu a
vyznamu bezpecnostniho projektu s ptislusnymi osobami mluvit jiz od okamziku, kdy
zaCinaji prace na jeho pfipravé. Organizace se diive seznami s argumenty, které jsou
namitany proti projektu a ziska tak vice ¢asu na piesvédceni zaméstnancli o spravnosti

realizace projektu. [9]

Aby mohl byt ISMS uspésné zaveden do praxe, je nutno zajistit minimalné toto [8]:
® zpracovat plan zvladani rizik, s ohledem na priority, odpovédnost a pravomoci

e zajistit lidské zdroje a financni prostiedky pro plnéni jednotlivych programi

fizeni rizik, provoz a implementaci ISMS

® pfipravit programy vzdélavani a zvySovani bezpecnostniho povédomi

zaméstnancl
¢ implementovat zvolend opatieni prostfednictvim programu fizeni rizik

® popsat procesy pro fizeni informacni bezpecnosti a uplatnit je v provozu

organizace

e fidit lidské a finan¢ni zdroje
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¢ implementovat postupy a procesy vcetné¢ nezbytnych kontrol pro denni
monitorovani a kontrolu informacni bezpecnosti, zajistit rychlou detekci a reakci na

bezpecnostni incidenty a zvySovat i¢innost ISMS.

2.9 Monitorovani a prezkoumavani ISMS

Monitorovani a pfezkoumavani ISMS je dalsim dilezitym krokem. Organizace musi
monitorovat a provadét dalsi kontroly a testy tak, aby se predevsim identifikovaly
chyby ve zpracovani informaci a odhalily bezpecnostni incidenty i pokusy o naruseni
bezpecnosti. Monitorovanim se odhali téz slaba mista v ISMS a zjisti se, zda
nastavené bezpecnostni procesy a Cinnosti funguji spravné. Poté lze urcit zpusob

eliminace bezpecnostnich problémti s ohledem na priority organizace.

Je vhodné pouzivat rizné druhy testovani pro odhalovani bezpec¢nostnich problému,
napt. penetracni testy apod. Také je nutné pravidelné¢ ovéfovat ISMS z hlediska
plnéni bezpecnostni politiky, cili a programl pro snizovani rizik a s ohledem na
vysledky bezpecnostnich auditd, incidentl, piip. podnéti zakaznikl a jinych stran.
Rovnéz pravidelné je tfeba hodnotit uroven pfijatych rizik s ohledem na zmény v
organizaci, technologiich, podnikatelskych cilech a procesech i zménéach vné&jSiho
prostfedi. Pozadavkem je také pravidelné provadét interni audity ISMS - sestavit
plan auditd (povinny zaznam), provadet prezkoumavani ISMS vedenim (minimalné
1 x rocné) a zaznamenavat vSechny ¢innosti a incidenty, které by mohly mit vliv na

efektivitu nebo vykon ISMS. [8]

2.10 Udrzba a zlepSovani ISMS

Udrzba a zlepSovani ISMS je poslednim krokem a subsystémem ISMS. Zahrnuje
identifikaci a evidenci moZnosti pro zlepSovani, realizaci napravnych a preventivnich
opatfeni na zdklad¢ zjisténych neshod v ISMS. Také je nutné projednavat a
seznamovat vSechny zainteresované strany s vysledky pfijatych opatteni, zajistit, aby
navrhovand zlepSeni dosdhla ptedpokladanych cild. Proto je tfeba popsat a zavést
procesy, které umozni provadét napravna opatfeni zameétend na identifikaci neshod,
nedostatkll a bezpe€nostnich incidentdl, zjiStovani jejich pficin a pfijiméni a kontrolu
takovych napravnych opatieni, aby se jejich opakovani stalo méné pravdépodobnym.
A také pfijimani preventivnich opatfeni na zdklad¢é analyzy rizik a zkuSenosti z

jinych organizaci. [8]
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Schéma hlavnich krokli implementace systémt fizeni bezpe€nosti informaci znazoriiuje
obrazek 6. Na obrazku jsou uvedeny jednotlivé kroky, které byly detailné popsany
v predchozich kapitolach, a posloupnost jednotlivych kroka, jak by mély nasledovat za

sebou v ramci celého procesu implementace.

rozhodnuti
» o zavedeni ~
udrzba a ISMS stanoveni
zlepSovani ISMS rozsahu a
struktury
ISMS
monitorovani a bezpecnostni
prezkoumavani analyza
ISMS
implementace bezpecnostni
audit

a provoz ISMS

N 4

bezpecnostni bezpecnostni
projekt - progndza
stanoveni Vo
bezpecnostni
politiky

Obrazek 6 Schéma hlavnich kroki implementace ISMS [vlastni]
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2.11 Shrnuti

Vramci této kapitoly byly dikladné vysvétleny a popsany hlavni kroky pfi
implementaci systému fizeni bezpec¢nosti informaci v organizaci. Byl nalezen vhodny
postup celého procesu, ktery je reprezentovan pevné danou posloupnosti jednotlivych
krokli. VSe zacina rozhodnutim managementu spolecnosti o zavadéni ISMS, kde je
potteba fidit se tfinacti dilezitymi body, jez jsou uvedené v podkapitole 2.1. Nasleduje
stanoveni rozsahu a struktury ISMS, tedy co se bude chranit a v na které oblasti
organizace se bude ISMS vztahovat. DalSim krokem je bezpec¢nostni analyza, ktera se
sklada ze situacni analyzy, analyzy rizik a hodnotové analyzy. Ctvrtym krokem je
bezpec¢nostni audit uvazovany jako ocenéni kvality jiz vykonavanych bezpec¢nostnich
opatieni pro potieby sjednani pojisténi apod. Dalsim v potadi je bezpecnostni prognoza,
tedy vice ¢i méné presny odhad vyvoje v oblasti zajisténi ochrany bezpecnosti a
bezpe¢nostnich zdjmi organizace. Ze vSech piedchozich krokii potom vychazi
stanoveni bezpecnostni politiky jako zakladniho materidlu, od n¢hoz se odviji dalsi
projekty zajisténi ochrany bezpecnosti podniku. Z bezpec¢nostni politiky vyplyne
bezpe¢nostni projekt, ktery urci, jaké konkrétni technické prosttedky a rezimova
opatfeni budou pro ochranu objektu pouzity a jaky bude jejich vzajemny pomér a
rozsah. Soucasti bezpecnostniho projektu jsou osoby zodpovédné za realizaci dil¢ich
plant projektu a posloupnosti téchto planti véetné Casovych termint. Na zakladé
bezpecnostniho projektu se potom pfistupuje k implementaci ISMS a zavedeni do
provozu. Po GspéSném dokonceni tohoto kroku je potieba zah4jit monitorovani celého
systému a prezkoumavani jeho nastaveni. Z téchto zkoumani vyplynou navrhy na
zlepSovani ISMS, které jsou predany k posouzeni managementu a pokud dojde ke
schvaleni pfedloZenych inovaci, nasleduje znovu piesné dand posloupnost jednotlivych

krokid obecné implementace systému fizeni bezpecnosti informaci.
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3 Bezpecnostni manazer v instituci

Bezpecnostni manazer je specializovana funkce s touto pracovni naplni [6]:

1.

2.

10.

11.

12

13.

Tvorba a sprava bezpecnostnich politik organizace a souvisejicich norem.
Dohled nad vybérem programovych prostfedki pro organizaci.

Podpora implementace a spravy bezpecnostnich informacnich softwarovych

systémt.
Poskytovani rad, ndvoda a pomoci uzivatelim IS v oblasti bezpecnosti IS.

Urcovani béznych bezpecnostnich funkénich procesit IS a pomoc pfi vyvoji

automatizovanych nastrojii pro jejich podporu.
Dohled nad informacénim systémem, kontrola aplikaci.

Monitoring sité¢ a jednotlivych slozek IS. Kontrola dodrzovani internich norem

pro IS, smluv a zdkont v organizaci.
Ptiprava, feSeni a kontrola bezpecnostnich projektl v organizaci.

Pomoc pii analyze manudlnich bezpecnostnich funkci IS a poskytovani

podkladii pro doporuceni a zprav pro vedeni organizace.

UdrZovani, modifikace a vylepSovani automatickych funkcnich bezpecnostnich
systémi pro testovani, hodnoceni, spravu rizik, hodnoceni hardware a software a
fizeni pfistupu.

Provadi analyzu rizik a navrhuje G¢inna opatfeni k minimalizaci rizik a hrozeb

pro organizaci.

.Provadi vySetfovani bezpecnostnich incidentli, tvorba dokumentace a

inciden¢nich zprav. Navrhuje ucinnd opatfeni k minimalizaci ztrat.

Shromazd’ovani, kompilovani a generovani informacnich zprav o

bezpecnostnich funkcich a instruktaZnich Skoleni pro zaméstnance organizace.
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Obecnou piedstavu o oblastech €innosti, které zajistuje bezpecnostni manazer, mize

poskytnout obrazek 7.

4 BEZPECNOSTNI )
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Obrazek 7 Naplii ¢innosti bezpecnostniho manazera [2]

3.1 Formalni a neformalni stranka jmenovani

bezpecnostniho manaZera do funkce

Utinnost a efektivita bezpe¢nostniho managementu a v disledku toho i bezpe&nostni

préace ve firmé&, organizaci ¢i instituci je ptimo podminéna roli odpovédného manaZera.

Sila role bezpecnostniho manazera firmy, organizace ¢i instituce odvisi od dvou

zéakladnich skutecnosti [7]:

1. od zplsobu zaclenéni bezpecnostniho manazera do organizacni struktury firmy,

organizace, instituce;
2. od sily osobnostnich ptedpokladi k sehrani této role na stran¢ manazera samého.

Zpusob zaclenéni bezpe¢nostniho manaZera do organizacni struktury firmy, organizace,

instituce je rizny. V kazdém ptipad¢€ je nutno vidét vzdy dvé stranky tohoto zaclenéni —

formalni a neformalni.
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Formalni stranku rozhodujicich podminek pro sehrani role bezpecnostniho manazera

firmy, organizace, instituce v systému bezpecnostniho managementu tvoii [7]:
e piiméieny akt jeho formalniho jmenovani a uvedeni do pozice;
e stanoveni odpovédnosti a pravomoci;

® piiméfend vnitini publicita vénovand tomuto aktu, vefejna deklarace jeho

postaveni z hlediska odpovédnosti a pravomoci;

e striktni stanoveni jeho pozice v organizacni struktute firmy, organizace, instituce

pfedevsim z hlediska subordinace (jeho podfizenosti a nadfizenosti);

® organiza¢ni zafazeni do vrstvy top managementu, nebo alesponi zajisténi
formalniho 1 neformalniho prava volné a pfimé komunikace s touto organizacni

vrstvou.

V praxi tyto podminky nejsou vzdy zdaleka naplnény. Jen z pohledu formalniho
»hazvu“ funkce a jejiho personalniho zajiSténi. NejCastéji se setkdvame s témito

variantami [7]:

a) bezpeCnostni manazer je oficidlné bezpeCnostnim manazerem a plni svoji roli
v managementu bezpecnosti firmy, organizace ¢i instituce ve vEtsi ¢i mensi shod€ s tim,

co bylo feceno vyse;

b) ve firm¢, organizaci ¢i instituci je jmenovan bezpeCnostni feditel v souladu
s pozadavky zakona 412/2005 Sb. a soub&zné stim plni funkci bezpecnostniho

manazera shoda popsaném §irS§im ramci;

¢) ureni zaméstnanci, zastdvajici jinou odbornou pozici v managementu firmy,
organizace Ci instituce, plni funkci bezpecnostniho manazera 1 bezpecnostniho feditele
jako tzv. kumulovanou funkci (bezpecnostni manaZer neni vyhradnim obsahem jejich
prace);

d) bezpecnostni management je roztiiStén obsahové (zpravidla po ,tradi¢nich*
bezpe¢nostnich odbornostech — PO, BOZP, ostraha a bezpe€nostni technologie,
bezpecnost IS, ochrana utajovanych informaci, ochrana osobnicich udaji, vnitrofiremni
bezpec¢nostni investigativni ¢innost atd.) i personaln€. Roli bezpecnostniho manazera

v takto nebo jinak vymezenych dil¢ich obsahovych rdmcich plni rlizni zaméstnanci
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v manazerskych pozicich (personalni manazer, manazer IT, manazer spravy objektu,

manazer vnitrofiremnich sluzeb apod.).

Neformalni stranka zaclenéni bezpecnostniho manazera do organizacni struktury firmy,

organizace, instituce spoc¢iva [7]:

® ve vaze, kterd je otdzkdm bezpecnosti pfisouzena, a jak citlivé je celé top vedeni

na podnéty v této oblasti;

® vochoté¢ top managementu ztoho plynouci vyclenit na adresu bezpecCnosti

pifiméteny objem sil a prostredki;

® vrealnych moznostech uplatnéni funkéniho a odborného vlivu na Zivot,

pfedevsim na pribeh a fizeni bezpecnostnich procest.

Redeni otazek, které tvoii zaklad obsahu neformélni i formalni stranky zaglenéni
bezpe¢nostniho manazera do organizacni struktury firmy, organizace, instituce, se
pfimo odviji od miry strategického zaméteni na bezpecnost, coz piedstavuje koncentrat
funkci Bezpecnostni politiky. S jistou mirou zjednoduSeni mizeme konstatovat, ze
absence Bezpecnostni politiky jako strategického programového dokumentu na urovni
top managementu firmy, organizace, instituce je symptomem vSech shora naznacenych

problém.

Samoziejmé, Ze 1 v pfipadé silné zaméfenosti firmy, organizace, instituce na
bezpecnost, dobré Bezpecnostni politiky rozpracované do redlného a systematicky
realizovaného harmonogramu jeji praktické implementace a pfi optimalnim zaclenéni
bezpecnostniho manazera do organizani struktury zéalezi mnohé od sily jeho

osobnostnich predpokladi. [7]

3.2  Aspekty ovlivitujici vykon bezpecnostniho
manazera

Bezpecnostni manazefi spolecnosti (firem, organizaci a instituci) tvoii zvlaStni skupinu
soukrom¢ bezpe€nostnich specialistll. ZajiStuji bezpecnost uvniti vlastni organizace.
Nejedna se tedy o poskytovani sluzeb zdkaznikiim (klientim), ale jde o zaméstnanecky
pomér v piislusné organizaci. Role bezpecnostniho manazZera je velmi zodpovédna,
naro¢nad a nevdécna. Je doprovazena vysokymi naroky kladenymi na n¢ho a zéaroven

vysokym stupném samoty. Tyto aspekty vychazi ze samotné povahy bezpecnosti — je
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slozitd a komplexni (technologie, management, lidé uvnitf i vné organizace, vysoka
vynalézavost a ¢inné prosttedky protivnikl), dynamickd, s vysokou mirou neurcitosti,
neusporadanosti a chaosu, tézko ekonomicky zdivodnitelnd a obhajitelnd. Pro vybér
bezpecnostniho manaZera neexistuji zadnd univerzalni pravidla. Klademe na n¢j
pozadavky jako na kazdého jiného manaZera a zaroven musime brat v ivahu vSechny
aspekty instituce, ve které ma puasobit [3]. Obrazek 8 demonstruje rtznorodost
pozadavka a naroka na kvalifikacni potencial bezpecnostniho manazera. Na obrazku
jsou schopnosti pracovnika rozdéleny do dvou oblasti podle toho, zda vyplyvaji

z pracovni pozice nebo ze specifik instituce. Jednotlivé oblasti jsou potom podrobnéji

popsany.
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Obrazek 8 Kvalifika¢ni potencial [3]

Bezpe€nostni manaZer musi byt osoba, kterd disponuje rozsdhlymi a rtiznorodymi
znalostmi a zkuSenostmi. K jejich ziskdni musi vyuZivat vSech moznych zdrojl, mezi
které patii rozsahlé interdisciplinarni teoretické védomosti, osobni, Zivotni a profesni
zkuSenosti, psychologické znalosti a zkuSenosti, zprostiedkované zkuSenosti zachycené
v literatufe a jinych informacnich zdrojich. Prace bezpecnostniho manaZera vyzaduje

vSestrannou vzdélanost a celkovou kulturnost. V souvislosti s vykonem ,,soukromé
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detektivni Cinnosti organizace* by se mél orientovat ve védnich disciplinach, jako jsou
pravo, kriminalistika, kriminologie, logika, informacni technologie, sociologie,
pedagogika, psychologie a dalsi. Postup bezpecnostniho manazera musi smétovat nikoli
k obecnému poznani, ale k zamétfeni se na ziskani urcitych znalosti, které piimo ci
nepiimo souviseji s profesiondlnimi zajmy a cily ¢innosti. Tyto vlastnosti se zpravidla
nazyvaji plasticitou. Plasticita zarucuje bezpecnostnimu manazerovi stdlou pfipravenost
a schopnost ziskdvat nutné znalosti, tedy schopnost uceni a schopnost promptné
vyuzivat a aplikovat naucené. Co se ty¢e moralnich aspektl, predpoklada se predevsim
bezthonnost, beztrestnost, absolutné zadna zavislost, transparentni jednani. Jako kazdy
manazer, t€ziStém jeho Cinnosti je prace s informacemi (ziskavani, zpracovani, analyza,
hodnoceni, vyuziti a ochrana), ovSem na rozdil od bézné¢ manazerské pozice je pozice
bezpecnostniho manazera specificka ve zptisobu ziskavani informaci a zachazeni s nimi
(vyuzivani). Z dalSich vlastnosti bych vyzdvihl schopnost komunikace a kooperace,

feSeni problémul, samostatnost, odpovédnost, argumentace a v neposledni fadé

charisma. [3]

Vedle schopnosti a dovednosti bezpecnostniho manazera je potieba zminit i
psychologické aspekty jeho ¢innosti. Psychologické aspekty zaujimaji ve védomostech
a zkuSenostech bezpecnostniho manaZera a tedy i v jeho ¢innosti nezastupitelné misto.
Duvody jsou ziejmé, nebot’ naplni ¢innosti bezpecnostniho manazera je prace s lidmi a
to s lidmi rizného zaméteni, rizného chovéni a jednéni. Protoze prace bezpecnostniho
manazera je pirevazné duSevniho charakteru, je potteba, aby se bezpecnostni manazer
vénoval své dusSevni hygiené, aby byl odolny vici stresu. Mél by dokonale znat sam
sebe, uvédomit si své silné stranky a ty potom ucelné vyuzit ve své kazdodenni ¢innosti.
Je také potieba, aby dokdzal vyuzit schopnosti a ptfednosti jednotlivych pracovnikl

useku bezpecnostniho managementu. [3]

Pokud se zamétime na psychologické aspekty vlastnich postupli a opatieni, které jsou
provadény v ramci Cinnosti bezpe¢nostniho manazera, nalezneme potom hlediska, mezi
kterd patii pozadavek na rychlé tempo prace a na vysoké psychické naroky na tuto
¢innost, zejména zvyknout si na feSeni naro¢nych a slozitych situaci, dokdzat se v nich
orientovat a dokazat je feSit. Vyznamnou tulohu zde sehravad i motivace. Z dalSich
aspektli, které souviseji s vykonem prace bezpecnostniho manaZera, sjeho postupy,
opatfenimi a ukoly, je vhodné osvojit si schopnost poznat lidi a umét je odhadnout,

umét komunikovat s lidmi, ovliviiovat lidi (pisobit na lidi) a uspofadat pracovni
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prostiedi podle potieb vlastnich zdmért a cilti. Je tfeba posoudit i nasledujici okruhy,
které souviseji s psychologickymi hledisky naplné€ ¢innosti bezpecnostniho manazera.
Jedna se o schopnosti, jako jsou feSeni problému (identifikace tikolu, jeho pochopenti,
analyza), rychlé a jednozna¢né rozhodovani (pfedvidavost, stanoveni priorit), tvofivost
(alternativni pfistupy, pfijimani novych myslenek, nadhled), vytrvalost (pfekonani
odporu, ziskavani druhych) a zvladani zatéze (n€kolik problémi najednou, zdrzenlivost

v reakcich, pfijimani konstruktivni kritiky). [3]

Pedagogicka hlediska Ize opét posuzovat znéckolika okruhl. Z komunikacnich
dovednosti jsou to jasné a vystizné vyjadfovani, vhodnd slovni zasoba, stylistika a
gramatika, srozumitelny projev, vyjadiovani, volba komunikace odpovidajici typu
pfijemce, vyhybani se zargonu a slangu a uméni naslouchat. V oblasti mezilidskych
vztahii se jednd o uméni taktu a diplomacie pfi jednani a ve slozitych situacich,
vnimavost, citlivost a vstficnost k ndzorim a pocitim jinych, zdjem o Gcinky svého
chovani smérem k jinym lidem a schopnost vést tym. Mezi prezentacni a pedagogické
schopnosti patii pfesvédciva prezentace myslenek, plant, ¢innosti a rozhodnuti, uméni
prodat sebe a svlij tym, feSeny problém ¢i projekt, schopnost vylozit slozité a odborné
véci jasné¢ a srozumitelné¢ laikim 1 managementu, trpélivost, tvorba jasnych,
srozumitelnych a zavaznych dokumentd, vyuziti modernich technologii a metod pro

ucinné prezentace. [3]
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3.3 Shrnuti

Bezpecnostni manazer je specializovand funkce, kterd v organizaci zajistuje sluzby
bezpec¢nostnich specialistil (auditor, analytik apod.), detektivni ochranu a zpravodajské
sluzby a v neposledni fad¢ ochranu majetku a osob. Sila role bezpecnostniho manaZzera
zavisi na zptusobu zaclenéni bezpecnostniho manazera do organizacni struktury podniku
a na sile osobnostnich predpokladii manazera samého. Podle zplsobu zaclenéni
bezpecnostniho manazera do organizacni struktury vznikaji formalni a neformalni
vazby mezi bezpecnostnim manazerem a ostatnimi zaméstnanci. Z oblasti osobnostnich
pfedpokladli jsou na bezpecnostniho manazera kladeny pozadavky vyplyvajici
z pracovni pozice, ale i ze specifik instituce. Obecné musi byt bezpe¢nostni manazer
osoba, kterd disponuje rozsahlymi a riiznorodymi znalostmi a zkusenostmi. Krom¢ toho
na jeho ¢innost ptsobi psychologické aspekty vystupujici pfi feSeni problému, rychlém
rozhodovéni, tvofivosti a zvladani zatéze. Z pedagogickych hledisek doprovézeji profesi
bezpecnostniho manazera mimo jiné komunikacni dovednosti, uméni taktu a diplomacie

a prezentacni dovednosti.
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4 Zaclenéni bezpecCnostniho manazera do

organizacni struktury podniku

Ve spolecnosti nebo uradé s funkénim bezpeCnostnim systémem je bezpecnostni
management uznavanou soucasti managementu spoleCnosti a bezpeCnostni manazer
partnerem vedeni. Nejvhodnéj§im feSenim je pifima podfizenost bezpecnostniho
manazera vedeni spolecnosti, obvykle generdlnimu fediteli nebo prezidentu spolecnosti,
u ufadu vedoucimu uradu. U akciovych spolecnosti je moznou formou fizeni
bezpe¢nostniho manazera podiizenost €lenu ptedstavenstva, ktery je odpovédny za
bezpecnost. U subjektd, které podléhaji rezimu zdkona o ochrané utajovanych
informaci, je jednozna¢né stanovena podfizenost bezpecnostniho feditele odpoveédné
osob¢. Ne vzdy vSak tato osoba tidi celou bezpecnost, ale pouze ochranu utajovanych
informaci. Pokud nemé bezpecnostni manazer pfistup k vedeni, pak mize jen stéZi

napliovat své poslani v¢etné vlastni ochrany top managementu. [7]

U velkych spolecnosti, ale i u stfednich a mensich firem, je moznou formou feSeni
outsourcing bezpe¢nostniho managementu. Nekteré Cinnosti a pozice bezpecnostniho
managementu je mozné outsourcovat i u vetejné spravy. Zakladnimi otazkami je vybér
dodavatele outsourcingu, mira jeho Urovné a supervize celého procesu. Obvyklym
feSenim je realizace outsourcingu na zéklad¢ projektu a analyzy rizik. Neni vhodné, aby
dodavatel outsourcingu bezpecnostniho managementu byl subjekt, ktery soucasné
zajistuje fyzickou ostrahu nebo instalace bezpecnostnich technologii. Proces fizeni
outsourcingu bezpecnostniho managementu musi byt fizen osobou odpovédnou za

bezpecnost nebo bezpecnostnim manazerem. [7]

MozZznym feSenim outsourcingu u velkych spole¢nosti nebo centralnich ufadi
sregionalni strukturou pobocek je outsourcing bezpecnostniho managementu
v regionech a vlastni bezpecnostni management v ustiedi. Rovnéz vybrané cinnosti
v ustfedi je mozné outsourcovat. U stfednich a menS$ich firem se postupné prosazuje
uplny outsourcing. U malych firem naopak mutze jeden bezpecnostni manazer zajiStovat
¢innosti pro nékolik subjektli. Soucasti kazdého smluvniho vztahu o outsourcingu
bezpecnosti by méla byt dohoda vcetné sankci za poruSeni ochrany poskytovanych

informaci. [7]
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V praxi existuje Fada modelii, které objektivné zavisi na velikosti instituce, pfedmétu
podnikdni, na vnimani vyznamu bezpec¢nosti vrcholovym managementem nebo na
majiteli instituce. Nastinime si proto zakladni modely zaclenéni bezpecnostniho

manazera, ukdzeme si typické ,,plusy* a ,,minusy*, které jsou pro né€ charakteristické.
Pro zjednoduseni uvah uvazujme pouze tfi zakladni urovné fizeni [12]:

e vrcholovy management — neni potieba specifikovat detailni organizacni

uspotadani;

e pozice ,,$éfa“ informatiky (SI) — ptivodné z anglického CIO — Chief Information

Officer;

® oddéleni IT - jednotlivé organizacni struktury vyuzivajici informacni

technologie (IT), neni nutné specifikovat jejich slozeni, velikosti apod.

Na nasledujicich osmi typovych modelech si ukazeme, jak 1ze umistit, zalenit pozici
obecné bezpecnostniho manazera (BM — z anglického CSO — Chief Security Officer)
nebo bezpecnostniho manazera IT (BM;p — z anglického CSO;p — Chief Security

Officer) do organizacni hierarchie spole¢nosti. [12]

4.1 Model ignorativni bezpecnosti

V ramci tohoto modelu v instituci neexistuji zadné pozice, které by se zabyvaly
bezpecnosti IS. O bezpe¢nost nikdo nema z4jem nebo ji nerealizuje. Aplikace nemaji
zadny rozhodujici vliv na zakladni procesy v instituci. V podstaté zde existuje nazor,

ze dosud se nic nestalo, a tak nemé smysl do bezpec¢nosti investovat.

Tento model (viz. obrazek 9) je typicky pro malé firmy, které jsou teprve u zrodu
nebo kratce po ném. Hlavni pozornost je zatim zaméfena na realizaci zadkladniho
podnikatelského planu a ziskéni prvnich zakaznik. IT byva cCasto feSeno jed-
nomuzn¢, n€kdy 1 na ¢asteCny pracovni uvazek. Tento stav zpravidla trva do prvniho

bezpec¢nostniho incidentu nebo dal$iho kvalitativniho rlstu instituce. [12]
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Obrazek 9 Model ignorativni bezpecnosti [upraveno s vyuZitim 12]
4.2 Model minimalni technologické bezpecnosti

Oproti pfedchozimu modelu pracuje v této strukture jiz nékolik zaméstnanct IT na
trvaly pracovni uvazek. Ti si uvédomuji nutnost urcit¢ho zabezpeceni, ovSem z jejich
pohledu byvéa bezpecnost vnimana pouze jako technologicka zaleZitost fizena uvnitf
utvaru IT. Komunikace a sou¢innost s ostatnimi organizacnimi slozkami je minimalni.
Chybi zde bezpecnostni politika a zni vyplyvajici zavazné fidici dokumenty
bezpeénosti. Rizenim bezpecnosti neni v IT obvykle povéiena konkrétni osoba na plny
pracovni Uvazek. Jedna se spiSe o administratory sité, databazi, aplikaci, ktefi spiSe

intuitivné realizuji bezpe€nostni praktiky na neformalni urovni.

Séf informatiky praktikuje minimalni komunikaci na téma IT bezpeénosti s okolim na
stejné nebo vyssi organizacni urovni. Timto pojetim zde absentuje 1 rozpoctova kapitola
na bezpecnost v budgetu IT. Pfesto ovSem muze byt pomérné vysoka technologicka
uroven bezpe€nosti vychdzejici ze slabin pouzivanych aplikaci a napadeni ,,zvenku®,
instituce ale postradd ochranu proti selhdni nebo pokuseni vlastnich zaméstnanci.

V institucich vychazejicich z tohoto modelu neni casto realizovdna ani rozsahlejsi
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objektova ochrana fyzického charakteru [12]. Model je zobrazen na obrazku 10.
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Obrazek 10 Model miniméalni technologické bezpec¢nosti [upraveno s vyuZitim 12]
4.3 Model formalni bezpecnosti

Tento model se v zasad€ neliSi od piedchoziho, co se tykéd velikosti instituce ¢i IT a
rozsahu spravovanych aplikaci. Zasadni rozdil spocivad v tom, Ze v organizaci jiz doslo
k uvédoméni si faktu povéfit nékoho bezpecnosti IT. Séf informatiky (SI) se tak stava
chté¢ nechté touto osobou. Z ekonomického hlediska tak nevznikd plnohodnotny
bezpeCnostni manazer (BM), ktery by se plnohodnotné =zabyval svétenou
problematikou. Pro realizaci bezpe€nosti IT jsou vyuzivani a Ukolovéani jednotlivi
specialisté ¢i vedouci organizacnich celkti IT, ktefi jsou koordinovani osobou S$éfa
informatiky. Neexistuje ale zatim zadna specializovana skupina, kterd by se zabyvala

jen a jen bezpecnosti.

V tomto pojeti bezpecnosti lze ocekavat uz samostatny rozpocet pro bezpecnost

v rozpoétu IT. Kli¢em k prosazovani bezpeénosti je osobnost SI. Ta miize sehrat jak
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velice pozitivni nebo i zdsadné negativni roli. MiZeme zde nalézt jak osviceného IT
manazera, stejné tak odpurce, ktery jen formalné napliuje svou funkci smérem k vedeni
spole¢nosti i okoli. Na obhajobu SI existuje ale dilezity fakt, e IT bezpe¢nost je
nesmirné odborna a obsahla. SI tak pii svych o povinnostech IT manaZera nemize byt
schopen védomostné obsdhnout i tuto oblast a dokazat zajistit jeji praktické naplnéni,

kontrolu a dalsi rozvoj.

Zakladnim nedostatkem tohoto modelu zlstava stiet zajma: ten, kdo zodpovida za
rozvoj IT a provoz aplikaci nemtze nikdy plnit i roli gestora za bezpecnost, protoze se
zde potiraji zakladni zodpovédnostni a kontrolni mechanismy. SI navic nema dostatek
prostoru ani ¢asu pro bezpe€nostni osvétu a vychovu zaméstnanct instituce [12].

Obrazek 11 znazoriiuje tento typ modelu.
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Obriazek 11 Model formalni bezpe¢nosti [upraveno s vyuZitim 12]
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4.4 Model odtrzené bezpecnosti

V tomto modelu dochazi k zdsadnimu zlomu — vedeni instituce (vlastnici) dojdou
k rozhodnuti, ze je nezbytné vytvofit samostatnou tabulkovou pozici bezpecnostniho
manazera [T (BMr). Jeho pozice je zaClenéna mimo utvar IT a je na stejné nebo vyssi
Grovni nez $¢f informatiky (SI). V organizaci existuje bezpednostni politika, na
bezpe¢nost jsou vyclenovany finan¢ni prostfedky. Jejich objem potom zavisi na
velikosti podniku a podle toho padne také rozhodnuti, zda vytvotit vlastni bezpe¢nostni
utvary IT (finan¢ni, pfepravni instituce, velké vyrobni podniky apod.) nebo pouze
pozici samostatného (BMr), jak je b&zné u malych a stiednich podniki. Casto je jeho
pozice spojena i se zodpovédnosti za fyzickou personalni aj. bezpecnost a tak dochazi
ke kumulaci pozice analogicky jako v pfedchozim modelu v piipadé SI a BM. Ve
skute€nosti jde o dvé naprosto odliSné pozice a jiz na Grovni stiednich podnikli nelze

celou bezpecnostni problematiku obsahové zvladnout jedinym manazerem.

BM se tak dostava do nepfijemné situace. Jsou na n¢j kladeny nejvétsi psychologické a
odborné naroky, pozaduji se po ném vysoké zivotni zkusenosti, a tak je tato pozice
obsazena osobou minimalné stiedniho véku. Otazkou zilistava, jak je potom schopny
sledovat neustale se vyvijejici technologie a jak dokaZe vychazet se zaméstnanci IT.
Pokud BM prosazuje bezpec¢nost necitlive, direktivné viaci utvaru IT, mize se stat, Ze ti

ho ¢asem zcela odfiznou od realnych technologii v instituci.

Stejné tak je velice diileZita vazba mezi (BMr) a SI. Staéi, aby SI zpochybiioval nazory
a navrhy BMr a nerespektoval jej a hned tu mame nefeSitelnou situaci. Stejné tak se to
muze odrazit i na sestavovani rozpoctu, nebot’ je velmi pravdépodobné, ze BM;r nebude
mit svlij vlastni rozpocet, ale bude odkdzany na rozpocet IT. Pozitivem tohoto modelu
je na druhou stranu blizkost BM k managementu spolec¢nosti a tim vznika ptedpoklad
pro uspé$né prosazovani bezpecnostni politiky v organizaci [12]. Pfesnéjsi pfedstavu o

modelu poskytuje obrazek 12.
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Obrazek 12 Model odtrzené bezpecnosti [upraveno s vyuZitim 12]
4.5 Model utopené bezpecnosti

V praxi Ceskych utvart IT je tento model nejbézngjsi. Ve stfedné velkych firmach se
bezpecnosti zabyvaji 1 az 3 specialisté, vétSinou ale jen bezpecnostni manazer 1T
vykonava svou profesi na plny tivazek. BM je vzat pod kidla SI. Piedpokladaji se zde
podobné nédzory na bezpefnost mezi obéma manaZery. Tim se odstrani problémy
pfedchoziho modelu, ale zase se objevi nevyhody jiné. BM ma velmi blizko k IT a
k lidem z IT, tzce spolupracuje s vedoucimi jednotlivych IT tymu. Jestlize jsou dobie
nastaveny mezilidské vztahy, technologickd bezpe¢nost byva na vysoké urovni. Nejsou
zde ani problémy s rozpoctem a financovanim IT projektt. Technologicka bezpecnost je

velice agilni a schopna v¢as reagovat na technologicky vedené ttoky.

Externi auditofi tomuto modelu ale vytykaji zavislost BM na SI. Pokud zde totiz
neexistuje zakladni nazorova shoda, mizZe teoreticky SI branit rozvoji bezpeénosti.

V tom pfiipad¢ by ale v podstateé nedoSlo vitbec vytvoreni pozice BM v instituci.
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Model utopené bezpecnosti mize vzniknout pfirozenou evoluci z modelu minimalni
technologické bezpecnosti. Neformalni zaméstnanec IT, ktery koordinoval spolu
s ostatnimi procesy IT 1 bezpecCnost uvnitf utvaru IT, se muze stat za splnéni
manazerskych pozadavkli dobrym BM. Nedostatkem modelu je casto Spatnd
komunikace a personalni price smérem vné tGtvaru IT, protoze SI je zbyteénym
mezi¢lankem. Problémem byva i integrace IT bezpecnosti s obecnou bezpecnostni
politikou instituce. Ma-li organizace pouze jediného BMir, pak z praktického pohledu
to vrozporu s teoretickym pfistupem, ktery upfednostiiuje nezavislost realizace

bezpecnosti v instituci [12]. Model Ize shlédnout na obrazku 13.
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Obrazek 13 Model utopené bezpec¢nosti [upraveno s vyuZitim 12]

-64-



4.6 Model agilni bezpec¢nosti

Model agilni bezpecnosti vychazi z pozitiv pfedchozich modelti a odstrafiuje jejich
typickéd negativa. Model je typicky pro stfedné velké podniky bez vlastnich rozsahlych
bezpecnostnich utvari s pocetnym personalnim obsazenim, zajiStujici bezpecnost.
V instituci mize kromé osoby BMir existovat i dalSi manazer, ktery zodpovida za

fyzickou, persondlni, ekologickou bezpecnost apod. — bezpecnostni manazer (BM).

V instituci je vytvofena bezpecnostni rada jmenovand vedenim instituce, kterd ma
podobu virtualni struktury nap#i¢ vrcholovym a stfednim managementem. Clenové jsou
jmenovani podle konkrétnich potfeb, mohou to byt i externi, pfizvani specialisté, ale i
jednotlivi odborni feditelé, personalisté, technici a samoziejm¢ oba bezpecnostni
manazefi.

V tomto pojeti modelu odpadaji komunikacéni problémy mezi managementem a
odbornymi specialisty, koordinace byvd na vysoké trovni. Neni problém ani pfi
prosazovani bezpecnostnich projektli a jejich financovani. Bezpec¢nostni rada je tak
kolektivnim organem, ktery zajist'uje tvorbu a schvalovani bezpec¢nostni politiky a s tim
souvisejicich dokumenti (legislativni funkce), kontroluje stav implementovanych
opatfeni a jejich funkcionalitu (kontrolni funkce) a fe§i mimofadné bezpecnostni situace

v dobé& ohrozeni organizace (fidici funkce). Bezpecnost byva vysoce agilni.

Na vysoké trovni je 1 komunikace se zaméstnanci, jejich seznamovani s opatfenimi a
doporucenimi. V bezpecnostni rad€¢ je proto vhodné mit i zastupce persondlni slozky
instituce — jednak se dobfe otevira cesta ke Skolenim, jednak se dobie realizuje i

personalni bezpecnost [12]. Model je zndzornén na obrazku 14.
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Obrazek 14 Model agilni bezpe¢nosti [upraveno s vyuzitim 12]
4.7  Model institucionalni bezpecnosti

Uvedeny model je typicky pro velké instituce (banky, velké primyslové podniky, silové
resorty statu). Existuji zde jiz profesiondlni bezpec¢nostni tutvary obsahujici vice
zaméstnanctl, kteif se dale profesné specializuji. Resi se jak technologicka bezpeénost,

tak 1 bezpe€nost informacni a obecné (fyzicka ostraha objektt aj.).

Model (viz. obrazek 15) ma fadu variant. Mize se jednat o dva samostatné organizacni
celky (jeden méa svého manazera pro technologickou bezpecnost a druhy pro obecnou
bezpecnost) nebo o jeden organizacni utvar (ten vede jediny BM), ktery se dale déli do
jednotlivych oblasti a specializaci. Bezpecnost je jiz plné procesné formalizovéana a
instituce buduje bezpecnost podle (mezi)narodnich standardli a doporuceni, které si

instituce vybere za zavazné.

Pravidla financovani jsou jasné determinovana, potiZze se obvykle objevuji v nedostatku
finan¢nich zdroji na rozsahlé projekty. Na vysoké urovni je jak technologicka, tak i
persondlni bezpecnost, zaméstnanci jsou pravidelné Skoleni proti utokliim zvenku.

Jedinou nevyhodou tohoto modelu by tak mohla byt nedostate¢na agilita na nékteré
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typy hrozeb nebo samotna velikost organizace, ve které funguje vzity zptisob mysleni

ve ,,vyjetych kolejich® nebo dokonce alibismus.[12]
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Obrazek 15 Model institucionalni bezpe¢nosti [upraveno s vyuzitim 12]

4.8 Model outsourcované bezpec¢nosti

Rada instituci vyuziva sluzeb svych dodavatelli pro feSeni urcitych okruhli ¢innosti.
PIného outsourcingu vyuziva zatim minimum instituci. Z toho diivodu jsou k dispozici

malé informace o praktickych zkuSenostech z bezpecnostniho pohledu.

Urcité musi vzdy v instituci existovat osoba zodpovédnad za koordinaci informacnich
potieb spolecnosti a fizeni dodavatelské organizace. Komplexni feSeni bezpecnosti se
rozpada do dvou okruhli — v§eobecnd bezpecnostni politika ziistdva na strang instituce
(e vsouladu s firemni strategii), zatimco technologicka bezpecnost vychdzi

z bezpecnostni politiky a je na stran€ dodavatele.
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Outsourcovat lze v podstaté¢ cokoli kromé vlastniho strategického rozhodovani a
zodpovédnosti za n¢j. Za bezpecnost organizace proto musi vzdy celkové zodpovidat
jeji zameéstnanec — bezpeCnostni manazer. Ten zajiSt'uje pozadovanou uroven sluzeb u
dodavatele a koordinuje je se vSemi institucionalnimi procesy. Z tohoto diivodu jsou na
BM kladeny mimotadné néaroky na odbornost, manazerské schopnosti a psychickou
odolnost. Ve své pozici je osamocen podobné jako v modelu odtrzené bezpecnosti, bez

blizkého ptistupu k technologiim, jez jsou provozovany dodavatelsky.

Outsourcing zvySuje ndroky na piesné zadani pozadovanych sluzeb a obsluznych
procest a je komunikacné naro¢ny ve vztahu k dodavateli. Musi byt i vyjasnény otazky,
jakym zpuisobem kontrolovat Urovenn bezpec¢nosti, kdyz v zadavatelské organizaci je
minimum specialisti informacni bezpecnosti. Objektivni cestou je v tomto piipade
nezavisla kontrola (audit jiné instituce specializujici se na danou problematiku). Potom
je ale nutné pocitat s dalsimi néklady, kterou tato kontrola s sebou nese [12]. Model

outsourcované bezpecnosti predstavuje obrazek 16.

Bezpecnost IT
pres dodavatele
e ©
> E Vedeni
S N spolecnosti
o= J =
A Rizeni
= 1> bezpeénosti
Y =
L
- £
o N
-
™~ \
= !
g ‘E 4 '
® N Oddéleni IT
=

Obriazek 16 Model outsourcované bezpecnosti [upraveno s vyuZzitim 12]
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4.9 Shrnuti

Zatazeni bezpeCnostniho manazera v instituci (malé ¢i velké firmé, ve statni nebo
neziskové organizaci) neni vibec jednoducha zalezitost. Je potieba si uvédomit, ze
pravé zaclenéni bezpecCnostniho manazera v hierarchické organizacni struktuie je
dalezité pro uspésné prosazovani jak bezpeCnostniho manazera, tak 1 piipadné celého
oddéleni bezpecnostniho managementu. S tim pochopitelné souvisi i1 stanoveni
pravomoci, vazeb atd. [3]. Pro leps$i orientaci v uvedenych modelech uvadi tabulka 1
srovnani jednotlivych modeld, kde poukazuje na hlavni rozdily ze tii pohledii. Nejprve
z pohledu existence funkce bezpecnostniho manazera v organizaci, potom znazornuje,
komu je bezpecnostni manazer v podniku podfizen a nakonec ukazuje, ve kterém typu

podniku se ptislusny model nejcastéji uplatiuje.

Tabulka 1 Srovnani typovych modela [vlastni]

Funkce BM
Model Podfizenost BM | Uplatnéni modelu
ve firmé
Ignorativni bezpecnosti NE - malé podniky
Minimalni technické
NE - malé podniky
bezpecnosti
Formalni bezpecnosti NE - malé a stfredné velké podniky
OdtrZené bezpecnosti ANO vedeni spole¢nosti malé a stfedné velké podniky
Utopené bezpecnosti ANO Séf informatiky stredné velké podniky
Agilni bezpecnosti ANO vedeni spolecnosti stredné velké a velké podniky
Instituciondlni bezpecnosti ANO vedeni spolecnosti velké podniky
vedeni spolecnosti, | malé, stfedné velké i velké
Outsourcované bezpecnosti | NE
$éf informatiky podniky

Z tabulky vyplyva, ze mensi organizace zpravidla netesi problematiku bezpecnostniho
managementu. Je ziejmé, Ze s prosazovanim bezpecnostniho managementu v organizaci
rostou i ndklady. Potom tedy zéalezi na tom, nakolik si menSi organizace ceni svych

aktiv a zda se jim vyplati uSetfit za nefeSeni bezpeCnosti v porovnani s piipadnou
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finan¢ni ztratou v disledku uniku dualezitych informaci. U stiedné velkych a velkych
organizaci je uz bezpeCnost feSena, hlavnim problémem je ale uskali zaclenéni
bezpecnostniho manazera do organizac¢ni struktury a nastaveni spravnych vazeb v ramci
organizacni struktury. V této souvislosti je vhodné obratit pozornost na tabulku 2, ktera

vyzdvihuje hlavni vyhody a nevyhody jednotlivych modela.

Tabulka 2 Vyhody a nevyhody modeli [vlastni]

Model

Vyhody

Nevyhody

Ignorativni bezpecnosti

zadné

nefesi se bezpecnost, vysoké riziko uniku

informaci, ztraty aktiv

Minimalini technické bezpecnosti

fesi se alespon bezpecnost IT

chybi feSeni obecné bezpecnosti, chybi

pozice BM v podniku

Formdlni bezpecnosti

zacind se fesit bezpecnostni management,

zavedeni rozpoctu na bezpecnost

bezpecnostni manazer je zaroven $éf
informatiky, zalezi na jeho schopnostech,
vznika stfet zajmG mezi zodpovédnosti a

kontrolou

OdtrZené bezpecnosti

zavedeni  samostatné pozice BM
(zodpovédného prevdiné za bezpecnost

IT), pfima vazba na vedeni spolecnosti

¢asto ma BM zodpovédnost za IT a za
obecnou bezpecnost, vysoka vytizenost BM,

$éf informatiky je rozpoctové vazan na BM

Utopené bezpecnosti

IT, kde si

dobré

BM je pfimo napojen na
koordinuje bezpecnost IT,

financovani IT projekt(

zévislost BM na $éfovi informatiky (zhorseni

komunikace BM smérem k vedeni)

Agilni bezpecnosti

zavedeni bezpecnostni rady, ¢lenové jsou
napfi¢ vsemi Utvary podniku, zavedeni BM
a BM,dobrd komunikace BM smérem
k ostatnim Utvarim, prosazovani rozpoCtu

na bezpecnost

vy$Si  vytizeni Clent bezpeénostni rady
vramci  svych  povinnosti a vramci
povinnosti vyplyvajicich z Clenstvi

v bezpecnostni radé

Institucionalni bezpecnosti

zavedeni samostatného bezpecnostniho
utvaru, ktery je zodpovédny za obecnou
bezpecnosti i za IT bezpeénost, podfizenost

vedeni spolecnosti

vysoké naklady na ziskani kvalifikovanych

pracovnikd do Gtvaru bezpecnosti

Outsourcované bezpecnosti

prevedeni zodpovédnosti na dodavatele,

usetfeni nakladt

zvysené naroky na presné  zadani

pozadavkd, koordinaci a kontrolu nastaveni

procest
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KaZzda organizace se 1i§i jinym pfedmétem zakladnich ¢innosti, kulturou zaméstnancti a
managementu, a tak nelze povazovat zadny z modelll za univerzalni, jediny ¢i spravny.
Lze se ovSem nechat jimi inspirovat a s citem je upravit pro své vlastni potieby [14].
Pro malé spolecnosti se hodi v porovnani s naklady nejlépe model formalni bezpecnosti,
pro stfedné velké podniky je obecné vyhovujici model utopené spolecnosti (byva
nejCasteji pouzivan v praxi) a model agilni bezpecnosti, ve velkych podnicich by mél

byt potom uplatinovan model institucionalni bezpecnosti.
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5 Zavér

V této praci jsem se pokusil predstavit problematiku bezpecnostniho managementu ze
vSech moznych thli pohledu. Prace se sklada ze ¢tyr celistvych celki, pticemz kazda
¢ast se zabyva vzdy urcitym nahledem, ktery je odlisny od ¢ésti jiné.

Prvni celek se zabyva teoretickou podstatou ¢innosti bezpecnostniho manazera. Zacina
zafazenim bezpecnostniho managementu v soustavé ostatnich véd a postupné prechazi
ke komplexnimu ndhledu na bezpecnost a rozsahu bezpecnosti aplikovaném na modelu
virtudlniho domu. Vyzdvihuje diilezitost informacni bezpecnosti a zadvérem porovnava
feSeni bezpecnosti ve statnim sektoru a komeréni sféfe. V rdmci této kapitoly se
podafilo splnit cil seznamit se s problematikou a ziskat tak potfebné znalosti pro plnéni

dalsich vytycenych cila.

Druhy celek se zabyva hlavnimi kroky implementace systémil fizeni informacni
bezpecnosti. V ramci tohoto celku byl nalezen vhodny postup implementace systému
fizeni informacéni bezpe€nosti (ISMS — information security management system)
v organizaci, ¢imz byl splnén dalSi z cili. Mezi hlavni kroky tohoto postupu patii
rozhodnuti o zavedeni ISMS, stanoveni rozsahu a struktury ISMS, bezpecnostni
analyza, bezpe¢nostni audit, bezpe¢nostni progndza, stanoveni bezpecnostni politiky,
bezpec¢nostni projekt, implementace a provoz ISMS monitorovani a pfezkoumavani

ISMS a udrzba a zlepSovani ISMS.

Poté se prace zamétfuje na osobu bezpecnostniho manazera a podstatu této profese,
kterou se podatilo definovat a tim splnit jeden z cill této prace. Bezpecnostni manaZer
je specializovana funkce, kterd v organizaci zajistuje sluzby bezpe¢nostnich specialistl
(auditor, analytik apod.), detektivni ochranu a zpravodajské sluzby a v neposledni fadé
ochranu majetku a osob. Sila role bezpe¢nostniho manaZzera zavisi na zptisobu zaclenéni
bezpecnostniho manazera do organizacni struktury podniku a na sile osobnostnich
pfedpokladii manaZera samého. Obecné musi byt bezpe€nostni manazer osoba, ktera
disponuje rozsahlymi a rGznorodymi znalostmi a zkuSenostmi. Kromé toho na jeho
¢innost pusobi psychologické aspekty vystupujici pii feSeni problémul, rychlém
rozhodovani, tvofivosti a zvladani zatéze. Z pedagogickych hledisek doprovazeji profesi
bezpecnostniho manazera mimo jiné komunika¢ni dovednosti, uméni taktu a diplomacie

a prezentacni dovednosti.
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ZavéreCny celek se zabyvd zaclenénim bezpecnostniho manazera do organizacni
struktury organizace. Popisuje feSeni zaclenéni manazera v riznych typech spolec¢nosti
a predstavuje teoretické modely zafazeni manazera do podniku. Cilem této kapitoly
bylo nalézt univerzalni model, podle kter¢ho je vhodné zaclenit bezpeCnostniho
manazera do organizacni struktury podniku. Tento cil se nepodafilo splnit. Zjistilo se, ze
kazda spoleCnost méa sva specifika, na zakladé kterych nelze jednoznacné vytvofit
obecny model. VSechny organizace feSici informacni bezpecnost ale mohou Cerpat
z ptedstavenych modelt a pfizptsobit si je podle potieb daného subjektu. Vysledky
srovnani jednotlivych modelti ukazaly, ze pro malé spolecnosti se hodi v porovnani
s naklady nejlépe model formalni bezpecnosti, pro stiedné velké podniky je obecné
vyhovujici model utopené spolecnosti (byva nejcasteji pouzivan v praxi) a model agilni
bezpecnosti, ve velkych podnicich by mél byt potom uplatiiovan model instituciondlni

bezpecnosti.

V ramci bakalairské prace se podafilo splnit téméf vSechny cile, které byly stanoveny
v tvodu. Na osobu bezpecnostniho manazera jsou kladeny ty nejvyssi naroky, a to snad
ze vSech moznych oblasti. Tato funkce obnasi jak obrovské odborné predpoklady, tak
ale i schopnosti psychologické a odolnost proti stresu. Méla by to byt osoba, kterd ma
za sebou tadu zivotnich zkuSenosti, ale zaroven je ochotnd a schopnad se neustile
vzdélavat. Musi zlistat ve firmé osamocena z podstaty své prace, ale zarovenl musi mit
nejvielej§i vztahy se svym okolim, aby dokdzala prosazovat zésady bezpecnostni
politiky v instituci. Musi unést bfemeno zodpovédnosti, ale na druhou stranu pusobit
sebejisté. Zkratka musi umét sloucit véci zdanlivé neslucitelné a pritom vypadat, jako
by to nebylo nijak obtizné. Z toho diivodu chovam k pozici bezpecnostniho manazera
nesmirnou uctu. Jeho zivotni a pracovni pozice je velice sloZitd, v modernim svéteé

ovSem hraje velmi vyznamnou a nezastupitelnou roli.
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