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Abstract: The paper presents models for identification of automatic access in the e-shop.
Modeling of access is realized by neural networks and decision tree. The paper also deals
with layout of architecture of web usage mining with Log files and on other side with
JavaScript and cookies.
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1 Uvod

V soucasné dobé velkou mérou naridsta obliba internetovych obchodt (I0). V roce 2005
v Ceské republice dosahl obrat 75 nejvétsich internetovych obchodti 10 miliard korun
a tendence rustu je 50 % za rok [1]. Vzhledem k rostouci konkurenci v této oblasti vyvstava
potieba internetovych obchodniktli a€inné analyzovat chovani svych zédkaznikd.

V 10 je mozné jednoduchymi néstroji realizovat automaticky sbér dat pro analyzu chovani
zakaznikl. Tato data jsou uklddana do datovych struktur umisténych v rdmci nebo i mimo
radmec 10. Nevyhodou automatického sbéru dat v 10 je vSak velké mnozstvi dat, ktera jsou
v pivodni podobé pro jakékoliv manazerské zavéry nevhodna. Proto vznikla nova aplikacni
oblast data miningu — web mining. Konkrétnéji se jednd o web usage mining (dobyvani
znalosti na zakladé pouzivani webu)[8].

2  Web usage mining

Cilem dobyvani znalosti na zékladé¢ pouzivani webu je analyza chovani uzivateli pii
vyuzivani jednotlivych stranek [12]. Jednd se pfedevS§im o detekce vzorti v datech
generovanych v pribéhu spojeni mezi klientem a serverem. V praxi se nejcastéji vyuzivaji
statistické metody, asociatni pravidla a metody segmentace (seskupovani wuzivatell
s podobnymi vzory chovani nebo seskupovani stranek navstévovanych stejnou skupinou
uzivatelil). Zaiane a Han [8] uvadéji taxonomii web miningu, ktera je zobrazena nize (obr. 1).
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Obr.1: Taxonomie web miningu [ 8]

Data pro web usage miningovy (WUM) rozbor lze ziskat z Log soubori nebo pomoci
sofistikovanégjsiho zplisobu a to kombinaci cookies a JavaScriptu.



3 Architektura web usage miningu
Zakladni architektura WUM je publikovana v [11] a [5]. Tato architektura rozdéluje WUM

na dvé zékladni ¢asti. Prvni Cast zahrnuje transformaci webovych dat, ktera se vazi k doméné,
do podoby vyuzitelné pro zpracovani (pfedzpracovani transakénich identifikatora a
slucujicich komponent). Druha ¢ast zahrnuje jednotlivé metody data miningu (napf. asociacni
pravidla a sekvenéni vzory chovéani) jako soucast systémového data miningu. Tuto
architekturu web miningovych procesii zachycuje obr. 2.

Miwe o Identifikace o Odhalovani Analyza
(Clstem dat > <transakci > (Slucovanl daD Gransformace) (vzorﬂ ) Cvzorﬂ )
T T T T

I
I
I
]
I
I
I
i
e \ , e N
¥ I .
Log Cisté Transakéni 4 Analyza OLAP
soubory  [***] log 4> data ! cest Vizualizacni
soubory ! nastroje
) I
N _i_l Asocia&ni
T T| pravidla
Data ‘ Slouéena | /g ! Dotazy
z rggr]:s ra- | | znalostnich
fcmc st ! ' Sekvenéni mechanismd
ormularu 4| vzory
1
|
Dokumenty ’ ! Shluky a Inteligentni
a pouzité Dotazgvac[ o kIaS|_f|kacn| agenti
atributy databazovy pravidla
jazyk Ne—
I. cast Naformatovana | | [[. &4st
data

Obr. 2: Architektura Web usage miningu [6] se zdrojem dat z Log souboru

Log soubor obsahuje zdznamy o vSech pozadavcich, které server zpracoval. Standardnim
formatem Log souboru je CLF (Common Log Format). V Log souboru se zaznamendva
IP adresa, datum a Cas navstévy, frekvence navsteév a dalsi informace [1].

Ziskavani dat pomoci JavaScriptu a cookies umoznuje ziskavat podrobné¢jsi informace o
uzivateli, nezZ umoziuji Log soubory a tim provést hlubsi analyzu. Data ziskana JavaScriptem
jsou naptiklad informace o piedchozi navstivené strance, prohlize¢i nebo o operatnim
systému uzivatele apod. Z cookies je mozné sledovat unikatni kroky uzivatele v daném IO
(zbozi vlozené do nakupniho kosiku, zaplaceni u pokladny, atd.). Tyto udaje jsou agregovany
do databaze na stran¢ serveru. Nevyhodou tohoto feSeni je velky pocet operaci s databazi.
Technologie sbéru dat pomoci JavaScriptu a cookies ulozenych do databaze méni predchozi
model (obr. 2) nasledujicim zptisobem (obr. 3).

Z obr. 3 vyplyva, ze tento model je jednodussi pro vlastni data miningovou analyzu tim, Ze
je oprostén o komplikovanou transformaci webovych dat a jejich nasledné formatovani (staci
pouze napojeni do databaze napiiklad pomoci SQL).

Bézné parametry sledované u internetovych obchodii jsou napt.: navstévnost, konverzni
pomer piistupu, konverzni pomér objednavek, technickd analyza na stran¢ klienta nebo ROI
internetovych kampani.
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Obr. 3: Architektura Web usage miningu [6]se zdrojem dat z JavaScriptu a cookies

4  Automatické pristupy a crawler

Web usage mining pomoci jeho nastroji umoznuje daleko hlubsi zkoumani chovani
uzivatell, nez jsou jen bézné operace s databazi. Web usage mining realizuje v prvni fazi
problematiku ¢isténi ziskanych dat od zavadéjicich navstév internetovych vyhledavaci tzv.
automatickych pfistupti. Automatické pfistupy vytvaieji tzv. web crawlers (web robots, web
spiders). Jedna se o druh programu, ktery automaticky prochdzi www prostorem a jeho
hlavnim tc€elem je vytvaret kopii navstivenych webovych strdnek pro internetové
vyhleddvace, které¢ jsou indexovany v jejich databazich. Zaznamy o pohybu crawleru
na webové strance jsou v databdzi zaznamenany stejné a téméf nerozeznatelné od pohybu
konven¢niho uZzivatele.

Automaticky pfistup nelze v databazich ur¢enych pro WUM jednodusSe identifikovat.
Jeden zmoznych zpusobl identifikace automatického pfistupu je mozné provést pomoci
IP adresy crawleru. Tento zptsob vyhledavani neni zcela pfesny, protoze crawlert je cela
fada, stale vznikaji nové (napt. Wikipedie se zminuje o 25 raznych crawlerech) a jejich pocet
neustale narlstd s rozSifujicim se trhem s fulltextovym vyhledavanim [13]. Crawlery
pouzivaji cela pasma IP adres (google crawler vyuziva fadoveé tisice IP adres) nebo se jejich
IP adresy mohou v ¢ase ménit. Pfi identifikaci crawleru pomoci IP adresy je nevyhnutné
neustale udrzovat aktualni databazi crawlert. To vSak vzhledem k vySe popsanému neni
mozné.

Dalsi moznosti jak automaticky ptistup identifikovat je podle toho, zda dany piistup mél
zaloZeno cookies (crawlery cookies nemohou zakladat). Dal§im parametrem pro identifikaci
je, ze crawler ma vétsi pocCet nactenych stranek v Case nez konvencni navstévnik. Hranice
muze byt stanovena mezi 10— 20 nacteni stranek za minutu. Tento zplsob identifikace
crawleri muze byt ale v nékterych piipadech zavadéjici. Mohou existovat konvencni
navstévnici, kteti maji zakédzané cookies v prohlizeci, napf. z bezpecnostnich divodu. Dale
mohou provést vyssi pocet obnoveni stranek, napt. diky nekvalitni konektivité internetového
ptipojeni. Tito navstévnici potom mohou byt oznaceni jako crawler a nemohou na daném 10O
casto dokoncit svlij ndkup. Pravé zde se nabizi prostor pro vyuziti data miningovych metod
pro odhalovani automatickych piistupt.



5 Modely pro detekci automatickych pristupi

Pro navrh a analyzu modelu detekce automatickych ptistupti byla pouzita data konkrétniho
internetového obchodniho domu. Doposud firma identifikovala automaticky pfistup podle
toho, Ze tento pfistup nemél cookies, tudiz nemohl byt ani evidovéan v tabulce logii. Druhym
parametrem pro identifikaci bylo, ze automaticky pfistup ma vetsi pocet obnoveni stranek
(reload) nez fyzicky navstévnik. Hranice byla stanovena na 10 obnoveni. Tato hranice se vSak
v praxi ukdzala jako velmi nizkd hranice, protoZze spolu s automatickymi pfistupy byli
oznaceni i fyziCti navstévnici. V tom piipadé byl potom témto navstévnikim znemoznén
nakup v 10. Podminkou pro dokonceni objednavky a nakup v tomto 10 je, ze kazdy zdkaznik
musi mit povolena cookies.

Pro tvorbu modelti automatické identifikace automatickych pristupti bylo vyuzito
nasledujicich tabulek: tabulka Log sobort, tabulka IP adres, tabulka prohlizec¢i, tabulka
jednotlivych pfistupti (sessions) a tabulka detaild. Proces zpracovani a navrhu modelt je
znadzornén na obr. 4. Uzel datového proudu oznaceny jako Tabulky realizuje propojeni
jednotlivych tabulek zdatabdze 10. V nasledujicim uzlu Vybér poli jsou selekovana
jednotliva pole a urcen jejich ptiznak (vstupni, vystupni pole) (obr. 5). DalS§im uzlem je uzel
Partition, ktery déli vstupni mnozinu dat na trénovaci, testovaci a ovéfovaci mnozinu v
poméru 40:30:30. Na tento uzel navazuji uzly tvorby modelti (dolni ¢ast obr. 4) a poté
jednotlivé nau¢ené modely (vrchni ¢ast obr. 4).
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Obr. 5: Vystup z uzlu



Vyber poli

Pro odhalovani automatickych pfistupti byly zvoleny dva typy modelti - rozhodovaci
stromy a neuronové sité. Vstupni data, kterd byla pouzita pro dalsi analyzu jsou (obr.5): pocet
pristuptt (Rekord Count), cookies (zda-li méa uzivatel povoleno cookies nebo ne), pocet
obnoveni stranky — aktualizaci (count use), typ prohlizece, typ operacniho systému, pfesny
nazev prohlizece a jeho verze. Vystupnim polem je pfiznak, zda dany piistup je automaticky
(1) ¢i konvenéni navstévnik (0), toto pole je oznacovano jako bot.

5.1 Modely neuronové sité

V piipadé navrhu neuronové sit¢ (NS) byly vyuzity Ctyfi trénovaci metody pro navrh
konfigurace NS (Quick, Dynamic, Multiple a Prune). Topologii NS urcuje metoda navrhu NS
a struktura trénovacich dat. Vstupni vrstva neuronti je tvofena vstupnimi atributy a vystupni
vrstva je tvofena jednim neuronem reprezentujicim zavér, zda je dany pfistup automaticky
nebo ne (1/0).

Metoda Quick vyuZiva ,,quick® metodu, kterd pouziva pravidla a charakteristiky dat pro
vybrani nejvhodnéjsi topologie.

Metoda Multiple vytvari vice siti riznych topologii (pfesné ¢islo zavisi na trénovacich
datech). Po natrénovani je vybran model s nejmensi chybou.

Metoda Prune vyuzivd metodu postupného odiezavani nejslabsich jednotek ve vstupni a
skryté vrstvé NS.

Metoda Dynamic modifikuje standardni strukturu NS pfidanim nebo odstranénim uzla
v skryté vrstvé v prubéhu procesu uceni.

Pouziti neuronovych siti ssebou vSak pfind$i problém v interpretaci vysledkda.
Z neuronové sité se stava ,,Cerna skiinka“, do které laik ,,nevidi“. Objevuji se ale pokusy
prevést znalosti uloZzené v neuronovych sitich do srozumitelnéjsi podoby.

5.2 Model rozhodovaciho stromu

Pro tvorbu rozhodovaciho stromu byl vybran algoritmus CART [3, 4] (v kazdém
nelistovém uzlu se data rozd€luji do dvou mnozin), algoritmus C5 [3, 9](umoziiuje praci
s numerickymi atributy, chybé&jicimi hodnotami, pfevod na pravidla i profezavani) a algoritmy
Quest [10] a Chaid [3, 4]. Vyhodou rozhodovaciho stromu je, Ze jeho feseni lze pfevést na
rozhodovaci pravidla.

Pro volbu nejvhodnéjsi metody bylo provedeno srovnani pomoci grafu Evaluation (obr. 6).
Tento graf nabizi jednoduchou moZznost porovnani modeli pro vybér nejvhodnéjsiho z nich
(porovnava nahodny vybér s vybérem zvolené¢ho modelu a dané vstupni mnoziny dat).
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Obr. 6: Graf trénovani, testovani a ovérovani rozhodovaciho stromu C5

6 Zavér

Na zaklad¢ realizovanych analyz (porovnani vysledki NS a rozhodovacich stromi)
vyplynuly nasledujici zavéry (Tab. 1).

Tab. 1: Vysledky klasifikace jednotlivych modeli

Model Spravnost klasifikace [%] | Model Spravnost klasifikace [%]
C5 98,89 QUICK 94,6
CART 95,05 DYNAMIC 94,32
CHAID 94,78 MULTIPLE 94,59
QUEST 94,74 PRUNE 94,59

Jednotlivé metody déavaji srovnatelné vysledky (obr. 7), (tab. 1). Nejlepsiho vysledku ale
doséhla metoda rozhodovaciho stromu C 5 (obr. 8).



100 -

99

98

Spréavnost klasifikace [%]

94

93

92

- Indlividual Madels
¢ Compating §C-hat with hat

97 4

96 -

95

C5

CART

CHAID

QUEST

Model

QUICK

DYNAMIC MULTIPLE PRUNE
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Obr. 8: Dosazena uspésnost modelu C5

Pro praktické pouziti je v tomto piipadé vhodnéjsi vyuzit model na zéklad¢ rozhodovaciho
stromu C 5. Hlavnim pfinosem pouziti rozhodovaciho stromu je jeho jednoducha interpretace
ve formé pravidel (obr. 9) [8]. Tato pravidla se potom daji implementovat do prostfedi dané¢ho
IO za ucelem detekce automatickych ptistupti.

agent_group in ["999999" "Gecko" "MSIE" "Opera" ] [Mode: 0] = O

@ agent_group in ["Other"] [Mode: 1]

@ count_use ==1197.500 [Mode: 1]

count_use == 3.500 [Mode: 0] = 0
count_use = 3500 [Mode: 1] == 1
count_use = 1197 400 [Mode: 0] == O

Obr. 9: Ukazka rozhodovacich pravidel modelu CART

Jako DM prostiedi byl zvolen software od spolecnosti SPSS Clementine 9.0, ktery
podporuje metodologii DM-CRISP [8] podle které bylo také pii analyze postupovano.
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