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SOUHRN

Tato prace se zabyva problematikou synchronizace stanic a aktualizace
softwaru na klientskych pocita¢ich s opera¢nim systémem unixového
typu. Ma za cil navrhnout takové feseni, které by mélo byt nezavislé na
systému spravy softwarovych balickli. Na zékladé teoretickych vychodi-
sek jsou navrzena a implementovana feseni, kterd automatizuji aktualiza-

ci softwaru a synchronizaci klientskych stanic v siti.

KLICOVA SLOVA
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TITLE

Automatic updates and installations SW in the Unix classroom

(cvs-like form)

ABSTRACT

This work deals with a synchronizations of a client stations and up-
dates sw on the client computers with the Unix-like operation system. It
aims to project solution which should be independent on the software
package management system. Based on the theoretical starting points it is
designed and implemented solution which automate updating software

and synchronizing client stations on the network.
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Uvod

V pocitacovych sitich s velkym poctem uzivatelskych stanic Casto vyvstava
problém, jak tyto stanice udrzovat jednoduse v aktualizovaném stavu. Tedy jak
jednoduse nainstalovat, odinstalovat, popiipadé prekonfigurovat n¢jaky software na
vSech téchto pocitacich. Pokud je k siti pfipojeno vice nez 4 — 6 uzivatelskych stanic,
je jiz pro spravce této sité¢ casoveé neptijatelné provadét veskeré zmény nékolikrat na
kazdém pocita¢i zvlast. Casto je také kvili snadn&jsi spravé celé sité potieba udr-

zovat vSechny uzivatelské stanice v identickém stavu.

Tato prace ma za cil vyfesSit uvedeny problém obecné pro vSechny pocitacové
sité¢, na kterych bézi operacni systém unixového typu. Tedy napiiklad libovolny

Linux, Solaris, BSD, IRIX, GNU HURD a dalsi.

Pti feSeni je tieba zohlednit ¢asovou nezavislost aktualizaci provadénych na riz-
nych klientskych stanicich tak, aby aktualizace nepteruSovala uzivatele v jejich praci.
Je tedy tieba aktualizovat rizné uzivatelské stanice v riznou dobu, naptiklad pfi od-

hlaseni uzivatele ze systému.

Je zfejmé, ze pokud ma byt tento systém automatickych instalaci a aktualizaci
softwaru pouzitelny na jakémkoli systému unixového typu, nebude mozné vyuzit
spravee balick (SW), ktery je na rtiznych unixovych systémech implementovan riz-
nym zpusobem. Naopak bude tfeba vytvofit takovy systém, ktery bude ukladat na
server cely souborovy systém z néjakého vzorového uzivatelského pocitace takovym
zpusobem, aby se z n¢j dal rychle aktualizovat jiny pocita¢ do identického stavu pod-

le této vzorové stanice.

Je také dobré, aby takovy systém aktualizaci mél moznost tzv. verzovani. Tedy
aby mohl administrator sité ukladdat na server rizné¢ nakonfigurované verze systému
s riznym nainstalovanym softwarem a pokud se mu napiiklad nebude z né¢jakého di-
vodu libit posledni konfigurace systému, kterou provedl, aby se mohl jednoduse vra-

tit k n¢jaké starSi verzi uzivatelského operacniho systému.



1 Mozna reseni automatickych aktualizaci

Aby bylo mozné vytvofit systém, ktery aktualizuje pocitace na siti podle vybrané-
ho vzorového pocitace, je nejdiive nutné vybrat pro tyto Gcely co mozna nejlepsi na-

stroj pro synchronizaci soubort.

Tento nastroj by mél mit v idedlnim ptipadé tyto vlastnosti:

e Mc¢l by umét synchronizovat adresare po siti po zabezpeceném protokolu,

protoze pii aktualizaci stanice se mohou pfenaset po siti citliva data.

e Synchronizace by méla probihat rychle a neméla by piili§ zatézovat sit’. Roz-
hodné je Casove neprijatelné, aby se pii kazdé aktualizaci prenasel cely sou-
borovy systém nebo cel¢ diskové oddily naptiklad pomoci programu dd.
Naopak nejlepsi feSeni by bylo takové, kde by se pti aktualizaci po siti pfena-

Sely jen ty Casti soubord, které se zménily.

e Mgl by umoziiovat verzovani soubord. A to bud’ ptimo jako jednu z funkci

nebo tak, aby bylo mozné tuto funkci jednoduSe doprogramovat.

e Tento nastroj musi byt schopen sesynchronizovat cely kofenovy souborovy
systém, ne naptiklad jen n&jaky adresat ve stromové struktuie s uzivatelskymi

typy souborti.

e Nastroj nesmi byt zavisly na specifické vlastnosti n¢jakého systému
(napf. Linux). Musi fungovat stejn€ pod vSemi opera¢nimi systémy unixoveé-

ho typu.

Nyni popiSi vlastnosti jednotlivych synchronizac¢nich a zalohovacich nastrojt,

které ptipadaji v ivahu.



1.1 CVS

CVS je zkratka z anglického Concurrent Version system. Jiz z nazvu je tedy po-
znat, 7e tento nastroj umoziluje verzovani adresarti. CVS byl vyvinut Dickem
Grunem v 80. letech 20. stoleti. Je to systém navrzeny pro verzovani zdrojovych
kodu tak, aby mohli vyvojari vzajemné vzdalené spolupracovat na jednom projektu a

méli k dispozici vzdy nejnovéjsi verzi projektu.

CVS pouziva klient-server architekturu, pficemzZ na serveru uchovavd zaznam,
ktery obsahuje veskeré zmény vybrané mnoziny soubortl. Na serveru se téz uchovava
aktualni verze vybraného adresare (v tzv. modulech) a jeho historie (repozitaf jednot-

livych modul).

Administrator, ktery provede né&jaké zmény v klientském operacnim systému,
muze jednoduSe zapsat novéjsi verzi systému na server. CVS umoznuje zapis do
CVS repozitait ochranit heslem tak, aby je nemohl ménit neprivilegovany uzivatel.
Uzivatelsky pocitac, ktery vyzaduje aktualizaci, se pfipoji k serveru a pomoci CVS
ptikazu update si zaktualizuje vybrany adresai (v tomto pifipadé kotfenovy adresar)

tak, aby m¢l nejnovéjsi verzi systému.

CVS vyuziva delta-kompresi pro efektivni ukladani riiznych verzi stejnych sou-

boru. Tim Setfi misto na serverovém disku.

Diky témto vlastnostem by byl tento nastroj ideédlni pro ucely aktualizace stanic
na siti. Je to ovSem nastroj primarn¢ urceny pro verzovani zdrojovych koédu, z ¢ehoz

plyne pro naSe ucely nékolik podstatnych omezeni:

e Omezend podpora textovych souborti s kddovanim Unicode a ndzvl soubortii

v jiné znakové sad€ nez ASCII.

e CVS neumoziiuje zahrnout do svych repozitaiti symbolické odkazy

(symlinky").

1 Textovy odkaz na soubor nebo adresar (vice v seznamu zkratek a pojmi).
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e CVS pracuje s tvrdymi odkazy (hardlinky®) jako s normélnimi soubory. Ne-
zachova tedy strukturu hardlinkt tak, jak je na vzorovém pocitaci pro aktua-

lizaci.

Tato omezeni by se pii pouziti CVS musela velice sloZité obejit. Nepodpora sym-
bolickych odkazl by se dala obejit na vzorovém pocitaci naptiklad vytvorenim sou-
boru, kde by bylo zapsdno jméno a umisténi symlinku v adresarové struktuie a kam
se odkazuje. Z tohoto souboru by se pak na aktualizovaném pocitaci musely

symlinky obnovit.

Nepodpora hardlinkli uz by se obchdzela pomérn¢ obtizn€. Na vzorovém pocitaci
by se musely najit vSechny soubory, které jsou hardlinky, zapsat je do néjaké struktu-

ry, z které by se obnovovaly na uzivatelskych pocitacich.

Nepodpora nékterych znakovych sad uz se obejit v podstaté neda.

1.2 CVSup

CVSup vychazi ze CVS a ptizplisobuje ho pro synchronizovani jakychkoli typt
souboril. Odstraniuje tedy pro nase ucely vSechny hlavni nevyhody CVS. Umi pra-

covat se symbolickymi odkazy a umi téz zachovavat tvrdé odkazy.

Je to ovsem projekt, ktery postradd dokumentaci a ze stranek autora je patrné, ze
tento program funguje pouze pod systémy BSD (FreeBSD, NetBSD a OpenBSD).
Nefunguje tedy pod vSemi systémy unixového typu, neni tedy mozné pomoci tohoto

nastroje splnit zadani prace.

2 Zaznam v adresaii s odkazem na stejny i-uzel, na ktery odkazuje jiny soubor (vice v seznamu
zkratek a pojmil).
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1.3 Git

Git je software urCeny pro spravu velkych softwarovych projektii. Vytvoftil ho
samotny Linus Torvalds a pivodné byl urcen jako podplrny nastroj pro vyvoj linu-

xového jadra.

Git je navrzen pro udrzbu a vyvoj velkych softwarovych projektt. To znamena,
ze ma vynikajici podporu verzovani zvolené¢ho adresare (v naSem piipadé korenové-
ho adresare). Umoznuje efektivné spravovat mnoho vétvi, vytvotrenych z plvodni
verze. Umoznuje téz Sifrovanou autentifikaci uzivatell pro pfistup do historie repo-

JO A

zitaru.

Je ov§em trochu pomalejsi pfi synchronizaci (nez v CVS nebo rsync). Musi totiZ
pfi ur€ovani toho, jestli se soubor zménil nebo ne, prochazet celou vétev historie. Ale
hlavné neposkytuje metody, které jsou nutné pro ukladani celého kotenového soubo-
rového systému. Naptiklad neumoznuje snadno vyloucit soubory nebo adresare z ak-
tualizace. Také neni nikde v dokumentaci zminéno, jak je to se zachovanim

symbolickych a tvrdych odkazii podle vzoru.

1.4 Rsync

Rsync je soucasti vétSiny linuxovych distribuci. Je to aplikace pro unixové sys-
témy a je urcen pro synchronizovani soubort a adresatti. To bud’ z jednoho adreséie
do druhého lokalné na jednom pocita¢i nebo po siti na jiny pocitac. Jesté pred
samotnou synchronizaci najde rsync pomoci algoritmu Quick check soubory, které se
zménily (zménila se jejich velikost nebo datum posledni zmény) a které tedy maji byt
synchronizovany. Pokud se zménila pouze prava pro ptistup k souboru, tak ta jsou

aplikovana pfimo na cilovy soubor.
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Pro synchronizaci zménénych souborl se pouziva algoritmus delta-transfer, aby
se minimalizovalo mnozstvi dat pfenasenych po siti. Diky tomuto algoritmu se po siti
prenasi jen zménéné bloky dat ze zdrojového souboru do existujiciho cilového sou-
boru. Rsync miize také pouzit kompresi zlib pro piendsend data, a tim ddle zmensit

zatez siteé.

Vzdélena synchronizace muze probihat pies jakykoli udany vzdaleny shell
(napft. zabezpecené ssh nebo pomoci rsh) nebo pomoci démona rsync. Démon rsync
je program, ktery naslouchd na né€jakém portu na serveru a je nastaven tak, aby
dokazal ptes sit’ pomoci rsyncu synchronizovat soubory a adresaie do/z nastavenych
moduld. Tyto moduly jsou vlastné¢ adresafe s nastavenym chovanim. Napiiklad je
mozno povolit nebo zakazat zapis, nastavit uzivatele, pod kterym se v modulu zapi-
suji nebo ¢tou soubory. Je mozno také pouzit chroot na zvoleny adresaf tak, aby se
uzivatel pouzivajici démona nemohl dostat z tohoto adresafe a zneuzit toho. Démon
rsync vyuziva nezabezpeceny protokol, takze je dobré ho tunelovat naptiklad pomoci
ssh, aby byla pfi pfipadném odposlechu sit¢ znemoznéna rekonstrukce soubora, které

po siti putuji pti synchronizaci.

Rsync umi pomoci né€kolika z mnoha voleb zachovat v cilové lokalité jak symbo-
lické odkazy, tak tvrdé odkazy podle vzoru. Téz umi zachovat prava k souborim,
vlastnictvi souboru (pokud rsync bézi pod pravy roota), rozsifené atributy u souborti
a access listy (ACL) od verze 3.0. Pomoci volby ,,--exclude* umi vynechat ze syn-

chronizace zvolené soubory nebo adresare.

Démon rsync umoziuje autentizaci uzivateli k jednotlivym moduliim. Bohuzel
v aktualni verzi 3.0.2 pouziva slabou 128 bitovou MD4 hash. To by mélo byt feSeno
v dalsich verzich. Dalsi nevyhodou rsyncu pro naSe ucely je to, ze nepodporuje

verzovani.
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1.5 Rdiff-backup

Rdift-backup je software pro posixové systémy urceny pro zalohovani jednoho
adresafe do jiného adresare. Umoziuje jak lokalni zalohy tak zalohovani pies sit.

Rdiff-backup vyuzivéa knihovny rsync (librsync verze 0.9.7 nebo novéjsi).

Ma tedy podobné vlastnosti jako rsync:

e Umi zachovat strukturu symbolickych i tvrdych odkazi, presné tak, jak jsou

ve vzorovém adresari.

e Umi zachovat prava k souboriim, jejich vlastnictvi (musi bézet s pravy roota),

¢as posledni upravy, roz§ifené atributy a pfistupové seznamy (ACL's).

e Pouziva delta encoding pro pfenos soubord, takze se ptenasi jen rozdily, niko-

liv celé soubory.

Oproti rsyncu piidava navic jesté podporu verzovani. Rdiff se snazi zkombinovat
pro ucely zalohovani nejlepsi vlastnosti plnych a inkrementélnich zaloh. Prvni prove-
dend zaloha se zkopiruje celd. Pii druhé a dal§i zdloze se vlastné synchronizuje
zdrojovy adresat s predchozi zalohou, pficemz je do specidlniho podadresare cilové-
ho adresare ulozen reverzni rozdil aktualni zalohy oproti pfedchozi zaloze, takze je
mozno obnovit starSi zalohu. Rdiff také umoziuje tyto inkrementy komprimovat po-

moci gzip.

Obsluha (tvorba, mazéani, obnova) téchto inkrementii probiha plné¢ v rezii Rdift-
-backupu. Pti obnové se zadava datum, kdy byla provedena zaloha, ze které chceme
nas adresar obnovit. Je mozné téz zadat stati zalohy, ze které chceme obnovu provést.

Kdyz se zad4 ,,now®, tak se provede obnova z nejnov¢jsi zalohy.

Nevyhodou ovSem je, Ze pfi obnové starsi zalohy, musi Rdiff spocitat postupné
vSechny diference vSech zménénych soubori oproti souborim v aktudlni zaloze. N¢-
které inkrementy mohou byt navic jesté komprimovany a je nutno je dekomprimovat.
Pokud se tedy chceme pfi aktualizaci opera¢niho systému vratit hodné hluboko do

historie, bude takové aktualizace trvat pomérné dlouho.
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Dalsi nevyhodou Rdiffu je, Ze neposkytuje podobnou sluzbu jako je démon rsync.
Vzdalené spojeni se realizuje pomoci roury, kterd je oteviena Rdiffem na klientské
stran¢ a pomoci ssh shellu (nebo jiného shellu) je na strané serveru spustén Rdift-

-backup v serverovém modu, na ktery se tato roura ptipoji.

1.6 Rsnapshot

Rsnapshot je program pro periodické zalohovani celych filesystému. Je napsan
cely v Perlu a funguje pod vSemi modernimi unixovymi systémy. V konfigura¢nim
souboru Rsnapshotu se nastavi pocet zaloh, které se maji udrzovat a jejich perioda.
Zalohovani pak lze spoustét automaticky pomoci Cronu nebo ru¢né. Rsnapshot se
nechal inspirovat ¢lankem Easy Automated Snapshot-Style Backups with Linux and

Rsync od Mika Rubela [1].

Je zalozen na rsyncu (mlZe vyuZivat sluZzeb démona rsync) a na jednoduché, a
svym zpusobem genidlni, mySlence pouzivat tvrdé odkazy (hardlinky) pro plné zalo-
hy, které ovSem zabiraji na disku pouze rozdil oproti pfedchozi zaloze. To je prove-
deno tak, ze se vzdy pfed samotnou zalohou vytvoii novy adresai a v ném se vytvoii
stejnd struktura soubord a adresarti jako je v pfedchozi zadloze. Soubory v tomto
novém adresafi jsou ale hardlinky na soubory z ptedchozi zalohy, takze zabiraji pou-
ze n¢kolik bajth nutnych pro vytvoreni odkazu. Poté je spustén rsync, ktery synchro-
nizuje zvoleny adresai s timto nové vytvorenym. Pokud narazi na soubor, ktery se
zmeénil, tak nejprve provede unlink tohoto souboru (odstrani hardlink) a poté ho syn-
chronizuje se zdrojovym souborem. To, ze rsync pii synchronizaci zménénych
soubort nejprve provadi unlink cilového souboru, je klicova vlastnost, diky které se

neovlivni soubory z ptedchozi zalohy, které se v té€ aktualni zménily.

Vysledek této operace je tedy takovy, ze zménéné soubory k sobé nemaji zadny
vztah typu hardlink a soubory, které se oproti ptedchozi zaloze nezménily, jsou hard-

linky na jeden fyzicky soubor na disku.
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Jak jiz bylo zminéno vySe, pokud se oproti predchozi zéloze zméni pouze prava
pro piistup k souboru, rsync tato prava aplikuje pfimo na cilovy soubor, bez prove-
deni unlinku. To je tedy omezeni Rsnapshotu, protoze pokud se u n¢jakého souboru
zméni pouze prava a aktualizuje se cely souborovy systém, pak je tato zména prav
u tohoto souboru aplikovana i na vSechny pfedchozi zélohy. Tim dochézi k nekonzis-

tenci v historii aktualizaci.
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2 Vybeér vhodného nastroje pro aktualizaci

Jako prvni nastroj, o kterém jsem uvazoval, Ze pouziji k automatické aktualizaci a
instalaci softwaru na klientskych stanicich, byl CVS. Pomoci tohoto nastoje by se
dal vytvoftit systém s velmi propracovanou podporou verzovani. Podpora synchro-
nizace po pocitacové siti je u CVS rovnéz na velmi vysoké urovni. Nicméné¢ je to na-
stroj ur€eny pro spravu zdrojovych koédu a jeho nepodpora symbolickych odkazl a
omezena podpora kodovani znakil ve jménech souborti mé pfinutila poohlédnout se

po jiném nastroji.

CVSup odstraniuje vSechny vlastnosti CVS, kviili kterym je pro tuto praci nepou-
zitelny. Je ale velkéd Skoda, Ze tento projekt postrada dokumentaci a je urcen pouze

pro operacni systémy typu BSD.

Git disponuje mozna jeSté¢ propracovanéjSim systémem verzovani nez CVS.
Ovsem, podobné jako CVS, je urcen pro spravu softwarovych projektd. Pro ucely au-
tomatickych aktualizaci celého operacniho systému i s nainstalovanymi programy to

tedy neni nejvhodnéjsi néstroj.

Pro vybér nastroje, pomoci kterého budou automatické aktualizace SW imple-
mentovany, zustava trojice: rsync, Rdiff-backup a Rsnapshot. Pficemz Rdiff vyuziva
hlavni knihovnu rsyncu a Rsnapshot je na rsyncu pfimo postaven. Lze tedy oc¢ekavat
podobnou efektivitu vyuziti pfenosového pasma na siti, podobnou zatéz procesoru
pii synchronizaci i podobnou rychlost pfendseni soubori po siti. Rozdily jsou

v moznostech nastaveni a poskytované funkcionalité.

Vsechny tyto tfi nastroje maji své vyhody i nevyhody. Rsnapshot implementuje
velice jednoduchy, efektivni a rychly zptsob verzovani, ovSem ne zcela funkcni
v ptipadech, kdy se zméni pouze ptistupova prava k souboru. To je zdsadni nedosta-

tek.
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Rdiff-backup implementuje verzovani zajimavym zpisobem pomoci ukladani

reverznich rozdili oproti predchozi verzi. To je efektivni, co se ty¢e obsazeného

wewvr

Nakonec jsem se rozhodl vybrat rsync z téchto divodi:

e Ma velké moznosti nastaveni svého chovani a ptehlednou a kvalitni doku-

mentaci.

e Umoziluje synchronizaci pomoci démona, ktery bézi na serveru. To je kli¢ova
funkce pro zajisténi bezpecnosti serveru. Neni totiz potfeba nikde v systému
klientské stanice uchovavat kli¢, pomoci které¢ho je mozno dostat shell na
serveru (popsano v kapitole 4.3) tak, jako by to bylo tieba, pokud by se pou-
zival Rdiff-backup.

Rsync sdm o sobé¢ nijak nezajistuje verzovani jednotlivych aktualizaci, nicméné

to 1ze dopsat pomoci shellovych skript.
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3 Postup Implementace

Nyni, kdyZ uz je vybran nastroj rsync, miizeme zacit fesit otadzky implementace.
Prakticka implementace bude provedena pomoci skripti’ bash (Bourne Again Shell).
Bude rozdé¢lena na dva hlavni skripty. Prvni skript se bude starat o synchronizaci
z klientské stanice na server, tedy aktualizace dat na serveru. Tento skript bude
spoustét ruén¢ administrator sit€¢ po provedenych zménéch v konfiguraci na dané
stanici. Druhy skript se bude starat o synchronizaci ze serveru na stanici, tedy o ak-

tualizaci klientské stanice. Tento skript bude spoustén automaticky.

Nejprve je ovSem potieba vyfesit jak spravné nastavit rsync pro ucely automa-

tickych aktualizaci klientskych stanic na siti.

3.1 Volby programu rsync

Nejprve je nutné v manualové strance rsync(1) najit, jaké volby pouzit tak, aby se
dal operacni systém zrekonstruovat zpét do stejného stavu z kopie kofenového ad-

resaie vytvorené pomoci programu rsync. K tomu je nutné zajistit:

1. aby se spravné kopirovaly symbolické odkazy, tedy aby se nenasledovala

cesta kam odkazuji,
2. aby se zkopiroval cely kofenovy adresar rekurzivné i s podadresaii,
3. aby se zachovala pristupova prava k soubortim a adresarim,
4. aby se zachoval ¢as posledni zmény soubort a adresait,
5. aby se zachovaly informace o vlastnikovi souboru a jeho skupiné,

6. aby se zachovaly pevné odkazy (hardlinky), tedy pokud mame dva hardlinky
odkazujici na jeden fyzicky soubor, nesmi se stat, aby se zkopirovaly jako

dva fyzické soubory,

3 Posloupnost piikazi, které jsou vykonavany interpretem skriptu (v nasem piipadé shellem bash).
Skrip umoznuje vétveni programu podle podminek, vytvareni cykld, ...
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7. aby se, pokud je to potieba, zachovala roz§ifena prava k souboru, poptipadé

access listy, pokud je pouzivame.

Pro zajisténi bodu 1 — 5 slouzi volby ,,a* (archiv mode) a ,,E*“ (zachovani spusti-
telnosti soubortl). Pro zajiSténi bodu 6 volba ,,H* a pro zajisténi bodu 7 volby ,,.X*
(zachovani rozsitenych atributil) a ,,A“ (zachovani access listll). Zachovani access

listd podporuje rsync od verze 3.0.

3.2 Neaktualizované soubory a adresare

JelikoZ jako zdrojovy adresar pro synchronizaci rsyncem smérem na server bude
nastaven kofenovy adresar (,,/), je tieba pomoci volby rsyncu ,,--exclude® spravné
nastavit soubory a adresare, které budou z této synchronizace vynechany. Ze syn-

chronizace by mély byt vynechany nésledujici soubory a adresare:
e rlizné specialni soubory (napf. soubory zafizeni),
e soubory, které jsou unikatni pro dany pocita¢ (napt. soubor /etc/hostname),
e virtudlni souborové systémy (napf. /proc, ktery se viibec nenachazi na disku),

e sitové souborové systémy, jelikoz ty se fyzicky nenachazi na klientské stani-

ci, tudiz nejsou predmétem aktualizace,
e dalsi soubory a adresare, u kterych si administrator sit¢ nepieje aby byly ak-

tualizovany (diskutovano v kapitole 6.2).

Co se tyCe unikatnich soubord, tak ty je tfeba vyjmenovat explicitné v konfigu-
racnim souboru skriptu, ktery provadi aktualizaci. Rovnéz soubory a adresaie, které

si administrator pieje vynechat z aktualizaci, je tfeba uvést v konfiguratnim souboru.
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Sitové a virtudlni souborové systémy, tedy adresaie a soubory, které se fyzicky
nenachazi na lokalnim disku klientské stanice, je mozno z aktualizace vynechavat
automaticky pomoci vystupu piikazu ,,mount®. Pfikaz mount poskytuje textovy vy-
stup ve formatu nckolika poli oddélenych mezerou pro kazdy ptipojeny souborovy

systém.

Prvni tii pole vzdy znamenaji (v potadi v jakém jsou uvedena):
1. pfipojené zafizeni,
2. ,,on“ - konstantni textovy fetézec (pro prehlednost vystupu),

3. adresaft, do kterého je zatizeni pfipojeno,

Z vystupu piikazu mount je tedy mozné pomoci prvniho pole rozpoznat, jestli se
jedna o lokalni, sitovy nebo virtudlni souborovy systém. Pokud se jednd o lokalni
souborovy systém, nachazi se v prvnim poli vzdy fetézec ,,/dev/“. Je tedy tieba zpra-
covat vSechny tadky z vystupu piikazu mount a do seznamu adresaii vyloucenych
z aktualizace je tfeba pridat tfeti pole (pfipojny adresar) u tadkd, v jejichz prvnim

poli se nevyskytuje fetézec ,,/dev/“.

Seznam souboril a adresait, které byly vylouceny ze synchronizace na server, je
nutno né&jakym zplsobem piedat skriptu, ktery provadi samotnou aktualizaci klient-
skych stanic, tedy synchronizaci ze serveru na klientsky pocita¢. Tento skript totiz
musi tento seznam také vyloucit ze synchronizace, aby se na klientském pocitaci ne-
smazaly soubory a adresare, které jsou v tomto seznamu. Jako zpiisob piedani téchto
parametri jsem zvolil vytvoreni textového souboru, do kterého se zapiSe seznam
soubort a adresarit vyloucenych z aktualizace pifimo ve tvaru, v jakém se zadavaji
rsyncu jako parametr. Tedy napiiklad ,,--exclude=/proc --exclude=/dev*. Tento sou-
bor je vytvoren na klientské stanici jeSté pied provedenim synchronizace na server.
Tim padem je pfi synchronizaci rsyncem nakopirovan na server, odkud si ho skript

pro aktualizaci ze serveru precte a pouzije jako parametr rsyncu.
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Z aktualizace klientské stanice jsou téz vynechany adresatre, do kterych jsou na
této stanici ptipojeny virtualni a sitové souborové systémy. To je provedeno opét po-

moci vystupu piikazu mount.

3.3 Reseni bezpeéného pripojeni na server

Je ziejmé, ze pokud chceme ukladat cely souborovy systém na server a poté
s timto ulozenym systémem synchronizovat klientské stanice, je nutné najit vyhovu-
jici zptsob piipojeni na server. Z hlediska bezpecnosti je nutné dodrzet dvé zakladni

priority:

1. Ochranit server. Tedy vytvofit takovy systém, ktery neumoziiuje ziskani kont-

roly nad serverem, na kterém budou aktualizace uloZeny.

2. Ochréanit klientské stanice a data, ktera jsou na klientskych stanicich.

Podle prvniho bodu je tfeba dbat na to, aby vytvotfeny systém aktualizaci nevy-
tvarel bezpecCnostni diru na aktualizaénim serveru. Co se tyka ochrany klientskych
stanic, je nutné znemoznit neautorizovany zapis aktualizace na server, protoze se tato
aktualizace automaticky pfenese na vSechny klientské stanice na siti. Je téZ dobr¢,
aby byl pfenos dat po siti imunni proti odposlechu sité, tedy posilat data po Sif-
rovaném kanalu, protoze na disku klientské stanice mohou byt citlivd data v chran¢-

nych souborech.

3.3.1 Pripojeni pomoci ssh

Prvni feSeni toho, jak se bezpecné pfipojit na server, které jsem navrhl, bylo pfi-
mo pomoci rsyncu s vyuzitim volby ,,-e““. Pomoci této volby jsem specifikoval, aby
se rsync piipojoval k serveru pomoci ssh. Jako cestu k aktualizacim na server pro
rsync se tedy uvadi klasické ,,root@server:/adresai/s/aktualizacemi/*. To zajisti Sif-
rovany zpusob pfipojeni k serveru a znemozni pfipadny odposlech dat, kterd putuji

po siti.

21



Aby spravce (kterym nemusi byt administrator serveru) nezadaval heslo roota, je
tteba pouzit vygenerovany par klicl pro pristup na server pies ssh, vefejny kli¢
umistit do authorized keys v adresafi ,,/root/.ssh* na serveru a soukromy kli¢ né¢kam
na klientskou stanici. Pro Gcely vytvofeni nové aktualizace administratorem a pieno-
su této aktualizace na server je mozno tento kli¢ ochranit heslem, které bude znat ad-

ministrator.

Ovsem pro ucely samotné aktualizace klientskych stanic na siti uz kli¢ nelze
ochranit heslem, jinak by aktualizace nebyly automatické. Na ¢teni tohoto klice mize
mit prava pouze root (na dané klientské stanici). To je ovSem nedostatecnd ochrana,
protoze kterykoli uzivatel jedné z klientskych stanic by mohl nabootovat pocitac na-
piiklad z liveCD nebo z flash disku se svym opera¢nim systémem a kli¢ si precist.

Tim ziské shell roota na serveru, tedy plnou kontrolu nad serverem.

Tento zplsob piipojeni na server, kdy rsync potiebuje pfistup k shellu roota na

serveru znamena zcela zasadni bezpecnostni diru. To Ize fesit pomoci démona rsync.

3.3.2 Pripojeni pomoci démona rsync

Démon rsync je sluzba bézici na serveru. Pomoci této sluzby jdou synchronizovat
adreséfe na serveru s pocitaci na siti. Tyto adresafe jsou nastaveny v tzv. modulech
v konfigura¢nim souboru démona rsync. K ovladani démona rsync a k samotné si-
tové synchronizaci neni nutné, aby mél rsync spustény na klientském pocitaci k dis-
pozici shell roota na serveru. Démon rsync totiz naslouchd na serveru na daném
portu a rsync spuStény na klientském pocitaci se k nému pfes tento port piipoji. Syn-
chronizace pomoci démona rsync je ve vychozim médu realizovana nezabezpeenym

protokolem.

V globalni c¢asti konfiguraéniho souboru démona rsync je pro nase ucely dobré
nastavit port, na kterém bude démon naslouchat a tzv. ,,PID file*. Port je dobré na-

stavit na n&jaky jiny nez standardni port démona rsync (873), tak aby mohl na serve-
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ru béZet démon rsync uréeny pro jiné ucely nez aktualizace stanic na siti. PID file je
soubor, do kterého se bude zapisovat process id spusténého démona rsync. Toto id je

uzite¢né pro ukonceni konkrétni instance démona v dobé, kdy jiz neni potieba.

Pak je tieba v konfiguraénim souboru nastavit jednotlivé moduly”, které budou vyu-

zivany. V modulech je pro tcely aktualizaci klientskych stanic dobré nastavit:

e path - cestu k adresafi pro synchronizaci,

e uid — jméno nebo id uzivatele pod kterym synchronizace pob€Zi na serveru,

v nasem piipad¢ ,,root*,

e use chroot — nastavit path jako root adresat, aby se nemohl uzivatel pouzivaji-

ci modul dostat nékam vys v adresarové struktuie (napt. pomoci odkazii),
e recad only — povoleni nebo nepovoleni prava zapisu do modulu,

e host allow — seznam pocitact, kterym je povoleno pouzivat modul.

To, ze démon rsync pfenasi po siti data nezabezpeCenym protokolem, 1ze jedno-
duSe vyftesit tunelovanim portl pomoci ssh. S vyhodou lze téz vytvofit dva konfigu-
racni soubory pro démona rsync, které se budou lisit v tom, jestli je povolen nebo
zakazéan zapis do modull a v uvedenych portech, na kterych démon nasloucha. Tim
ziskame moznost vyuzivat dvé instance démona rsync . Jednu pro vytvareni aktua-
lizaci na serveru (ta s povolenym zapisem do modulil). Tu bude vzdalen¢ spoustét
pouze administrator, takze je mozné spousténi tohoto démona ochranit heslem.
Druh4 instance nebude mit povolen zapis do moduli a bude slouzit pro aktualizaci
klientskych stanic ze serveru. Ta bude vzdalen¢ spousténa bez zadavani hesla, aby

byl proces aktualizace automaticky.

Jestlize je systém navrZen tak, Ze se k démonu rsync stanice vzdy pfipojuji pies
ssh tunel, Ize v konfigura¢nich souborech démona nastavit host allow pouze pro lo-
calhost, tak aby démona nemohl vyuzivat Zzadny pocita¢ na siti piimo, ale pouze pres
tunel. V souboru authorized keys (na serveru), kde jsou ulozeny vetejné klice, je tie-

ba pted kli¢ z dvojice kli¢d, pomoci kterych tunelujeme spojeni na server, uvést fete-

4 Adresare na serveru s nastavenym chovanim pro synchronizaci pomoci programu rsync.
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zec command=" ", tak aby pfipadny Gtocnik pomoci tohoto klice neziskal shell na
serveru. Na serveru se po pfipojeni klienta pomoci tohoto kli¢e provede pouze piikaz

uvedeny v uvozovkach a klient nedostane shell na serveru.

3.4 Verzovani

JelikoZ rsync sdm o sobé neumoziluje verzovat provedené synchronizace a v pii-
padé potieby se vracet do historie, je tfeba tuto funkci dopsat napt. pomoci skriptu
bash. Pfi psani tohoto skriptu jsem se nechal inspirovat ¢lankem Easy Automated

Snapshot-Style Backups with Linux and Rsync od Mika Rubela [1].

Rozhodl jsem se tedy vytvofit podobny systém verzovani, tak jak je realizovan ve
vyse popisovaném programu Rsnapshot. Tento systém verzovani je totiz zcela
transparentni pro skripty, které provadi aktualizace stanic. Navic je velice rychly.
Malé zpomaleni oproti systému bez verzovani lze zaznamenat pouze pii vytvaieni
aktualizace na serveru. Na serveru se totiz jeSt¢ pred samotnou aktualizaci musi na-
linkovat soubory z pfedchozi aktualizace. Tento skript ov§em spousti pouze adminis-
trator po jeho zdsahu do systému. U skriptu pro aktualizaci klientskych stanic ze

serveru, které se spousti automaticky pomérné¢ Casto, neni zpomaleni zadné.

Vytvoteni nové aktualizace na serveru tedy probihd nasledovné: Jesté pred
samotnym synchronizovanim klientské stanice na server se na serveru vzdalen¢ spus-
ti procedura, ktera ,,ptipravi* adresat, do kterého bude tato synchronizace provedena.
Poté se vzdalen¢ spusti démon rsync pomoci kterého je synchronizace provedena a

nasledné se ukondi.

Ona pfiprava adresate probiha tak, ze se na serveru v adresafi ur¢eném pro aktua-
lizace konkrétniho systému vytvofi podadresatr nazvany podle aktualniho data a ¢asu
ve formatu RRRR-MM-DD-HH:MM (tedy rok-mésic-den-hodina:minuta). Do toho-
to adresare je nalinkovan obsah adresare s predchozi aktualizaci, pokud existuje. Na
adresar z ptedchozi aktualizace ukazuje symbolicky odkaz ,,aktualni“. Pokud tento
symbolicky odkaz neexistuje, znamena to, ze zadna predchozi aktualizace neexistuje,

nic se tedy nelinkuje. Poté je smazan symbolicky odkaz ,,aktualni, pokud existuje, a
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je vytvofen novy symbolicky odkaz ,aktualni®, ktery ukazuje jiz na novy adresar.
Nalinkovani probihd pomoci ptikazu ,.cp -al“, kde volba ,,-1* fikd, ze se zdrojové

soubory nemaji kopirovat, ale misto toho se maji vytvofit pevné odkazy (hardlinky).

Rsync poté synchronizuje obsah klientské stanice na server do adresafe
»aktualni“. Nejprve odstrani hardlinky u zménénych souborti a zapiSe zmény. Ne-
zménéné soubory ponecha nalinkovany na ptedchozi aktualizace. Tim je docileno

toho, ze nova aktualizace zabira na disku serveru pouze rozdil oproti predchozi.

Ovsem, jak jiz bylo zminéno, pokud se zméni pouze piistupova prava k souboru,
tak je rsync aplikuje pfimo na cilovy soubor a ovlivni tedy i pfedchozi aktualizace.
Proto jsem udélal skript, ktery vytvari aktualizaci na serveru tak, Ze je tento zptisob
verzovani (nalinkovani na ptfedchozi aktualizaci) provede pouze pokud je skript
spustén s volbou ,,-1 (jako link). Pokud tato volba zad4na neni, adresai s ptfedchozi
zalohou se nelinkuje. Misto toho se zkopiruje (,,cp -a*). Tim se tedy vytvoti dalsi

plné zaloha systému.

Névrat do historie je velice jednoduchy. Administrator pouze piepise cil symbo-
lického odkazu ,,aktualni na néjaky starsi adresar a klientské stanice se poté automa-
ticky aktualizuji na tuto starSi aktualizaci. Mazat aktualizace je mozné standardnimi

prostiedky pro mazéani adresara.

Pokud tedy administrator udéla takovy zasah do systému, ktery zméni u nékte-
rych souborl pouze prava, nemél by pro vytvorfeni aktualizace pouzivat volbu ,,-1.
Po navratu do historie by se totiz mohlo stat, ze néjaky program piestane fungovat,
protoze nema néktera potiebna prava k nékterym soubortim. Mohlo by se také stat,

ze bude mit uzivatel na klientské stanici vice prav, nez je nutné.

3.5 Bezpeéné ovladani serveru

Nyni vyvstava potieba spoustét a ukoncovat na serveru vzdalené¢ démona rsync.
Téz je potieba si ze serveru jesté pred spusténim aktualizace piecist seznam soubort

a adresafit vyjmutych z aktualizace a také je potfeba vzdalené spustit nalinkovani
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souboril z pfedchozi aktualizace do adresare ur¢eného pro vytvotreni nové aktualizace
na serveru. Je tedy potieba napsat skript, pomoci kterého lze na serveru bezpecné
provadeét tyto ukony. Tedy jakysi skript pro vzdalené ovladani serveru, ktery bude ale
umoznovat provadét pouze nckolik operaci potiebnych k funkei systému automa-

tickych aktualizaci.

Jedna moznost, jak zajistit takové ovladani serveru, je pro kazdou akei, kterou je po-
tfeba provést na serveru, napsat skript a spoustét ho pomoci ssh. Tedy piesnéji pomo-
ci pfipojeni na server ptes ssh s vyuzitim dvojice klic¢ii. Hesla pro pfipojeni na server
pomoci ssh misto kli¢l pouzivat nemiizeme, protoze by pii aktualizaci bylo vyza-
dovano heslo od uzivatele a aktualizace by tim padem nebyla automaticka. Pred ve-
fejnym klicem na serveru v souboru authorized keys bude tedy napsano:
command=""/cesta/k/skriptu®. Pii pfipojeni se na server pomoci soukromé-
ho protéjsku takového kli¢e nedostane klient shell serveru, ale bude pouze proveden
piikaz, ktery je uveden v uvozovkach. Pfi tomto zplsobu ovladani serveru bude

v souboru authorized keys spousta kli¢ii a stane se zna¢né neptehlednym.

Lepsi zpasob je vytvotit jeden skript a tomu néjakym zplisobem predat paramet-
ry. Jelikoz pfi ptipojeni pomoci ssh nelze predavat standardni parametry skriptu, kte-
ry je uvedem v ptikazu command u vetejného kli¢e v authorized keys, je nutno tyto
parametry Cist pfimo ve skriptu na standardnim vstupu pomoci piikazu read. Skript
pro ovladani serveru tedy spustime vzdalené pomoci ssh spojeni a pfes rouru posle-
me na standardni vstup tohoto skriptu parametry napiiklad takto:

echo "paraml param2™ | ssh -1 klic root@serveru

Samoziejmé je potfeba oSetfit vstupni hodnoty parametrii tak, aby tento skript
provadél skutecné jen to, k ¢emu je urcen. Tedy aby piipadny utocnik tomuto skriptu
nemohl podsunout parametry, diky kterym ziskd ze serveru citlivé udaje nebo diky

kterym by na serveru provedl n¢jakou neoc¢ekavanou akei.
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3.6 Metodika testovani

Pii postupné implementaci jednotlivych ideji popsanych vySe je nutné vzdy
testovat, jestli konkrétni pracovni verze vytvoreného systému spolehlivé funguje. Téz
je nutné otestovat finalni verzi tohoto produktu. K tomu je potieba stanovit si néja-

kou testovaci metodiku. Tato testovaci metodika musi uréit:

e zda systém po aktualizaci funguje,

e zda po aktualizaci funguji vSechny pfiinstalované a zménéné soucasti systé-

mu, stejné tak i aktualizovany software,

e zda je v aktualizovaném systému uvolnéno misto na disku po odin-

stalovanych soucastech,

e zda je aktualizovany systém konzistentni, resp. ve stejném stavu jako vzo-

rovy.

Testovani by pfitom mélo systém dobie provéfit. To znamend, Ze by se mély

testovat rtizné situace, kdy se aktualizuje rizny typ softwaru.

Idealnimi podminkami pro testovani by bylo mit tfi pocCitace. Jeden jako vzorova
stanice, druhy jako server a tfeti jako stanice, kterd bude aktualizovéna. J& jsem zpo-
catku testoval na dvou pocitacich, pfi¢emz jeden fungoval jako server a druhy poci-
ta¢, ktery ma dva disky, fungoval jako vzorova stanice i jako stanice aktualizovana.
To Slo zajistit tak, ze kdyz pocita¢ fungoval jako vzorova stanice, tak se zavad¢l sys-
tém z prvniho disku (zavadé¢ byl téZ na prvnim disku), a kdyz fungoval pocitac jako
stanice aktualizovand, tak se zavadél systém z druhého disku (se zavadéfem na

druhém disku). Ménilo se tedy v BIOSu poradi diski pfi bootovani.

Samotné testovani probihalo vzdy nasledujicim zplisobem: Nejprve jsem na vzo-
rové stanici provedl ur€itou zménu v softwarové konfiguraci pocitace. Poté jsem
zkontroloval konzistenci systému na tomto vzorovém pocitaci. To je mozné zabezpe-
it prepocitanim kontrolnich soucti vSech balicki a vSech konfiguranich souborti

v systému. Napiiklad na systémech odvozenych od Debianu pomoci piikazu
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»debsums -as“, na RPM-based Linuxech (Fedora, Suse, Mandriva, ...) pomoci
ptikazu ,,rpm -Va®“. Chybovy vystup z tohoto programu jsem ulozil do souboru. Poté

jsem provedl aktualizaci a restartoval pocitac.

Na aktualizovaném systému jsem nasledné zkontroloval funkénost vSech aktua-
lizovanych ¢asti systému. Zkontroloval jsem téZ, zda se smazal z disku odinstalovany
software. A provedl jsem kontrolu konzistence systému stejn¢ tak jako na vzorové
stanici. Poté jsem porovnal obsah souborti s chybovymi vystupy (kontroly konzisten-

ce) obou systémtl. Pokud se nelisily, aktualizace probéhla v poradku.

Jak je zminéno vySe, rozsah aktualizace by mél dobie provéfit systém aktualizaci.
Na finalni verzi systému automatickych aktualizaci byly otestovany nasledujici situa-

Ce.

e instalace, odinstalace a konfigurace softwarovych balick,
e odebirani a pfidavani uzivateli v systému,
e instalace nové verze programu rsync,

e aktualizace operacniho systému Ubuntu Linux na operacni systém Suse

Linux.

Ve vsech situacich byl aktualizovany systém plné funkéni podle zvolenych kri-
térii a pripraven na dal$i automatické aktualizace. Dokonce i v poslednim extrémnim
ptipad¢ aktualizace uplné jiného systému, nez byl nainstalovan, se aktualizace po-
vedla a po restartu byl novy systém funk¢ni a konzistentni. Restart musel byt v po-
slednim ptipadé€ proveden ru¢né, protoze stary systém, ktery byl v paméti, jiz nenaSel

na disku potfebné programy pro restart.
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4 Architektura systému

Tato kapitola popisuje architekturu vytvoren¢ho systému pro automatické aktua-
lizovani stanic na siti. Tento systém se sklada ze tii hlavnich skripti. Kazdy skript ma
pro snadné&j$i nastavovani jesté sviij konfiguraéni skript. VSechny skripty, konfigu-
racni soubory a ssh klice jsou uloZeny v adresaii ,,/etc/sync*. Pokud se administrator
rozhodne tyto skripty umistit jinam, je potieba ve skriptech tuto cestu spravné na-

stavit nebo pouzit interaktivni konfigurator (popsano v kapitole 9).

Vsechny skripty jsou bohaté komentovany, takze v této kapitole nebudou popsa-
ny veskeré detaily tykajici se konfigurace a zptisobu implementace, ale jen princip

funkce. Jak nakonfigurovat skripty popisuje kapitola 9.

4.1 Serverova cast

Serverovou cast reprezentuje skript ,,ovladani.sh“ se svym konfiguratnim
skriptem ,,ovladani.conf.sh®. Tento skript (ovladani.sh) je spoustén vyhradné vzda-
lené pomoci ssh, kdy je pfed vefejnou ¢asti klice v souboru authorized keys uveden
ptikaz command=""/etc/sync/ovladani .sh™, popiipadé¢ je uveden piikaz
command="/etc/sync/ovladani.sh admin". Parametr admin udéava, ze skript spousti
administrator sit¢ pomoci klice chranéné¢ho heslem. Pomoci tohoto parametru je tedy
rozeznavana Uroven opravnéni. Vlastnikem tohoto skriptu je uzivatel root, pficemz

nikdo kromé roota nema ke skriptu zadna prava.

Skript ovladani.sh po svém spusténi nejprve spusti svlij konfiguraéni skript, ve

kterém jsou nastaveny proménné udavajici:

e adresar urceny pro aktualizace na serveru,
e adresar se serverovymi skripty a konfigura¢nimi soubory pro démona rsync,

e adresar s klientskymi skripty na klientskych stanicich,
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e ndzvy konfiguracnich souborli démona rsync pro aktualizaci stanic a pro vy-

tvafeni aktualizaci na serveru,

e porty, na kterych nasloucha démon rsync pro aktualizaci stanic a pro vytva-

feni aktualizaci na serveru,

e nazvy soubord, ve kterych je ulozen pocet klientii ptipojenych k démontim

pro aktualizaci stanic a pro vytvareni aktualizaci na serveru,

e ndazvy souborl s process id démont pro aktualizaci stanic a pro vytvareni ak-

tualizaci na serveru,

e cesta k programu rsync.

Po nacteni konfigurace zjisti skript uroven opravnéni pomoci parametru ,,admin‘
a podle toho zvoli jakou konfiguraci pouzivat. Poté jsou pfecteny parametry ze stan-
dardniho vstupu. Na standardni vstup jsou parametry zasilany pomoci roury na ssh

spojeni z klientskych stanic. Podle téchto parametra je provedena jedna z péti akci.

4.1.1 Spousténi a ukon€ovani démona

Prvni dvé jsou akce ,,daemonstart™ a ,,daemonkill“. Jak uz nazev napovida, jedna
se o spousténi a ukoncovani démona rsync. Jelikoz je spoustén pouze jeden démon
pro ucely vytvotreni nové aktualizace na serveru a hlavné pouze jeden démon urceny
pro aktualizaci stanic na siti a k tomuto démonu se mize ptipojovat najednou vice
stanic, neni mozné, aby kazda stanice spustila démona a pak ho ukoncila. Mohlo by
se totiZ stat, Ze jedna stanice dokonci aktualizaci a vypne démona jiné stanici, kterd

jesté aktualizuje.

Tato situace je feSena souborem, ve kterém je zapsan pocet klientd vyuzivajicich
sluZzeb démona rsync (jeden soubor pro kazdého démona). Kdyz skriptu ptijde poza-
davek na spusténi démona, je podle opravnéni spustén piislusSny démon pouze v pfi-
padé, ze je v souboru nula. Poté se inkrementuje obsah souboru. Pokud je v souboru
¢islo vys$si nez nula, znamena to Ze je jiz démon spustén. Podobné pfi pozadavku na

ukonceni démona je dekrementovan obsah souboru a pokud je v souboru ¢islo nula,

30



je démon ukoncen pomoci piikazu ,kill“ s danym ¢&islem procesu zapsaném
v souboru udaném v konfiguraci démona rsync. Jelikoz je takové spousténi a
ukoncovani démont z hlediska opera¢niho systému tzv. kritickd sekce, tak se po
spusténi démona testuje, jestli je opravdu spusStén a poslouchd na zvoleném portu.
Pokud ne, je spustén znovu a tim je zajisténo, ze démon bude zapnut vzdy, kdyz to je

potieba.

4.1.2 Priprava na vytvoreni aktualizace

Dalsi akce, kterou provadi skript ovladani.sh je akce ,,prepare®. Tuto akci mize
spustit pouze administrator. Akce ,,prepare” vytvoii novy adresar pro aktualizaci a
nalinkuje do n¢ho soubory z ptedchozi aktualizace (podrobné popsano v kapitole
4.4). Této akci je pfedan parametr s nazvem modulu démona rsync, pro ktery se ma
adresar ptipravit. Tento parametr je pouzit jako ndzev podadresare v adresaii ur-
¢eném pro aktualizace. ProtoZe tento parametr je poslan z klientské stanice, je nutné
ho zkontrolovat, jestli se opravdu jedna o regulérné zapsany adresat. Jde hlavné o to,
aby pfipadny uto¢nik nemohl pomoci pouziti dvou te¢ek a lomitek prepsat dilezité

soubory na serveru. Parametr je kontrolovan na vyskyt téchto znak ,,./\ *?[*.

4.1.3 Ziskani seznamu neaktualizovanych soubor

Predposledni akci je ,,getexclude®. Tato akce piijima jako parametr ze standardni-
ho vstupu podobné jako akce ,,prepare” nazev modulu. Tento parametr je pouzit
stejn€ jako v akci ,,prepare” a je kontrolovan stejnou procedurou. Akce vypisuje na
standardni vystup obsah souboru ,,exclude.txt”, v némz je seznam soubort a adresari
vylou¢enych z aktualizace. Tento seznam si nasledn¢ piecte skript pro aktualizaci kli-

entskych stanic.
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4.1.4 Priprava adresare a spusténi démona

Posledni akci je ,,prepare and daemonstart™. Tu mlze spustit pouze administra-
tor. Akce provadi pouze postupné akci ,,prepare™ a poté ,,daecmonstart”. Jeji smysl je
v tom, aby se nemuselo pifi vytvareni aktualizace dvakrat za sebou navazovat ssh
spojeni a aby administrator nemusel dvakrat za sebou zadéavat heslo ke kli¢i pro toto

spojeni.

4.1.5 Konfigurace démona rsync

Na serveru se téz nachazi konfiguraéni soubory ,rsyncd read.conf* a
»rsyncd write.conf. Jsou to konfiguracni souboru démona rsync urceného pro ak-
tualizaci stanic a pro vytvafeni aktualizaci na serveru. V téchto souborech se musi
uvést stejny port a stejna cesta k ,,pid file” (soubor s process id démona) jako je

v ,,ovladani.conf.sh®. Po té se musi vyplnit idaje o modulu:

e path — cesta k adresafi pro aktualizace konkrétniho systému, musi byt stejna
jako v souboru ,,ovladani.conf.sh* doplnéna jesté o podadresat se jménem

stejnym jako modul a dal$i podadresat se jménem ,,aktualni®,
e uid — musi byt nastaveno na ,,root®,
e use chroot — mélo by byt nastaveno na ,,yes* kvili bezpecnosti,

e hosts allow — spojeni je tunelovano pies ssh, takze je dobré kviili bezpecnosti
vyplnit pouze localhost (pokud nefunguje, tak adresy rozhrani, z kterych pii-

chézi pozadavky na démona),

e read only — v souboru ,,rsyncd_read.conf* nastaveno na ,,yes®, protoze pii ak-
tualizaci staci z modulu pouze ¢ist, a v souboru ,,rsyncd_write.conf nasta-

veno na ,,no‘.
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4.2 Klientska cast

Na klientskych pocitacich jsou standardné v adresafi ,,/etc/sync* ulozeny skripty
pro vytvafeni aktualizaci na serveru, samotnou aktualizaci klientskych stanic a jejich
konfiguracni skripty. V tomto adreséti jsou téz soukromé klice potiebné pro piipojeni

k serveru.

4.2.1 Skript pro vytvareni aktualizace

Tento skript s nazvem ,vzor2server.sh“ a s jeho konfiguracnim skriptem
,vzor2server.conf.sh® je uren pro administratora, ktery vytvari na serveru novou ak-
tualizaci. Skript umoziuje piijmout volbu ,,-1*, kterd zapind verzovani pomoci hard-
linkti. Pokud tato volba neni uvedena, je verzovani provedeno jako plna zaloha

(popsano v kapitole 4.4).

Po spusténi tento skript spusti konfiguracni skript, ve kterém jsou nastaveny na-
priklad:

e volby rsyncu vcetné souboril a adresait vyloucenych z aktualizace,

e nazev nebo adresa serveru,

e ndzev pouzivaného modulu démona rsyncu,

e cesta ke kli¢m pro ssh spojeni,

e port, na kterém naslouchd démon rsync pro ucely vytvareni aktualizaci na

serveru,

e lokalni port pro ssh tunelovani.

Potom jsou k seznamu souboril a adresafit vyloucenych z aktualizace ptidany ad-
resare, které jsou automaticky generovany z ptikazu mount (popsano v kapitole 4.2).
Cely tento seznam je zapsan do souboru (standardné ,,/etc/sync/exclude.txt®), pro bu-
douci pouziti skriptem pro aktualizace klientskych stanic. Néasledné je vzdalené

spusténa na serveru akce ,prepare and daemonstart“ v serverovém skriptu
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ovladani.sh. Jako parametr je serverovému skriptu pfedan nazev pouzivaného mo-
dulu démona rsync. Jako dalsi parametr je nebo neni podle volby ,,-1“ pfedan para-

metr ,,link“. Tedy napftiklad:

echo "prepare_and_daemonstart ${modul} 1link"™ | ssh -i

$serverKey root@$kam.

Poté je pomoci ssh tunelovan dany port na server. Pfed zahajenim synchronizace
pomoci rsync je nutno, pomoci cyklu while, ¢ekat dokud nebude tunel ustaven. Na-
sledné je pomoci rsyncu provedena synchronizace s danym modulem démona rsync

na serveru. Nakonec je ukoncen ssh tunel a démon rsync na serveru.

4.2.2 Skript pro aktualizaci klientskych stanic

Tento skript s ndzvem ,server2stanice.sh® a s jeho konfiguraénim skriptem
»server2stanice.conf.sh® je uréen pro automatickou aktualizaci klientské stanice na
siti. K tomu aby byla aktualizace opravdu automaticka, je potfeba umistit na tento
skript symbolicky odkaz do adresate, kde se nachazi skripty provadéné pii prechodu
do runlevelu 0 (vétSinou /etc/rc0.d), tedy pfed vypnutim pocitace. Je mozno umistit
odkaz i do adresate ,,rc6.d, tedy spoustét aktualizaci pfed resrtartem. Nicméné kdyz
uzivatel restartuje pocitac, tak to znamend, ze chce dale pracovat. A aktualizace by
ho zbyte¢né zdrzovala. Kdyz uzivatel pocita¢ vypind, znamena to, Ze jiz dale nechce

pracovat a aktualizace ho jiz nebude zdrZzovat.

Symbolicky odkaz na skript je ovSem tfeba umistit tak, aby se pied jeho
spusténim neukoncily nékteré dulezité sluzby, které by mohly byt potieba pro jeho

funkeci.

Po spusténi tento skript spusti konfiguracni skript, ve kterém jsou nastaveny

podobn¢ jako v skriptu ,,vzor2server.conf.sh* naptiklad:

e volby rsyncu véetné soubort a adresarti vyloucenych z aktualizace,

e nazev nebo adresa serveru,
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e ndzev pouzivaného modulu démona rsync,
e cesta ke kli¢m pro ssh spojeni,
e port, na kterém naslouchd démon rsync pro ucely aktualizaci na serveru,

e lokalni port pro ssh tunelovéni.

Poté je testovana dostupnost serveru. Pokud server neni dostupny, je skript ukon-
¢en. Pak je smazan soubor ,,finished®, pokud existuje. Tento soubor funguje jako pfi-
znak, jestli se aktualizace dokoncila. Nasledn¢ je vzdalené¢ pomoci ssh a akce
»getexclude® serverového skriptu ,,ovladani.sh* precten ze serveru seznam soubort a
adresarti vyloucenych z aktualizace. Ten je pfidan k seznamu z konfigura¢niho sou-
boru. Poté je spustén na serveru vzdalen¢ démon rsync, ustaven tunel podobné jako
ve skriptu ,,vzor2server.sh*. Nasledn¢ je provedena aktualizace pomoci rsyncu a na-
sledné je ukoncen ssh tunel a démon rsync na serveru. Nakonec je znovu vytvoien

soubor ,,finished®, coz signalizuje, Ze se aktualizace dokonila.

Klientska cast obsahuje jesté skript ,,server2stanice afterstart.sh®, na ktery se
musi vytvorit symbolicky odkaz v adresati, kde se nachazi skripty spousténé po star-
tu pocitace (napf. /etc/rc2.d). VEtSinou funguje, kdyz ho umistime jako prvni v pota-
di. Tento skript pouze spousti skript ,,server2stanice.sh” pokud nenajde soubor
,finished*. Odkaz na tento skript mizeme umistit i do adresare ,,/etc/rcS.d*“ jako po-
sledni v potadi, ovSem potom by byl spravce zdrzovan synchronizaci pfi vstupu do

zachranného single-rezimu.

Tento mechanizmus je zde pro piipad, kdy dojde k nasilnému vypnuti pocitace
b&hem aktualizace. V tomto piipadé se nevytvori soubor ,,finished* a aktualizace je

po startu pocitace spusSténa znovu.
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5 Na co si dat pozor

Tato kapitola mé za cil popsat a zdliraznit nekteré zalezitosti, na které by si mél

dat administrator pozor pii konfiguraci skriptl a pfi vytvateni aktualizaci.

5.1 Vytvareni aktualizace

Prvni véc, kterou je tfeba zminit, je to, Ze po spusténi skriptu ,,vzor2server.sh®
probiha vytvareni aktualizace ze vzorové stanice, na které je skript spuStén, a probiha
za béhu této stanice. To znamend, ze pii vytvafeni aktualizace by nemély bézet na
této stanici zadné ulohy, které méni nastaveni systému nebo programu v tomto systé-
mu. Mohlo by totiz dojit k nekonzistenci, kdy na serveru budou nékteré soubory od-
razejici staré nastaveni systému a n€které jiz modifikované odraZejici nové nastaveni

systému. Nejlepsi je, pokud bézi pouze systém a skript pro vytvoreni aktualizace.

Dalsi véc, na kterou by si mél dat administrator pii vytvaieni aktualizace pozor, je
pouziti volby ,,-1, pokud déla v systému takové zmény, které¢ ovlivni u nékterych

wrwe

1 v prfedchozich aktualizacich (popsano v kapitole 4.4).

5.2 Jaké soubory neaktualizovat

Dalsi otazka, kterou je tieba pecliveé zvazit, je, jaké soubory a adresafe vynechat
z aktualizace. Z aktualizace se automaticky vynechavaji virtualni a sitové souborové
systémy. Nicmén¢ je tieba nakonfigurovat vynechani i dalSich souborti a adresait.
Naptiklad soubor ,,/etc/hostname®, ktery je na kazdém pocitaci unikatni. Pokud ne-
maji vSechny stanice na siti presné stejnym zplsobem rozdéleny disky na oddily
nebo pokud je v systému pouzito pro oznacovani oddilu UUID namisto jména za-
fizeni (napt. /dev/sda6), je nutné vynechat z aktualizace soubory ,/etc/fstab®,

,J/etc/mtab* a konfiguracni soubor zavadéce, naptiklad ,,/boot/grub/menu.lst*. Pokud
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bychom to neudélali, aktualizovany systém by se jiz nemusel zavést. Jména téchto
souborii se mohou liSit na riznych systémech, naptiklad na BSD je misto souboru

,fstab® soubor ,,vfstab*.

Je tfeba mit také na paméti, Ze aktualizace stanic se provadi pomoci programu
rsync se zapnutou volbou ,--delete”. Je tedy tfeba urcit¢ alespon ve skriptu
»server2stanice.conf.sh® nastavit, aby se z aktualizace vynechal adresar, kam systém
automaticky ptipojuje flash disky a podobné zatizeni (napt. adresar /media). Pokud
bychom toto neud¢lali a uzivatel by si zapomnél flash disk v pocitaci pti jeho vypi-
nani, byl by jeho obsah ,,aktualizovan®, tedy smazan. Pokud je v tomto adresafi po-
dadresar, ktery chceme aktualizovat, je mozno ho do aktualizce zahrnout pomoci

volby ,,--include. Tedy napiiklad ,,--exclude=/media --include=/media/sda6*.

5.3 Aktualizace programu rsync

Rsync je zékladnim stavebnim kamenem celé¢ho systému. Pokud se administrator
rozhodne aktualizovat program rsync, je tieba, aby zajistil stejné umisténi nového
rsyncu v adresarové strukture. Pokud to nezajisti, je potfeba zaroven s touto zménou
zmeénit 1 proménnou ,,rsync_path® v konfiguracnich skriptech, které se téz aktualizu-
ji. Také je potieba zjistit, jestli je novy rsync zpétné kompatibilni s dosud pouzivanou

verzi.
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6 Selhani systému

Systém automatickych aktualizaci miZe selhat v pfipad€, Ze administrator udéla
pfi vytvareni aktualizace nebo pii konfiguraci skript néjakou z chyb popsanych
v kapitole 6. Dalsi moznosti, kdy tento systém nebude klientské stanice aktualizovat,
je situace, kdy se uzivateli na klientské stanici néjakym zptisobem ,,povede smazat
program rsync nebo aktualiza¢ni skripty, k t€m by ovSem na klientské stanici mél mit

pravo ptistupu pouze uzivatel root.

Realné nebezpeci hrozi, pokud je aktualizace v jejim pribc&hu nasilné prerusena,
naptiklad kvili vypadku elektrické energie nebo kviili hardwarovému vypnuti pocita-
¢e uzivatelem. Pokud k takovému pteruseni dojde, bude aktualizace spusténa znovu
pfi zapnuti pocitace (popsano v kapitole 5.2.2) a systém se uvede do konzistentniho
stavu. Pokud ovSem aktualizace méni duilezité¢ systémové soubory, mliZze nastat i ta-
kova situace, ze systém po nasilném vypnuti jiz nenastartuje. Piikladem takovéto
extrémni situace mize byt vypnuti pocitace ve chvili, kdy se aktualizuje jadro ope-

racniho systému a staré jadro je jiz smazané a nové jesté na disku neni zapsano.
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7 Instalace systému na Cisty pocitac

Tento systém automatickych aktualizaci se d4 vyuzit i pro rychlou instalaci ope-

racniho systému na pocitac, kde jest¢ zadny neni.

Staci nabootovat né¢jaky funkcni systém unixového typu (napft. z liveCD nebo ze
sit€). V tomto systému rozd¢lit disk, pokud jesté neni rozdélen. Pak vytvofit na néja-
kém diskovém oddilu souborovy systém, na kterém se dd provozovat operacni sys-
tém, ktery se bude instalovat. Tento diskovy oddil pfipojit do n¢jakého adresare. Poté
je tieba nastavit konfiguracni soubor ,,server2stanice.conf.sh* tak, aby byl cil aktua-
lizace shodny s adresafem, do kterého jsme pfipojili nové vytvoreny diskovy oddil.
Samoziejmé je nutné spravné nastavit i adresu serveru a ndzev modulu démona
rsync, ktery chceme pouzit. Potom ve skriptu ,,server2stanice.sh* nastavime cestu ke
konfigura¢nimu souboru a skript spustime. Provede se aktualizace do zvoleného ad-

resare.

Poté je tieba dodat soubory, které se v aktualizaci nenachazeji (byly vylouceny
z aktualizace). Tento krok nemusime provést, pokud ve skriptu, ktery vytvaii aktua-
lizace, nastavime, ze nechceme vyloucit zadné soubory z aktualizace. Tyto soubory

je mozné vyloucit az ve skriptu, ktery aktualizuje klientské stanice.

Nakonec je tfeba do MBR disku nainstalovat zavadéc tak, aby vyuzival konfigu-
racniho souboru na nové vytvoreném diskovém oddilu, a upravit patficn¢ soubor

,fstab®. Nasledn¢ restartovat pocita¢ a nechat zavést systém z disku pocitace.
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8 Rychla konfigurace systému

Pro administratory, ktefi chtéji tento systém rychle zprovoznit na n¢jaké pocita-
cové siti bez predchoziho studia konfiguracnich soubord, je tu interaktivni konfigu-
racni skript ,,config.sh®. Tento skript staci spustit na serveru, ze kterého se budou
klientské stanice aktualizovat. V priib¢hu provadéni skriptu je potfeba odpoveédét na
nékolik otazek spjatych s konfiguraci systému automatickych aktualizaci. U vétSiny
otazek je predvoleno néjaké vychozi nastaveni, které staci potvrdit stisknutim
klavesy Enter. Po skonceni tohoto skriptu je tieba podle instrukci zkopirovat na kli-

entské stanice kofenového adresaie jeden z adresaru, ktery tento skript vytvofil.

Pomoci tohoto skriptu je mozno kompletn¢ nakonfigurovat server i pro vice riz-
nych aktualizaci riznych typt operacnich systému. Tedy pfidat vice modulti démona
rsync. Pokud je potieba aktualizovat na siti rizné pocitace riznymi aktualizacemi, je
tteba na téchto stanicich zménit v konfiguraénim souboru ,,server2stanice.conf.sh*

nazev modulu démona rsync v proménné ,,modul®.

Pted pouzitim tohoto konfigura¢niho skriptu a zprovoznénim systému automa-

tickych aktualizaci klientskych stanic doporucuji piecist si kapitolu 6.
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9 Zaver

Vsechny cile stanovené v zadani prace se podafilo splnit. Tedy vytvofit systém,
ktery umoznuje rychle aktualizovat jakykoli systém unixového typu na klientskych
stanicich na siti. Tato aktualizace je pfitom pro uzivatele zcela transparentni a nijak

ho neomezuje. Na siti mohou navic existovat skupiny stanic, které se aktualizuji riz-

nymi aktualizacemi.

Podatilo se téz efektivnim zptisobem implementovat verzovani jednotlivych ope-

raCnich systému a snadny navrat do historie vytvofenych aktualizaci.

Systém neptedstavuje bezpecnostni riziko pro aktualiza¢ni server ani pro uzivate-
le klientskych stanic. Umoziiuje vytvofeni nové aktualizace na serveru pouze privi-

legovanym uzivatelim.

Vytvoreny systém byl uspésné testovan na systémech Linux (Ubuntu a Suse) a na
systému FreeBSD. Byl téZ uspésné otestovan v ucebné FEI ve spolupréaci se sprav-

cem ucebny.
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Seznam zkratek a pojmu

ASCII — American Standard Code for Information Interchange, kodova tabulka defi-
nujici znakovou sadu obsahujici anglické abecedy, a jiné znaky pouzivané

v informatice.
BASH — Bourne-again shell, unixovy shell.

BIOS — Basic Input-Output system, zakladni programové vybaveni osobniho pocita-

¢e, BIOS vytvafi zakladni vrstvu pro vyssi programy.
bootovani — Zavedeni, tedy spusténi opera¢niho systému.
CVS — Concurrent Version system, systém pro spravu verzi projektu.
dekrementace — Zmenseni o néjakou (vétsinou jednotkovou) velikost.
démon — Program typicky béZici na pozadi, ktery poskytuje n&jakou sluzbu.
hardlink — Pevny (tvrdy) odkaz, je to odkaz na fyzicka data na zdaznamovém zatizeni

(napf. pevném disku). Na systémech unixového typu mize byt vytvoren piikazem

(13

,In‘.
inkrementace — Zvétseni o néjaky (vétsSinou jednotkovy) prirtistek.

klient-server — Sitova architektura, kde server poskytuje sluzby, které na vyzadani

»konzumuje* klient.

kriticka sekce — Ta ¢ast kodu procesu nebo vlakna procesu, kterd operuje nad sdi-
lenymi daty a hrozi, Ze paraleln¢ muze jiny proces nebo vldkno procesu operovat

nad stejnymi daty. Disledkem mulze byt nekonzistence dat.

MBR — Master Boot Record, je to prvni sektor na zdiznamovém zafizeni a nachazi se

zde kod zodpoveédny za zavedeni systému.
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RPM — Red Hat Package Manager, spravce balic¢ki (softwarovych).

RPM-based Linux — Oznaceni pro distribuci linuxu pouzivajici balickovaci systém

RPM.

rsh — Remote shell, program, ktery umoznuje spousténi programu jako jiny uzivatel
a na jiném pocitaci.

shell — Oznaceni pocitacového programu, ktery ¢te ptikazy z terminalu nebo ze sou-

boru (tzv. shell scriptu) a spousti je.

ssh — Secure shell, sitovy protokol umoziujici vyménu dat mezi dvéma pocitaéi po
zabezpeceném kandlu, Casto pouzivany pro piihlaSeni a provadéni piikazii na

vzdaleném pocitaci.

symlink — Symbolicky odkaz, je to specidlni typ souboru, ktery obsahuje textovy
odkaz na jiny soubor nebo adresat ve formé¢ absolutni nebo relativni cesty. Na

systémech unixového typu miiZze byt vytvoten piikazem ,,In -s*.

UUID - Universally Unique Identifier, unikatni identifikator pro rizné objekty
(napt. diskové oddily).
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