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SOUHRN

Udelem prace bylo vypracovat popis dvou protokoltl Internetu.
Jedna se o protokol RADIUS a RADIUS Accounting. V druhé ¢ésti na-
vrhuji postup konfigurace softwarového serveru RADIUS a klienta RA-
DIUS od firmy MikroTik pro spole¢nou praci v sitich Wi-Fi.

Prvni z protokolii slouzi pro ovéfovani klientl sité pfi ptistupu
k routeru Wi-Fi (nebo jinému pfistupovému serveru). Druhy pak k evi-
denci informaci o klientovi (jak dlouho byl pfipojen k bodu, nebo kolik
dat za tuto dobu pienesl). Prace téz uceln¢ popisuje pozadavek Change

Of Authorization, jeho strukturu, funkci, ale 1 divody pouZiti.
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In my work, I focused an describing of two Intenet protocols. The
two protocols are RADIUS and RADIUS Accounting. In the second part
of my work I project the scheme configuration of software server and cli-
ent RADIUS from MikroTik company for collective work in Wi-Fi ne-

tworks.

The first protocol serves for authorization network clients acces-
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Uvod

Cilem této bakalarské prace je seznameni s protokolem RADIUS a RADIUS
Accounting a navrh pouziti protokold RADIUS v sitich Wi-Fi.

Popis téchto protokold, jejich vyuziti a formaty pakett jsou hlavni naplni teo-
retické Casti této bakalarské prace. Soucasti je 1 informace o paketu Change Of

Authorization, jeho formatu, funkci, ale 1 vyuziti.

V praktické ¢asti navrhuji praktické uziti protokolu RADIUS a RADIUS Ac-
counting v sitich Wi-Fi. Pro tento el pouzivam server FreeRADIUS a databazovy
systétm MySQL. Klientskou ¢ast tvofi router od firmy MikroTik. V posledni kapitole

praktického uziti jsou veSkerd nastaveni otestovana.



1. Popis Protokolu

1.1 Protokol RADIUS

Protokol RADIUS je popsan dokumentem RFC-2865 [3]. Jeho cilem je pro-
vadet centralizovanou autentizaci uZzivatelll pfipojujicich se na pfistupovy server

NAS (Network Access Server).

Ptistupovy server je box obsahujici smérovac s baterii asynchronnich portt,
na které se uzivatelé na ptiklad pfipojuji pomoci telefonického ptipojeni [1]. Pokud
se klient pfipoji k pfistupovému serveru, pak piistupovy server provéiuje opravneéni
uzivatele pro piistup do sité. Tato opravnéni mohou byt lokalné nastavena
v ptistupovém serveru, pii pouZiti vice ptistupovych servert je to vSak velice neprak-

tické. Viz obr. 1.

/| AV
el N PFistupovy server / \V4 \
7 i/

990098067}/

q

Pfistupovy server Telefonni |I
sit’ g

eeapoon :
190000900TT |/

J?ivate/
e

i //"/"“Q Pfistupovy server

Komunikace RADIUS klienta 3 Komunikace uZivatele
s RADIUS serverem s pristupovym serverem

Port pristupového
o T

serv
119D000T ' aru
00990000y

Obr. 1: Schéma pouziti protokolu RADIUS. [1]
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V dnesni dob¢ Ize za piistupovy server NAS pokladat rtizna zatizeni podporu-
jici funkei klient RADIUS. MiiZou jimi byt napiiklad routery ¢i switche atd. Nazev,
piistupovy server je pouZzivan vice méné jen z historickych divodi. OvSem funkce

protokolu RADIUS zistava stejna.

Jak vz vyplyva z avodu kapitoly, je protokol RADIUS navrzen pro centrali-
zované ovétovani uZivatell pristupujicich do sité. Samotny protokol ovSem uZivatele
neovétuje, pouze se stard o komunikaci mezi serverem RADIUS a pfistupovym ser-
verem NAS (klientem RADIUS). Ovéfeni uzivatele obstarava server RADIUS, ktery

obsahuje ne€kolik autentiza¢nich mechanismtl.

Pristupovy server NAS coby klient protokolu RADIUS se dotazuje serveru
RADIUS, zda miZe uZivatele do sité propustit a za jakych podminek. Server RADI-
US odpovi bud’ kladné, nebo zaporn€. Pokud kladné, ptibali do odpovédi podminky
pripojeni uzivatele. Jakmile pristupovy server odpovéd piijme, pfipusti uzivatele do

sit¢ a aplikuje na jeho piipojeni specifické podminky.

1.1.2 Funkce protokolu

Protokol RADIUS je protokolem vytvarejicim komunikacni tok mezi pfistu-
povym serverem a serverem RADIUS. Server RADIUS ovéiuje uzivatele a umoziu-

je jim piedat ptistupové informace.

Protokol RADIUS je aplikacni protokol vyuZzivajici User Datagram Protocol
(UDP). Jedna se o datagramovou sluzbu, podobné jako Domain Name System
(DNS). Divodem volby protokolu UDP je nutnost rychlé odezvy ptistupového serve-

ru NAS v momenté€ poZadavku o ptihlaSeni uzivatele.

Dalsi vyhodou pouzivani UDP je fakt, Ze 1ze pouzivat, stejn¢ jako u DNS, vi-
ce serveri RADIUS. V ptipadé, kdyz pristupovy server NAS neobdrzi odpovéd’ od
prvniho serveru RADIUS, zopakuje dotaz na dalsi server RADIUS. Server protokolu
RADIUS obvykle naslouchd na portu UDP 1812.

11



Protokol RADIUS pouziva Ctyfi typy zprav. Kazdy druh zpravy ma sviij od-

lisny ¢iselny kod, tento kod se nachazi v zavorce (viz kod v obr. 2):

e Access-Request (kod = 1) — touto zpravou posila pfistupovy server NAS
pozadavek serveru RADIUS na ovéteni uZivatele.

e Access-Accept (kod = 2) — touto zpravou sdéluje server RADIUS pfistu-
povému serveru, Ze uzivateli mé byt povolen piistup do sité.

e Access-Reject (kod = 3) — tato odpoveéd’ je opakem predchozi a server
RADIUS sdéluje informaci o zamitnuti ptistupu uzivatele do sité.

e Access-Challenge (kod = 11) — jedna se o vyzvu zaslanou serverem RA-

DIUS pfistupovému serveru, aby klient zadal heslo.

4] 1 Z 3
n1z2345678588901234867890123d86753901
Kod Identifikator Délka
Autentifikator
Atributy

Obr. 2: Format paketu protokolu RADIUS. [9]

Pti pohledu na obr. 2 paket zac¢ind kddem, ktery specifikuje typ zpravy. Na-
sledn¢ identifikator, slouzici k parovani dotazti a odpovédi, délka paketu, autenti-
fikator, ktery je urcen pro prokazani spravnosti odpovédi serveru, a posledni jsou atri-

buty.

i) 1 2
12345678901 2345678850

Typ Délka Hodnota

Obr. 3: Format atributt paketu. [9]
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Jak je vidét z obr. 3 prvni typ urcuje druh atributu. Value urcuje druhou c¢ast

paru Attribute-Value a to hodnotu atributu.

Protokol RADIUS je navrZen pro praci se dvéma druhy autentizace:

¢ Hlavni naplni protokolu RADIUS je ovétovani klienta ptihlaSujiciho se
k ptistupovému serveru NAS. Protokol RADIUS ovSem pienasi pouze da-
ta autentizacnich protokold. V serveru RADIUS miizou byt ovSem im-
plementovany rtizné autentizacni mechanismy. Pfitom na protokolu RA-
DIUS to nic neméni.

e Vzhledem k bezpecnosti sitové komunikace je nutné, aby byla zabezpe-
¢ena komunikace mezi serverem RADIUS a pfistupovym serverem NAS
(klientem RADIUS). Toto je tim druhym typem autentizace. Tato komu-
nikace je rizikova, protoze by mohlo dojit k podvrzeni serveru RADIUS a
podvrzeny server RADIUS by mohl povolit vstup do sité neopravnénym
uzivatelim. Z tohoto diivodu si musi byt klient RADIUS jist, Ze se jedna
o odpovéd’ od nepodvrzeného serveru RADIUS.

Zabezpeceni komunikace serveru RADIUS a pfistupového serveru je na prin-
cipu sdileného tajemstvi, ktery zna pouze server RADIUS a NAS. Sdilené tajemstvi
je fetézec znak, ktery je sdilen mezi klientem a serverem RADIUS za Gcelem bez-
pecné komunikace. Jelikoz komunikace server — klient musi byt zabezpecena hlavné
proto, aby nebyl do sit€¢ umistén podstréeny server RADIUS, je komunikace zabez-

pecena pouze pii zaslani odpovédi serverem RADIUS piistupovému serveru NAS.

Pti pokladani dotazu vygeneruje pfistupovy server NAS do pole autentifika-
tor nahodny fetézec, ktery slouzi pouze pro identifikaci odpovédi (zda se jedna
o odpovéd’ na dotaz). Server RADIUS pak do téhoz pole vrati kontrolni soucet vypo-
¢itany hashovacim algoritmem MDS5 z celého vracené¢ho paketu. Tento kontrolni
seznam spoji s fetézcem sdileného tajemstvi a odeSle ptistupovému serveru NAS.
Pristupovy server NAS po piijeti odpovédi serveru RADIUS porovna fetézec sdile-
ného tajemstvi piijaty v odpovédi serveru RADIUS s fetézcem sdileného tajemstvi,
ktery ma pfifazen k danému serveru RADIUS. Pokud se oba fetézce shoduji, odpo-
véd’ serveru RADIUS je povaZovana za legitimni, v opa¢ném piipad¢ za falzifikat.
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Server RADIUS je komplexni ovétovaci systém s podporou velké Skaly au-
tentizacnich mechanizmil. Lze vyuzit ov€fovani napt. pomoci uZivatelského jména a
hesla. Nebo pouziti protokoli PAP (Password Authentication Protocol), CHAP
(Challenge-Handshake Authentication Protocol), az po autentizaci jednorazovym

heslem.

Je-1i zvolené ovéteni uZivatele heslem, tak jméno 1 heslo uzivatele odesila
ptistupovy server NAS ve zpraveé pozadavku Access-Request. Server RADIUS muze
na tento pozadavek, po ovéfeni hesla, odpovédét bud’ akceptovanim Zadosti, nebo
jejim zamitnutim. Pfi akceptaci pozadavku odpovi server RADIUS zpravou Access-

Accept. Pokud je pozadavek zamitnut, zprava serveru RADIUS bude Access-Reject.

Pti tomto zpisobu ovéfovani se uZivatelské jméno pienasi atributem ,,User-
Name* a heslo atributem ,,User-Password®. Nebezpeci této metody overeni spociva

v tom, ze uzivatelské heslo se pfenasi v Cistém textu.

Je ovSem dulezité si uvédomit, ze pii této jednoduché ovérovaci technice
existuji dva komunikacni kandly. Prvnim z komunikaénich kandli je dialog mezi
uzivatelem a pfistupovym serverem NAS. Cilem této komunikace je ziskat ucelené
informace pro vygenerovani zpravy pozadavku Access-Request. V podstaté se mize
jednat o n€kolik dotazli serveru NAS a odpovédi uzivatele. Mezi takové dotazy patii

naptiklad dotazy na uzivatelské jméno, heslo a dalsi.

Nasledné je navazéan druhy dialog protokolu RADIUS. Tato komunikace pro-
bihd mezi serverem RADIUS a klientem RADIUS. AZ v této komunikaci dochézi
k vyméné pozadavku o ovéteni zpravy Access-Request. A odpovédi na pozadavek

Access-Accept nebo Access-Reject.
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Pokud server RADIUS zjisti, ze pro ovéteni jistého klienta je pozadovéna au-
tentizace jednordzovym heslem, to znamend ovéfeni na principu vyzva/odpoveéd
(Challenge/Response), odpovi server RADIUS na pifichod pozadavku
Access-Request zpravou typu Access-Challenge, obsahujici vyzvu o zadani jednora-
zového hesla. Zpravu piistupovy server NAS zpracuje a odesSle uzivateli vyzvu
k zadani jednordazového hesla. NAS nasledné sestavi novou zpravu pozadavku Ac-
cess-Request s novym identifikdtorem jednordzového hesla v atributu ,,User-

Password*.

K vytvoreni paru mezi vyzvou Access-Challenge s nové vytvoienou zpravou
Access-Request slouzi atribut zpravy ,,State”. Server RADIUS do zpravy Access-
Challenge vloZi identifikaci atributu ,,State®. Pfistupovy server tento atribut zkopiru-

je do nove vytvarené zpravy Access-Request.

Pro protokol CHAP tento mechanismus, ale neni tieba. Kdyz uzivatel kontak-
tuje pristupovy server NAS a pouzije ovéfovani syst¢tmem CHAP, pozna piistupovy
server, Ze jde o ovéteni protokolem CHAP. Z tohoto diivodu nemusi pfistupovy ser-
ver NAS pro zadani vyzvy kontaktovat server RADIUS. Vygeneruje sim generato-
rem nahodnych ¢isel vyzvu pro protokol CHAP, kterou posle uzivateli. Uzivatelsky
software vygeneruje jednorazové heslo a odesle pfistupovému serveru. Po obdrzeni
jednorazového hesla pfistupovy server vygeneruje zpravu pozadavku Access-

Request. Tento pozadavek naplni kromé jiného atributy:

e User-Name — uzivatelské jméno (CHAP Username).

e CHAP-Password — atribut je naplnén dvéma udaji: CHAP ID a jednora-
zovym heslem.

e CHAP-Challenge — naplni ndhodnou vyzvou generovanou piistupovym

serverem.

Princip CHAP mechanismu [10]:

1. Jakmile se klient ptipoji k ptistupovému serveru NAS, NAS vygeneruje

vyzvu protokolu CHAP a odesle klientovi.
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2. Jako odpovéd na vyzvu, klientsky software vygeneruje jednorazové heslo
(Casto hashovaci funkci md5 z uzivatelského hesla, identifikatoru a dal-
Sich hodnot, jejichz hodnota se s kazdou vyzvou méni) a odesle zpét pii-
stupovému serveru NAS.

3. Pristupovy server NAS preda pozadavek Access-Request serveru RADI-
US. Zpréava obsahuje atribut CHAP-Password naplnén udaji: CHAP ID a
jednorazové heslo klienta.

4. Server RADIUS sam vygeneruje piredpokladané heslo a porovna ho s jed-
norazovym heslem atributu CHAP-Password.

5. Pokud se obé jednorazova hesla shoduji, server RADIUS odesle zpravu
Access-Accept pfistupovému serveru NAS, v opaéném piipadé odpovi
zpravou Access-Reject.

6. Podle druhu odpovédi pristupovy server NAS klienta pfijme, ¢i odmitne.

7. 'V nahodnych intervalech piistupovy server NAS posila nové vyzvy klien-

tovi. Kroky 1 az 6 se opakuji.

Vzhledem k vygenerovani jednorazového hesla (napt. funkci mdS) a nasledné
v Cistém textu. DeSifrovani jednordzového hesla vygenerovaného jednosmérnou
funkei md5 je sice dnes mozné (napt. metodou brutélni sily), ale velmi narocné (na-
ro¢nost brutalni sily spociva v Case), z cehoz vyplyva, Ze napadeni takového jednora-
zového hesla je obtizné. Zvlaste, kdyz jednorazové heslo je platné pouze pro danou

vyzvu protokolu CHAP.

Mezi dalsi zajimavé funkce serveru RADIUS patii 1 funkce jako ,,proxy*.
Vyuziva se v pripade, kdyz server RADIUS neni schopen si ovérfit pozadavek o au-
tentizaci uzivatele zaslany od pfistupového serveru NAS z diivodu, Ze informace
o klientovi jsou uloZeny v jiném serveru RADIUS. Pak pozada server RADIUS, co
by klient, vzdaleny server RADIUS o poskytnuti ovéfeni. V tomto pfipad¢ pracuje
server RADIUS jako proxy.
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1.1.3 Popis nékterych béznych atributt protokolu

Jak uZ jsem se zde v textu zminil dfive, protokol RADIUS se sklad4 z part
Attribute-Value. V paketu je atribut zastoupen jeho typem. Typ atributu je ¢iselna
hodnota. V paketu se dale nachazi délka atributu a nakonec hodnota atributu. Hodno-

ta atributu mtze byt vyjadiena nésledujicimi zptisoby:

e fetézcem bajtl,
e textovym fetézcem ve formatu UTF-8,
e [P-adresou,

e Casovym razitkem.

V nasledujicim vypise je popsano nékolik zakladnich atributt. Jejich vyznam
je vysvétlen. Nejsou zde vSak uvedeny vSechny atributy. Nekteré atributy jsou speci-
fické pfimo pro urcity typ pfistupového serveru NAS, respektive kazdy vyrobce mi-
Ze mit urcité odliSnosti. Nésledujici atributy jsou standardnimi. V zavorce se nachazi
¢iselna hodnota typu atributu. V atributu paketuje pouZzita pravé tato ¢iselnd hodnota

(polozka Typ), ktera zastupuje slovni nazev atributu (viz obr. 3).

Nazev atributu (Ciselné vyjadieni typu atributu) — vyznam:

e User-Name (1) — uzivatelské jméno zadatele.

e User-Password (2) — jeho heslo.

e CHAP-Password (3) — CHAP ID + jednorazové heslo (jako jediny druh
atributu obsahuje dvé hodnoty).

e NAS-IP-Address (4) — adresa IP klienta RADIUS (ptistupového serveru
NAS), zadajiciho o autentizaci serveru. Ve zpravé Access-Request musi
byt bud’ atribut NAS-IP-Address, nebo atribut NAS-Identifier. Obvykle
jsou ovSem oba atributy.

e NAS-Port (5) — ¢islo portu pristupového serveru NAS, na kterém se hlési
uzivatel.

e Framed-Protocol (7) — protokol linkové vrstvy. Tento protokol je vyzaddan

uzivatelem (1 = PPP, 2 = SLIP).
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e Framed-IP-Address (8) — pomoci tohoto atributu mtize byt zpravou Ac-
cess-Accept dynamicky pridélena adresa IP uzivateli.

e Framed-IP-Netmask (9) — sitova maska uzivatele. Takto mize byt ptide-
lena dynamicky sitova maska uzivateli.

e Filter-Id (11) — aktivace filtru pro pfistupovy port, na kterém se uzivatel
hlasi.

e Framed-Compression (13) — tento atribut indikuje kompresni metodu.

e Reply-Message (18) — specifikace textu, ktery mé byt zobrazen uzivateli.

e Callback-Number (19) — uréeni telefonniho ¢isla pro zpétné volani.

e State (24) — atribut obsahuje parovaci informaci pro zpravu Access-
Challenge a naslednou zpravu Access-Request.

e Idle-Timeout (28) — ¢asovy interval, po kterém je neCinny uzivatel odpo-
jen.

e NAS-Identifier (32) — Identifikace pfistupového serveru NAS (napft. jmé-
no).

e CHAP-Challenge (60) — vyzva protokolu CHAP generovana ptistupovym

serverem.

Ptedchozi vypis obsahuje velké mnozstvi béznych atributti, které vychazeji ze
standardu RFC. Firma MikroTik, jako vétSina firem zabyvajicich se timto problé-
mem, definuje vice moznych atributli pro svoji pottebu. Na ptiklad pfi pouziti baliku
HotSpot lze najit atribut obsahujici odhlasovaci stranku klienta, atributy definujici

maximalni rychlost klientd a dalsi.

1.2 RADIUS Accounting

Protokol RADIUS Accounting slouzi k zaznamenéavani informaci o ptihlaseni
a odhlaSeni uzivateli k ptistupovému serveru NAS. Vzhledem k jeho komplexni
struktufe je mozZno ho pozit z fady divodl. Protokol RADIUS Accounting je popsan
dokumentem RFC-2866 [4].
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RADIUS Accounting se pouziva hlavné k zaznamenavani piistupti zamest-
nancll z Internetu do firemni sité. Z téchto informaci lze vytvofit uceleny report

o tom, kdy a jak byl zaméstnanec ptihlaSen.

V ptipadé poskytovatelii Internetu se protokolem RADIUS Accounting sle-
duje, kdy a jak byl ktery zadkaznik piihlaSen, kolik pienesl dat, jak dlouho byl piihla-
Sen a jiné. V podstat¢ RADIUS Accounting shromazd’uje pro poskytovatele Internetu
nezbytné informace, které mohou slouzit i pro vystaveni faktur koncovému zdkazni-

kovi.

RADIUS Accounting je velmi podobny protokolu RADIUS. Server RADIUS
Accounting obvykle naslouchd na portu UDP 1813. Pouziti protokolu UDP fes$i ne-
dostupnost serveru. Nevyhodou je, Ze je nutné seskupit zaznamy serverit RADIUS
Accounting dohromady za ucelem vypracovani statistik nebo tvorby zékaznickych
faktur. Pfi sjednoceni zaznami muazou vzniknout duplicitni tdaje. VétSinou jde
o udaje duplicitnich pozadavki ovéfeni, €i chyby otevieni spojeni. Proto je vhodné

tyto zdznamy Cistit (napt. pomoci filtri databaze).

1.2.1 Popis protokolu

RADIUS Accounting pouziva stejné¢ jako protokol RADIUS jak stejnou
strukturu paketu, tak i stejny princip. RADIUS Accounting vyuziva dva druhy zprav.

Pozadavek a odpoveéd..
Accounting-Request (kod = 4) odesila klient protokolu RADIUS Accounting
serveru informace, které maji byt zapsany (napt. informaci o piihlaSeni ¢i odhlaseni

klienta).

Accounting-Response (kéd = 5) server odpovida pfi piijeti zpravy Accoun-

ting-Request.
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Podobnost protokoli RADIUS Accounting a RADIUS je zfejma z jejich
struktury. Struktura obou protokold je zaloZena na principu pari Attribute-Value.
protokol RADIUS Accounting vyuziva atributy stejné jako protokol RADIUS (User-
Name, NAS-IP-Address, NAS-Port, Framed-Protocol, Framed-IP-Address, Filter-ID
atd.). Obsahuje mimo jiné, ale 1 své specifické atributy, které jsou zajimavé prave pro
uctovani. V zavorce se nachazi Ciselnd hodnota typu atributu. V atributu paketu je
pouZzita prave tato ¢iselnd hodnota (polozka Typ), kterd zastupuje slovni ndzev atri-

butu (viz obr. 3).

Nazev atributu (¢iselné vyjadieni typu atributu) — vyznam:

e Acct-Status-Type (40) — atribut specifikuje, o jaky typ zpravy se jedna,
zdali se jedna o ptihlaseni uzivatele (1), odhlaSeni uzivatele (2), zapnuti
uctovani (7), ¢i vypnuti uzivatele (8).

e Acct-Delay-Time (41) — cas, jak dlouho se uzivatel pokousel zaznam ode-
slat.

e Acct-Input-Octets (42) — pocet piijatych bajti portem piistupového serve-
ru.

e Acct-Output-Octets (43) — pocet odeslanych bajtii do portu ptistupového
serveru.

e Acct-Session-ID (44) — identifikace sezeni uzivatele. Tato identifikace je
stejna po celou dobu aktivity uzivatele pfi jednom sezeni.

e Acct-Session-Time (46) — jak dlouho je uzivatel ptihlasen.

e Acct-Input-Packets (47) — kolik paketl bylo pfijato portem uzivatele.

e Acct-Output-Packets (48) — kolik pakett bylo portem odeslano uZivateli.

e Acct-Terminate-Cause (49) — ditvod pferuSeni spojeni. Miize byt napf.:

= =1 ... ukonceno uZivatelem
= =2 ...ztrata signalu DCD
= =4 ... divodem necinnosti uzivatele
e Acct-Multi-Session-ID (50) — spole¢ny identifikator spolu souvisejicich

relaci.
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1.3 Change Of Authorization

Utelem Change of Authorization (CoA) je dynamicka zména (pfidani, ode-
brani) parametrii pfipojeni uzivatele inicializované pomoci protokolu RADIUS
v ramci uz zapocatého sezeni uzivatele. Diky paketu Change Of Authorization je
mozné napiiklad zménit parametr Framed-IP-Address (uzivatelovu adresu IP). Zmé¢-
na se vyvola z klientské ¢asti serveru RADIUS. Pomoci pozadavku CoA-Request se
zprava odesle na pristupovy server NAS. Pozadavek vyvold zménu parametru piipo-
jeni na ptistupovém serveru NAS. V tomto ptipadé¢ zménu nastaveni serveru DHCP.
Uzivatel dostane novou adresu IP. Nasledné odesle NAS odpovéd’ na pozadavek
serveru RADIUS. Pokud se akci podafilo vyvolat, parametr pfipojeni byl zménén,
pak server NAS odpovi zpravou CoA-ACK. Pokud by doslo k chybé zmény autori-
zace, server NAS by odpovédél zpravou CoA-NAK.

Paket Change of Authorization patfi do skupiny paketii Dynamic Authori-
zation Extensions to Remote Authentication Dial In User Service (RADIUS) popsa-

nych v RFC 3576 [5]. Do této skupiny patii taktéz zpravy Disconnect.

Podobné¢ aktivity jako u Change of Authorization lze inicializovat téz zpravou
Disconnect, kterd, jak uz je zfejmé z nazvu, slouzi k vyvoléani pteruseni sezeni uziva-
tele. VSechny zpravy dynamického rozsifeni RADIUS jsou opét odesilané protoko-

lem UDP.

1.3.1 Princip Change Of Authorization

Jak uZ bylo zminéno, probihd komunikace stejn€ jako u protokoli RADIUS
pomoci protokolu UDP. Rozdilem zprdv Change Of Authorization a Disconnect od
zprav protokolu je RADIUS, ze pozadavky jsou odesilany klientskou ¢asti serveru

RADIUS a az nasledné na pozadavek odpovida ptistupovy server NAS.
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CoA - Request

NAS RADIUS

Server

CoA - Response

Obr. 4: Pribéh komunikace Change of Authorization

Z obr. 4 lze vycist, Ze pozadavek CoA-Request oproti protokoliim RADIUS
odesila server RADIUS (klientskou aplikaci je napt. radclient). Pozadavek je odeslan
pfistupovému serveru NAS. Ve zpravé CoA-Request (43) jsou obsaZeny Attribute-
Value pary zmény autorizace. Po pfijeti pfistupovy server pozadavek zpracuje. Po-
kud zjisti, Ze pozadavek byl ilegalni, aplikovani zmén odmitne a odpovi zpravou
CoA-NAK (45). Naopak pokud pozadavek byl akceptovatelny, NAS zméni atributy
nastaveni podle pozadavku a odesle kladnou odpovéd” CoA-ACK (44) serveru RA-
DIUS.

1.3.2 Popis paketu

Struktura paketu Change Of Authorization je identicka s protokoly RADIUS.
Atributy jsou téZ odesilany ve stejné podob¢ jako u ptedchozich protokoli, tzn. vyu-
zivaji part Attribute-Value (typ, velikost, hodnota). Pro opétovné ptiblizeni struktury

je ptiloZen nasledujici obr. 5.

0 1 g 3
0l 23456789 0123d48a067890123d5a6a789090i1
Kod Identifikator Délka
Autentifikator
Atributy

Obr. 5: Struktura paketu Change Of Authorization. [9]
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Nasledné jsou uvedeny dva piipady komunikace Change Of Authorization.
Prvni pozadavek dopadne netispésné. A pii druhém se zména povede. V pozadavku

je atribut, ktery chci u uzivatele zménit. Je to parametr Framed-IP-Address.

received CoA-Request with 1d 185 from 82.202.96.34:57139
Signature = 0xa651062e2b62d10dc6fc25cad00c651F
User-Name = "Peny"
Framed-I1P-Address = 10.255.200.131

sending CoA-NAK with id 185 to 82.202.96.34:57139

Signature = 0x9a068b991b88cchdce789ea48f52F48e

Error-Cause = 406

NAS-ldentifier = "Peny"

NAS-1P-Address = 10.255.200.254

V ptikladu je vidét, ze zména se nepodaftila. Piistupovy server NAS odeslal
odpovéd’ CoA-NAK s atributem chyby 406. Tento chybovy kod je, ale trochu zava-
d¢jici. Chyba znamena nepodporované rozsifeni. Divodem chyby byl pokus o zmé-

nu neexistujiciho sezeni uzivatele.

V druhém ptipadé byl otestovan uzivatel s aktivnim sezenim. A jak je vidét,

zmeéna se podatila, nebot ptistupovy server NAS odpoveédél zpravou CoA-ACK.

received CoA-Request with 1d 218 from 82.202.96.34:46472
Signature = 0x35f6663dc41168fd2248e5bde23ec67b
User-Name = '""00:60:B3:8C:8E:03"
Framed-I1P-Address = 10.255.200.130

sending CoA-ACK with id 218 to 82.202.96.34:46472
Signature = 0x9c14c0899874e2e841f1c3c56a79c436
NAS-Ildentifier = "Peny"
NAS-1P-Address = 10.255.200.254
Pozadavek Change Of Authorization miZze vyuzit velkého mnoZstvi atributti.

Nékteré znich jsou popsany v dokumentu RFC. VétSina znich je ovSem opét

v rukach vyrobct zatizeni, kteti si své atributy definuji podle potieby.

1.3.3 Praktické vyuziti

Praktické vyuziti Change Of Authorization vyplyva uz z nazvu. Pokud je po-

tteba zménit parametry uzivatelského sezeni, je tieba vyuzit tento paket.
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Mezi dobré piiklady pouziti patii zmény rychlosti pfipojeni uzivatele
v piipad¢, Zze politika poskytovatele ptfipojeni sité definuje ve smlouvé na piiklad
mnozstvi dat, které uzivatel smi stdhnout plnou rychlosti pfipojeni. Tak pii prekroce-
ni této mezni hodnoty je potieba vykonat né¢jakou akci. Tyto akce jsou bézné spise
lokalné pfimo na routeru. Ale je mozné vyuzit pravé moznosti paketu Change Of
Authorization. Jakmile uZivatel prekro¢i hodnotu, hlidaci sluzba (obvykle skript,
spoustény jako sluzba, ¢i periodicky, hlidajici urcité parametry ptipojeni), spusti kli-
entskou ¢ast serveru RADIUS s parametrem paketu CoA a atributem urcujici maxi-
malni moznou rychlost pfipojeni uzivatele. Klientska ¢ast RADIUS serveru odesle
pozadavek ptistupovému serveru NAS, ktery aplikuje nové nastaveni. A odesle od-

povéd serveru RADIUS o provedeni zmény.

V podstaté 1ze pozadavek CoA vyuzit k veSkerym administrativnim tkontm.
Pokud je potieba ptidélit nové rozsahy adres IP uzivatelim, zménit rychlost pfipojeni
a dalsi. Jediné, co ptedstavivost ohranicuje, je fakt, ze zalezi na vyrobci, které atribu-
ty vyuziva. Nelze proto vyuZit specidlni atributy firmy MikroTik u routeru od firmy

Cisco.
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2. Praktické nastaveni
server/klient RADIUS

Protokol RADIUS slouzi jako centralni autorizacni protokol pro riizné feSeni
HotSpot (kapitola 2.1.2) nebo ho lze pouzit pti autorizaci uzivateld v rozsahlé siti
(kapitola 2.1.1). Cilem je seznameni krok po kroku pravé s nasazenim protokolu
RADIUS k autorizaci bezdratovych klientl v rozsahlé siti, stejné tak sezndmeni

s balikem HotSpot od firmy MikroTik.

Dale budu informovat o nasazeni protokolu RADIUS Accounting a jeho vyu-
ziti praveé ve zminénych mistech HotSpot (kapitola 2.1.2), jako jsou naptiklad kavar-

ny a jina vetfejna mista nabizejici placené ptipojeni k siti Internet.

Drtive nez zacnu, je vhodné informovat o mnou navrzeném feseni a pouzitych

technologiich, s nimiz budu v nésledujicim textu pracovat.

2.1 Navrhované reseni

Hlavni diraz je kladen pfedevsim na konfiguraci propojeni se serverem RA-
DIUS, konfiguraci vyuziti klienta a povoleni moznosti pozadavku CoA (Change of
Authorization). Soucasti je 1 nastaveni potfebnych sluzeb, které mne osobné nejvice
zajimaji, a hlavné takovych, jejichz pozadavky bude vyfizovat server RADIUS. Re-

Seni, které sam vyuzivam, je zalozeno na autorizacich klientli pomoci adres MAC.

Uvadéné feseni ma nekolik vyhod pro klienty. K pfipojeni Internetu staci, aby
klient poskytl spravci adresu MAC svého zatizeni. Tato adresa se zaregistruje do
databaze klientt sité a o nic vice se nemusi klient zajimat. Nicméné toto feSeni neni
dokonalé. OvSem pro sit’ s nékolika sty klienty je dostacujici a je velice flexibilni

z hlediska jednoduchosti.
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Jak uz zde bylo uvedeno, volba autorizace pomoci adresy MAC padla hlavné
z praktickych divoda. DalSim divodem je i fakt, ze nékteré sluzby operacniho sys-
tému firmy MikroTik (pojednani o operacnim systému RouterOS firmy MikroTik
nasleduje v kapitole 2.2.2) zmifiované zde v textu vyuzivaji pravé jen toto ovéfeni.
Jedin€ sluzba HotSpot umoziuje vice druhii ovéfeni: ovéfeni pomoci adresy MAC,
pomoci protokolt PAP, CHAP, dale pomoci cookie webového prohlizece a

v posledni fadé trial (Casové omezené piipojeni).

Firma MikroTik dava architektu sit¢ v podstaté na vybér. Bud’ se mlize pouzit
ovéteni na principu adres MAC, to ovSem piindsi urcita rizika (je znamo, ze klient-
skou adresu MAC lze ziskat odchycenim sitového provozu, napt. aplikaci wire-
shark), ale diky této volb¢ je architektu sité¢ dostupna vétsi skala sluzeb podporujicich
oveéteni pomoci protokolu RADIUS (napf. sluzba filtrujici pozadavky na bezdratové
pripojeni k serveru NAS — nikoli pfipojeni do sit¢). Na druhou stranu protokol CHAP
piinasi vétsi bezpecnost ovéfeni jednorazovym heslem. Problém je v tom, Ze toto
ovéteni podporuje pouze sluzba HotSpot. Idedlné bezpecné feSeni by bylo vyuZiti
obou moznosti zaroven, avSak to je feSeni slozité na administraci a udrZzovatelnost
databaze. Vybér moznosti zalezi na ucelu sité. 1 kdyz ovéteni pomoci adres MAC
neni bezpecnostné idealni (adresu MAC akceptovanych klienti sité 1ze snadno zjistit
a nasledné padélat), vzhledem k moZnosti vyuziti vice sluzeb podporujicich ovéfeni

protokolem RADIUS, je podle mého nazoru dostacujici.

Ptesto, ze jsem zvolil univerzalni feSeni autorizace pomoci adres MAC, roz-

delil bych navrhované feseni na dvé kategorie:

e StatiCti klienti — feSeni je navrzeno pro klienty dlouhodobéjsiho razu.

e HotSpot — systém vytvoieny ryze pro mobilni klienty.

Kazda kategorie ma své specifické vlastnosti. Pod pojmem staticky klient se
rozumi klient platici za dlouhodobé pfipojeni k siti, vlastnici obvykle jedno zatizeni

ptipojené k siti.
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V této souvislosti je tedy mozné definovat i pojem mobilni klient. Mobilni
klient je zakaznik vlastnici vice pfenosnych zafizeni jako je notebook, mobilni tele-

fon ¢i PDA. Pomoci téchto zafizeni by mél zajem se piipojit k siti.

Za ideélni demonstracni feSeni v nasledujicich kapitolach jsem zvolil kombi-
naci obou kategorii. Spousta konfigurac¢nich krokt je technologicky zavisla na mnou
zvoleném feSeni. Nasledujici feSeni jsem vybral jako univerzalni odrazovy mustek

pro detailnéj$i konfiguraci. Pro demonstraci funk¢nosti plné postacuje.

2.1.1 Staticti klienti

Jak uz jsem se zminil, tuto kategorii jsem navrhl pfevazné pro statické klienty
rozsahlé sit€¢. Hlavnim diivodem tohoto navrzeni je fakt, ze klient v rozsahlé siti je
obvykle fixovan na jednu stdlou adresu MAC. Velice pravdépodobné takovy klient
bude i vazan na jedno misto. Neni to ovSem pravidlo, a pokud klientova adresa MAC
nalezi naptiklad notebooku, tak ma diky navrhovanému feSeni volny pohyb mezi

vSemi piistupovymi servery NAS.

Klient je povinen pfed prvnim pfipojenim do sité uvést adresu MAC jeho za-
fizeni. Administrator adresu MAC nasledné zaregistruje do databaze serveru RADI-
US. Jakmile se tak stane, klientovo pfipojeni k siti je aktivni. O nic jiného se klient

uz nestard (pouze v piipadé¢ zmény zatizeni je povinen dodat poskytovateli novou

adresu MAC).
Tento scénar povazuji vyhodnym jak pro klienta, ktery se nemusi po podpisu

smlouvy uz o nic starat, tak pro administratora sité, ktery je povinen pouze zékazni-

kovu adresu MAC zaregistrovat.
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K tomu, abych mohl feSeni navrzené kategorie aplikovat na piistupovém ser-
veru NAS, je potfeba nastavit propojeni se serverem RADIUS a aktivovat sluzby
routeru MikroTik pro ovéfovani protokolem RADIUS. Veskeré nastaveni klienta
RADIUS, popsané v textu je provadéno za pomoci klienta protokolu SSH (Secure
Shell — OpenSSH klient, putty). Klient RADIUS firmy MikroTik je mozné také na-

stavit pomoci aplikace winbox (graficka nadstavba konzole).

vvvvvv

uzivatele k routeru pomoci bezdratového ptipojeni. Pokud je tato sluzba nastavena
Spatné, vyznam jakéhokoli dal§iho nastavovani klientskych sluzeb RADIUS nema
cenu, protoze se klient bud’ ptipoji bez jakéhokoli ovéfeni, nebo se neptipoji viibec.
Pojem Wireless v politice zabezpeceni routeru MikroTik zastupuje nastaveni napfi-

klad WEP, WPA a pro mne hlavné ovéfeni RADIUS pomoci adres MAC.

Dalsi sluzbu, kterou je dobré nastavit pro komunikaci se serverem RADIUS,
je ,,server DHCP*. Pokud je tato sluzba nastavena, server DHCP se dotazuje serveru
RADIUS, zda mlze ptidélit klientovi adresu IP (poptipadé jakou), ¢i nikoli. Tato
sluzba je spise kosmetickou volbou, ale v ramci flexibility sité nezbytnou. Opét se

jedna o sluzbu, kterd ovétuje klienta na bazi adres MAC.

Nevyhodou feSeni je v podstaté to samé, co je jeho vyhodou. Ovéfovani po-

moci adres MAC. Na jednu registraci adresy MAC neni moZzné ptipojit vice zafizeni.

2.1.2 HotSpot

Pokud by poskytovatel sité chtél nabizet pfipojeni mobilnich zédkazniki na
vetejnych mistech, mohl by vyuzit sluzeb syst¢ému HotSpot. Pfedchozi problémy
s ovéfovanim na bazi adres MAC muze eliminovat napfiklad vyuzitim protokolu

CHAP.
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HotSpot je navrzen pro poskytovani Internetu na vetejnych mistech jako jsou
napiiklad kavarny, Skoly a jina. Jeho tkolem je autorizace uZivateli podle specific-
kych postupli a pomoci rozdilnych néstrojii a algoritmi. Je to komplexni néstroj,
ktery Ize spojit se serverem RADIUS a vyuzivat jeho sluzeb. OvSem neni to nutné,
nybrz flexibilni. Hlavni vyhodou tohoto systému je autorizace klientll 1 na jinych
principech neZ pouze podle adresy MAC. Zajimavou taktikou je ovSem nejdiive po-
uziti ovétfeni na principu adresy MAC, a pokud se ovéfeni nezdafi, mize pfijit na

fadu ovéfeni napiiklad pomoci uzivatelského jména a hesla.

Firma MikroTik pocitala s nasazenim svych routerti jako servery HotSpot.
Proto Ize v seznamu balikii operacniho systému RouterOS (pojednani o RouterOS

nasleduje v kapitole 2.2.2) najit balik s ndzvem HotSpot.

Princip baliku HotSpot v routeru MikroTik spociva v tom, Ze pokud se uzi-
vatel ptipoji k siti, router ho odkaze na server HotSpot, respektive na jeho webovou
stranku. Zde uzivatel zada své heslo a jméno. A autorizacni sluzba, v naSem piipadé
server RADIUS, uzivatele ovéfi, a pokud ho shledd pfijatelnym, webova stranka
HotSpotu se uzavie a uzivatel je od této chvile pfipojen. Vzhledem k tomuto feseni je
uzivatel nucen pouzit stranku prihlaseni, jinak mu neptijde zadna sitova sluzba. Proto

si myslim, Ze balik HotSpot neni vhodny pro sité se statickymi klienty.

Pokud ovSem chci vyuzit RADIUS Accounting, nebo vyuziti autorizace kli-
enta na jiném principu nez je adresa MAC, je vyuziti tohoto baliku vice nez nutnosti.
Protoze jediné pti aktivnim serveru HotSpot lze uplatnit a aktivovat sluzby protokolu

RADIUS Accounting. Nazorn¢ aktivaci piedvedu.

K aplikovani mého feSeni systému HotSpot je potieba aktivovat komunikaci
klienta RADIUS se sluzbou HotSpot. Mezi zpiisoby ovefovani jsem vybral ovéteni
na bazi adresy MAC. Piestoze toto oveéfovani nepatii mezi hlavni vyhodu systému

HotSpot, je podle mého uvazeni dostate¢né nazorné.
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2.2 Popis architektury

Pted vlastnim nastavenim nékolik slov k pouzitym technologiim, o kterych se

budu v textu zminovat.

2.2.1 Server RADIUS

Pro serverovou ¢ast topologie RADIUS jsem vyuzil feSeni GNU/Linux z di-
vodu stability, Skalovatelnosti a v neposledni fad¢é cen¢. V rozsahlé siti je dilezité
pocitat s tim, ze jediny server RADIUS nebude stacit. Musi se pocitat se zaloznimi
servery. Nelze zapomenout, Ze Spatné rozmisténi serverll na siti mize pfinést velmi
hodné nepiijemnosti. OvSem popis dobré ¢i Spatné topologie piesahuje ramec této

prace. Pouze okrajové se zde zminim o vyuziti vice servert.

Jako distribuci GNU/Linux je pouzit GNU/Debian. Jedna se podle mne o jed-
nu z nejlépe administrovatelnou distribuci. Nesmim ovS§em zapomenout, ze lze server
RADIUS provozovat na jakékoli distribuci. Jedna z vynikajicich pfednosti distribuce
GNU/Debian je perfektni systém pro spravu baliki APT.

V dnes$ni dobé existuje spousta servert RADIUS, proto jsem se pfi volbé ser-
veru RADIUS inspiroval dokumentaci klienta RADIUS od firmy MikroTik [2]. Zde
tviirci doporucuji tfi servery RADIUS, které byly s jejich klientem RADIUS otesto-
vany. Server RADIUS Steel-Belted Radius Server od firmy Juniper Networks je za-
lezitosti hardwarovou. Takové fesSeni je zajimavé pro fadu administratorti (fada ad-
ministrator dava prednost hardwarovému zatizeni, protoze je Casto Iépe sladéné:
operacni systém s aplikaci a administraci), ovSem pro mne nedostupné. Dal$im ser-
verem RADIUS zminovanym v dokumentaci firmy MikroTik je XtRadius. Od tohoto
serveru RADIUS mne odradila velice slaba dokumentace programu, maly pocet roz-
Siteni a absence podpory protokolu MS-CHAP. Posledni testovany server —
FreeRADIUS — ma naopak dokumentaci velmi dobte propracovanou, dobrou podpo-

ru ovéfovacich algoritmtl a jedna se o aplikaci licencovanou vetejnou licenci GPL.
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Z vyse uvedenych diavodi byl vybran server FreeRADIUS. V definici typu
pfistupovych servertit NAS je mozné u n¢j najit typ pfimo urceny pro komunikaci
s routery MikroTik. Pouziti této definice je velkym pfinosem, protoze obsahuje se-

znam specifickych atributi této firmy.

Jedinou nevyhodou serveru FreeRADIUS je, ze jeho databaze klienti v za-
kladni instalaci baliku v mnou zvolené distribuci je lokalniho charakteru (v souboru
users). To by m¢lo za nasledek Spatnou distribuci databaze zaloznim serverim. Je
tedy velice dobré se uchylit k pouziti modulu pro FreeRADIUS, ktery je schopen

pracovat s databazemi SQL.

Jako databaze muzou slouzit MySQL, PostgreSQL, Lightweight Directory
Access Protocol (LDAP), Microsoft SQL Server, Oracle SQL, ¢i Kerberos 5. Volba
druhu systému databaze viceméné zéalezi na vkusu administratora. Osobné bych zvo-
lil systémy SQL. Diky jazyku SQL je mozna data néasledn¢ snadno zpracovavat. Jeli-
koz popisuji nasazeni serveru RADIUS do prostiedi tvofeného operacnim systémem
GNU/Linux, nelze pouzit Microsoft SQL Server. Systém Oracle SQL je velice obli-
beny a pouzivany systém SQL. Bohuzel ma nékolik nedostatkii: jedna se o komer¢ni
produkt. Pro GNU/Debian existuje pouze verze Express s absenci moznosti clustero-
vani a pro komunikaci s oblibenym skriptovacim jazykem php je nutno doinstalovat
roz$ifeni. Moje podminky (licence GPL, funkce v operacnim systému GNU/Linux,
clusterovatelny systém, podpora skriptovacich jazykl php a perl) spliuji pouze
MySQL a PostreSQL. J4 jsem z téchto dvou systémi zvolil systém MySQL ptede-
vS§im kvuli znalosti funkci jazyka php pro operace se systémem MySQL. Tento fak-

tor byl pro mne ve vybéru systému databaze rozhodujici.

2.2.2 Klient RADIUS

M¢ teSeni je postaveno na routerech od firmy MikroTik, respektive na ope-
ranim systému RouterOS od zmiiované firmy. RouterOS je moduldrni (snadna in-
stalace rozsifeni v podob¢ balikill) proprietalni operacni systém od firmy MikroTik,

urceny pro veskera jejich zatizeni.
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Tento operacni systém jsem vybral, protoze se jedna o komplexni systém
primarné ur¢eny pro Wi-Fi routery. Obsahuje veSkeré potfebné néstroje pro poskyto-
vatele sité¢ Internet (routovaci protokoly, NAT, paket filter, monitorovaci néstroje,
nastroje pro fizeni datového toku a mnoho dalsich). A dava moznost vybéru architek-
tim sité (napf. moznost vyuziti riznych druhli routovacich protokoltt — RIP, OSPF,
BGP). Dalsimi dileZitymi determinanty mého vybéru jsou odliSné moZznosti adminis-
trace operacniho systému (telnet, ssh, grafickd nadstavba ssh — aplikace winbox,
www). Poslednim urcujicim faktorem vybéru bylo rozsifeni operacniho systému
RouterOS. Vzhledem k cené a rozsahlosti funkci se stal mezi poskytovateli bezdra-

tového pfipojeni k siti velice popularni.

RouterOS je relativné levny operacni systém jednoznacné ureny pro sméro-
vace, at uz postavené na architektufe x86, nebo pfimo pro produkt snazvem
RouterBoard od stejnojmenné firmy MikroTik. RouterBoard je maly router disponu-
jici procesory od ruznych firem (napf. Infineon), takze je potieba vlastnit operacni
systém urceny piimo pro tyto procesory (druh/vyrobce procesoru se 1isi ve verzich

RouterBoardu).

Operacni systém GNU/Linux disponuje veskerou funkénosti jako RouterOS,
takze bych mohl ho brat jako alternativu. OvSem diky rozdilné architektuie proceso-
ri neni mozné pouzivat operacni systém GNU/Linux pro vSechny routery
RouterBoard. Cim vys§i podet riznych operaénich systémi je v siti nasazeno, tim se
zvySuje obtiznost administrace. A to je posledni diivod mé volby operac¢niho systému

RouterOS.

Router MikroTik je velice zajimavé zatizeni v poméru cena/vykon. Obsahuje
precizni nastaveni klientského pfipojeni v takzvanych ,,Simple Queue® (ndstroj pro
fizeni datového toku). Umoziuje naptiklad nastavit rychlost pfipojeni, prioritu a jiné.
Velice lakava je 1 moznost psani vlastnich skriptd, které mohou napiiklad periodicky

ménit nastaveni klientského pfipojeni ve zmiflovaném ,,Simple Queue*.
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Avsak implementace baliku HotSpot ma jeden maly nedostatek. Po piipojeni
klienta si vytvoii v ,,Simple Queue* dynamicky zdznam, ktery vychazi z ptijatého
nastaveni ze strany serveru RADIUS. Ten nelze ze strany routeru ménit. V momentg,
kdy politika poskytovatele Internetu zavisi na zméné rychlosti pfipojeni klienta pii
stazeni velkého mnozstvi dat, je tento nedostatek fatdlni. Timto se stane nemozné
aplikovat dynamické zmény parametri ,,Simple Queue” pro specifického klienta

pomoci vlastnich skriptd (napf. zména maximalni rychlosti pfipojeni klienta).

K tomu, abych toto omezeni obeSel, je potfeba pouzit pouze nékteré atributy
predavajici se v paketu Access-Accept. Takto lze docilit vytvoreni dynamického za-
znamu Vv ,,Simple Queue* pro server HotSpot, ale ne uz pro klienty. Pak jde uplatnit

statické ,,Simple Queue* vytvorené napiiklad pomoci tabulky ARP a skriptem.

Na druhé strané MikroTik RADIUS klient podporuje praci s CoA (Change of
Authorization). Pozadavek CoA je odesilan ze strany serveru RADIUS k routeru.
Tento pozadavek je velice piinosny v moment¢, kdy potfebujete routeru fici, ze ma
zménit néjaky parametr v piipojeni sitového klienta, ktery je ovéfen serverem RA-

DIUS.

MikroTik RADIUS klient sice poskytuje funkce i pro dalsi sluzby systému
RouterOS, jako naptiklad ppp, login ¢i sluzby s ndzvem telephony. Jedna se ale
o sluzby, které nejsou urceny pro bezdratovou komunikaci. Pro tuto préci tedy nea-

dekvatni.

2.3 Nastaveni serverové casti
Tato kapitola obsahuje popis instalace aplikace FreeRADIUS v distribuci

GNU/Debian a nasledovné jeji konfiguraci pro pouziti SQL databazi a zafizeni od

firmy MikroTik.
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2.3.1 Instalace aplikace FreeRADIUS a databaze MySQL

Diky balickovacimu systému APT je instalace aplikace FreeRADIUS vice

nez snadna. Jako spravce (uzivatel root) je tieba spustit piikaz:

apt-get install freeradius freeradius-mysql

FreeRADIUS je nainstalovany. Nasleduje konfigurace souborii. Nejcastéji si
FreeRADIUS ve vaSem systému vytvoii adresate /etc/raddb, nebo /etc/freeradius.
V distribuci Debian se nachédzi konfiguracni soubory v adresati /etc/freeradius. Po

nahlédnuti do adresaie lze zjistit, ze se zde nachazi fada konfigura¢nich soubort.

vvvvvv

24

lezité, Ze mimo jiné specifikuje jaké algoritmy zvolit pii Zadostech o autentifikaci,
autorizaci a uctovani (accounting). Lze zde najit i volbu riiznych databazi pro ovéto-
vani a fadu dalSich parametra serveru FreeRADIUS, které vice méné prekracuji ra-

mec této prace.

vvvvvv

je sql .conf. Jsou zde uvedeny pfipojovaci informace k databazi, pouzity typ data-
bazového systému, definovani nadzvu tabulek a dokonce i definice dotazi SQL do

databaze.

Posledni dva soubory, které budu popisovat, maji pro nasledujici implemen-
taci pouze informativni ti€el, ale je dobré o nich védét, protoze se budu o nich v textu

zminovat.

Soubor users slouzi jako jednoducha textova databaze uzivatelti. Vzhledem
k tomu, Ze systém MySQL jeho ucel dikladné zastoupi, neni potieba definovat uzi-
vatele lokaln¢ zde. Jak jsem uvedl v ivodu, nastavovani ptes tyto lokélni databaze
neni zas tak flexibilni v momenté, kdyz pouzivame vice servertt RADIUS v siti. Do-
porucuji ovSem do tohoto souboru informativné nahlédnout. Soubor obsahuje kvalit-
ni komentafe a jsou v ném vytvoteny piiklady zdznamt uzivateld, které se v podstaté

nelisi od téch, které budeme vkladat do databaze MySQL.
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Poslednim z nejzajimavéjSich soubori je soubor clients.conf. Uvnitf jsou
definované piistupové servery NAS (Network Access Server). Nema-li NAS zdznam
v tomto souboru, pak s nim FreeRADIUS nekomunikuje. I tento soubor opét nahra-
dime databazi. Je potieba se ujistit, zda je FreeRADIUS nakonfigurovan, aby se do

databaze serverit NAS dival.

2.3.2 Konfigurace FreeRADIUS pro praci s MySQL

Pro ptipojeni FreeRADIUS k databazi MySQL je zapotiebi ucinit nékolik ne-

patrnych zmén v konfiguraénich souborech.

Prvni z nich je sql .con¥. Do souboru je nutno doplnit tidaje o tom, jaky dri-

ver k databdzovému systému je pouzit, kde se databaze nachazi, uzivatelské jméno a

heslo k ni.
driver = "rlIm_sqgl_mysql"
server = "localhost"
login = "user™
password = "heslo"
radius_db = "radius_database"

Konfigurace pfipojeni k databdzovému systému MySQL je dokoncena a ted’
je pouze za potiebi serveru FreeRADIUS sdé¢lit, ze ma modul sq/ vyuzivat. Tento

krok se zrealizuje editaci souboru radiusd.conf.

Uvadim priklady blokt, které je potieba pozménit. Nezmifiované ¢asti blokl
jsou v mém piipadé nezménéné a doporucuji je ménit pouze podle uvdzeni. Zajemce
odkazuji na dokumentaci serveru FreeRADIUS [6]. Lze naptiklad aktivovat i jiné

autorizacni systémy, jako je naptiklad Lightweight Directory Access Protocol a jiné.

V bloku authorize se musi aktivovat modul sg/ smazanim komentaie. Je
dobré pridat komentar pred modul files, jinak se server bude poohlizet po souboru
users. U bloku preacct plati to samé o modulu files jako u ptedchoziho ptikladu.

Nakonec se musi v bloku accounting opét aktivovat modul sgl.
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authorize {

# Tiles
sql
}
preacct {
# Files
}

accounting {
sql
}

Po provedeni téchto krokii je FreeRADIUS nastaveny pro spojeni s databazi
MySQL.

2.3.3 Vytvoreni tabulek v databazi MySQL

Nejprve je tieba si vytvorit skupinu fidicich tabulek v databazi. FreeRADIUS
dava uzivateli v tomto ohledu vcelku volnou ruku. Zalezi na kazdém, jakou strukturu
tabulek si zvoli. Je vhodné procist si soubor sql .conf. Z n¢j je dobie patrné, co se

zada.

V souboru sql .conf jsou uvedeny piiklady dotazii do databaze. Po jejich

piecteni a po preCteni komentait je zfejmé, co provadéji (viz priloha A).

Ze struktury souboru sql .conf vyplyva, ze ani tabulky nejsou pfedem urce-
ny. Kazdy si je mlize definovat podle potfeby. Nicméné pro ulehceni prace tvlrci
serveru FreeRADIUS dali k dispozici soubor db_mysql .sql, ktery mé4 v sobé de-
faultni strukturu tabulek. Diky tomuto souboru je zaru¢ena 100% kompatibilita se
souborem sqgl . conf. Vytvoieni tabulek v MySQL je proto velice pfijemnou zalezi-

tosti. Uvedeny soubor je pfilozen jako pfiloha této prace.
Postup vytvoteni tabulek pomoci souboru db_mysql.sql je nasledujici:

mysql -h adresa_serveru -u uziv_jmeno -pheslo nazev_databaze \
< db_mysql.sql
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Tabulky v databazi MySQL jsou tedy vytvofeny a databaze je piipojena
k serveru FreeRADIUS. Zbyva pouze vysvétlit, co tabulky vyjadiuji, a jaké hodnoty
1ze do nich vkladat, respektive co kazdy sloupec tabulek vyjadiuje. Podrobny popis

uvadim v piiloze B.

Na stran¢ serveru je tedy vSe nastaveno a pfipraveno k pouziti. Zbyva nakon-

figurovat klientskou ¢ast, otestovat pfipojeni a nasadit do ostrého provozu.

2.4 Nastaveni klienta

Klient RADIUS v RouterOS firmy MikroTik zvladne spoustu véci. Autoriza-
ci HotSpotu, PPP, PPPoE, PPTP, L2TP, ISDN atd.

Pro nastaveni klienta RADIUS je potieba pfiejit do jeho urovné v konzoli pfi-

kazem /radius.

[Peny@lvDoma] > /radius print

Flags: X — disabled

#  SERVICE CALLED-1D DOMAIN ADDRESS
SECRET

Jak je z prikladu vidét, neni nyni zaddny klient nadefinovan. Je mozné zacit
vypisem mozZnosti.
[Peny@lvDoma] > /radius ?
MikroTik RouterOS can authenticate for PPP, PPPoE and PPTP
connections
. —-— go up to root

add -- Create a new item
incoming -- Incoming messages management

Ve vypise jsem uvedl pouze dvé volby, které mne jako jediné zajimayji:
e add — volba piida nové propojeni k serveru RADIUS (vypis moznosti viz

ptiloha C).

e incoming — je volba konfigurace CoA.
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Pro ptidani serveru RADIUS s parametry je potieba vyuzit syntaxe piikazu:

[Peny@lvDoma] > /radius add address=82.202.96.34 secret=xxx
service=wireless,dhcp

Ptidal jsem server RADIUS s adresou IP 82.202.96.34. Sdilené tajemstvi bylo
nastaveno na fetézec xxx a byly aktivovany sluzby, které budou komunikovat se
serverem RADIUS. Pro komunikaci RADIUS byly aktivovany sluzby HotSpot, Wi-
reless a DHCP.

Pro ovéfovani byly u€inény vSechny pottebné kroky. Doporucuji ovéfit na-

staveni nasledovné:

[Peny@lvDoma] > /radius print detail

Flags: X — disabled

0 service= HotSpot,wireless,dhcp called-id="" domain=
address=82.202.96.34 secret="xxx" authentication-port=1812
accounting-port=1813 timeout=300ms accounting-backup=no realm=

Parametry called-id, domain ani realm neni potifeba primarné nastavovat, po-
kud pro jejich vyuZiti neni opodstatnéni. Nastaveni portii, timeout a accounting-
backup ziistane na vychozich hodnotach. S témito hodnotami neni zapotiebi manipu-

lovat, leda v ptipad¢, kdy naptiklad server RADIUS nasloucha na jiném portu.

2.5 Nastaveni RADIUS Authorization

Nyni je pfidany komunika¢ni most mezi routerem (klientem RADIUS) a ser-
verem RADIUS. V nésledujici kapitole se zabyvam upravou sluzeb routeru, aby ko-

munikovaly s autorizacnim serverem.

Popisuji pouze zmény, které je nutno udélat, aby bylo mozné dokon¢it ko-
munikacni kanal. Nastaveni samotnych sluzeb je mimo rdmec této prace, a proto

predpokladam, ze sluzby jsou jiz nakonfigurovany a funkcni.
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2.5.1 Wireless

V prvni ¢asti této kapitoly se vénuji sluzbam, které komunikuji se serverem
Wireless. Tedy sluzba, ktera ma za ukol pfipojovat uzivatelé k routeru pomoci bez-
dratového ptipojeni. Pojem Wireless v politice zabezpecCeni routeru MikroTik zastu-
puje nastaveni naptiklad WEP, WPA a pro nas hlavné ovéfeni RADIUS pomoci ad-
res MAC.

Sam o sobé router MikroTik vlastni lokalni databazi povolenych uzivatel-
skych adres MAC. V piipadé vétsiho poctu routerii se stava tato databaze neefektiv-

ni. Ptiklad takového access listu je zde:

[radmin@CK_Lhota] > /interface wireless access-list print
Flags: X - disabled
0 ;55 Dudek

mac-address=00:4F:62:03:C1:7A interface=Josi_lhota_nova
authentication=yes forwarding=yes ap-tx-limit=0 client-tx-limit=0
private-algo=none private-key="""
1 ;:: Drozd

mac-address=00:4F:62:05:0F:EB interface=Josi_lhota nova
authentication=yes forwarding=yes ap-tx-limit=0 client-tx-limit=0
private-algo=none private-key=""""

I kdyz je takovy access list velice podrobny, sprava 20 access listl mize byt
(finan¢n€) ndkladnd. Proto nastavim sluzbu Wireless pro komunikaci s autentizac-

nim serverem RADIUS. A celou tuto databazi uzivatel centralizuji.

K tomu, aby bylo mozné toto nastaveni uplatnit, je potieba si vytvofit novy
bezpecnostni profil, ktery bude politiku uplatiiovat. V posledni fadé je nutno tento

profil aktivovat na specifickém bezdratovém interface.

Nyni si ptiddm novy bezpecnostni profil, pfidélim mu jméno RADIUS a po-

moci volby radius-mac-authentication zapnu komunikaci se serverem RADIUS:

[radmin@CK_Lhota] > /interface wireless security-profiles add
name=RADIUS radius-mac-authentication=yes
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Pro ujisténi, zda se profil opravdu vytvoiil, lze vyuzit opét volbu print
k vypsani seznamu profilti. Ve vypise by méla byt vidét zapnuta volba radius-mac-
authentication=yes. Takze mam vytvoten profil a nyni uz jen zbyva profil aktivovat

na specifickém zatizeni. Aktivaci provedu ptikazem:

[radmin@CK] > Zinterface wireless set smerovka 2,4 security-
profile=RADIUS

A ovéfim opét ptikazem print:

[radmin@CK_Lhota] > /interface wireless print
Flags: X - disabled, R - running
1 R name="smerovka_2,4" .. security-profile=RADIUS

2.5.2 Server DHCP

Dalsi sluzbu, kterou je potfeba nastavit pro komunikaci se serverem RADI-

US, je ,,server DHCP*. Tato sluzba je v ramci flexibility sit¢ nezbytna.

Protoze zde pojedndvam pouze o autorizaci RADIUS, tak si opét na funkénim
serveru DHCP tuto volbu pouze zapnu a podrobnéji se ji zabyvat nebudu. Nejdfive je

potieba zjistit, kde volbu hledat a zda je na mém piikladu aktivni.

[radmin@CK_Lhota] > /ip dhcp-server print detail
Flags: X - disabled, 1 - invalid
0 name="'dhcpl" .. use-radius=yes
1 name="'dhcp2"
Z vypisu je ziejmé, ze jsou nakonfigurovany dva servery DHCP. Prvni z nich
s aktivovanou volbu use-radius=yes, pro komunikaci se serverem RADIUS. Aktiva-

ce volby u druhého serveru se realizuje nasledovné:

[radmin@CK_Lhota] > /ip dhcp-server set dhcp2 use-radius=yes

Pro ovéfeni zmény je mozné si opét nechat vypsat seznam servert DHCP

pomoci ptikazu print.

40



Toto nastaveni je dobré uplatiiovat pro statické uzivatele. Vytvorit databazi
o stovkach uZivatelskych jmen a hesel je v rozsahlé siti pracné. UZivatele by jenom
zdrzovala logovaci webova stranka serveru HotSpot. Proto nastaveni sluzeb Wireless
a DHCP pro zabezpeceni pfistupu statickych klientli je dostacujici. Toto nastaveni
téz zajisStuje moznost mobility klientli, ale pouze pii pouziti stale stejného zatizeni

(napf. notebooku).

2.5.3 HotSpot

Pro zajisténi plné mobility klienta, to znamena klienta platiciho za pfipojeni

k siti nezavisle na zafizeni, bych musel vyuzit sluzeb baliku HotSpot.

HotSpot l1ze ptipojit k serveru RADIUS, jak uZ je v routeru MikroTik b&zné,
pouze aktivovanim pifepinace. Tento pfepina¢ se nachdzi v profilu serveru HotSpot,

stejn€ jako tomu bylo u sluzby Wireless.

[radmin@CK_Lhota] > /ip hotspot profile print
lags: * - default
0 * name="default" .. login-by=mac,cookie,http-chap .. use-radius=no
Z ptedchoziho vypisu je vidét, Ze v tomto profilu neni vyuZiti serveru RADI-
US aktivovano. HotSpot je nastaven na ovéfeni na bazi adresy MAC, protokolu

CHAP a cookie. Aktivace se provede editaci zdznamu:

[radmin@CK_Lhota] > /ip hotspot profile set default use-radius=yes

Po aktivaci se zvysil pocet konfiguraci v profilu. VétSina téchto novych moz-

nosti je vénovana protokolu RADIUS Accounting.

[radmin@CK_Lhota] > /ip hotspot profile print
Flags: * - default

0 * name="RADIUS" .. use-radius=yes radius-accounting=yes radius-
interim-update=received nas-port-type=wireless-802.11 radius-
default-domain=""" radius-location-id="" radius-location-name=
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Jediné, co znovych vlastnosti je zde vhodné pospat, je nas-port-type=
wireless-802.11. V ptiloze B, zminuji informaci o sloupci port v tabulce nas. Nechal
jsem ve sloupci port vyplnéno NULL s poznamkou, ze NAS odesila Cislo portu

v paketu. Jedna se prave o tento port. Zde lze zménit typ portu.

[radmin@CK_Lhota] > / ip hotspot profile set default nas-port-type=?
NasPortType ::= cable | wireless-802.11 | ethernet

V ptikladu je vyplnén port wireless-802.11. Poslednim krokem nastaveni pro-
filu HotSpot jest jeho pfifazeni ke spravnému serveru. Postup je podobny jako pii

nastaveni sluzeb Wireless:

[radmin@CK_Lhota] > ip hotspot set serverl profile=RADIUS

Takto se aktivuji sluzby pro praci s serverem RADIUS. Jsou to sluzby, které

jsou nezbytnou soucasti pii poskytovani zabezpeceného ptipojeni Wi-Fi.

MikroTik RADIUS klient sice poskytuje funkce i pro dalsi sluzby systému
RouterOS jako naptiklad ppp, login ¢i telefony, pro tuto praci tedy neadekvéatni.

2.6 Nastaveni RADIUS Accounting

V nastaveni autorizace RADIUS jsem uvedl, ze funkce RADIUS Accounting
je primo zavisla na vyuziti baliku HotSpot a jeho aktivaci. V minulé kapitole jsem
ukazal jak nastavit profil HotSpot a jak ho nasledné pfifadit k aktivnimu serveru

HotSpot.

Ted’ upravim zmifovany profil tak, aby odesilal serveru RADIUS pakety

RADIUS Accounting, které bude server zpracovavat a téz ukladdat do databaze.

Na strané€ serveru je vSe ptipraveno, takze server uz ¢eka pouze na pozadav-
ky. Je tedy potieba nastavit pouze klientskou cast, kterd se nachazi na routeru

MikroTik.
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V posledni Casti toto nastaveni otestuji a zkontroluji, jak pozadavek vypada

v rezimu ,,debug* serveru FreeRADIUS a také jak vypada v logu MikroTik.

2.6.1 Aktivace RADIUS Accounting

Aktivace RADIUS Accounting v routeru MikroTik je zavisla na konfiguraci
serveru HotSpot a jeho profilu, jak uz zde bylo uvedeno. Pro informaci o sou¢asném

nastaveni RADIUS Accountingu je dobré si vypsat nastaveni profilu:

[radmin@CK_Lhota] > /ip hotspot profile print
Flags: * - default
0 * name="RADIUS" .. radius-accounting=no

Jak je vidno z vypisu radius-accounting=no, RADIUS Accounting je vypnut.

Pro aktivaci funkce je potteba zadat piikaz:

[radmin@CK_Lhota] > /ip hotspot profile set RADIUS radius-
accounting=yes

Toto je z nastaveni RADIUS Accounting vse.

2.7 Zapnuti prijimani pozadavku Change of Authorization

V uvodu kapitoly jsem uvedl, co znamena pozadavek Change of Authorizati-
on (dale jen CoA). Nyni se budu vénovat tomu, jak ho lze v routeru MikroTik jedno-

duse aktivovat.

Jednoduchym ptikazem se tedy pozadavek aktivuje. Vypis nize podava di-

kaz, ze je vskutku aktivovan:

[Peny@lvDoma] > /radius incoming set accept=yes
[Peny@lvDoma] > /radius incoming print
accept: yes
port: 1700

CoA pozadavek mé nastaven vychozi port 1700, ktery neni potfeba ménit.
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2.8 Testovani

Nastavil jsem autorizaci klientll Internetu na zakladé adresy MAC v routeru
MikroTik. Ted’ uz zbyva popsat, které parametry je nutné vlozit do databaze, aby
autorizace prob¢hla v poradku. Tyto udaje z databaze pak pouzije server Free-

RADIUS.

Nez se zada informace o uzivateli, respektive jeho ovéfovaci informace, je

zapotiebi vlozit do databazové tabulky nas testovaci router MikroTik.

mysql> INSERT INTO nas VALUES (NULL,'10.255.200.254","Peny",
"mikrotik" ,NULL,""xxx",""JCKSMTP",""NAS") ;

Vytvofil jsem zdznam o serveru NAS s adresou IP 10.255.200.254. Je nutné
zvolit adresu IP sitové karty, ktera je topologicky nejblize serveru RADIUS. Pojme-
noval jsem ji NAS ,,Peny“. A upiesnil typ MikroTik. Porty jsem nechal nastaveny na
vychozi hodnotu, tzn. na hodnotu zaslanou pozadavkem NASu. Sdilené tajemstvi
(vysvétleni pojmu sdilené tajemstvi na strané 13) jsem zvolil stejné jako pii konfigu-
raci klienta xxx. Komunita SNMP (Simply Network Management Protocol — proto-
kol navrzen pro monitoring a management sité [13]) je zvolena takova, kterou provo-
zuji. Komunita SNMP je sdilené tajemstvi, které zabezpecuje komunikaci mezi ser-
verem a klientem protokolu SNMP. Jako popis jsem nastavil jednoduse NAS. Timto

je uzavieno nastaveni klienta pro testovani.

Pti pouziti RouterOS verze 2.9 je klientova adresa MAC povazovana
v serveru RADIUS za parametr UserName. V ptipad¢ HotSpotu, zalezi na typu zvo-
lené autorizace. Pro dalsi préci je tato informace dilezitd. Pro novou verzi 3.0 uz ale

neni aktudlni. V novéjsi verzi je mozné si atribut UserName nastavit podle potieby.

Server FreeRADIUS poklada do databazového systému dotazy ve specific-
kém poradi. Z nasledovné uvedeného potadi je videt, ze individualni nastaveni klien-

ta ma prednost pied skupinou:

authorize_check query
authorize_group_check query
authorize_reply_query
authorize_group_reply query
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Prvnim krokem k pfidani uzivatele do databaze v tabulce usergroup je ptita-
zeni skupiny a jeji priority k UserName. V praxi to znamena vloZit za UserName

klientovu adresu MAC, za GroupName skupinu Wi-Fi a prioritu naptiklad 1.

Dale je potfeba v tabulce radgroupcheck nastavit, aby server RADIUS pro-
poustél skupinu Wi-Fi s ovéfenim prazdného hesla. Ve vysledku bude tabulka obsa-
hovat zdznamy jako GroupName, opét skupinu Wi-Fi, Attribute bude user-password,
op bude ,,==* a Value bude prazdna hodnota. Tim se oznamuje serveru RADIUS, Ze
tento klient se bude ovétovat prazdnym heslem. Pfipomindm, Ze popis tabulek uva-

dim v ptiloze B.

V tabulce radgroureply je mozné detailnéji nastavit parametry klientského
pfipojeni. Informace z tabulky radgroupreply jsou odesilany serverem RADIUS
v paketu Access-Accept.

Lze nastavit téz individudlni nastaveni pro kazdého klienta v tabulkach rad-
check a také redreply. Skupinové nastaveni ma vyhodu pro vétsi pocet klientd. Proto
pfedvedu na svém piikladu vloZeni klientské adresy MAC. Nasledné si nastavim
ovéiovaci postupy pro celou skupinu. Pfiddm si do databaze i nékterou informaci

RHS urcenou pouze jednomu klientovi.

Uvedu nyni ptiklady dotazli SQL pro vloZeni spravnych hodnot do databéaze

SQL. Za¢nu piifazenim klienta do skupiny v tabulce usergroup.

mysql> INSERT INTO usergroup VALUES (''00:13:02:BB:A7:23","Wi-Fi'",1);
Query 0K, 1 row affected (0.00 sec)

mysqgl> SELECT * FROM usergroup;

o o o +
| UserName | GroupName | priority |
Yy Uy M Fom - Fom e — +
| 00:50:FC:A7:D5:71 | Wi-Fi | 1]
| 00:13:02:BB:A7:23 | Wi-Fi | 1]
| Peny | HotSpot | 2 ]
o Fom e Fom e +
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https://mysql.josinet.cz/sql.php?db=radius&table=radcheck&token=cad527588fb0e415236989bdd01bd26c&sql_query=SELECT+%2A+FROM+%60radcheck%60+ORDER+BY+%60radcheck%60.%60Attribute%60+ASC

Jak je vidét z vypisu, vlozeni prob&hlo uspésné. Nasledné vlozim do tabulky
radgroupcheck hodnoty LHS (atributy, které slouZi k porovnavani hodnot v databazi,
napf. k porovnéni hesla poskytnutého uzivatelem s heslem ulozenym v databézi), aby
server FreeRADIUS kladné ovétoval skupinu Wi-Fi s prazdnym heslem. Toto nasta-
veni je mozné aplikovat i v tabulce radcheck, ale vzhledem k tomu, ze v mém pfipa-

d¢ je nastaveni hesla stejné pro vSechny klienty, volim skupinové nastaveni.

mysqgl> INSERT INTO radgroupcheck VALUES (NULL,"Wi-Fi","user-
password","==","");
Query 0K, 1 row affected (0.00 sec)

mysql> SELECT * FROM radgroupcheck;

o o R +
| id | GroupName | Attribute | op | value |
o o Fom et +
| 5] Wi-Fi | user-password | == |
o o ot +

Tyto informace by ale stdle nestaCily. Stile nedojde k samotnému ovéteni,
protoze server zpravidla jest¢ nevi, jakou metodou hesla porovnavat. Vzhledem
k tomu, ze metody porovnani hesel budou pro celou skupinu stejné, tak je dobré vlo-

zit informaci o porovnani hesel téz do tabulky radgroupcheck.

mysqgl> INSERT INTO radgroupcheck VALUES (NULL,"Wi-Fi","Auth-
Type","==","local);
Query 0K, 1 row affected (0.00 sec)

mysql> SELECT * FROM radgroupcheck;

R -y R +
| id | GroupName | Attribute | op | value |
o o Fom et +
| 6 | Wi-Fi | Auth-Type | == 1 local |
I 5| Wi-Fi | user-password | == | |
o o R +

Ovéiovaci typ local urcuje, Ze je mozno ovefovat hesla ulozend v €istém textu
(Plain-Text), tedy nezaSifrovand. Neni to optimalni nastaveni, ale jedind moznost pfi

pouziti metody CHAP.
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Takto nastavené hodnoty v tabulkach LHS jsou uz nyni schopny ovéfit klien-
ta na bazi adresy MAC. V dalSim kroku uvedu piiklad hodnoty RHS (atributy defi-
nujici, co se ma udélat, pokud souhlasi porovnani LHS), ktera je pouze informativni.
Jiné hodnoty RHS neni zapotiebi v mém piikladu vkladat. Pouze bych chtél poukazat
na princip hodnot RHS, jejichz vyuziti bude patrné z upovidaného (debug) rezimu

serveru FreeRADIUS, ktery budu popisovat pozdéji.

Nasledujici piiklad reprezentuje princip hodnot RHS. Pro ukézku se vlozi do
tabulky radreply atribut, ktery ma pfi spravné implementaci klientské ¢asti protokolu
RADIUS zobrazit ptistupovému serveru NAS fetézec znakt definovany jako hodno-
ta atributu. I kdyz se tato zprava nikde vyrazné neprojevi, v logu ptistupového serve-

ru NAS bude fadné zaznamenana.

mysqgl> INSERT INTO radreply VALUES
(NULL,"00:13:02:BB:A7:23","Reply-Message", " :=","Ahoj Test!"):
V tomto ptipad¢ zde neni zadna podstatna informace. Je ale dulezité ukéazat
princip. Tato tabulka totiz slouzi k ur€eni atributi a hodnot, které jsou pro dané¢ho
uzivatele specifické a nevztahuji se na celou skupinu uzivateld. Uzite¢néjsi je urcité

ptipad, kdy je potieba uzivateli ptidélit napevno adresu IP:

mysql> INSERT INTO radreply VALUES (NULL,"00:13:02:BB:A7:23",
"Framed-1P-Address™,":=","10.255.200.134");
Pokud bych mél zajem ptidélit atributy celé skupiné€ uzivateld, tieba jako roz-
sah DHCP IP, mohl bych zvolit tabulku radgroupreply. Tabulka pro pifidéleni atribu-
tt skupin€ ma stejnou strukturu jako radreply. Vzhledem k vytvoteni pouze jednoho

zdaznamu RHS neni potieba tuto tabulku vyuzivat.

2.8.1 RADIUS Authorization

Ted’, kdyz uz jsou veskeré potfebné informace vlozeny do databaze, je vhod-
né autorizaci otestovat. Z tohoto ditvodu je rozumné regulérné vypnout bezici proces

FreeRADIUS a nasledné¢ ho zapnout v rezimu ,,debug*.
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Pro zjisténi, jakym piepinaCem se zapina rezim ,,debug® serveru FreeRADI-

US, je dobré prolistovat napovédu:

email:~# freeradius —help

Z vypisu ndpoveédy lze vycist, Zze hledany ptepinac je —X. Pokud by nebyl vy-
pis dostatecné informativni, ptikazem man freeradius si lze prostudovat manua-

lové stranky programu.

Vypnuti FreeRADIUS a spusténi v rezimu ,,debug® (jako uZivatel root):

/etc/init.d/freeradius stop
freeradius —X

Nejdiive probéhne tada inicializa¢nich informaci o serveru FreeRADIUS, na-
priklad jaké ma zavedeny moduly pro ovéfovani, accounting a mnoho dal$ich. Co je

ale podstatné, zacne vypisovat informace o pozadavcich o ovéteni.

Ted’ je mozné se piihlasit a sledovat zaroven ve vypise serveru FreeRADIUS

co se bude dit:

rad_recv: Access-Request packet from host 10.255.200.254:34947,
id=116, length=183
NAS-Port-Type = Wireless-802.11
Calling-Station-1d = "00:13:02:BB:A7:23"
Called-Station-1d = "serverl"
NAS-Port-1d = "AP"
User-Name = "00:13:02:BB:A7:23"
NAS-Port = 2150629399
Acct-Session-1d = 80300017
Framed-I1P-Address = 10.255.200.134
Mikrotik-Host-IP = 10.255.200.134
User-Password = ""'
Service-Type = Login-User
WISPr-Logoff-URL = http://10.255.200.129/1ogout
NAS-ldentifier ""Peny"
NAS-1P-Address 10.255.200.254

Z pozadavku o pfistup je jasné, ze NAS komunikuje se serverem RADIUS.
Pti prostudovani pozadavku Access-Request je z ného mozné zjistit spoustu zajima-
vych informaci. Je naprosto jasné, ze NAS zasila informace v syntaxi part
Attribut-Value. Pod timto pojmem rozumim dvojici atribut a k nému piifazena hod-

nota (popis atributd viz ptiloha D).
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KdyzZ se podivam na uZzivatelské jméno a heslo zadatele, je mi jasné, ze tyto
informace jsou piesné t€émi pozadovanymi informacemi. Piesto je dobré se piesvéd-
¢it a podivat se na odpoveéd serveru FreeRADIUS. Zajima nds, zda odpovéd’ server
RADIUS odeslal, jakého je typu a co obsahovala za atributy. Pokud je vSe spravné
nastaveno, po prohledani vypisu upovidané¢ho (debug) rezimu serveru FreeRADIUS

1ze najit odpoveéd’ podobnou této:

Sending Access-Accept of id 116 to 10.255.200.254 port 34947
Reply-Message := ""Ahoj Test!"
Service-Type = Framed-User
Z identifikacniho ¢isla je ziejmé, ze jde o odpovéd k predchozimu pozadav-
ku. V tomto ptipad€ je odpovéd kladnd. Jde o odpoveéd ,,Access-Accept”. Z toho

vyplyva, ze mé nastaveni je funkéni a testovaci klient byl ptihlaSen.

V odpovédi Ize najit oba mnou nastavované atributy. Pokud by ptihlaSeni ne-
dopadlo jak ma, odpovédi by se daly najit jak ve vypise rezimu ,,debug®, ktery by
s nejvetsi pravdépodobnosti ohlasil chybu. Tak i1 v logu routeru MikroTik. Pro oveé-

feni svého piihlaSeni si miizu vypsat zaznam tabulky radpostauth.

mysql> SELECT pass,reply,date FROM radpostauth WHERE user =
""00:13:02:BB:A7:23";

o Fo e~ o +
| pass | reply | date |
o Fom e +
| Chap-Password | Access-Accept | 2008-04-08 12:05:00 |
o e S +

Tato tabulka slouzi k zaznamenavani informaci o ptihlaSeni. Doporucoval

bych pii neuspésném piihlaSeni zkontrolovat jeji obsah.

Jednoduchou cestou si mizu téz ovétit v routeru MikroTik, zda byl klient au-
torizovan. Balik HotSpot obsahuje seznam klientd. V tomto seznamu Ize ovéfit podle

priznaku klienta, zda byl autorizovan, ¢i nikoli.

[Peny@Peny] > /Zip hotspot host print detail

Flags: S - static, H - DHCP, D - dynamic, A - authorized, P -

bypassed

0 HA mac-address=00:13:02:BB:A7:23 address=10.255.200.134
to-address=10.255.200.134 server=serverl uptime=13m26s
keepalive-timeout=2m found-by="TCP :49958 -> 66.228.113.26:80"
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Z vypisu, podle pfiznaku A je vidéet, ze klient byl vskutku autorizovan. Druhy
ptiznak H sdéluje, Ze byla klientovi ptidélena adresa IP serverem DHCP. Takto po-
dobny ptiznak existuje i v seznamu zaptjcenych adres serverem DHCP. Tentokrat

jde o ptiznak R.

[Peny@Peny] > Zip dhcp-server lease print detail

Flags: X - disabled, R - radius, D - dynamic, B — blocked

16 R address=10.255.200.130 mac-address=00:13:02:BB:A7:23
client-id="1:0:13:2:bb:a7:23" server=Wi-Fi status=bound
expires-after=2d23h58m47s active-address=10.255.200.130
active-mac-address=00:13:02:BB:A7:23
active-client-id="1:0:13:2:bb:a7:23" active-server=Wi-Fi
host-name=""Peny-PC"

Z ptedchozich indicii vim, Ze se pfihlaSeni povedlo. Tak si vyzkousim maly

experiment. Pfidam do tabulky radcheck zdznam, ktery zapticini odepieni ovéteni.

Pod timto zdznamem mam na mysli Auth-Type := Reject. Klient bude odmitnut.

mysql> INSERT INTO radcheck VALUES (NULL,"00:13:02:BB:A7:23","Auth-

Type™,":=","Reject");
Query OK, 1 row affected (0.03 sec)

mysql> SELECT * FROM radcheck WHERE UserName = "00:13:02:BB:A7:23";

o o o T +
| id | UserName | Attribute | op | Value |
o o Fom R +
| 5500033 | 00:13:02:BB:A7:23 | Auth-Type | := | Reject |
Fom o e Fom e Fom e +

1 row in set (0.00 sec)

Pti pokusu o pfipojeni klienta, pro kterého jsem nastavil odmitnuti, se ukaze

v rezimu ,,debug® serveru FreeRADIUS nasledujici vypis:

Sending Access-Reject of id 0 to 10.255.200.254 port 44108
Reply-Message := ""Ahoj Test!™

Z vypisu je ziejmé, ze klient byl odmitnut odpovédi Access-Reject. Pokud by
se hodnota Reject zménila na Accept, bude klient pfijat, at’ uz zadé jakékoliv heslo.

Tento zaznam odeberu, protoze slouzil pouze jako priklad.

mysql> DELETE FROM radcheck WHERE Value = "Reject";
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Timto bych ukoncil ¢ast vénovanou testovani ovétreni klienta a budu pokra-
covat testovanim RADIUS Accounting. Jen bych chtél fici, Ze toto testovani je pfi-
nosem pii ladéni pouzitych atributii, nebo pfi nasazeni novych ovétovacich metod. Je
mozné si takto dokonce ovéfit funkénost dotazii SQL, popiipadé vyzkouset funkci

jejich modifikaci.

2.8.2 RADIUS Accounting

Testovani RADIUS Accounting probiha téméf identicky jako ovéfovani. Je
nutné nejdiive ukoncit béh serveru FreeRADIUS obvyklym zptisobem, nebo ukoncit

proces. Nasledovné spustit FreeRADIUS v rezimu ,,debug® (jako uzivatel root):

/etc/init.d/freeradius stop
freeradius —X

V tomto rezimu vypisuje FreeRADIUS veskeré informace o sob¢, o svém bé-
hu, ale i informace o pozadavcich Accounting-Request. Nyni mam pro testovani na-

staven server HotSpot s ovéfovanim adres MAC.

Na zkousku se zkusim pftihlasit. Pokud vSe funguje jak ma, mél by se ukézat

blok podobny tomuto:

rad_recv: Accounting-Request packet from host 10.255.200.254:57415,
id=226, length=141
Acct-Status-Type = Start
NAS-Port-Type = Wireless-802.11
Calling-Station-1d = "00:13:02:BB:A7:23"
Called-Station-1d = "serverl"
NAS-Port-I1d = "AP"
User-Name = "00:13:02:BB:A7:23"
NAS-Port = 2150629393
Acct-Session-1d = "80300011"
Framed-I1P-Address = 10.255.200.134
Mikrotik-Host-IP = 10.255.200.134
Event-Timestamp = "Apr 7 2008 13:07:02 CEST"
NAS-Identifier = "Peny"
NAS-1P-Address = 10.255.200.254
Acct-Delay-Time = 0
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Z pozadavku lze vy¢ist spoustu zajimavych informaci. VSechny tyto informace
odesila server NAS pomoci nasledujicich pari Attribute-Value serveru RADIUS (popis

atributi viz ptiloha D).

Z vystupu routeru MikroTik je mozné vycist, zda ptisla odpovéd’ ze strany

serveru Accounting-Response.

Accounting-Response with id 15 from 82.202.96.34:1813
Signature = 0x6c¢c77091cbc51F372F4720a0d4df4f64f

Nasledné uvadim jesté piiklad pozadavku Interim-Update, ktery je zachycen

rezimem ,,debug* serveru FreeRADIUS.

rad_recv: Accounting-Request packet from host 10.255.200.254:36292,
id=186, length=183
Acct-Status-Type = Interim-Update
NAS-Port-Type = Wireless-802.11
Calling-Station-1d = "00:13:02:BB:A7:23"
Called-Station-1d = “serverl"
NAS-Port-1d = "AP"
User-Name = ""00:13:02:BB:A7:23"
NAS-Port = 2150629393
Acct-Session-1d = "80300011"
Framed-I1P-Address = 10.255.200.134
Mikrotik-Host-IP = 10.255.200.134
Event-Timestamp = "Apr 7 2008 13:43:03 CEST"
Acct-Input-Octets = 58723
Acct-Output-Octets = 470994
Acct-Input-Gigawords = 0O
Acct-Output-Gigawords = 0
Acct-Input-Packets = 609
Acct-Output-Packets = 592
Acct-Session-Time = 2161
NAS-ldentifier = "Peny"
NAS-1P-Address = 10.255.200.254
Acct-Delay-Time = 0

Tento typ pozadavku slouzi pro aktualizaci informaci o uzivateli. Proto se zde
nachazeji dal$i pary hodnot, jako jsou naptiklad ptichozi/odchozi oktety dat, nebo

pocet odeslanych, ptijatych paketti a délka trvani sezeni. Tyto informace se nésledné

ukladaji do databaze.

Pomoci testovani lze zjistit informace o komunikaci mezi klient/server RA-
DIUS. Pokud by komunikace neprobihala podle piedstav, pravdépodobné¢ bude mit

upovidany rezim serveru FreeRADIUS odpoveéd’, pro¢ tomu tak je.
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Posledni test, ktery pro Uplnost provedu, je testem obsahu databaze. Vzhle-
dem k tomu, Ze upovidany rezim serveru FreeRADIUS neohlésil Zadnou chybu ¢i
varovani, m¢ly by byt v databazi uloZeny informace o mém soucasném piipojeni.

Tuto hypotézu si ovétim jednoduchym dotazem SQL:

mysql> SELECT AcctSessionld, UserName, AcctStartTime FROM radacct;

o e o +
| AcctSessionld | UserName | AcctStartTime |
o Ly S +
| 80300010 | 00:13:02:BB:A7:23 | 2008-04-07 11:18:46 |
| 80300011 | 00:13:02:BB:A7:23 | 2008-04-07 13:07:02 |
o e L +

2 rows in set (0.00 sec)

Z vysledku dotazu je ziejmé, ze druhy fadek odpovidda mému soucasnému
pripojeni. AcctSessionld, UserName 1 AcctStartTime se shoduji s pozadavky zachy-
cenymi v rezimu ,,debug® serveru. Z toho vyplyva, ze nastaveni RADIUS Accoun-

tingu je spravné.
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3. Zaver

V této praci jsem popsal protokoly RADIUS, navrhl a nastavil jsem komuni-
kaci mezi aplikaci FreeRADIUS (server RADIUS) a routerem MikroTik (klient

RADIUS) a na konec celé nastaveni otestoval.

Popis protokold nezabiha do detailii. Zajemclim, kteti by chtéli protokoly stu-
dovat detailnéji, tfeba za Gcelem tvorby klienta RADIUS ¢i serveru, doporucuji na-
studovat dokumenty RFC. Rozsah pouzitych dokumentti RFC je mnohem vyssi, cca
200 stran.

Jak jsem uvedl, FreeRADIUS je velice mocny ndstroj s velkou Skalou moz-
nosti autorizace, 1ze ho nakonfigurovat pro komunikaci s riznymi databazovymi sys-
témy a povoluje upravu dalSich rezijnich voleb (napf. nastaveni portu, aktivace spo-
lupréace s protokolem SNMP a dalsi). Jako databazovy systém jsem zvolil MySQL,
pfedevsim z diivodu jeho moznosti clusterovani. A také mimo jiné pro jeho obvyklé
pouziti se skriptovacimi jazyky perl a php. Jazyky perl a php jsou v dnesni dobé po-
uzivany pro tvorbu dynamickych webovych stranek. Za jejich pomoci je mozné na-
programovat webovou administracni stranku databaze serveru RADIUS a tim ulehcit
praci administratorim sité. Popis mnou vytvofené administracni aplikace, jsem pfilo-

zil do ptilohy E.

Clusterovani databaze MySQL je velikym piinosem pro servery RADIUS,
protoze je mozné postavit fadu serveri RADIUS nad replikovanym clusterem data-

baze. Timto zpisobem lze docilit dostacujiciho stupné redundance.

Pokud bych mél shrnout informace o kapitolach nastavovani a testovani, rad
bych jesté jednou zdiraznil, Ze se jedna pouze o priklady atributii. Firma MikroTik
podporuje celou fadu dal$ich, svych vlastnich atributti. Vesker¢ jejich atributy jsou
popsany v dokumentaci operacniho systému RouterOS. Neékteré tyto atributy jsou
velice zajimavé. Protoze kazdy vyrobce definuje pouziti svych specifickych atributd,

je dilezité zvolit spravny typ pfistupového serveru NAS.
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Ze svych zkuSenosti vim, ze testovani serveru RADIUS vjeho rezimu
»debug® je velice piinosné. Je to jeden ze zplsobi, kterym je mozno ladit kombinace

atributu.

Kdyz se zamyslim nad bezpecnosti protokolt RADIUS, jsem toho nazoru, ze
tvlirci bezpecnost podcenili. Pti utoku typu ,,Man In The Middle*, by mohl Gto¢nik
odposlechnout velmi dilezité informace. A podle mne existuje realné nebezpeci pod-

stréeni povrzené odpovédi Access-Accept. Doporucuji vyzkouset nasledovné:

e Fyzicky pfemostit spoj mezi pfistupovym serverem NAS a serverem RA-
DIUS.

e Odchytit komunikaci (napft. aplikaci WireShark) mezi témito ziizenimi a
nasledné ji analyzovat.

e Z analyzy zjistit fetézec sdilen¢ho tajemstvi.

e Pferusit spojeni mezi piistupovym serverem NAS a serverem RADIUS a

nasadit vlastni podstréeny RADIUS server.

Zajimavym feSenim otazky bezpecnosti by bylo pouziti Sifrovani pakett, ¢i
dokonce veSkeré komunikace pomoci znamych zpiisobl. Napt. prostfednictvim
IPSec [11] (pouziti Sifrované linky mezi piistupovym serverem NAS a serverem
RADIUS). Routery MikroTik protokol sitové vrstvy modelu ISO/OSI [12] IPSec
umoznuji. Implementace protokolu IPSec u routerti firmy MikroTik ale zatim neni
natolik stabilni, aby se dala prakticky vyuzit pfi komunikaci s centralnim autorizac-
nim systémem (Stava se, Ze nékdy kvili Spatnému nastaveni €asu, spojeni protokolu
IPSec u routerti firmy MikroTik kolabuje). Snad v novéjsich verzich operac¢niho sys-

tému RouterOS bude implementace protokolu IPSec opravena.

Jsem toho nazoru, Ze i ptes veskera rizika se zabezpecenim a redundanci je
nasazeni server/klient RADIUS pro centralizované ovéfovani klienta sité¢ velikym
pfinosem a ulehéenim prace administratorti. Pii fadném névrhu sité¢ je mozné rizika

vyuziti protokolu RADIUS témét eliminovat.
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Diky této praci jsem se o protokolech RADIUS dozvédél mnoho informaci.
Ptezkoumani jejich principu a atributii bylo pro mne velice zajimavé a pfinosné. Na
zakladé novych znalosti jsem mohl navrhnout efektivni nasazeni serveru RADIUS
pro komunikaci s routerem MikroTik. Spravnost mého feSeni jsem otestoval a zjistil,

ze komunikace probiha tak, jak jsem ji navrhl.

Jako jediné dvé& problematické véci, na které jsem pii praci narazil, byla volba
spravné kombinace atributii v tabulkdch RHS (viz strana 47). Druhy problém spoci-
val ve volbé adresy IP ptistupového serveru NAS v tabulce databaze serveru RADI-

US. O tomto problému pojednadvam na stran¢ 44.

wevr

komunikace mezi serverem a klientem RADIUS.

Ma prace by mohla byt zajimava pro vSechny poskytovatele bezdratovych si-
ti. Pfesto, ze mnou navrzené feSeni nelze aplikovat na vSechny sité, popis a teorie

protokolt bude vzdy stejna.
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Pfiloha A: Popis dotazd do MySQL

Autorizaci zde provadéji 4 dotazy. Prvni dva z nich patii do skupiny porov-

nani LHS. Druhy par dotazt vraci atributy a hodnoty RHS:

e authorize check query — provadi individualni autorizaci,
e authorize group check query — skupinovou autorizaci,
e authorize reply query — vraci individuélni atributy,

e authorize group reply query — skupinové atributy.

Ostatni dotazy patii spiSe do kategorie informativnich. Jejich vyznam je na-

sledujici:

e group membership query — ovétuje, do které skupiny patii klient, popii-
padé UserName.

e postauth query — vklada informace o uspésném ovéieni klienta.

Pro RADIUS Accounting k zaznamenavani slouzi:

= simul verify query,

= accounting_onoff query,

= accounting update query,

= accounting update query alt,
= accounting_start query,

= accounting_start query_alt,

= accounting_stop_query,

= accounting stop query_alt.
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Z komentaia souboru sql . conf lze vycist, Zze dotaz simul verify query vra-
ci informace o soucastném pfipojeni. Nasledujicich sedm dotazli do databaze
MySQL upravuji tabulku radacct podle typu paketi (start, stop, update, on/off). Tti
z uvedenych dotazl maji v ndzvu pfidavek alt. Dotazy s timto pfidavkem jsou alter-

nativnimi dotazy pro piipad, ze primarni dotaz do databaze selze.
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Priloha B: Popis tabulek MySQL

Po zadani dotazu v MySQL ,,show tables se zobrazi seznam 8 tabulek:

e Nas,
e radacct,
e radcheck,

e radgroupcheck,
e radgroupreply,
e radpostauth,

e radreply,

e usergroup.

Mezi LHS patii tabulky radcheck a radgroupcheck a do skupiny RHS rad-
reply a radgroupreply. Tyto Ctyti tabulky budou spole¢né popsany jako prvni, proto-
ze jejich struktura je téméf identickd. Nasledujici dotaz SQL vypisuje tabulku
radreply.

mysql> SELECT * FROM radreply;

Tabulky maji pét sloupcii:

e id — tento sloupec je viceméné pouze informativni. FreeRADIUS ho vyu-
ziva pouze k fazeni vysledku dotazt.

e UserName / GroupName — pielozeno uzivatelské / skupinové jméno.

o Attribute — velice diilezity sloupec. Zde se vkladaji atributy. Naptiklad
v tabulkach LHS user-password.

e op —neboli operator. Jako operatory lze napt. pouzit: ==, =, =.

e Value — poslednim sloupcem tabulek je Value, hodnota atributu. Pti pou-
ziti autorizace pomoci adres MAC byva u LHS hodnota prazdna, v jiném

ptipadé obsahuje napiiklad heslo.
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Dalsi z velmi dilezitych tabulek je tabulka nas. Tabulka nas uchovava v sobé
informace o serverech NAS (Network Access Server), jimiZ jsou v naSem piipadé
routery firmy MikroTik. Pouziti této tabulky méa maly hacek. Problém tkvi v tom, ze
je potieba pouziti tabulky nas nejdiive aktivovat. Pro aktivaci je nutné zapnout pa-
rametr ,,readclients = yes* v souboru sql . conf. Tento parametr se obvykle nachazi

az na konci souboru a je okomentovan. Tabula nas 1ze vypsat dotazem SQL takto:

mysqgl> SELECT * FROM nas;

Tabulka nas obsahuje osm sloupcii. Jejich vyznam je nasledujici:

¢ id —nema n&jaky obzvlast’ velky vyznam. Slouzi pouze k fazeni dotazd.

e nasname — do tohoto sloupce se vkladaji adresy IP serveru NAS.

e Shortname — poloZka uchovava informace nazvu serveru NAS.

e type - Nesmime zapomenout zvolit spravny typ NAS. Type fika serveru
RADIUS, Ze klient mize obsahovat specifické atributy, které¢ jsou prave
zavislé na typu NASu.

e ports — sloupec ports udava pocet dostupnych portli NAS. Toto pole je in-
formativni a slouzi naptiklad programu dialupadmin, grafickému rozhrani
pro spravu databaze. Port jinak posila sam NAS v ramci paketu Acces-
Request. Pro vyuziti ¢isla portu zaslané pomoci paketu Acces-Request,
1ze pole nastavit na hodnotu NULL.

e secret — polozka uchovéava informace o sdileném tajemstvi mezi kli-
ent/server RADIUS.

e community — udava nazev komunity SNMP. V ptipad¢, Ze SNMP neni
pouzito, je pole nastaveno na NULL.

e description — posledni prvek, ¢esky popis. Jde pouze o informativni prvek.

Posledni tabulkou dilezitou pro autorizaci klienta, respektive klientskych
skupin, je usergroup. Tato tabulka ma jednoduchy ucel. Piifazuje skupiny uzivateli.
Stejné jako ma tabulka jednoduchy vyznam, ma i jednoduchou strukturu. Nasledujici

dotaz SQL vypiSe tabulku usergroup.
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mysql> SELECT * FROM usergroup;

e Fo e Fo——_——_—— +
| UserName | GroupName | priority |
o Fom e Fom e +
| Peny | HotSpot | 21
|] 00:60:B3:8C:8E:03 | Wi-Fi | 1]
e Fom e Fom——_——_—— +

Obsahuje pouze tfi sloupce:

e UserName — jak uz vyplyva z nazvu, urcuje uzivatelské jméno.

e GroupName — pfifazuje skupinu uzivateli.

e Priority — nastavuje prioritu skupin uzivateli. To znamend, Ze pokud uzi-
vatel patii do vice skupin, platituji se jako prvni pravidla skupiny

s nejnizsi prioritou.

Ptedposledni tabulkou je tabulka radpostauth. Tato tabulka ma pouze infor-
mativni ucel. Zapisuji se zde informace o autorizaci. Obsah tabulky lze vypsat nasle-

dovné:

mysql> SELECT * FROM radpostauth;

Tabulka se sklada z péti sloupcii:

id — je pouze informativniho tcelu,

e user — do tohoto sloupce se ukladé uzivatelské jméno,

e pass — sloupec informuje o typu ptihlaSeni,

e reply — do sloupce reply server RADIUS zapisuje typ paketu piihlaSeni,
takze tieba Access-Accept,

e date — datum a hodina piihlaseni.

Posledni tabulka v databazi, neboli radacct, je tabulka ur¢ena pro RADIUS
Accounting. TaktéZ se jedna o informativni tabulku vypliiovanou serverem RADIUS
kvili studiu zpracovani logi RADIUS Accounting. V routeru MikroTik je zapotiebi
jeji vyuziti nejdiive aktivovat. Timto se budu zabyvat az v sekci nastavovani RADI-

US Accountingu na routeru MikroTik.
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Tabulka radacct obsahuje 25 sloupcii. Jejich vyznam je nésledujici:

e RadAcctld — udéava identifikacni Cislo polozky v tabulce,

e AcctSessionld — zde se zapisuji identifika¢ni Cisla sezeni, pfijaté od poza-
davku Accounting-Request,

e AcctUniqueld — obsahuje unikatni identifika¢ni ¢islo,

e UserName — obsahuje uzivatelské jméno klienta,

e Realm — Realm doména klienta,

e NASIPAddress — adresa IP serveru NAS, z n€hoz piiSel poZzadavek,

e NASPortld — identifikace portu NAS,

e NASPortType — typ portu NAS. Napt. Wireless-802.11,

e AcctStartTime — Cas pfichodu pozadavku Start,

e AcctStopTime — ¢as ptichodu pozadavku Stop,

e AcctSessionTime — doba trvani sezeni,

e AcctAuthentic — zaznamenani vybéru autorizace RADIUS nebo Local
authority (pouze sluzba PPP),

e Connectlnfo_start — u této polozky neni zatim definované vyuziti,

e Connectlnfo_stop —u této polozky neni zatim definované vyuziti,

e AcctlnputOctets — pocet pfichozich oktet,

e AcctOutputOctets — pocet odchozich oktett,

e (alledStationld — identifikace sluzby odesilajici pozadavek,

e (CallingStationld — v tomto poli se nachézi identifikace klienta,

e AcctTerminateCause — obsahuje diivod ukonceni sezeni,

e ServiceType — u routeru MikroTik se pouziva jediné ,,Framed* (pouze
sluzba PPP),

e FramedProtocol — protokol linkové vrstvy. U routeru MikroTik se pouzi-
va jedin¢ ,,PPP* (pouze sluzba PPP),

e FramedIPAddress — ptidélena adresa IP klientovi,

e AcctStartDelay — doba po jakou se klient snaZil odeslat poZzadavek Ac-
counting-Request typu Start,

e AcctStopDelay — doba po jakou se klient snaZzil odeslat pozadavek Ac-
counting-Request typu Stop,

e XAscendSessionSvrKey — u této polozky neni zatim definované vyuziti.
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Priloha C: Volby pridani propojeni
k serveru RADIUS

Volby ptidani nového propojeni (hodnoty v zavorce fikaji, jaky datovy typ

volby je pouzit a jaka je jeho vychozi hodnota, v piipadé, Ze je pouzit znak ,,|* jedna

se o prepinac a okolo tohoto znaku se nachazi volby pfepinace):

[Peny@lvDoma] > /radius add ?
creates new item with specified property values.

e accounting-backup (yes | no; default: no) — pokud yes, pak jde o zdznam
zalozniho serveru RADIUS pro Accounting
e accounting-port (integer; default: 1813) — server RADIUS Accounting
port,
e address (IP address; default: 0.0.0.0) - adresa IP serveru RADIUS,
e authentication-port (integer; default: 1812) — server RADIUS port autenti-
fikace,
o called-id (text; default: "") — hodnota zavisla na PPP:
= [SDN - telefonni ¢islo vytaceni (MSN),
=  PPPoE — jméno sluzby,
=  PPTP - IP Adresa serveru,
= L2TP —IP Adresa serveru.
e domain (text; default: "") — doména Microsoft Windows pro klienty ser-
veru RADIUS, ktery pottebuje ovéfeni domény Windows,
e realm (text) — explicitn€ ureny realm (uzivatelskd doména), uzivatel ne-
musi mit doménu ISP v uZivatelském jméné,
e secret (text; default: "") — sdilené tajemstvi pro pfistup k serveru RADI-
uUs,
e service (multiple choice: HotSpot | login | ppp | telephony | wireless |
dhcp; default: "") — sluzby routeru, které vyuzivaji sluzeb serveru RADI-
US:

= HotSpot — autoriza¢ni sluzba HotSpot,
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login — lokalni ptihlasovani do routeru,

ppp — autorizace klientli Point-to-Point,

telephony — IP telephony accounting,

wireless — autorizace bezdratovych klientt (klientské adre-
sa MAC slouzi jako User-Name),

dhcp — klient DHCP autorizace (klientska adresa MAC

slouzi jako User-Name).

timeout (time; default: 100ms) — timeout, po kterém je pozadavek znovu

odeslan.
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Priloha D: Popis atributu pfijatych

pri testovani

Pozadavek Access-Request:

e NAS-Port-Type = Wireless-802.11 — informace o typu portu NASu,

e (alling-Station-Id = "00:13:02:BB:A7:23" — id klienta, jeho adresa MAC,

e C(Called-Station-Id = "server1" — identifikace volajici sluzby,

e NAS-Port-Id = "AP" — identifikace volajiciho portu (pouzit nazev interfa-
ce),

e User-Name ="00:13:02:BB:A7:23" — uzivatelské jméno klienta,

e NAS-Port =2150629399 — ¢islo portu, ke kterému se uzivatel hlasi,

e Acct-Session-Id = "80300017" — identifikacni Cislo sezeni,

e Framed-IP-Address = 10.255.200.134 — pozadovana adresa IP pro klienta,

e Mikrotik-Host-IP = 10.255.200.134 — ptivodni adresa IP klienta,

—_mn

e User-Password — heslo klienta,

e Service-Type = Login-User — typ pozadavku,

e  WISPr-Logoff-URL = http://10.255.200.129/logout — odhlasSovaci stran-
ka baliku HotSpot,

e NAS-Identifier = "Peny" — identifikace serveru NAS,

e NAS-IP-Address = 10.255.200.254 — adresa IP serveru NAS.

Pozadavek Accounting-Request :

e Acct-Status-Type = Start — informuje o jaky pozadavek jde. Tento typ ur-
Cuje, prvotni paket, ktery za¢ind Accounting sezeni. Dal§imi typy jsou In-
terim-Update a Stop.

e NAS-Port-Type = Wireless-802.11 — informuje o typu portu,

e (Called-Station-Id = "server1" — nazev serveru HotSpot,

e User-Name ="00:13:02:BB:A7:23" — uzivatelské jméno,
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e Event-Timestamp = "Apr 7 2008 13:07:02 CEST" — ¢asova znamka uda-
losti,

e NAS-Identifier = "Peny" — identifikace serveru NAS,

e NAS-IP-Address = 10.255.200.254 — taktéz i jeho adresa IP.

Z pozadavku Accounting-Request 1ze vyc¢ist vice informaci jako naptiklad ad-

resu IP klienta, identifikaci klienta, identifikacni ¢islo sezeni a mnoho dalSich.
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Priloha E: Administracni aplikace

Jako ptilohu k mé bakalarské praci jsem naprogramoval administraéni aplika-
ci pro pridavani, editaci a mazani zdznamu v databazi serveru RADIUS za ucelem
ulehCeni spravy klientt v sitich Wi-Fi. Vytvoftil jsem zde dvé moznosti editace. Pfi-
davani klientd sité a ptidani ptistupovych servert NAS. Pro kaZdou z nich je urcen
samostatny oddil s formuldfem. Vzhledem ke snaze o zjednodusSeni ptfidavani, edita-
ce a mazani zdznamu v databazi jsem formulaf navrhl tak, ze se zde zadava pouze ta
nejpodstatnéjsi informace jak pro klienty (adresa MAC), tak pro piistupovy server

NAS (adresa IP). Ostatni dilezité informace jsou definovany v konfiguracnim soubo-

ru prace s databazi (napf.: sdilené tajemstvi, uzivatelska skupina a jiné).

Administra¢ni aplikace vyuziva nastaveni popsané ve vlastni praci (ovéteni
na principu adres MAC). Jak jsem uz v ni uvedl, nastaveni vychazi z konfigurace
ptistupovych servertt NAS a serveru RADIUS, které vyuzivam. Proto je tato aplikace

urcend pro nasazeni k administraci mnou zvoleného feSeni.

Aplikace je napséna v jazyce php a je urCena pro nasazeni na webovy server
s podporou zminovaného jazyka. Jako programovaci styl jsem vyuzil objektové ori-
entované programovani. Jazyk php disponuje moZnosti objektové orientovaného
programovani od verze 5. Pfi programovani jsem narazil na trochu zvlastni chovani
instanci jazyka php (Jazyk disponuje zvlastni implementaci konstruktoru i destrukto-
ru. Instanci je téméef nemozné zruSit a parametry tiidy se chovaji jako globalni pro-
ménné nejen pro danou instanci). Vytvoiend aplikace pracuje s databazovym systé-
mem MySQL. Je proto nezbytné mit nainstalované rozsiteni jazyka php podporujici
komunikaci s timto systémem. Konfigurace pripojeni k MySQL je v programu umis-

téna do konfigura¢niho souboru mysql .conf.php.
Pro préaci sdatabazi jsem navrhl tfidu TMySQL umisténou v souboru

mysql . init_.php. Veskera komunikace se systtmem MySQL je umisténa praveé

zde (ptipojeni, odpojeni, odeslani dotazu SQL, vraceni vysledku dotazu).
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Ttida TDatabase definovana v souboru database. init.php generuje do-
tazy SQL podle mnou vytvorené datové struktury (jedna se o vicerozmérné pole za-
loZzené na principu kli¢ — hodnota). Z této tiidy je volana piedchozi tfida TMySQL.

Ttida TDatabase dokaze generovat nejbéznéjsi SQL dotazy.

Ttida TDBOperation nalezici souboru dboperate. init.php. Definuje
ruzné druhy konkrétnich operaci (napf.: vkladani, mazéani, vypisovani, atd.). Ttida

pro zpracovani vola tfidu TDatabase pro vygenerovani dotazu SQL.

Ttidy TClientOperate (soubor client. ini.php) a TNASOperate (sou-
bor nas. init.php) definuji konkrétni operace pro skupinu (klienti nebo NAS).
Mezi takové operace patii tfeba vypis klientll, mazani ptistupovych serverit NAS a

dalsi. Obé tiidy volaji tfidu TDatabase.

Ttidy TDynamicHTML a THTML a header slouzi k vygenerovani validniho
kédu XHTML, ktery predstavuje webové rozhrani aplikace. Prvni z nich generuje
kéd XHTML pomoci dat ziskanych z databaze. Ttida THTML obsahuje definice kodu
XHTML. Dtvodem byla snaha odd¢lit XHTML od jazyka php. Posledni zminovana
tfida obsahuje definici hlavicky dokumentu XHTML.

Vzhledem k tomuto mému rozvrzeni je mozné snadno upravit editacni formu-

lafe bez nutnosti zmény tiid pracujicich s databazovym systémem MySQL. Diky této

vlastnosti je mozné jadro pracujici se systémem MySQL pouzit i v jiné aplikaci.
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